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Forord

Lesere,
som stolt sjef for Forsvarets Hayskol&Sjgkrigsskolen
er det alltid gledelig & skrive forord i NECESSE.

Kraften bak NECESSE kommer av det alltid tette
forholdet mellom FHS Sjgkrigsskolen og
Sjeforsvaretsnavigasjonskompetansesenter.

Skriftserien er meget viktig. Den lgfter frem
reflek- sjoner og erfaringer rundt det & kunne
operere pa havet under tidvis meget krevende
forhold.

Det er en fare ved det & synse pa sviktende
grunnlag omkompetanseomradermanselvikke har
erfaring fra. Skriftserien NECESSE er et verktgy som
reduserer en slik fare.

Denne utgaven fremmer viktige synergier mellom det sivile og det
militeere maritime samfunn; det er bare & glede seg til interessant lesning.

Ergoship-konferansene gir en basis for a lgfte frem sentrale
problemstillinger; s& bra at redaksjonen ser slike muligheter.

Tusen takk for innsatsen til hovedredaktgr orlogskaptein/
farstekompetent SteinHatlem Forsdahl,ogtil redaktgrene/ orlogskapteinene
HenningSulen(MSc) og Frode Voll Mjelde (M§.

Tusentakk til dere som publiserer i denneutgivelse.Dereklarer dette ved
siden av en allerede hektisk hverdag:

BZ-Well Done!

Med hilsen,

Bard Eriksen
Kommandgr
SjefFHSSjgkrigsskolen






Welcome to the special issue
dedicated to the conference
Ergoship 2021

Welcome to the special issue dedicated to the conference Ergoship 2021!
The editorial committee are proud to present a selection of papers from
Ergoship2021 and a few invited papes within the topic of maritime Human
Factors.

Thefirst Ergoshipwasheldin Gothenburgin 2011 to createameetingplace
for researchersin maritime Human Factors.The conferencehaslived on and
washeld in Australia 2016, in Haugesund2019 and in SouthKorea2021. We
wish we could all have met in person, but this time it was not to be.
Neverthelesswe look forward to sharing thesepaperswith you and hope we
can drive this field forward together. Enjoy the papers from a small but
passionate group of contributors. The authors and the audience make this
recurring conference special.

Margareta Litzhoft
Professor of Maritime Human Factors,
FNI Department of Maritime Studies



Hvor robust er losenes navigasjonsutstyr?

S. Nyhamn, G. Pettersentand O.S. Hareide!?
IKystverket lostjenesten

2institutt for havromsoperasjoner og byggteknikk, NTNU

Abstrakti | det maritime domenet, og pa
skipsbroen, er det en gkende avhengighet av
elektronisk navigasjon, spesielt automatisk
posisjonering fra GNSS. Kystverket lostjenesten
skal besgrge sikker seilas for losplilditartay i
norske farvann, og den losfaglige kompetansen
beror bade pa tradisjonelle og elektroniske
hjelpemidler @kt bruk av elektroniskehjelpemidler
for posisjonerindgntroduserengsaenpotensiellokt
sarbarhet. Artikkelen analyserer resultatenesat/ t
av sarbarhet pa losenes utstyr. Grunnlaget for

elektroniske kartsystem. Electronic Chart Display
and InformationSystem(ECDIS)harblitt godkjent
avIMO for papirlgsnavigasjonPamoderneskiper
det i dag avanserte integrerte navigasjonssystemer
(Figur 1) somkoblersammerflere sensoresomtil
slutt presenteres pa et display, gjerne kjent som
Multi Function Display (MFD). Innfgringen av
papirlgs navigasjon har utvilsomt bidratt til gkt
sjgsikkerhetWeintrit, 2009),samtidigsomdethar
fart til en ny type ulykker. Maritime Investigation
AccidentBoard(MAIB) omtalerdettesomECDIS

analysen var en test initiert av Statens vegvesen deassisterte ulykker (MAIB, 2014), og er i stor grad

Forsvarets Forskningsinstitutt (FFI) gjennomfarte
jamming og spoofing av sensorene som losene
baeremedsegombord.Detteer utstyrsomkommer

i tillegg til skipets utstyr. Kystverket lostjenesten
benytter seg av personlig standardutstyr (ADQ2+)
og hgyytelsessensorer (XR2) levert av AD
Navigation. Utstyret ble utsatt for jamming og
narring og det ble oppdaget at sensorer som kun
inneholder GPS L1 er mymer sarbart enn enheten
som inneholder flere GNSS band (XR2). XR2
opererer pa et bredere frekvensspektrum og har
dermed mer motstandskraft og holder lengre i et
miljg med interferens.
Detblebelystatngyaktigposisjonsbestemmelsed
RTK og prosesseringv retning (heading) er mer
sarbart enn & prosessere en pseadge
posisjonslgsningeterogséforskijell pahvorledes
de forskjellige kartsystemene viser verdier og
alarmer som er forarsaket av interferens. Ingen
alarmer gir et varsel om mulig interferens.
Testergaetgodtgrunnlagfor innovasjonsprosjektet
som skal utvikle et mer robust system for
Kystverketdoser.

Sgkeord

GNSSsarbarhetJamming Spoofing,Narring,Los,
Navigasjonssensorer, Kystverket, Innovasjon,
Navigasjonsteknologi.

Bakgrunn

Maritim navigasjon har gjennomgatt et
paradigmeskifte de siste tidrene med innfgring av
elektronisk navigasjon (Norris, 2010). Elektronisk
navigasjoreralle hjelpemidlerknyttettil navigasjon

relatert til manglende systemforstaelse og tiltity

til posisjonen som er presentert av det valgte
elektroniskeposisjoneringssystemétdetmaritime

er det lovedsakelig posisjon levert av NAVSTAR
GPS (IMO, 2007), men det er ogsa mottagere som
benytter multikonstellasjons Global Navigation
Satellite Systems (GNSS) sammen med statte fra
differensiell satellitthavigasjon som; Differential
GPS (DGPS), Satellitbased Augmentation
Systems (SBAS) og Ground Based Augmentation
System (GBAS) (Hofman#Vellenhof, 2008).

Navigation System
| |

Navigation sensors

and support systems &
[ : \
‘ v —— ‘
‘ ‘

MFD 2
HMI at ship bridge

MFD 3

|

Figur 1: Prinsippskisséntegrert navigasjonssystem

Sarbarheten knyttet til GNSS ble farst anerkjent i
Volpe-rapporten fra 2001 (Volpe, 2001), som
konkluderer med at samfunnet er generelt sett
avhengig av globale navigasjonssatellittsystem
(GNSS) Deteri ettertidkommetenrekkerapporter
som pépeker deasnme utfordringene, blant annet

som gér pd strem, og det mest kjente er av mange fra The Royal Academy of Engineering (RaENG,
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2011) og Norsk Romsenter (NRS, 2013). | det m?KSimungren_sdor_vaer,vind ogsikt, eller
maritimedomenetr detdesiste&reneblitt et okt minimum klarering til bunn eller land.

fokuspasarbarhetetil posisjonsbestemmelée Samtidig ser Kystverket lostienesten en gkende
GNSS, blant annet gjennom rapporter om bade  etterspgrsestteratlosenebidrarmedveiledningog
harring og jamming av posisjon til skip fra statte 0gsa innenfor elektronisk navigasjon. Dette
Svartehavet, Middelhavet, @stersjgen og andre  par fgrt til at losen har med seg Portable Pilot Unit
plasser. Et forskningsprosjekt utfart av Texas (PPU) pa losoppayg (Figur 2). Portable Pilot Unit
Universityvisteatdeendretkurstil etcruiseskip eretsamlebegrefor utstyretsomlosenharmedseg
Middelhavet (Psiaki & Humphreys, 2016). ombord, og bestér av tre hovedkomponenter;

Kystverket lostjenesten bidrar til & trygge ferdselen S€nsor, display og programvare. Denne artilfkelen
p& sjgen og verne om miljget ved 4 tilfare fartoyets Vil 09sa sette sokelys pa PPU Sensorer for a se om
mannskap ngdvendig farvannskunnskap. Losen er det kan veere nyttig i forbdelse med utvikling av
kapteinens nautiske veileder i navigering og neste generasjons hayytelse PPU sensor for
mangvrering. Selom losen i dag har tilgang til Kystverket lostjenesten.

stadig mer avanserte digitale verktgy, er det

fremdeles kompetanse rundt farled og kyst, . .

veerforhold og seilingsrutiner som er hovedproduktet Portable Pilot Unit (PPU)
som tilbys fra losen og Kystverket. Lostjenesten

utfgrer omlag 40 000 oppdrag @er

(Kystdatahuset.no), og har 7 losoldermannskap og . Kart

25 losstasjoner i Norge, fra Halden til Kirkenes. BN Display || Software ||
Oppdragene varierer i kompleksitet, fra korte
losingertil havnogtil merkomplekseoperasjoner
med sma marginer (uvanlige losoppdrag).

Uavhengige

Pilot Plugs sensorer

iPad Njord Pilot Primar ENC

Figur 2:OppbygningavlosensstattesysteniortablePilot Unit
(PPU)

Bilde 1: Eksempepaspesialoppdra@r kranfartayet
Sleipnir sitt anlgp i Haugesund

Panormaleellerrutineoppdragerlosentientmed
ngyaktigheten en PPU gir. Noen ganger er
marginenesméoglosenmadimensjonereitstyret
deretter. Dette kalles uvanlige losoppdrag eller
spesialoppdrag (Bilde 1). Disse jobbene krever
planlegging og koordinering i form av
mgtevirksomhet i forkant. Dette for a fastsette
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Innledning

Lostjenesten skal gjennom et
innovasjonspartnerskap utvikle fremtidens
stgtteverktayor lostjenesterflA, 2020)i perioden
20202023, og deltok i september 2021 pa en
jammetest der dagens utstyr ble utsatt for
signalinterferens.

Malet med testen var & otkke hvor sarbart
eksisterendeavigasjonssensoréPPUsensorkr,
samt identifisere hvordan dette pavirker
navigasjonssystefPPUsoftware- Njord Pilot og
SealQ) som er mest brukt av losene.

| tillegg varmalsetningedundersgk@mnoeav
denne leerdommen kunne brukes som innspill til
innovasjonspartnerskapet, der neste generasjon
stagttesystem for lostjenesten skal utvikles.

Gjennomfgaring

Testene var ledet av Statens Vegvesen der
hovedfokus var sensorer i biler. Sensorene som
losenebruker,ble derforsattpaenbil (sebilde 2)
for &simulerehvordandemonteresombordpaet
lospliktig fartay.

& & R &
ST S e
Sl s DO i é:;'g\
X < <X L5
L1 G L1

_,é“ s‘*“' S g
s 5 N RN

S N S S
IO <& K
&S 5

BeiDou  MGPS B Galileo M GLONASS

Figur 3: GNSSrekvensengband.Radpil er band
som kunne jammes. (Kilde FFI)
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Bilde 2: Losenssensoreiplassertpabil

FFI var ansvarlig for sender utstyr og hadde
mulighetdjammepafrekvensendeskrevet Figur

3. Tabell 1 viser at XR 2 bruker flere badnd enn de
somvarmulig djammepa.Deterverdta merkeseg

at noen av frekvensene i de band som ikke ble
jammet @ er lik, eller ligger naer de band som det
ble jammet p4, for eksempel GLO L2 som er neer
GPS L2 og GPS L2C som er samme omradet som
GPS L2. Bandene kan imidlertid ha forskjellig
struktur som gjgr at de kan pavirkes forskijellig.

Frekvens ISenterfrekvengviHz PRN [|JADQ2+ [CatRot  [XR2 |Garmin
band ate  [[156% 1156% 12071256  |156%
Hz |[1610 11610 1561-1610 |1610
Mulige Jammefreq
GPSL1 1575.42 1 X X X X
GLO L1 1601.72 5 X
GPSL2 1227.6 1 X
GPSL5 1176.45 10 X
Ikke jammetbandsomXR 2 bruker
GLO L2 15981609 X
GPSL2C 12276 Samme freGomGPSL2 X
Galileo E1 1575.42 Samme freeomGPSL1 X
Galileo ESb 1207.14 X
Beidou B1l 1561.098 NeertGPSLI X
Beidou B2 1207.14 NeertGPSL5 X

Tabell1: Frekvensedetvar muligajammepasammemed
oversiktoverhvilkebandsensorenéruker (GLO=Glonass)

| deflestemoderngammereer detmulig dgenerere
forskjellige jamme signaler og bglgeformer.
Forskjellen mellom jammersignal og
jammerbglgeforneratbglgeformbestamvilere
jammersignalesomrepresenteregnsekvensav
jamme signal pa ensket frekvens.

Jammetyper som ble brukt var Continouaw/
(CW) ogPseudorandoriNoise(PRN).CW betyrat
jammesignalesvinger meckn fastirekvens mens
PRN er jamming med et signal som har omtrent



sammdorm (i frekvensspektereomdeekte
signalene fra satellittene. PRN lallogsa
bredbandsjamming.

Alle sensore(Bilde 3), 5i alt (1 handholdiGarmin,
bilens system og 3 iPader med tilkoblede PPU
sensorer) var satt opp pa alle testene. Garmin
mottaker bleébrukt dadenhar et bildemedskyplott
(bilde over satellitter p& himmelen) og signal
stgyforholdsomer nyttig. Bilensmottakerble ogsa
bruktsom referanse da den hadde visning av antall
satellitter.

Bilde 3: 3xiPad medkartsystemGarminog bilenskartsystem

Det ble lagt opp til flere forsgk med forskjellige
parametesomgaetgodtgrunnlagfor enbredtest
av losens sensorer.

Losens sensorer og kartprogram

Til vanlige losoppdrag benytter losene AEXD

PPU (Portable Pilot Unit SensoPPU Sensor),
levert av AD Navigation. Denne kobles til skipets
AIS med en pilotplug (ledning). ADQ2+
videresender skipgtposisjon (fra skipets GPS),
antenneffset,fysiskedimensjoneng AIS mal, via
Wifi. | tillegg harADQ2+eninnebyggetGPSog en
ROT (Rate of turn) sensor. | praksis benyttes kun
ROT fra ADQ2+ og resten er fra skipets AlS via

pilotplug.

MPU POSITION HEADING
Master Processing

Unit

GNSS antenna
origin for
positioning

GNSS antenna
for heading

+ determination
AlS board, RoT sensor
and 4G modem

Bilde 5: ADQ2+ og detre enhetené XR2

Til uvanligelosoppdradspesialoppdrad)vordeter
starrekrav til ngyaktighet posisjonbenyttes XR2.
Denneerogsdevertav AD Navigationog bestaav
tre PPU sensorenheter.

XR2 systemet er et uavhengig og vesentlig mer
ngyaktig enn ADQ2+. Til posisjon benyttes en
multifrekvens mottaker med alle konstellasjoner
(GPS/Glonass/BeiDdGalileo). De tre boksene
kommuniserer seg imellom via UHF. Master
Processingnit (MPU) (Bilde 4) bokserprosesserer
all data og videresender denne via Wifi.

XR2 brukerto avenhetenéil afrembringeheading
og har RTK kapasitet for bedre ngyaktighet (se
kapittel; Multikonstellasjon og
multifrekvensmottaker XR2).

Bilde 4: KartprogramNjord Pilot

Kartprogrammesomlosenebenytterer Njord Pilot
(Bilde 4) levert av SevenCs.

Dette programmet kjagres pa iPad (i0OS), som er
losenes arbeidsverktgy. Under testene ble ogsa
programmet SealQ benyttet, da det er utbredt
internasjonalt samt hanerinformasjon ogrerdier
som er nyttig under jamming og spoofing. For
eksempevVarfunksjone; Sammenlign&xtNMEA
medinnebyggetGPSnyttig underspoofingangrep,
for &enkeltkunnesammenstill&isueltposisjonene
gitt av to ulike posisjonskilder.
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Funn

Innledning
Alle testenéle styrtav FFl somgenerertgamming

eller spoofing enten pa alle frekvensene samtidig
eller en frekvens etter den andre. Testen ble enten
gjort medmaksimalutgangseffekeller stegviopp
eller ned. Jammer var alltid stasjoneer. Ved kun en
av testene var sensorene i bevegelse, ellers
stasjonzere. Logging ble gjort ved & notere
fortlgpende. Elektronisk logging ble gjort med
screergrabbengloggingavNMEA datapaPCvia
loggeprogrammet Tera Term. Det var direkte
samband med FFI som opplyste tid og hva som ble giide 6: SkiemdumsealQ Tid 10:10Ustabil ogi modeRTK
initiert. Observasjon asensorene ble gjort av to Float

personer.

Test 1; CW jamming, gkende frekvensband

| testl bledetjammetpaCW i sekvensGPSL1 -
GLO L1- GPS L2- GPS L5, deretter motsatt
rekkefglge Avstandertil jammervar 17 meterog
utsendt effekt var 0,1 watt som var maksimum
jammeeffekt. Sensorer og jammer var stasjoneer.

AlleredevedjammingavGPSL1 varalle sensorene
som kun baserer seg p& GPS L1 slatt ut. XR 2 som
har flere band og frekvenser opprettholdt
posisjonshestemmelg¢€abell 2).

BlUosu ssu el LI A Bilde 7: SkjermdumsealQ.Tid 1012,viserRTKfloat, ikkeFix,
B3 X lefe  Keft @ e Heading Ok p& grunn av backup
IR teh B B keh o
wrox Wk KR & s Dettekanlndlkereatx_RZ brukerGPSL2 ellerGLO
W X X1 P L1 for & fa RTK Iﬂsnlng. Da_GPS L1 ogsa forvant

mistet alle de andre fix (posisjon) men XR2 slet

Tabell2:Resultajammingvedé leggetil nyeband,menstart betydelig mer enn ved forrige test, noe den
pa GPS L1(X betyr at band blir jammet) alarmerte om.
NoenindikasjonepaproblemergsdpaXR 2 kom Etter dette ble samme test gjennomfart, men
ogsa nar alle 4 band var jammet, men den holdt  jammesignalet var PNR, bredband (se kapittel;
posisjonshestemmelse. Gjennonigring paside3). Densammautviklingen

Nar alle bandvarjammetbegyntedel to avtesten skjedde her, men XR2 mistet helt posisjon ved
derbandendlejammeti motsattrekkefalge(start jammingav dettredjeogfjerdebdndeuansettiva

med GPS L5). Resultatet ble da litt annerledes da SO startet farst.

XRz2 fikk problemer med RTK allerede ved TestervistedermedatPNRjamminggikk hardere
jamming av GPS L2 og RTK fikk problemer ved  tover multikonstellasjonsg multifrekvens
jamming av GLO L1 (Tabell 3). motteker XR 2 enn CW jamming.

G GIOU G GMLS  Gamn Gt MR ADQ2 Test 2; PNR Jamming, Gradvis gkning av effekt
iy X ff: ff: ﬁ ﬁ Test2 startetmed|av effekt; 85dBdempingmed5
109 L |

dB steg. Signalet var PRN og det var jamming pa
1010 AEEEE fo | Bl | fi . R o
| alle 4 band. Denne testen ville gi indikasjoner pa
0 X X X X | Mef  Kefx | sidmer | lefx hvordan systemene pavirkes av svak jamming og
hvilke indikasjoner som kommer farst.

Tabell3:Resultajammingveda leggetil nyeband,startpa
GPSL5

14



Oppsettepasensoreogkartprogranvarsom
tidligere. Sensorer ggmmer var stasjoneere.

TypePPU |CatRot |JADQ24XR2
Dempning  Tid GPSLL 60U GPSL2  GPSLS Garmin Catrot XR2 ADQ2+ "
Sobdemp LB X X X X fic fi Spoofet Ja Ja Nei
80dbdemp  11:14:35 X X X X fix fix - "
Bobdemp 11020 X X X X fix fix iPadmed Ja Ja Nei
T0dbdemp  11:47:29 X X X X fix fix S|Mk0rt
65 db d :21:11 fix fix
mana::z ﬁzui : : : : 5| fo0PO6 i InterniPadG Nei Nei Ja
55 db der 112506 X X X 16 | fix HOOP 0,6 fix
S(Jdbdex 1;1612 X ); X X 1| fix HOOP 0,6 fix P$p00fet

Lo el Tabell5; Viseromenhetendle spoofeteller ikke

45dbdemp  11:25:5 X X X X fix fin, HDOP 1,2 probl fix
Odhdemp  1RM X X X X ki | Bdopi| B fx .
. * | stort ble alle som er avhengig av GPS L1 spoofet
L R (Tabell5). XR2 bleikke spoofetmenvistealarmom
Dok 0 F ¢ R at den interne GPSen i iPaden var vesentlig
i o v | x| 3« [ forskjellig fra XR2 sensorene (Bilde 6).
Ocdbdemp 11570 X X X X Mefc  Kefx  Mefc  Kefx

Det visste seg sveert nyttig a fa en alarm som
vissteavvik mellomintern(innebyggeGPSiPad)
og ekstern PPU (Bilde 6).

Tabell4:ResultaPNRJammingmedgradvisreduksjon
dempning

Tabell 4 viser at det allerede ved 65dB dempning
kom indikasjoner pa en hayere HDOP verdi pa
Catrot.XR2 somharmangéflere satellitterdvelge
mellomharderimotikke noeproblemmedHDOP.
Garminog ADQ2+ haddemuligenshgyereHDOP
verdi, men dette vises ikke pa kartprogrammet.
Ved 45 dB demping ble debe problemmed RTK
og noe darligere fix. Dette kom seg imidlertid etter
noensekunderVed 40dBdempingsomtilsvarer10
mikrowatt utsendt effekt viste ogsa Catrot og
Garminennedgang signatstgyforholdiraca40dB

til ca 25dB som er pa grensen til & klare &
frembringeposisjonVed dempning30til 10dB(10
db demping =10 milliwatt effekt) mistet som
forventetGPSL1 mottakerndix. Etterdetforsvant
heading fra XR2, posisjonen ble ustabil og til slutt
var den ogsa helt jammet ut tilsvarende de andre
testene.

Bilde 6: SkjermdumiBealQ Alarm omforskjell painternGPS
og XR2 sensorer

OgséherhandterteXR2 interferensest.Denfar
ferst problemer med RTK s litt hgyere HDOP,
mister heading og posisjon til slutt.

Test 3; Spoofing (narring)

Test3 gikk ut paa narretid og posisjonpdGPS
L1. Det var fgrst 5 min jamming etterfulgt
av SpoofingangreppdGPSL1. Badetidenpa
posisjonble forfalsketog sendtil mottakerne.
Plassering var det samme som i forrige test.

Etter 5 min jamming var posisjon borte fra alle
enhetederetteible spoofingsatti gangpdGPSL1
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Alarmenvarnyttig, mendetburdeogsavaereen

alarm om at pos pa GPS L1 ikke stemte.
ADQ2+og CatRotvartilkobletiPadmedSIM
kortinstallert.HerblebeggeP P U 6 spoofetmens
den innebygde iPad GNSS sensoren beholdt riktig
posisjon (Bilde 7).
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Bilde 9. Skjermdump Njord Pilot og SealQ.
ADQ2+ogCatrot spoofeuti havet(40milunna)

XR2 erenmultimottakerogvartilkoblet

en iPaduten SIMKortinstallert.Her ble
deninnebygdéPadGPSspoofetmensXR2 beholdt
riktig posisjon (Bilde 7).
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Bilde 7: SkjiermdumBealQXR2beholdtriktig posisjonunder
spoofing test, mens den interne GPS ble spoofet
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Test 4, Jamming, test av skjerming med metallring
(kakeboks)

Effektrampetest startemedlav effektog gke
stegvis oppover til alt er slatt ut

Testerble utfart paalle band Oppsetsomtidligere,
men det ble kjgpt inn en Kakeform (26cm i
diameter) som skulle brukes som en skjerm mot
jammeren (Bilde 8).

Bilde 8:Skjermingav sensor

Selve testen ble utfzBmed to ADQ2+ PPU (hvor
denenebleforsgktskjermetBilde 8) samten XR2.
Under testen ble kartprogrammet SEAiq og Njord
Pilot benyttet. Antennene (PPU) ble plassert pa
biltak, ca 7m fra jamming antenne. Ved &
sammenligne de to identiske ADQ2+ ville det bli
mulig &seom detble enforbedringpddensomvar
skjermet.

Frastarten,utenjammingtok denskjermedenn 1-2
feerresatellitter,noesomskyldesselvekakeboksens
hgyde(skjermingseffekt)Ved 40dB dempningikk
beggeproblememedHDOP menverdienevar like.
Til sammenligning hadde XR2 na 24 satellitter
tilgjengelig,en nedgang fra 32 i starten. Ved 28dB
demping ble det forskjell pa de to. Den skjermede
mistet fix mens den uten skjerming klarte seg
akkurat.Ved22dBdempingmisterXR 2 headingog
RTK samt at viser at den har ca 16 tilgjengelige
satellitter.
Testervisteatdenskjermedesensoregadarlige
geometri og mistet signalet far den som ikke var
skjermet.



Test 5, Jammer med PRN (alle band) signal stasjoneer,
bil passerer.

| dennegvelserkjgrtebilenforbi enjammer

i henholdsvis 90 og 50 km/t. Jamming pa alle band
0g0,1watteffekt. PPUADQ2+, CatRotog XR2 ble
benyttet og festet med magnet til bilens tak.

Jammewar plassernaerveienslik atdenville ha
effekt i hele veibanen et stykke far passering og
etterpasseringPPUADQ2+, CatRotog XR2 ble
benyttetog festetmedmagnetil bilenstak. Ved
passering av jammer falt bade ADQ2+
ogCatRotut. XR2 beholdtposisjonmengjorde

et utfall mot jammer.

Det ble kjart begge veier (pa retur var farten
redusertil 50km/t) ogobservertegletsamme.

Bilde 10:Skjermdum@ealQ Passerefammeri fart, fa
sekunder seinere alarm.

Analyse

Innledning
Analysenbaseresegpaobservertelatasammenstilt
med de elektronisk loggede data samt en detaljert
oversikt over utfgrt jamming og spoofing gitt av
FFI.

Analysen fokuserer pa malene som var & finne
sérbarhetehoslosenesavigasjonssystewg pade
erfaringer som vil gi viktige innspill i
innovasjonsprosjektet.

Sensorer med GPS L1 alene

PPU ADQ2+, CatRot og Garmin har kun mulighet
til & motta signaler fra GPISL. GPS L1 er det dpne
og mest brukte signalet til GPS. International
Committee on Global Navigation Satellite Systems
(ICG) erkommettil enigheti &haenfellesfrekvens
somvarkompatibeimedalle GNSSsystemerEnav
begrunnelsbeskrivegeslik i ICG visionstatement
(ICG, 2021).

«The International Committee on Global
NavigationSatelliteSystem@ CG) strivesto
encourage and facilitate compatibility,
interoperability and transparency between
all the satellite navigation systems, to
promote and protect the use of their open
service applications and thereby benefit the
global community.»

Alle 4 systemenéarderforenkompatibefrekvens
neer eller likGPSL1 somhar sinefordeler,menpa
den annen side ogsa gjer de mer sarbare.

Nettoppdennesarbarheteble synlig patestenesom
ble avholdt. Sa snart GPS L1 ble jammet var
ADQ2+, CatRot og Garmin ikke i stand til & gi
posisjon. Om de hadde veert multibdnd mottakere
haddedetsannsynligviskke hjulpetstort,mendette
ble ikke avdekket under disse testene.

Testene viser at naighalStayforholdet (SNR)
kommer under ca 20dB vil mottakene slite med &
levere posisjon. Det viste seg at bade gkt HDOP
verdi oglav SNRkommeromtrent samtidigDette
viser at alarmer som enten viser hgy HDOP verdi
ellerreduksjon SNRbeggekanveaereindikasjoner
pa interferens. Forutsetning er imidlertid at hagy
HDOP verdi ikke skyldes fysisk skjerming av
satellitter. P& en multiband mottaker pa L1 bandet
vil det veere flere satellitter synlig de aller fleste
plasserEnhgyHDOPverdipaenslik mottakenwil
dermed vaere en enda sterkere indikasjon pa
interferens.
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