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Sammendrag

Denne kvalitative studien undersgker hvordan Forsvarets ledelsesfilosofi, Oppdragsbasert ledelse
(OBL), bidrar til gjennomfaring av fellesoperasjoner nar kommunikasjonsevnen er redusert eller tatt
bort. Studien har utgangspunkt i trusler mot Forsvarets evne til kommunikasjon, der langtrekkende
presisjonsvapen, elektronisk krigfgring og cyberoperasjoner fremstar som de mest aktuelle. Ettersom
Forsvarets evne til & beskytte seg mot slike trusler er minimal, synliggjeres behovet for a planlegge
med at kontinuerlig kommunikasjon mellom de ulike nivaene ikke er mulig. Det er derfor avgjerende
at det etableres mekanismer for a redusere effekten av slike angrep. Utgangspunktet for denne studien
er at OBL kan vere en slik mekanisme.

Fellesoperasjoner ledes fra det operasjonelle nivaet, og hensikten er & oppna synkroniserte effekter pa
tvers av domener. Oppdragsbasert ledelse er en ledelsesfilosofi der sjefens viktigste rolle er & gi en
tydelig beskrivelse av hva som skal gjeres og hvorfor. OBL legger til grunn at ingen plan kan ta hgyde
for alle mulige situasjonsendringer, og at planen derfor ma endres hurtig i mgtet med virkeligheten.
Det er umulig for en enkelt sjef & veere tilstrekkelig informert til & kunne ta alle viktige beslutninger,
og det vil derfor vere fornuftig at den eller de som har best situasjonsforstaelse ogsa har
beslutningsmyndighet til & handtere endringer i situasjonen. Gjennom OBL skapes en kreativitet og
dynamikk i operasjonen som vanskelig kan oppnas gjennom planlegging. Dette oppstar fordi sjefens
intensjon er kjent og forstatt, noe som gir grunnlag for a tilpasse utfarelse til situasjonen. Operasjonen
kan derfor fortsette selv om kommunikasjonsevnen pavirkes av fienden, ettersom behovet for

fortlapende kommunikasjon er redusert.

Denne studien viser at OBL kan bidra til & redusere effekten av at kommunikasjonsevnen bortfaller,
gjennom at taktisk niva er i stand til & operere selvstendig i perioder, basert pa sjefens intensjon, felles

situasjonsforstaelse og desentralisert beslutningsmyndighet.



Summary

This qualitative study examines how the leadership philosophy of the Norwegian Armed Forces
(NAF), Mission Command, contributes to joint operations when communications are degraded or
completely lost. The study is based on threats to NAF ability to communicate, and long-range
precision fire, electronic warfare and cyber operations seems to be the most prominent ones. Since
NAF ability to counter these threats are marginal, plans need to be based upon the assumption that
continuous communication between levels of command is unlikely. Therefore, establishing
mechanisms to reduce the effect of such attacks will be crucial. This study argues that Mission

Command may be one of those mechanisms.

Joint operations are commanded at the operational level, and the purpose is to achieve synchronized
effects across domains. Mission Command is a philosophy where the commander concentrates on
giving clear guidance as to what needs to be done and why. The philosophy also assumes that no plan
can account for every possible turn of events, and that plans may need to change rapidly when facing
the opponent. It is impossible for the commander to be sufficiently informed to make all important
decisions, which means that those with best situational understanding need authority and freedom of
action to adjust to the actual situation. Mission Command leads to creative and flexible execution of
operations, which is difficult to achieve through planning. Through mission orders and understanding
the commander’s intent, subordinates can adjust their actions and seize opportunities that arise. This is
why the operation continues even when communications are degraded by the enemy, since the need

for continuous communication is reduced.

This study shows that Mission Command contributes to reduce the effect of loss of communications,
by empowering tactical level commanders to operate independently, based on the commander’s intent,

common situational understanding and decentralized authority.



Innholdsfortegnelse

L INNTEANTNG ettt e s e e s b e e s e b b e e e e bbe e e e e s e e e e e nees 1
L1 BAKGRUNN L...ticcetti e e e e ettt e e e e ettt s e e e e e e e ta b s e e e e e e eesbaa e s e e e e eestasaeeeaaesastannaeeaaaeanes 1
1.2 PROBLEMSTILLING t.uutttttttttttiesseeseeststtiseeeseeststannaeseaesesssananseessenssssnnnsaeesesssssnnnaeseeseenes 2
1.3 AVGRENSNING ...ttttuueteeettettit e s e e e eeeetttaa s e e e eeeetataateaeaaeeestan et eaeseessasataeeaaesastannaaeaaaeanns 3
1.4 SENTRALE BEGREPER ...utvttieeeiiiitttteeeeeeesaissstssesesesssassstanssasesssassssssnseesesssnnsssssssessnnnnns 4
1.5 DISPOSISION ...ceieeeeiietttteeete e e e ettt e eee e e s e s ateeeeeeeeesasastaaaeeeeeesaassnbenneaaeessannrnreeeeeaenesnnns 7

721,11 (o o - S 8
2.1 RELASJION TIL TEMAET ..uuutttttiteeeesiiisttteeeeeeessssistsseseeeessesassssssesesssssnnssssssseeessssnsssssseeeees 8
2.2 FORSKNINGSMETODE OG “DESIGN ...uvttiiiieeessiiiurereeeeeeessiistssnresssssssnnnsssssseesssssnssnssseeees 9
P2 T I 1= 0 = SRR 11
2.4 DATAINNSAMLING. ....cetteettttiieeeeeeeettia e e e e e e eeetatian s e e eeeeeastana e seeetesssnsaaeeaeeessstnnnaaaeaerenns 12
2.5 PALITELIGHET OG GYLDIGHET ...tutututututstesnsssnsssnsnsnnssnsnsnnnnssnsnssssssnssssssssnssmsmnmnmnmnmnmnnnnns 15

3 Teoretisk ramMmMEVEIK .......oooiiiiiii 17
3.1 OPPDRAGSBASERT LEDELSE (MISSION COMMAND) .....iiieieieieieieieieee i se e seseseseaeaeae e 17
3.2 HVA ER FELLESOPERASJONER OG HVORDAN LEDES DISSE?.....cuuuiiiiiiiiieiiiiinnieeeseneeninnns 19

4 Trusler mot Forsvarets evne til KoOmmuniKasjon ..........ccciiiiiic e, 22
4.1 LANGTREKKENDE PRESISIJONSILD ..uetttuuiteettnetertseesetneseessnsesesneesessneasennnsesesnneeeesnnnns 22
4.2 ELEKTRONISK KRIGF@RING ....cccvutuuuieeeeetettiutaaseeeseestntaieeesesssstnnsaseassesssnnnnaeeseesssmnnn 23
4.3 CYBEROPERASJIONER ...uuuiiiiiittittiiiessastetttisinsseeeseessssinsesesesesstsssassesssessssssnsesesessssnnnns 25
4.4 OPPSUMMERING ...etttttuttuseeetaseutttsiasseassesstasssseaeseessssanseeeaesesstsnnasseesseestsssnseeeseesessnnns 26

D ANAIY S 27
5.1 LEDELSE OG GJENNOMF@RING AV FELLESOPERASJIONER ......ccvvvvviurinieneierenniiinnnneesnenns 27
5.2 BETYDNINGEN AV KOMMUNIKASJONSEVNE OG TRUSLER MOT DENNE........cccuvvuuieieeerenns 30
5.3 FORUTSETNINGER FOR OBL.....ouiiiiiiiiiiiiiiiie ettt e e e e e e e e e eanaanns 33
5.4 HVORDAN BIDRAR OBL TIL A REDUSERE EFFEKTEN AV BORTFALL AV KOMMUNIKASJON?
...................................................................................................................................... 39

6 Konklusjon og forslag til videre forskning ...........ccccoo oo, 44
6.1 OPPSUMMERING OG KONKLUSJION ...uuuiieeeiieiiiiisieeeeereestnnaaseesserssnsnnnseeeeesssssnnnaaaeaseenes 44
6.2 FORSLAG TIL VIDERE FORSKNING ....tuuueteeeieetiutisseeeeesesstansaaseassessensnnseeesasssssnnnaaaeaseenes 45

SQE o = 48

INEEIVJUODJEKLET ...ttt e e s rnanee s 48
(I =T Y 0] 49
RV Z=T0 =T o PP OTPRP 52
Vedlegg 1 Godkjenning fra NSD ...........uuuuiiimiuiiiiiiiiiiieieieinieieieirineeenn... 52
Vedlegg 2 Godkjenning fra Forsvarets forskningsnemnd .............ccoooooiiieeneennnnns 55
Vedlegg 3 InformasjonSsKriv INTEIVIU .........oocuuiiiiiiiiie e 57
AV Z=To ] =Yo To TR A 1 1 (=T Y, 18 o [0 1o = SRS 60

Vi



1 Innledning

1.1 Bakgrunn

Forsvarssjefens fagmiliteere rad (FMR) fra 2019 tegner et endret trusselbilde, der truslene beskrives
som sammensatte og sektorovergripende. Overgangene mellom fred, krise og krig kan veere vanskelig
a definere, og ny teknologi kan i tillegg gjare det utfordrende & avdekke hvem som star bak bade
trusler og anslag. Stormaktrivalisering kommer til uttrykk gjennom gkt alliert og russisk militeert
narver i norske neromrader, og viljen til & anvende militeermakt som virkemiddel har gkt. Denne
situasjonen gjer at nordomradene i gkende grad betegnes som en strategisk utfordring, bade for Norge
og NATO, og Russland betegnes her som den dimensjonerende sikkerhetsutfordringen (Forsvaret,
2019b, s. 14-15).

Operasjonsmiljget® er dermed sveert utfordrende for Forsvaret, ettersom tilgjengelige ressurser ikke
nedvendigvis gjenspeiler verken det geografiske omradet som skal forsvares, eller dimensjonerende
motstanderes kapabiliteter og kapasiteter. Norge er en smastat i internasjonal sammenheng, og vil
derfor heller aldri kunne male seg mot stormakter nar det gjelder tilgjengelige ressurser til forsvar.
Forsvaret ma derfor hele tiden lete etter smarte lgsninger som bidrar til at effekten av knappe ressurser
optimaliseres. Russiske operasjoner i Ukraina og Syria har siden 2014 aktualisert militser makt som et
politisk virkemiddel, og har i tillegg vist betydningen av ny teknologi i kombinasjon med klassiske,
militeere virkemidler. Det er derfor ingen tvil om at i en eventuell konflikt, vil Norges forsvar sta

overfor store utfordringer som bl.a. utfordrer evnen til militser kommunikasjon.

Forsvaret utga i desember 2020 et dokument kalt «Forsvarets grunnsyn pa ledelse». Dette er i praksis
en viderefgring av det som tidligere er kalt «Forsvarssjefens grunnsyn pa ledelse», der blant annet
Forsvarets ledelsesfilosofi er beskrevet. Denne filosofien kalles «Oppdragsbasert ledelse» (OBL) og

har i lang tid veert Forsvarets foretrukne tilngerming til ledelse.

Forsvarssjef Eirik Kristoffersen skriver: «I ytterste konsekvens utgjer vart lederskap forskjell pa liv og
ded. Det lederskapet vi utgver i dypeste fred i Norge hver dag er det samme lederskapet som skal sikre

at vi lgser oppdrag i kriser og krig» (Forsvaret, 2020). Med dette som utgangspunkt er det interessant &

! «Operasjonsmiljget bestér av fysiske og ikke-fysiske domener [...]. Operasjonsmiljoet omfatter de fysiske
stridsfeltene, som land, maritimt og luft og verdensrommet, og de ikke-fysiske stridsfeltene;
informasjonsmiljget, det elektromagnetiske spektrum og cyberdomenet» Forsvaret. (2019a). Forsvarets
fellesoperative doktrine. Forsvarets hagskole (FHS).



utforske pa hvilken mate tilnzrmingen til ledelse bidrar til & lgse Forsvarets oppgaver, sett i lys av de

trusler som moderne krigfaring utgjer.

Opphavet til OBL og NATOs Mission Command? regnes som Auftragstaktik®, der utgangspunktet var
et behov for en mate & lede store styrker spredt utover et stort omrade med lite tilgjengelige midler for
kommunikasjon (Ydstebg & Jeppsson, 2018, s. 12). Moderne militeere styrker har teknologiske
Igsninger for kommunikasjon i stort omfang, og det kan derfor argumenteres for at noe av
utgangspunktet for OBL har falt bort. Samtidig er dagens trusselbilde preget av kapabiliteter i det
elektromagnetiske miljget, der fienden har mulighet til & fjerne og eller redusere evnen til
kommunikasjon helt eller delvis. Det er ogsa en overhengende fare for at emisjon av elektroniske
signaler farer til at egne styrker blir lokalisert av fienden, og deretter angrepet med langtrekkende
vapen. De samme vapnene kan ogsa brukes for & lamme kommunikasjonsevnen direkte. Det kan

derfor se ut som at behovet for en desentralisert ledelsesfilosofi fortsatt er relevant.

1.2 Problemstilling

«Situasjonsbevissthet og situasjonsforstaelse er en forutsetning for & kunne koordinere og synkronisere
fellesoperasjoner» (Forsvaret, 2019a, s. 218). For & oppna situasjonsbevissthet og -forstaelse er det
ngdvendig & kunne kommunisere mellom taktisk og operasjonelt niva, og derfor blir problemstillingen
sentrert rundt hvordan det er mulig & gjennomfare operasjoner uten evne til kommunikasjon. Det er
sannsynlig at militeer kommunikasjon vil veere utfordrende i en krigssituasjon i Norge, fordi det
forventes at en motstander i en konflikt vil ta i bruk ulike verktgy for & utfordre denne. Dette
representerer dermed en trussel mot Forsvarets evne til & fare kommando og kontroll over egne
styrker, og det kan derfor forutsettes at kommunikasjonsevnen vil lammes pa ulike mater i kortere
eller lengre tidsperiode. Norge har begrensede kapabiliteter for & handtere denne trusselen, men det er
likevel behov for & undersgke hvordan det er mulig & redusere effekten av denne typen fiendtlige
handlinger. | «Forsvarets grunnsyn pa ledelse» star det: «Siden styring i oppdragsbasert ledelse baserer
seg pa en forstaelse av hensikten med oppdraget, vil denne styringsformen veere langt mindre sarbar
for forstyrrelser i informasjonsutvekslingen enn hva en mer sentralisert og eksplisitt detaljstyrende

ledelsesform vil vaere» (Forsvaret, 2020, s. 13). Derfor ble hensikten med denne studien a undersgke

2 Mission Command er NATOs ledelsesfilosofi, og vil kort redegjares for i kapittel 3

3 Auftragstaktik er den tyske ledelsesfilosofien som oppsto pé slutten av 1900-tallet, og danner grunnlag for
moderne vestlig militer ledelse. Ydstebg, P. & Jeppsson, T. (2018). Mission Command - Wishful thinking? The
Royal Swedish Academy of War Sciences.



hvordan Forsvarets ledelsesfilosofi kan kompensere for tap av kommunikasjonsevne, og
problemstillingen er:

Hvordan kan oppdragsbasert ledelse bidra til gjennomfearing av fellesoperasjoner nar evnen til

kommunikasjon er redusert eller tatt bort?

Problemstillingen bygger pa en forutsetning om at Forsvarets ledelsesfilosofi i utgangspunktet er
hensiktsmessig, og at den etterleves i Forsvarets virksomhet. For & besvare problemstillingen er det

utarbeidet et sett med forskningsspgrsmal for a strukturere analysen:
- Hvaer en fellesoperasjon, og hvordan ledes disse normalt?
- Huvilke trusler pavirker evne til 8 kommunisere mellom kommandonivaer?

- Hvilke sartrekk ved OBL gjar ledelsesfilosofien serlig egnet nar evnen til kommunikasjon er
utfordret?

Disse spgrsmalene har igjen dannet grunnlag for datainnsamling, der rekken av intervjuspgrsmal kan
grupperes innenfor hovedkategoriene; fellesoperasjoner, trusler mot kommunikasjon og
oppdragsbasert ledelse. | forkant av datainnsamling har forfatter ogsa identifisert forventninger til funn

i form av hypoteser:

- Bruk av OBL pa operasjonelt niva reduserer behovet for kommunikasjon, gjennom at hva som
skal oppnas og hvorfor er kjent i hele organisasjonen, og at ansvaret for den konkrete

utfgrelsen av dette ligger hos taktisk niva.

- Felles situasjonsforstaelse er avgjerende for OBL, og denne forstaelsen bygges gjennom

fortlgpende kommunikasjon.

- OBL er ngdvendig for norske fellesoperasjoner, ettersom aktuelle trusler truer evne til militer

kommunikasjon.

1.3 Avgrensning

Oppgaven avgrenses til operasjonelt niva, herunder ledelse av fellesoperasjoner. Denne avgrensningen
er basert pa tid tilgjengelig for studien, og det ble derfor vurdert at en studie av fellesoperasjoner ville
gi det beste helhetlige svaret pa problemstillingen. Samtidig er det liten tvil om at undersgkelse av
taktisk og militeerstrategisk niva, i tillegg til operasjonelt niva, ville styrket studien. Studien tok

utgangspunkt i at OBL som ledelsesfilosofi er implementert i Forsvaret, og at prinsippene er styrende



for lederskapet som utgves. Studien undersgkte derfor ikke hvorvidt OBL faktisk praktiseres i

Forsvaret.

NATOs ledelsesfilosofi kalles Mission Command, og det er ogsa denne filosofien OBL bygger pa. Det
kan likevel veere noen ulikheter mellom OBL og Mission Command, ikke minst mellom praktisk
utgvelse i de ulike medlemsland i NATO, men dette har heller ikke vaert en del av studien. Det ble
derfor forutsatt at filosofiene er tilnaermet identiske, og ettersom det finnes mer litteratur om Mission
Command ble ogsa dette en del av det teoretiske rammeverket.

Studien tok utgangspunkt i eksterne trusler mot Forsvarets evne til kommunikasjon, og ikke
utfordringer som felge av interne samarbeidsproblemer og organisering av informasjons- og
kommunikasjonsteknologi (IKT). Tormod Heier (2020) konkluderer i en artikkel at «...maten
Forsvaret er organisert pa [...] apner opp for store sérbarheter i egen organisasjon». Dette er en faktor
som understreker behovet for a planlegge med at evne til 8 kommunisere kan falle bort, men er
samtidig en faktor som, i mye stgrre grad enn fiendens kapabiliteter, kan styres av norske
myndigheter. Oppgaven ble derfor sentrert rundt mulige fiendtlige handlinger mot evne til

kommunikasjon, og ikke alle trusler som pavirker Forsvarets operasjoner.

1.4 Sentrale begreper

Det militeerfaglige har mange begreper som er spesielle for sitt felt, men ogsa mange begreper som
kan forstas pa ulike mater. Det vil bli svaert omfattende & definere og forklare alle disse begrepene,
men dette delkapittelet vil forklare hva som legges til grunn for helt sentrale begreper som nyttes i
oppgaven. | tillegg vil det i kapittel 3 redegjares for det teoretiske rammeverket, der det kommer frem

andre viktige begreper knyttet til problemstillingen.

Operasjonelt niva defineres av Forsvarets fellesoperative doktrine (FFOD) (Forsvaret, 20193, s. 243)
som «det kommandonivaet som gjennom planlegging og ledelse av operasjoner mot gitte mal og med
tildelte ressurser omsetter strategiske mal og ambisjoner til oppdrag for tildelte styrker». Dette nivaet
fungerer som bindeledd mellom strategisk/militeerstrategisk niva (Forsvarsstaben) og taktisk niva (eks.
Heeren/Luftforsvaret). | det norske forsvaret er det kun ett hovedkvarter pa det operasjonelle nivaet, og
det er Forsvarets operative hovedkvarter (FOH) pa Reitan. NATO har tre slike operasjonelle
hovedkvarter som del av den permanente kommandostrukturen. Disse kalles Joint Force Command

(JFC), og ligger i Brunssum, Napoli og Norfolk. | tillegg etableres fremskutte, operasjonelle



hovedkvarter under gjennomfaring av operasjoner, eksempelvis i Afghanistan (Andersen & @degaard,
2016, s. 46).

Norge Kommandoniva. NATO

FD NAC

MILITARSTRATEGISK)SACEUR

FSJ

Figur 1 Skjematisk oversikt over kommandonivaer og aktgrer i Norge og NATO (Forsvaret, 20193, s. 64)

Kommando og kontroll (K2) er et svert viktig begrep i militeer sammenheng, og «[...] bestar av
organisasjonen, prosessene, prosedyrene og systemene som gjer militeere sjefer i stand til a lede og
kontrollere styrkene» (Forsvaret, 2019a, s. 238). Begrepet brukes for a beskrive ledelse av operasjoner,
og er et sentralt tema i bade planlegging og gjennomfgring av operasjoner. Boken «Militere
fellesoperasjoner — en innfgring» (Andersen & @degaard, 2016, s. 232) beskriver kommando som
«[...]den fullmakten en sjef har over de styrkene han er tildelt». Det star videre at kommando
muliggjeres gjennom kontroll, der «[...] kontroll beskriver strukturer, rammer og den delen av
prosessen som skaper forutsetning for & utfgre operasjonene i henhold til sjefens intensjon».
Eksempler pa dette er staende operasjonsordrer og faring for rapportering. K2 deles ofte i to
prinsipielle typer kalt sentralisert og desentralisert K2. I den sentraliserte formen ligger alle fullmakter
normalt hos sjefen i hovedkvarteret, og forutsetter at kommunikasjonsevnen og informasjonsflyten er
sveert velfungerende. Desentralisert K2 innebarer mye starre grad av handlefrihet og myndighet
lenger ned i organisasjonen, og forutsetter en sveert god forstaelse for hva som skal oppnas med
operasjonen (Andersen & @degaard, 2016, s. 231-234). Kommando og kontroll er en av syv
fellesfunksjoner som beskrives i Forsvarets fellesoperative doktrine (FFOD). Fellesfunksjonene er
kapabiliteter og aktiviteter som understgtter den operasjonelle sjefen, og ivaretas ofte gjennom en egen

prosess i hovedkvarteret. K2 understgattes av Forsvarets kommunikasjons- og informasjonssystemer,



som «[...]Jknytter sammen Forsvarets strukturelementer i sikre nettverk [...]» (Forsvaret, 201943, s.
137). K2 omhandler hvordan ledelse av militeere operasjoner organiseres og utfgres, og innvirker
derfor ogsa pa de andre fellesfunksjonene. Forsvaret, i likhet med resten av samfunnet, er i gkende
grad avhengig av moderne informasjonsteknologi. Det er derfor ogsa utarbeidet prosedyrer og
prinsipper for hvordan evnen til kommunikasjon skal opprettholdes og eventuelt gjenopprettes, men
hvordan dette gjares faller utenfor denne oppgavens rammer (Forsvaret, 2019a, s. 136-139).

Synkronisering og koordinering.

Fellesoperasjoner krever grundig planlegging av hvordan de militeere styrkene skal unyttes best mulig
for & oppna gnsket sluttilstand. Synkronisering og koordinering er en viktig del av denne
planleggingen. Synkronisering omhandler bl.a. hva som skal gjeres og nar, mens koordinering er
kommunikasjonen som farer til felles forstaelse blant de involverte parter (Andersen & @degaard,
2016). NATO (2019, s. 3-4) beskriver fglgende fordeler med synkronisering:

Synchronized actions, within the overall construct of orchestrated actions, is standard
practice at the operational level. [...] Dynamic coordination and synchronization of
actions enables greater interaction between force elements, and the potential for better
mutual support to achieve coherency across force elements. The benefits of this
approach are clear: increased scope for mission command; enhanced operational tempo;
more efficient operations conduct; and the opportunity to introduce confusion amongst
the adversary.

Felles situasjonsforstaelse og felles situasjonsbevissthet er to velbrukte begreper i Forsvaret og blant
allierte. FFOD (2019a) beskriver dette som avgjgrende for fellesoperasjoner, og danner grunnlag for
koordinering og synkronisering. Situasjonsbevissthet og -forstaelse bygges kontinuerlig, og
«Grunnlaget for situasjonsbevissthet og -forstaelse er etterretningsbildet og annen informasjon fra et
utvalg sensorer og kilder, som samkjgres med relevante ordrer og det vi vet om andre egne styrker og
aktarer ellers i operasjonsomradet» (Forsvaret, 20194, s. 218). Pa engelsk brukes uttrykkene
situational understanding (SU) og situational awareness (SA). Begrepene er omdiskuterte, og noen
hevder at SU er mer krevende enn SA, ettersom dette inneberer en hgyere ambisjon enn SA. JDP-04
beskriver SA pa fglgende mate: «Situational awareness provides the ability to identify what has
happened and is happening, but not necessarily why it has happened. At the operational and tactical
levels, commanders require situational awareness to analyse problems» (MOD, 2016). Tristan
Lovering (2014) skriver at forskjellen mellom SA og SU er the “level of analysis and depth of
comprehension that allows judgement to be applied effectively”. Denne oppgaven legger til grunn at
kjennskap til fakta om en aktuell situasjon medfarer situasjonsbevissthet, mens situasjonsforstaelse

krever en ytterligere forstaelse for hva denne kunnskapen innebzrer for egne styrker, motstander(e),



planverk og pagaende/kommende operasjoner. Felles situasjonsbevissthet/forstaelse brukes for a
beskrive at bade taktisk og operasjonelt niva har samme grad av bevissthet om og forstaelse for

situasjonen.

Tillit er sentralt i OBL, men det fins ulike typer tillit og det er derfor behov for & konkretisere hvilken
form for tillit som legges til grunn. Denne oppgaven vil bruke relasjonell og institusjonell tillit for &
forklare begrepet. Sistnevnte omhandler tillitsforholdet mellom medarbeidere og organisasjonen
generelt, der lederen som oftest opptrer som en representant for organisasjonen. Denne formen for tillit
assosieres ofte med tilhgrighet til organisasjonen, og at denne organisasjonen har et sett med tydelige
regler, verdier og normer. Den relasjonelle tilliten uttrykker tillit mellom to parter, og karakteriseres
av apenhet, gjensidig lojalitet og bred sosial statte. Denne tilliten utvikles over tid, og er bl.a. basert pa
innfrielse av forventninger (Kirkhaug, 2019, s. 48-50). Relasjonell tillit beskrives som en «sosial
grunnmur som bade ledere og medarbeidere kan stgtte seg pa nar ting blir utfordrende» (Kirkhaug,
2019, s. 50). Kirkhaug (2019, s. 51) sier videre at «[...] Tillit fremmer koordinert atferd, stotter
nettverk, reduserer konflikter [...], bidrar til effektive og hurtige reaksjoner. [...] Tilliten kan endog

snu risiko fra a veere frykt for a tape til muligheter for a vinne».

1.5 Disposisjon

Oppgaven er delt inn i seks kapitler:

Kapittel 1 introduserer leseren for problemstilling og hensikt med undersgkelsen. Det presiseres ogsa
noen forutsetninger, og hva som ligger utenfor oppgavens rammer. Det brukes en del fagmilitere

uttrykk i oppgaven, og noen av de viktigste begrepene presenteres i dette kapittelet.

Kapittel 2 vil drgfte den metodiske tilneermingen. Dette innebarer bl.a. valg av kvalitativ metode,
forfatterens relasjon til temaet og en redegjgrelse for de viktigste kildene som er brukt. Intervju er
valgt som metode for innsamling av data, og det vil derfor draftes fordeler og ulemper med intervju

generelt og spesielt for denne undersgkelsen.

Kapittel 3 redegjer for det teoretiske grunnlaget, i den hensikt a tydeliggjere utgangspunktet for
analyse. Farst vil det settes sgkelys pa oppdragsbasert ledelse, der bade kort historikk og seertrekk

presenteres. Deretter vil det redegjgres for hva fellesoperasjoner er, og hvordan disse ledes.

Kapittel 4 er en redegjgrelse for fiendtlige handlinger som utgjar en trussel for Forsvarets evne til

kommunikasjon. Moderne teknologi gjer at langtrekkende presisjonsild, elektronisk krigfgring og



cyberoperasjoner fremstar som mest aktuelle trusler. Kapittelet vil derfor presentere generelle seertrekk

ved disse, og argumenterer videre for hvorfor disse er seerlig relevante trusler mot Forsvaret.

Kapittel 5 er selve analysen av undersgkelsen, og rettes mot a besvare problemstillingen. Med
utgangspunkt i funn fra undersgkelsen, vil kapittelet innledningsvis drgfte hvordan respondentene
forstar hva fellesoperasjoner er og hvordan disse ledes. Deretter vil betydningen av evne til
kommunikasjon belyses, og hva som er konsekvensen av fiendtlige handlinger mot denne. Videre
analyse presenterer hvilke forutsetninger som ma ligge til grunn for at OBL skal fungere pa
operasjonelt niva. Siste del av analysen viser hvordan OBL bidrar til at fellesoperasjoner kan fortsette

selv om evnen til kommunikasjon er redusert eller midlertidig borte.

Kapittel 6 inneholder oppsummering og konklusjon, og vil i tillegg komme med noen anbefalinger

til videre forskning.

2 Metode

2.1 Relasjon til temaet

Ifalge Jacobsen (2015, s. 56-58) er det flere fordeler og ulemper med & studere egen organisasjon.
Fordeler er tilgang til informasjon, kjennskap til uformelle strukturer og organisasjonens historie.
Tilgang til informasjon gjares enklere ved at man vet hvor man skal henvende seg, og at man ofte
mater «starre dpenhet og tillit enn en utenforstaende» (Jacobsen, 2015, s. 56). Kjennskap til den
uformelle strukturen og intern sjargong i organisasjonen gjer det lettere a finne ut hvor man skal lete
etter svar, og a forsta de svarene man finner. En av ulempene kan veere at man har en forutinntatt
innstilling, som gjer at man finner de svarene man leter etter, men heller ikke noe mer. Andre ulemper
kan veere sterke meninger om temaet, utfordringer med a veere ngytral og at man kun oppsgker de
delene av organisasjonen man kjenner godt til. En siste, kanskje apenbar, utfordring er at man unngar

a veere kritisk fordi man faktisk skal fortsette a jobbe i organisasjonen (Jacobsen, 2015).

Forfatteren av denne oppgaven er tjenestegjgrende offiser i Forsvaret, og har derfor en ner relasjon til
temaet og organisasjonen som undersgkes. Denne narheten til tema og organisasjon regnes farst og
fremst som en fordel, da det gir sveert gode muligheter for bl.a. tilgang til intervjuobjekter, utvalg av
intervjuobjekter og utgangspunkt for fortolkning av svar fra disse. Samtidig representerer denne
nzerheten ogsa en risiko for redusert gyldighet og palitelighet, da forfatterens egne erfaringer og

bakgrunnskunnskap kan pavirke bade tilnzrming til temaet og fortolkning av funn. Dette kan fremsta



som en form for «confirmation bias», som er «unwitting selectivity in the acquisition and use of
evidence» (Nickerson, 1998, s. 175-176). Denne studiens hypoteser er basert pa forfatterens egen
erfaring og kjennskap til temaet, og vil derfor kunne medfare en risiko for at funn som underbygger
hypotesene tillegges mer vekt enn funn som svekker hypotesene. Forfatteren har veert bevisst rundt
dette fenomenet, og har gjennom hele oppgaven tenkt over forhold hvor dette kan ha veert aktuelt.
Videre har forfatter benyttet personer uten kjennskap til temaet for gjennomlesing og innspill, noe som

vurderes & bidra til & redusere risiko for «confirmation bias.

«Risiko handler da om usikkerhet rundt maloppnaelse generelt. Usikkerheten kan veere pavirket av
bade trusler og muligheter og dermed gi bade negative og positive resultater i forhold til malet»
(Digitaliseringsdirektoratet, 2021). Utgangspunktet for oppgaven er et erfaringsbasert masterstudium,
der samfunnsvitenskapelig metode og evne til kritisk tenkning er sentralt, og det vurderes derfor at
risikoens muligheter veier opp for truslene. Innholdet i studien tilsier heller ikke noen form for kritikk

av gjeldende praksis, noe som vil gjere det lettere for forfatteren a holde seg ngytral til temaet.

2.2 Forskningsmetode og -design

Creswell og Creswell (2018, s. 13) bruker begrepet «Phenomenological research» for a beskrive et
forskningsdesign som bygger pa personers erfaring om et fenomen, og innebarer ofte bruk av
intervjuer for a samle data. Selv om dette designet egentlig brukes for & beskrive et faktisk fenomen,
vurderes det av denne oppgavens forfatter ogsa som en mate & beskrive et hypotetisk fenomen basert

pa respondenters opplevde erfaring innen et fagfelt.

Det er valgt kvalitativ metode for denne undersgkelsen, fordi det oppfattes a gi et mer
«virkelighetsnaert» forhold til dataene. For a besvare problemstillingen ble det vurdert som viktig a fa
en forstaelse for oppfatningen til de personene og organisasjonen som ble undersgkt, basert pa deres
erfaringer og kunnskap. Jacobsen (2015, s. 129) skriver at en slik tilneerming ofte vil ha hgy relevans,
fordi «det far fram den «riktige» forstaelsen av et fenomen eller en situasjon». En kvantitativ
tilneerming kunne gjort undersgkelsen mer «effektiv» gjennom tilgang pa flere svar, men ettersom
aktuelt utvalg av respondenter var lavt i utgangspunktet, ble det vurdert til at kvalitet var bedre enn
kvantitet. Utvalget respondenter var lavt fordi avgrensningen til operasjonelt niva ga tilgang pa feerre
kvalifiserte intervjuobjekter. | tillegg ville den kvalitative tilneermingen gjare undersgkelsen mer
nyansert, fordi det i starre grad apner for forhold som forskeren ikke har tenkt pa. Ulempen her kan
veere muligheten til & generalisere, men samtidig vurderes utvalget av respondenter som representativt

for enheten som ble undersgkt. Kvalitativ metode, i form av intervju, gir ogsa rom for stgrre grad av



fleksibilitet. For denne undersgkelsen innebar dette hgyere kvalitet pa de siste intervjuene,
sammenlignet med de farste. Bade fordi forskerens erfaring pa gjennomfgring av intervju gkte, og
fordi det ga mulighet til & nyansere besvarelser fra de farste intervjuene. Muligheten var ogsa til stede
for & gjennomfare oppfelgende intervjuer, men dette ble ikke gjennomfart. Jacobsen (2015, s. 132)
beskriver ogsa en annen ulempe med kvalitativ metode; «Undersgkelseseffekt». Her er problemet at
undersgkelsen i seg selv og undersgkeren skaper spesielle resultater. For denne undersgkelsen oppsto
noe som kan falle innenfor denne kategorien. Det var merkbart under intervjuene at respondentene
kjente til formalet med undersgkelsen og selve problemstillingen. Dette farte til at svarene ofte ble
koblet til dette, selv om spgrsmalet var av mer generell karakter, eller omhandlet omkringliggende
fenomener til det som faktisk var tema for undersgkelsen. En sentral del av analysen ble derfor &
vurdere om respondentenes svar besvarte spgrsmalene som ble stilt eller oppgavens problemstilling
(Jacobsen, 2015, s. 125-134).

Oppgaven nyttet en pragmatisk tilneerming kalt abduksjon, der utgangspunktet er at det ikke er mulig a
veare rent deduktiv eller induktiv (Jacobsen, 2015, s. 34-36). En deduktiv tilnzrming starter med en
teori eller antagelse, og undersgker hvorvidt denne har stgtte i empiri. Induktiv tilnserming er motsatt,
der man gar fra empiri til teori. Utvikling av problemstilling til oppgaven har sammenheng med
forfatterens erfaring og bakgrunn, som er pavirket av bade utdanning (teori) og erfaring (empiri). Det
innebzrer at problemet som ble undersgkt ogsa er farget av bade empiri og teori, noe som gjer det
vanskelig med en ren induktiv eller deduktiv tilneerming. Jacobsen (2015, s. 35) beskriver abduksjon
som «en stadig pagaende prosess der funn leder til nye undringer som igjen leder til nye spgrsmal som
igjen ma undersgkes». Oppgaven nyttet videre en delvis apen datainnsamling i form av semi-
strukturerte intervjuer. Den regnes som delvis apen fordi det verken ble brukt sparreskjema eller
ustrukturert intervju.* Det semi-strukturerte intervjuet ble valgt fordi det i starre grad styrer intervjuet
mot selve problemstillingen enn et ustrukturert intervju, samtidig som sparsmalene er tilstrekkelig
apne til & gi rom for vinklinger og synspunkt som ikke er identifisert i forberedelsene til
undersgkelsen. Dette synes derfor & stemme med beskrivelsen av en pragmatisk tilnerming, der

«utgangspunktet er at all vitenskapelig tenking starter med observasjoner» (Jacobsen, 2015, s. 35).

4 Jacobsen (2016, s. 35-36) beskriver sparreskjemaer som en lukket tilnserming og ustrukturerte intervjuer som
apen tilnzrming.
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2.3 Litteratur

Oppgavens problemstilling bestar egentlig av flere temaer sammensatt; Oppdragsbasert ledelse og
Mission Command, militeere kapabiliteter og kapasiteter, og fellesoperasjoner (Joint Operations).
Enkeltvis eksisterer det mye litteratur om alle temaer, men sammensatt er det lite forskning som ser pa
sammenhenger mellom disse. For denne studien er det dermed lagt vekt pa sammenhengen mellom de

ulike littereere kildene og funn fra datainnsamling.

Litteraturen deles i to grupper; normative tekster og vitenskapelige artikler.

Normative tekster bestar i hovedsak av doktriner og andre fagmiliteere tekster, som har til hensikt a
pavirke eller styre militeer adferd og tankesett. Disse dokumentene er enten spesifikke for en nasjon
eller som del av NATO. Fglgende er en kort gjennomgang av de viktigste normative dokumentene

som oppgaven bygger pa.

Forsvarets fellesoperative doktrine (Forsvaret, 2019a) setter generiske rammer for hvordan
fellesoperasjoner planlegges, ledes og utfares, og er pa dette omradet normativt. Den er samtidig
informativ i beskrivelsen av doktrinelt grunnlag, overordnet rammeverk og begrepsapparat. Doktrinen
er viktig «[...] for & sikre samsvar mellom norske sikkerhets- og forsvarspolitiske rammer og bruken

av norske militeere styrker» (Forsvaret, 2019a, s. 9).

Forsvarets grunnsyn pa ledelse (Forsvaret, 2020) skal «([...] skape et felles grunnlag for god og
effektiv ledelse generelt, og militer ledelse spesielt, samt klargjare de forventninger Forsvaret har til
utgvelse av ledelse» (Forsvaret, 2020, s. 5). Den er derfor et svart viktig dokument for & beskrive det

teoretiske grunnlaget for oppgaven.

ADP 6-0 Mission Command (USARMY, 2019) er US ARMYs doktrine for ledelse og K2. Doktrinen
er omfattende og diskuterer Mission Command, forholdet til K2, og K2 som en av fellesfunksjonene.
Amerikansk doktrine er ofte retningsgivende for vestlige doktriner, og er langt mer innholdsrik enn
norske dokumenter om OBL. Den er derfor et viktig grunnlag for a forsta helheten i Mission

Command og OBL.

AJP-3 Allied Joint Doctrine for the conduct of operations (NATO, 2019) er NATOs doktrine for
operasjoner. Den setter felles rammer for operasjoner under NATO-paraply, samtidig som den stiller

krav til organisering og utvikling av deltagernasjonenes militeere styrker. AJP-3 omhandler i liten grad
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Mission Command som eget tema, men heller som et gjennomgaende tema for ledelse av NATO-
operasjoner. Den er derfor et sentralt dokument bade for hva Mission Command/OBL er, i tillegg til
hva som kjennetegner fellesoperasjoner.

AJP-3.20 Allied Joint Doctrine for Cyberspace Operations (NATO, 2020) er NATOs doctrine for
cyberoperasjoner. Doktrinen er ganske ny og synliggjer betydningen av cyberoperasjoner, bade som
en ressurs og som en trussel. Doktrinen gir et godt utgangspunkt for a forsta cyberdomenets
innvirkning pa fellesoperasjoner, og bidrar til & utfylle trusselperspektivet.

Vitenskapelige artikler ble pa den ene siden brukt for a innhente teoretisk kunnskap om et emne, og pa
den andre siden for a skape et nyansert og variert bilde av teorigrunnlaget. Normative tekster er ofte
ensidige, og bruken av artikler bidrar til & se flere sider av et tema. Norske doktriner er eksempelvis
utviklet for a ivareta flere behov og agendaer. Kjell Inge Bjerga (2011, s. 167) skriver: «Pa den ene
side ma doktrinen imgtekomme faglige forventninger og krav fra den militeere organisasjonen, mens
doktrinen pa den annen side ma vaere i harmoni med norsk sikkerhetspolitikk». Disse ulike
forventninger og krav kan bidra til kompromisser som ikke ngdvendigvis gjenspeiler virkelighetens
behov, og artikler som problematiserer gjeldende praksis kan derfor gi et utfyllende bilde av

situasjonen eller fenomenet som undersgkes.

2.4 Datainnsamling

Den kvalitative tilneermingen gir rom for flere ulike former for datainnsamling; individuelle intervjuer,
fokusgruppeintervju, observasjon og/eller dokumentundersgkelse. For & gi denne oppgaven mer
tyngde, troverdighet og relevans er det valgt & gjennomfare individuelle intervjuer. Dette gir tilgang pa
informasjon fra primerkilder, og forventes derfor a styrke oppgavens troverdighet og gyldighet. Det er
ogsa brukt tekster som sekundeerkilde i den hensikt a sette de teoretiske rammene for oppgaven, i
tillegg til & skape et godt utgangspunkt for intervjuer, analyse og drefting (Jacobsen, 2015, s. 139-
145).

Som alle andre metoder for datainnsamling har ogsa intervju sine styrker og svakheter. Intervju er
eksempelvis nyttig nar det ikke er mulig & gjennomfare observasjon (Creswell & Creswell, 2018, s.
188). For denne undersgkelsen hadde observasjon ikke vaert mulig, da selve problemstillingen er
hypotetisk. Dersom det likevel hadde veert planlagt en gvelse med relevante treningsmal for

undersgkelsen, kunne observasjon veert et meget godt alternativ for & samle empiri. Intervjuet gis ogsa
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gode muligheter for & styre sparsmalsrekken underveis, og dermed mulighet for at respondentene
utdyper sine svar. En dpenbar ulempe med intervju er at det gir indirekte informasjon som er filtrert
gjennom respondentenes erfaring, og at data ikke samles inn som i en naturlig feltobservasjon
(Creswell & Creswell, 2018, s. 188). Denne ulempen er vanskelig & unnga sa lenge man bruker
intervju, men for denne undersgkelsen opplevdes det mer som en fordel enn en ulempe. Igjen er det
fordi problemstillingen, som mange andre militeere problemer, er hypotetisk, og da ligger empirien i
sterre grad i intervjuobjektenes erfaring og forstaelse. En annen, og mer teknisk ulempe, er at
individuelle intervjuer er tidkrevende (Jacobsen, 2015, s. 146). For denne studien innebar det at det
ikke var mulig & finne tid til & intervjue alle aktuelle personer. Dette gjaldt spesielt for personell fra

taktisk og strategisk niva, som kunne bidratt til & styrke eller nyansere funn i undersgkelsen.

Det er prioritert a intervjue ngkkelpersonell ved Forsvarets operative hovedkvarter (FOH), da FOH er
det eneste operasjonelle hovedkvarteret i Norge. Intervjuobjektene er valgt ut basert pa stilling i
organisasjonen og erfaring i Forsvaret, og det er i tillegg lagt vekt pa variasjon i forsvarsgren blant
disse. Med stilling i organisasjon menes lederposisjoner som gir innblikk og erfaring i ledelse pa
operasjonelt niva, noe som anses som svart relevant for oppgaven. Denne erfaringen gjorde at
intervjuobjektene kunne gi innspill til problemstillingen basert pa virkeligheten slik de oppfatter den,
og bidrar dermed til et sterkt empirisk grunnlag for oppgavens konklusjoner. Det er med andre ord
personer med forventet mye informasjon om temaet som styrte utvalgsprosessen, og forfatternes
erfaring og bakgrunn ga et godt utgangspunkt for a vurdere dette (Jacobsen, 2015, s. 181). En av
ulempene med dette utvalget var fraveeret av intervjuobjekter fra taktisk niva, som er det utfarende
leddet under operasjonelt niva. Dermed manglet perspektivet fra den delen av organisasjonen som
ledes av operasjonelt niva, og dette svekker oppgaven noe. Dette ble likevel delvis kompensert
gjennom at personellet som intervjues har erfaring fra taktisk niva, og deres beskrivelser pavirkes

derfor ogsa av denne erfaringen.

Det var viktig & sgrge for representasjon fra de ulike forsvarsgrenene, da maten disse ledes og utfarer
sine oppgaver pa er forskjellig. Perspektivet pa praktisk utevelse av OBL vil derfor veere annerledes,
og bidro derfor til et nyansert bilde av muligheter og begrensninger. | tillegg er et sentralt poeng at det
operasjonelle nivaet leder alle forsvarsgrener, og det var derfor relevant a fa et bilde av helheten.
Operasjonelt niva leder de taktiske styrkene bade enkeltvis og i rammen av fellesoperasjoner, der
styrkene jobber sammen for a lgse ett eller flere oppdrag. De kulturelle forskjellene mellom
forsvarsgrenene pavirker utgvelsen av ledelse internt i egen gren, og det kan derfor ogsa veere mulig a
anta at praktisk utfarelse og forstaelse av OBL er ulikt selv om teorien er den samme. Dette var ogsa
en av de sterkeste grunnene til & sgrge for at intervjuobjektene hadde ulik bakgrunn. Her kan det ogsa

nevnes at sammensetning av personell til lederposisjoner og ledergrupper ved FOH stiller krav til at de
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ulike grenene skal vere representert, i den hensikt a sarge for at den helhetlige ledelsen av taktisk niva
er i stand til & ivareta de ulike behovene og seregenhetene.

Analyse av innsamlet data ble gjennomfgrt som en gjentagende prosess, der stegene ble gjennomfart
flere ganger, bade mellom de ulike intervjuene og til slutt nar innsamlingen var avsluttet. | det

fglgende vil det kort redegjeres for hvordan de ulike stegene ble gjennomfart.

Dokumentasjon er det farste steget og inneberer & fa kontroll pa data som er samlet inn (Jacobsen,
2015, s. 199). P& grunn av hensyn til informasjonssikkerhet og fordi det ble brukt lokaler inne i FOH,
ble dokumentasjon gjort i form av skriftlige notater. Bandopptager kunne veert en fordel, men pa grunn
av muligheten for at det dukket opp gradert informasjon under intervjuet falt valget pa notatark.
Gradert informasjon pa bandopptager ville komplisert behandlingen i etterkant, fordi det er strenge
krav til hvordan gradert informasjon skal behandles og oppbevares. Notatarkene var forberedt med
intervjuspgrsmalene, noe som gjorde det enkelt & notere. Ettersom det oppsto notatpauser underveis
fikk respondentene tid til & tenke, noe som ofte farte til utdypende svar pa spgrsmalene. Ulempen var
at det ikke var mulig & notere alt som ble sagt, og det kan derfor ikke utelukkes at noe informasjon
ikke ble notert. Etter intervjuene ble svarene fart inn i et excel-ark, som bidro til at den videre
utforsking av innsamlet data ble enklere.

Utforsking er en usystematisk leting etter fremtredende innhold i datasettet. Selve utforskingen ble
utfgrt som en sammenfatting av respondentenes svar pa det enkelte sparsmal. Intervjuenes semi-
strukturerte form gjorde det utfordrende & knytte sammen svarene, men det fungerte likevel godt for a

fa oversikt over informasjonen som var samlet inn.

Systematisere og kategorisere «dreier seg om a redusere den uoversiktlige informasjonen som alltid
finnes i kvalitative data» (Jacobsen, 2015, s. 199). Utforskingen synliggjorde behovet for &
systematisere og kategorisere, og her ble utgangspunktet den inndelingen som var gjort av forskeren i
forkant. De overordnede kategoriene var fellesoperasjoner, trusler mot kommunikasjonsevne og
oppdragsbasert ledelse. Metoden her kan beskrives som en kombinasjon av apen koding og aksial
koding. Apen koding er & danne kategorier basert pa innhold i data, mens aksial koding betyr «&
danne kategorier som ikke finnes direkte i dataene, men som er kategorier som forskeren etablerer
etter at den farste analysen er foretatt» (Jacobsen, 2015, s. 207). En slik kombinasjon avviker noe fra
teorien om at kvalitativ datainnsamling skal vere preget av apenhet, der forskeren ikke i forkant
danner kategorier som data skal passe inn i (Jacobsen, 2015, s. 207). Ettersom intervjuspgrsmalene er
koblet til teori som er godt kjent blant respondentene, og dermed har apenbare kategorier, anses

likevel kategoriseringen & veere valid. Her kan det ogsa nevnes at flere av intervjuene gikk i retninger
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som ikke var forventet, noe som hadde sammenheng med temaer som respondentene var engasjert i.
Dette bidro pa den ene siden til & spisse problemstillingen fra «operasjoner» til «fellesoperasjoner», og
pa den andre siden til & apne rammene problemstillingen opprinnelig var avgrenset til. En opprinnelig
avgrensning for oppgaven var a se pa fenomenet i et rent krigsscenario, mens intervjuene bidro til en

forstaelse for at temaet er relevant uavhengig av fred, krise eller krig.

2.5 Pilitelighet og gyldighet

Dette delkapittelet drafter undersgkelsens gyldighet (validitet) og palitelighet (reliabilitet), der
hensikten er & vurdere om konklusjonene er gyldige og til a stole pa. Gyldighet deles i intern og
ekstern, der «intern gyldighet gar pa om resultatene oppfattes som riktige» (Jacobsen, 2015, s. 228).
Ekstern gyldighet handler om hvorvidt konklusjonene er overfagrbare og kan generaliseres. Palitelighet
er en vurdering av om undersgkelsen i seg selv har eller kan ha pavirket resultatet (Jacobsen, 2015, s.
228-246).

Den interne gyldigheten er utfordrende a vurdere fordi, som tidligere nevnt, problemstillingen er
hypotetisk. Det gjgr det vanskelig & vurdere «hvorvidt det er samsvar mellom virkeligheten og
forskerens beskrivelse av denne virkeligheten» (Jacobsen, 2015, s. 228). Det er likevel mulig &
validere konklusjonene ved a se nermere pa kildene for undersgkelsen (Jacobsen, 2015, s. 229-236).
Primaerkildene i undersgkelsen bestar av militert tjenestegjerende personell med minst 25 ars erfaring
fra Forsvaret, og som i tillegg jobber i lederposisjoner ved det eneste operasjonelle hovedkvarteret i
Forsvaret. Det er derfor liten tvil om at kildene er riktige for undersgkelsen, gitt oppgavens
avgrensning til det operasjonelle nivaet. Respondentene har heller ingenting a tjene pa a holde tilbake
eller endre pa informasjon, da studien ikke gir muligheter for verken gevinst eller straff. Den sterste
utfordringen var dermed at respondentene ikke selv faktisk har opplevd det konkrete fenomenet som
undersgkes, og informasjonen deres er derfor basert pa kunnskap og erfaring om temaet. Samtidig har
samtlige respondenter, enten gjennom gvelse eller reelle operasjoner, opplevd elementer av det som
undersgkes. Pastanden er derfor at disse har sveert gode forutsetninger for a bidra med valid
informasjon. Videre stetter undersgkelsen seg pa normativ faglitteratur, som i stor grad er basert pa

militer historie, og derfor vurderes den interne gyldigheten som god.

Den eksterne gyldigheten hviler pA samme argument som den interne, altsa den hypotetiske
problemstillingen. Samtidig svekkes den eksterne gyldigheten av at utvalget respondenter er lite, og
dermed gir mindre grunnlag for generalisering (Jacobsen, 2015, s. 237). Dersom undersgkelsen hadde

hatt respondenter fra taktisk og strategisk niva, hadde kanskje dette grunnlaget veert sterkere. Det er
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likevel grunn til & tro at konklusjonene er overfarbare til andre tilsvarende organisasjoner, da

litteraturen oppgaven statter seg pa er gyldig for flere vestlige nasjoner og militaere organisasjoner.

| sparsmalet om palitelighet «ligger det en anerkjennelse av at undersgkelsesopplegget,
datainnsamlingen og analysen kan pavirke resultatet» (Jacobsen, 2015, s. 241). Her er det srlig to
forhold som ber diskuteres; intervjuereffekt og konteksteffekt.> Ettersom forskeren i dette tilfellet er en
del av organisasjonen som undersgkes, og at forskeren i tillegg er underordnet samtlige
intervjuobjekter, antas intervjuereffekten & veere liten. Det kan veere at en del av spgrsmalene var av en
slik karakter at intervjuobjektene fglte at de som overordnet, og med lengre erfaring enn intervjuer,
burde ha et godt svar. Dette kan ha fart til at respondentene har prgvd a finne et svar som er «det
riktige», heller enn a svare direkte ut fra egen erfaring og oppfatning. Det er likevel ingen
observasjoner fra intervjuene som beviser at dette har veert tilfelle. Intervjuene ble gjennomfart pa
intervjuobjektenes egne kontorer, og konteksten vurderes derfor som naturlig. Det var heller ingen
nevneverdige forstyrrelser underveis i intervjuene som kan ha pavirket respondentenes svar. Hvorvidt
intervjuene gjennomfares planlagt eller overraskende kan ogsa pavirke intervjusituasjonen (Jacobsen,
2015, s. 244). Et overraskende intervju kan bidra til & fa frem spontane meninger og felelser, mens et
planlagt intervju gir respondentene sterre mulighet til & komme med gjennomtenkte svar. For denne
undersgkelsen ble intervjuene avtalt god tid i forveien, og respondentene fikk ogsa tilgang til spgrsmal
og hensikt med studien i forkant. Ettersom problemstillingen er av hypotetisk og teoretisk karakter, var
det gnskelig at respondentene fikk mulighet til & tenke gjennom hvilke erfaringer de har gjort som
kunne veere relevante for undersgkelsen. Dette kan ha fart til at respondentene har lest seg opp pa
temaet, og pa den maten gjengir andres synspunkter. Intervjuene opplevdes likevel som apne og
@rlige, og det virket som de fleste hadde tenkt gjennom enkelte av spgrsmalene uten a gjare seg opp

klare meninger for selve intervjuet.

Det kan ogsa hende at forskerens arbeid med undersgkelsen, og forskerens bakgrunn, kan pavirke
resultatet. Min erfaring og bakgrunn fra Forsvaret bidrar til en god forstaelse av problemstillingens
omfang, og gir ogsa et meget godt grunnlag for a tolke funn fra undersgkelsen. Dette vurderes a styrke
oppgavens gyldighet og palitelighet. Samtidig er det mulig at etablerte sannheter innen den samme
kulturen ikke identifiseres og utfordres, noe som kan pavirke spesielt ekstern gyldighet. Det kan ogsa
tenkes at min egen erfaring preger min forstaelse for oppgavens tema, og kan fare til en ensidig

drgfting av faktorene.

5 Intervjuereffekt omhandler hvordan den som intervjuer pavirker intervjuobjekt. Konteksteffekten knyttes til
sammenhengen som datainnsamlingen foregdr i. Jacobsen, D. 1. (2015). Hvordan gjennomfare undersgkelser?
(3. utg.). Cappelen Damm AS.
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3 Teoretisk rammeverk

3.1 Oppdragsbasert ledelse (Mission Command)

Military operations are inherently human endeavors, characterized by violence and
continuous adaptation by all participants. Successful execution requires Army forces to
make and implement effective decisions faster than enemy forces. Therefore, the Army
has adopted mission command as its approach to command and control that empowers
subordinate decision making and decentralized execution appropriate to the situation
(USARMY, 2019, s. vii).

USA og NATOs ledelsesfilosofi, Mission Command, baseres pa Auftragstaktik, og OBL sidestilles
med Mission Command i «Forsvarets grunnsyn pa ledelse» (Forsvaret, 2020). Auftragstaktik oppsto
pa slutten av 1800-tallet, og utviklet seg videre i den tyske haren gjennom begge verdenskrigene.
Dette var en ledelsesfilosofi som hadde til hensikt & redusere de negative effektene av «friksjon» i krig
(Ben-Shalom & Shamir, 2011). Det oppsto som en fglge av at krigfaring hadde utviklet seg til
innebzare enorme antall styrker spredt utover enorme omrader, samtidig som utviklingen av
kommunikasjonsmidler ikke dekket behovet (Ydstebg & Jeppsson, 2018, s. 12). Offerdal og Jacobsen
(1993) skriver at siden krig er kaotisk, ma man velge mellom minst to ulike ledelsestilne@rminger;
sentralisert og desentralisert. Den sentraliserte tilneermingen innebarer at detaljert planlegging i
forkant og konkrete oppgaver til hver enkelt, skal fare til at kaoset blir handterbart. Ettersom det er
vanskelig a forutse hva som vil skje pa stridsfeltet, sgker den desentraliserte tilnsrmingen a skape rom
for initiativ og tilpasning til situasjonen. Tanken bak Auftragstaktik er derfor at sjefer gir ordre om hva

som skal oppnas, mens det er opp til underordnede sjefer a finne ut hvordan dette lgses.

Mission Command er retningsgivende for lederskap i NATO, og beskrives pa fglgende mate:

Through mission command, commanders generate the freedom of action for
subordinates to act purposefully when unforeseen developments arise, and exploit
opportunities. Mission command encourages the use of initiative and decentralized
decision-making (NATO, 2019, s. 1-36)

Mission Command bygger pa tillit og felles situasjonsforstaelse, og forutsetter at sjefer oppmuntrer
sine underordnede til & ta risiko og uteve disiplinert initiativ nar muligheten byr seg. Oppdrag gis pa
en slik mate at underordnede sjefer har starst mulig grad av frihet til & handtere den faktiske
situasjonen, og understgttes med tilstrekkelige ressurser til & lgse oppgaven. Mission Command bidrar
til at operasjoner kan holde et hagyt tempo, og at den taktiske utfagrelsen hele tiden tilpasses de faktiske

forhold. Gjennom Mission Command erkjennes det at ingen plan kan ta hgyde for alle mulige
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fiendtlige handlinger og endringer i situasjonen, og de fleste planer ma derfor endres hurtig nar det
kreves. Underordnede sjefer ma derfor ha tilstrekkelig myndighet til & ta beslutninger pa stedet, og
forstaelsen for hva som er gnsket sluttilstand for operasjonen ma vere kjent gjennom alle ledd i
organisasjonen. Normalt forventes det at alle forstar sjefens intensjon to nivaer opp, noe som skal
bidra til en forstaelse for helheten og egen rolle i operasjonen. Det forutsettes videre at informasjon
deles til lavest mulig niva, slik at beslutninger tas basert pa sterst mulig grad av felles
situasjonsforstaelse (USARMY, 2019).

OBL ble formalisert gjennom Forsvarets farste fellesoperative doktrine i ar 2000, og er siden
opprettholdt som ledelsesfilosofi i FFOD 2014 og 2019 (Forsvaret, 2019a, s. 179; Slensvik & Ydstebg,
20186, s. 303). Alliert samarbeid pavirker innhold i norsk militaer doktrine. Kjell Inge Bjerga (2011, s.
8) skriver at «Forsvaret kan [...] ikke utvikle en doktrine som i vesentlig grad avviker fra NATOs
[...]». Det er allmenn kjent at Norge er avhengig av alliert stgtte dersom vi blir angrepet, og det er
ogsa i den allierte rammen norske styrker opererer i utlandet. Ettersom NATO og andre viktige allierte
har valgt Mission Command som sin ledelsesfilosofi, ville det veert vanskelig for Norge & samarbeide
med disse dersom man hadde valgt en helt annen tilnerming. Samtidig vil den praktiske utgvelsen av
Mission Command variere stort mellom nasjoner. Dette avhenger av flere ting som f.eks. kultur (mil

0g siv), starrelse pa vaepnede styrker og militer erfaring.

OBL danner grunnlaget for hvordan norske militeere ledere skal utfgre sitt lederskap. Forsvarssjef
Eirik Kristoffersen (Forsvaret, 2020, s. 4) skriver i Forsvarets grunnsyn pa ledelse: «Min erfaring er at
oppdragsbasert ledelse gir de beste resultatene. Gjennom frihet til & na malet vil ledere pa alle nivaer
sgke etter nye og bedre mater & lgse oppdrag pa». Handlefrihet i hvordan oppdrag skal lgses er ett av
kjerneomradene i OBL, der sjefens viktigste rolle er & gi en tydelig beskrivelse av hva som skal gjares
og hvorfor. Dette oppsummeres ofte i sjefens intensjon, og skaper utgangspunkt for tilpassing av
virkemidler til slik situasjonen faktisk er der oppdraget skal lgses. Grunntanken bak OBL er utnyttelse
av kompetanse og kreativitet pa alle nivaer for a «...kunne handtere hurtige endringer, opprettholde
tempo og utnytte mulighetsvinduer gjennom at initiativ og beslutninger kan tas pa flere nivaer i
organisasjonen» (Forsvaret, 2020, s. 13). OBL er en ledelsesfilosofi der oppdraget star i fokus, noe
som innebzrer at dersom oppdraget og situasjonen krever det kan det ogsa nyttes detaljert ordrestyring
pa bekostning av desentralisert handlefrihet. Dette kan eksempelvis vaere oppdrag/situasjoner der
graden av politisk eller strategisk sensitivitet er sa hay at det krever en spesiell tilnerming for & lase
oppdrag tilfredsstillende. OBL legger opp til stor grad av selvstendighet og mulighet til 4 ta initiativ,
og baseres pa stor grad av tillit mellom nivaene. Selv om det er gitt rom for selvstendige beslutninger
betyr ikke dette at prinsippet om lydighet er borte, men «lydigheten er knyttet til sjefens intensjon
[...]» (Forsvaret, 2020, s. 13).
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Pa operasjonelt niva innebzrer OBL «..at styrkesjefen desentraliserer beslutningsmyndighet sa lavt
ned i organisasjonen som sjefen finner formalstjenlig,...» (Forsvaret, 2019a, s. 180). | praksis betyr
dette at myndighet delegeres til taktisk niva for & «...vektlegge situasjons- og handlingsneere
beslutninger...» (Forsvaret, 2019a, s. 180). Det betyr ikke at den operasjonelle sjefen gir fra seg
ansvaret, men sgrger for at utfgrende ledd i organisasjonen har tilstrekkelige forutsetninger for a lgse
sitt oppdrag. Dette innebarer bade handlefrihet og beslutningsmyndighet, men ogsa ressurser og
«...effektiv synkronisering, prioritering og understgttelse...»(Forsvaret, 2019a, s. 180). Synkronisering,
prioritering og understattelse er oppgaver som fortsatt tilligger det operasjonelle nivaet.

En utfordring med OBL kan veere at taktisk suksess farer operasjonen i en retning som ikke er forenlig
med strategisk og politisk malsetting. Dette kan oppsta fordi lokale sjefer utgver initiativ som farer til
lokal fremgang, og dermed endrer planen seg mot noe som ikke er en del av hgyere sjefs intensjon
(Forsvaret, 2019a). Pa den ene siden kan dette vere negativt for helheten i operasjonen, men kan ogsa
fore til endrede malsettinger pa strategisk og politisk niva som falge av nye muligheter som oppstar.
Dette kan dermed regnes som en del av den aksepterte risikoen som ligger i desentralisert

beslutningsmyndighet, og understreker viktigheten av forstaelse for sjefens intensjon.

3.2 Hva er fellesoperasjoner og hvordan ledes disse?

Forsvarets primere oppgave er a planlegge, gjennomfgre og lede militzere
fellesoperasjoner (Andersen & @degaard, 2016, s. 5)

Sitatet over stammer fra Generallgytnant Rune Jakobsens forord i boken «Militeere fellesoperasjoner —
en innfagring», og viser hvorfor fellesoperasjoner er en sentral del av Forsvarets virksomhet.
Fellesoperasjoner er et begrep som tradisjonelt har handlet om samarbeid mellom flere enn en
forsvarsgren, og har utviklet seg bl.a. i takt med teknologisk utvikling (Andersen & @degaard, 2016, s.
21-26).

«In modern warfare no one service has won a war without close cooperation with other sister services.
[...] A joint force allows the operational commander to pose multidimensional threats to the enemy»
(Vego, 2008, s. 99). Milan Vego har veert professor ved U.S. Naval War College siden 1991, og har
blant annet flere publikasjoner som omhandler fellesoperasjoner. VVego argumenterer i sitatet over for
at fellesoperasjoner er ngdvendig for & lykkes i moderne krigfering. Fordelene ved & ha fleksibilitet i

valg av handlemate og disponering av styrker gjar det mulig a skape samtidige, komplekse problemer
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for en motstander. | tillegg kan en operasjonell sjef bruke egne styrker mot motstanderens svakheter,
samtidig som han/hun vanskeliggjgr motstanderens utnyttelse av egne styrkers svakheter.
Fellesoperasjoner gir starre handlefrihet enn taktiske operasjoner, og god synkronisering av disse
bidrar til at den kumulative effekten er starre enn summen av den enkelte taktiske enhets innsats.
Utfordringer med fellesoperasjoner kan veere flere; kulturforskjeller mellom de ulike taktiske styrkene,
ulikt system for logistikk og forskjellige systemer for kommando og kontroll. Fellesoperasjoner vil
derfor vaere langt mer krevende a planlegge og utfare enn operasjoner som bare inkluderer en type
taktisk enhet. Vego peker derfor pa synkronisering og koordinering som avgjgrende for a lykkes med
fellesoperasjoner (Vego, 2008, s. 97-99).

Denne studien legger til grunn FFODs beskrivelse av fellesoperasjoner som «[...] en samordnet
innsetting av Forsvarets ulike innsatsmidler i alle domener, slik at stridsmidlenes unike kvaliteter
utnyttes sa optimalt som mulig for at den fellesoperative innsatsen skal bli mer effektiv enn summen
av enkeltinnsatsene» (Forsvaret, 2019a, s. 196). Begrepet domener viser til operasjonsmiljgets fysiske
og ikke-fysiske stridsfelter. De fysiske stridsfeltene inkluderer landomrader, havomrader, luft- og
verdensrom, mens de ikke-fysiske er informasjonsmiljget, det elektromagnetiske spektrum og
cyberdomenet. Hensikten med denne inndelingen er & gjere det enklere a forsta operasjonsmiljgets
innhold, i tillegg til & kunne spesialisere styrker til a virke inn i ett eller flere domener. Potensielle
motstandere har kapabiliteter og kapasiteter som utgjar en trussel i alle disse domenene, og en

fellesoperasjon ma derfor hensynta bade utfordringer og muligheter i alle domener. Dette betyr at:

den operasjonelle sjefen har styrker underlagt seg med vidt forskjellige oppgaver og
kvaliteter. Sjefens ledelse kan gke styrkenes stridsevne ved & planlegge og lede
operasjonen slik at de unike kvalitetene til styrker og fellesfunksjoner brukes til & utvide
handlingsrommet til taktiske enheter, til & skjerme svakheter og forsterke innsatsene med
taktiske, operasjonelle og sagar strategiske innsatsmidler (Forsvaret, 2019a, s. 184).

Fellesoperasjoner ledes fra det operasjonelle nivaet, og bade sjefen og staben har viktige roller. Staben
skal hjelpe sjefen til & fatte riktige beslutninger, gjennom a presentere gode grunnlag for beslutninger.
Dette grunnlaget legges ofte gjennom fellesoperative prosesser som foregar i hovedkvarterets
stridshjul. Dette stridshjulet er en fast rutine for mgter, orienteringer og stabsarbeid pa tvers av
militere nivaer, som bade sgrger for fremdrift og synkronisering av operasjoner i tillegg til utveksling
av situasjonsbevissthet og -forstaelse. Denne rutinen er fordelt over tre ulike planleggings- og
beslutningssykluser: «pagaende operasjoner (Current Operations), operasjoner som er forventet a bli
gjennomfart i det mellomlange tidsperspektivet (Mid-term Planning), og operasjoner som er forventet

a ligge inn i det lange tidsperspektivet (Long-Term Planning)» (Andersen & @degaard, 2016, s. 441).
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Hensikten med denne inndelingen er & bade kunne handtere og synkronisere aktiviteter som er
pagaende eller tidskritiske, samtidig som det planlegges og forberedes for det som ligger lenger frem i
tid (Andersen & @degaard, 2016, s. 435-446).

Synkroniseringen og koordineringen i det operasjonelle hovedkvarteret har fire malsettinger:

For det farste 4 sikre at sjefens intensjon, som kan endres underveis i gjennomfaringen,
er kommunisert og forstatt bade internt og av underlagte taktiske sjefer. For det andre
sikre at alle stabsfunksjoner i hovedkvarteret far mulighet til & delta slik at sjefens ulike
ledelsesprodukter blir s& gode som mulig. For det tredje skal synkroniseringen bidra til
a redusere interne konflikter eller dublerende arbeid mellom fagbransijer eller seksjoner,
og derved redusere fragmentert bruk av knappe ressurser. Og for det fjerde skal
synkroniseringen sikre at sjefen og staben tar alle relevante faktorer med i betraktning,
eller s3 mange som tiden tillater, slik at alle tilgjengelige ressurser blir utnyttet og gode
beslutninger blir tatt (Andersen & @degaard, 2016, s. 452-453).

Som Vego (2008) skriver er det sveert krevende a planlegge og utfare fellesoperasjoner. En av
utfordringene er allerede beskrevet, der ledelse blir krevende fordi en fellesoperativ styrke bestar av sa
mange ulike taktiske styrker med forskjellige oppgaver og kvaliteter. En annen utfordring kan veere at
det oppstar uklare kommandolinjer som fglge av en «uklar sikkerhetspolitisk situasjon, behov for
politisk og strategisk handlingsrom, og uavklarte allianseforhold [...]» (Forsvaret, 2019a, s. 185).
Dette kan skape stor usikkerhet i organisasjonen, og gjgre det meget vanskelig & identifisere hva som
egentlig skal oppnas med operasjonen. Dermed blir det ogsa vanskelig & formulere en klar og tydelig
intensjon som skal skape grunnlag for taktiske aktiviteter og innsats. For den operasjonelle sjefen blir
det pa den ene siden viktig a bista strategisk niva med a fa avklart situasjonen, samtidig som det vil
vaere ngdvendig 4 stille krav til hva som ma vere pa plass for at den fellesoperative styrken kan
iverksette sine oppdrag. Pa den andre siden ma sjefen veere spesielt oppmerksom i sin kommunikasjon

med taktisk niva, for & unnga at det spres ungdig usikkerhet videre nedover i organisasjonen.

En annen utfordring for operasjonelt niva er a unnga at hovedkvarterets fokus dreies mot pagaende
operasjoner og oppdukkende hendelser. En stor del av personellet som jobber i det operasjonelle
hovedkvarteret har erfaring fra taktisk niva, og kan derfor lett involvere seg litt for aktivt i den taktiske
utfarelsen. Dette kan fort oppfattes som forsgk pa detaljstyring av taktisk niva, i tillegg til at det stjeler
fokus fra hovedkvarterets egentlige funksjon. Denne funksjonen er & konsentrere seg om de
fellesoperative prosessene, for & «sikre at det operasjonelle hovedkvarteret fokuserer sine aktiviteter i

forhold til den operasjonelle sjefens behov og krav [...]» (Andersen & @degaard, 2016, s. 453).
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4 Trusler mot Forsvarets evne til

kommunikasjon

Russland har de senere arene styrket sin militere evne betydelig og vist starre vilje til &
bruke militermakt. Russland har vist en evne og vilje til & utnytte grasonen mellom fred
og krig. Irreguleere operasjoner, cyberangrep, manipulering, falske nyheter og
propaganda er alle midler som Russland har benyttet for & destabilisere eller svekke
politisk samhold innad i nasjoner eller mellom nasjoner (Forsvaret, 2019b, s. 14).

Som en fglge av det endrede trusselbildet beskriver FMR en rekke tiltak som bgr iverksettes for a
styrke Forsvaret. Et av disse overordnede tiltakene er a redusere sarbarheter, med serlig fokus pa
beskyttelse av evne til 4 planlegge, lede og gjennomfare operasjoner. Her nevnes spesifikt
langtrekkende presisjonsvapen, elektronisk krigfaring og cyberoperasjoner som trusler mot denne
evnen (Forsvaret, 2019b, s. 24-30). Denne oppgaven handler om a se oppdragsbasert ledelse av
operasjoner i lys av aktuelle trusler, og begrenses til de trusler som pavirker evne til kommunikasjon
direkte. Kommunikasjonsevne kan pavirkes av mange ting, som f.eks.: veerforhold, teknisk
feilfunksjon og manglende kompetanse hos bruker. Eksemplene er ikke uttemmende og pavirker
kommunikasjonsevnen tilfeldig. | denne oppgaven vil det settes sgkelys pa de militere truslene i form
av langtrekkende presisjonsild, elektronisk krigfering (EK) og cyberoperasjoner (CO), ettersom dette
fremstar som de mest aktuelle truslene i den nasjonale trusselpersepsjonen. Hensikten med dette
kapittelet er dermed & belyse denne trusselen, gjennom en redegjarelse for betydningen av disse

begrepene og hvordan de pavirker kommunikasjonsevnen.

4.1 Langtrekkende presisjonsild

Det fremstar kanskje unaturlig a trekke inn langtrekkende presisjonsild som en trussel mot
kommunikasjonsevne, men det er da snakk om bruk av slike vapen for & gdelegge infrastruktur for
kommando og kontroll. Moderne langtrekkende missiler har svart lang rekkevidde og kan monteres
pa flere ulike plattformer. Fraveer av norsk, langtrekkende luftvern gjgr det meget utfordrende &
forsvare seg mot slike trusler, og spesielt stasjonaere mal som f.eks. kommunikasjonsnoder og

kommandoplasser er hgyverdige mal for denne typen vapen.

Trusselen fra fiendtlig langtrekkende missiler, raketter og bomber er ikke ny. Under 2. verdenskrig

utgjorde tyske missiloperasjoner en enorm trussel mot allierte styrker, og resulterte i en egen
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luftoperasjon som skulle skape forutsetning for «Operation Overlord»® gjennom massiv bombing av
tyske missilsystemer. Hadde Tyskland lyktes med sine planlagte missiloperasjoner, kunne dette hatt
stor innvirkning pa utfallet av krigen. Under Gulfkrigen i 1991 representerte irakiske SCUD-missiler
en tilsvarende trussel mot koalisjonsstyrkene som tyske missiler under 2. verdenskrig. Missilene farte
ogsa her til bruk av store mengder luftressurser for & handtere trusselen (Kipphut, 1996).

Langtrekkende presisjonsvapen har blitt en viktig del av russisk ikke-kjernefysisk avskrekking, og har
siden 2010 blitt integrert i Nordflatens korvetter, fregatter og ubater (Zysk, 2018, s. 4). | nyere tid har
russisk bruk av konvensjonelle presisjonsvapen i Syria fert til en ytterligere aktualisering av trusselen.
Russland har gjennom mange ar drevet utvikling av nyere og bedre teknologi, som bade gker
rekkevidden, sprengkraften og anvendeligheten av slike vapen. Her fremheves spesielt Iskander,
Kalibr og S-400, som alle er langtrekkende vapen pa ulike plattformer. Iskander er et bakkebasert
system med antatt rekkevidde pa opptil 500 km, og har mulighet til & baere bade konvensjonelle og
nukleere stridshoder. Kalibr-familien av kryssermissiler kan monteres pa alt fra ubater og
overflatefartoy til kjoretay og i fly. Rekkevidden oppgis til mellom 1500-2600 km, avhengig av type
stridshode. 1 2015 brukte Russland Kalibr for & angripe mal i Syria, og missilene ble skutt ut fra
bombefly, overflatefartgyer og én ubat. S-400 er Russlands mest avanserte mobile luftvern-system.
Rekkevidden oppgis til mellom 200-400 km, avhengig av hvilke kilder som legges til grunn (Bukkvoll
& McDermott, 2017).

Rekkevidden, sprengkraften og presisjonen pa moderne vapen gker trusselen mot stasjonzare mal, og
det er sannsynlig at en motstander i en veaepnet konflikt vil utnytte slike vapen for & ramme norsk evne

til militeer kommunikasjon.

4.2 Elektronisk krigfering

Elektronisk krigfering er en militeer aktivitet som gjar bruk av elektromagnetisk energi
(EM) for & utnytte og beherske spekteret i offensive og defensive operasjoner. EK
omfatter innhenting og identifikasjon av EM-utstraling, bruk av EM-energi for a
redusere eller forhindre fiendtlig bruk av spekteret og tiltak for a sikre egne styrkers bruk
av dette (Forsvaret, 2019a, s. 230).

6 Operation Overlord var kodeordet for den allierte invasjonen mot Vest-Europa under 2. verdenskrig.
Operasjonen startet med landgangen i Normandie pd D-dagen 6. juni 1944. Keegan, J. (2020). Normandy
Invasion. https://www.britannica.com/event/Normandy-Invasion
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Dette innebeerer bl.a. bruk av ulike verktay for a redusere eller forhindre en motstanders evne til
kommunikasjon. EK kan ogsa nyttes for a lokalisere motstanderens bruk av materiell som utstraler
EM, for eksempel radiosamband. Denne informasjonen kan igjen benyttes for a lede bruken av
indirekte ild for & ngytralisere motstanderen. Kjennskap til at en fiende kan benytte slike verktay vil
pavirke en militeer avdeling, og eksempelvis fare til redusert bruk av kommunikasjonsmidler som
utstraler EM og at man flytter posisjon straks slike midler er brukt. Det kan derfor sies at elektronisk
krigfering pavirker bade direkte og indirekte.

Forsvarets forskningsinstitutt (FFI, 2016, s. 21) skriver i en utgave av tidsskriftet Viten at «det er naivt
a tro at vi far operere uhindret i det elektromagnetiske stridsmiljget i fremtiden». Gitt vare
dimensjonerende motstanderes teknologiske satsning og militeere utvikling de senere ar, er det
ingenting som tyder pa at dette ikke gjelder fortsatt. De skriver ogsa at «bruk av elektronisk krigfaring
i moderne militere operasjoner pavirker i stor grad bade stridsevnen og overlevelsesevnen til egne
styrker» (FFI, 2016, s. 21). Bakgrunnen for dette er Russlands bruk av EK i Ukraina og Syria.
Aftenposten (2015) henviste til Russlands bruk av EK i Ukraina da de sa: «De lammer
kommunikasjon, slar ut GPS og gjer moderne vapensystemer ubrukelige». | 2018 og 2019 forarsaket
russisk bruk av elektronisk krigfaring at GPS-signaler i luftrommet over Finnmark ble slatt ut i kortere
og lengre perioder (Johansen, 2019). Mye av denne aktiviteten knyttes til NATO-gvelsen Trident
Juncture, og Etterretningstjenestens vurdering er at «Russland prgvde a pavirke norsk og alliert bruk
av luftrom under NATO-gvelsen» (Johansen, 2019). Russland har bade stasjonzre og mobile systemer
for elektronisk krigfering i umiddelbar narhet til den norsk-russiske grensen. Systemene er bl.a. i
stand til & jamme GPS-signaler, radiokommunikasjon, basestasjoner, mobilnett, AWACS-
overvakningsfly og droner (Johansen, 2019). Nar slike systemer brukes i fredstid er det liten tvil om at
disse ogsa vil nyttes i en eventuell konflikt, og representerer derfor en dpenbar trussel for norsk og

alliert militeer kommunikasjon.

Det elektromagnetiske spekteret er viktig for kommunikasjon mellom operasjonelt og taktisk niva
under gjennomfaring av en fellesoperasjon, og moderne vapensystemer er ogsa avhengig av dette for
«[...]posisjonering, navigasjon og tidssynkronisering, til maloppdagelse, malfatning og malstyring»
(Forsvaret, 2019a, s. 147). Bruken av EMS beskrives derfor som avgjarende for a opprettholde egen

stridsevne, og for a kunne pavirke motstanderens stridsevne.

24



4.3 Cyberoperasjoner

Adversaries’ COs are likely to target infrastructure supporting NATO CIS or data
therein, to such an extent that these are no longer confidential, reliable or available, either
in reality or in perception. Although all adversaries’ COs are inherently digital, i.e.
effects in or through the logical layer, they may use a variety of methods and techniques
across all domains to gain unauthorized access, including physical proximity (NATO,
2020, s. 17).

Cyberoperasjoners betydning gker i moderne konflikter, etter hvert som samfunnet blir mer og mer
avhengig av datanettverk for kommunikasjon og opprettholdelse av kritiske samfunnsfunksjoner.
Cyberdomenet ses derfor pa som et eget krigfgringsomrade, og er, i motsetning til de fleste andre

domener, menneskeskapt. FFOD (Forsvaret, 20193, s. 125) beskriver cyberoperasjoner som:

militeere eller strategiske handlinger som foregar i eller gjennom cyberdomenet for a
sikre egen handlefrinet, og ramme fienden for & oppnad militere eller strategiske
malsettinger. Alt som kan nas via cyberdomenet, er mulige mal og mulige trusler.
Overordnet deles cyberoperasjoner i offensive cyberoperasjoner og defensive
cyberoperasjoner.

| trad med oppgavens problemstilling er det en motstanders bruk av offensive cyberoperasjoner som er
mest relevant, der hensikten er «a innhente og analysere informasjon med etterretningsformal, eller
skade, manipulere, forstyrre eller pavirke personell, materiell, informasjon eller aktivitet i den hensikt
a skape en effekt hos en motstander» (Forsvaret, 20193, s. 125-126). Som en fglge av dette er ogsa
cybersikkerhet et kontinuerlig fokus, og innebarer forebygging og deteksjon for a sikre egne styrkers
handlefrihet og operative evne. Dette er utfordrende fordi cyberdomenet innehar en rekke
karakteristika som gjer dette arbeidet sveert vanskelig. Cyberdomenet er geografisk grenselgst og kan
brukes til & f.eks. «forstyrre kritiske samfunnsfunksjoner, svekke forsvarsevnen og pavirke
beslutninger» (Forsvaret, 2019a, s. 128). Handlinger i cyberdomenet kan oppna effekt tilnermet
umiddelbart, og kan utfgres fra hvor som helst i verden, noe som farer til «et behov for konstant
arvakenhet og evne til & handtere trusler» (Forsvaret, 2019a, s. 128). | tillegg er det ofte vanskelig &
spore opprinnelsen til cyber-angrep fordi det, med riktig kunnskap og utstyr, er mulig a skjule sin
identitet eller utgi seg som noen andre. Dette pavirker muligheten til & respondere pa en hendelse, og
kan fare til at feil akter blir gjenstand for mottiltak. Cyberoperasjoner regnes som en integrert del av
fellesoperasjoner, og skal bade bidra til styrkesjefers handlefrihet og til felles situasjonsforstaelse.
Sistnevnte ivaretas gjennom «sikkerhetsmessig overvakning og etterretningsoperasjoner i

cyberdomenet» (Forsvaret, 2019a, s. 130).
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James A. Lewis (Geers, 2015, s. 39-41) bruker begrepene strategiske og militeere effekter for & vurdere
effekten av cyber-angrep. En strategisk effekt kan veere a redusere en motstanders evne og vilje til &
slass, og slike cyber-angrep kan derfor vare rettet mot alle samfunnsfunksjoner, bade offentlige og
sivile. De militere effektene er rettet mot a bryte ned militeere styrkers kapabiliteter og kapasiteter, og
er rettet mot militeere ledere, avdelinger og vapen. Cyber-angrep kan produsere tilneermet samme
effekter som kinetiske vapen, men dette er ikke den primzre effekten. Metoder kan vaere & manipulere
data, forstyrre kommando og kontroll, nekte tilgang til data/informasjon og ngytralisere
vapensystemer. Dette kan gi en angriper dominans pa stridsfeltet og gjgre motstanderen reaktiv.
Cyber-angrep beskrives som stattevapen for a forme stridsfeltet, men det kreves andre virkemidler for
a oppna avgjgrende effekt. Et eksempel pa dette er Israels luftangrep pa et syrisk atomanlegg i 2007.
Der ble cyberoperasjoner brukt for a forstyrre syriske luftvern-radarer, noe som gjorde det mulig a fly
tilnermet uoppdaget gjennom syrisk luftrom (Geers, 2015, s. 39-47).

A skape usikkerhet hos militzere og politiske ledere ser ogsé ut til & vaere en militeer malsetting, og
gjennom denne usikkerheten pavirke motstanderen til a gjare feil eller bli nglende (Geers, 2015, s. 40).
En mate a oppna dette pa kan vaere «GPS-spoofing», der en angriper blokkerer ekte GPS-signaler for
deretter a sende falske navigasjonssignaler til en motstanders mottaker. Denne teknikken ble
eksempelvis brukt av Iran for & «lure» en amerikansk overvakningsdrone til & bevege seg inn i et
omrade der iranske myndigheter kunne fange den opp (Collins et al., s. 2). En annen metode kan vare
a sende sterkere GPS-signaler enn ekte satellitter, og dermed overdgve de ekte signalene. Denne
metoden er dog lett & oppdage dersom man har riktig utstyr (Demir et al., 2020). Selv om et slikt
forsgk blir oppdaget er det likevel sannsynlig at deteksjon av GPS-manipulering, eller forsgk pa dette,
vil skape usikkerhet rundt troverdigheten til de data man mottar, og dermed pafgre motstander en

psykologisk effekt.

4.4 Oppsummering

Dette kapittelet har vist at trusselen for bortfall av kommunikasjon er omfattende og sannsynlig.
Langtrekkende presisjonsild, cyberoperasjoner og elektronisk krigfering vil kunne nyttes enkeltvis
eller samlet, og det vil for Forsvaret veere umulig a forsvare seg mot alle disse truslene. Ved en
eventuell konflikt ma det derfor planlegges med at kommunikasjonsevnen vil bli redusert, og den kan
ogsa falle bort totalt i et begrenset tidsrom. Oppgaven vil gjennom neste kapittel vise hvordan bortfall
av kommunikasjon pavirker fellesoperasjoner, og deretter hvordan OBL kan bidra til at operasjoner

likevel fortsetter selv om evnen til kommunikasjon er redusert.
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5> Analyse

Dette kapittelet vil drgfte problemstillingen, basert pa innledende teorigrunnlag, trusler mot Forsvarets

kommunikasjonsevne og funn fra datainnsamling.

Dette gjgres gjennom a vise hvordan fellesoperasjoner gjennomfares og ledes, og deretter hva det
betyr at normale rutiner for kommunikasjon utfordres og/eller brytes. Videre belyses forutsetninger
som ma ligge til grunn for OBL, far kapittelet avsluttes med gevinsten av a lykkes med OBL.
Kapittelet er delt i fire, og del 1 vil omhandle hva fellesoperasjoner er, og hva som kreves for
gjennomfgring av disse. Del 2 tar for seg betydningen av evne til kommunikasjon og konsekvensen av
bortfall. Del 3 drgfter respondentenes oppfatning av hva som kreves for at OBL skal fungere som
grunnlag for ledelse pa operasjonelt niva. Del 4 vil drgfte hvordan OBL bidrar til fellesoperasjoner,
der evnen til kommunikasjon er redusert eller tatt bort. Innholdet i kapittelet er basert pa
respondentenes besvarelser, og teori- og doktrinetekster ble brukt for fylle gap i disse.

5.1 Ledelse og gjennomfering av fellesoperasjoner

Kapittel 3 beskriver hva fellesoperasjoner er og hvordan disse normalt ledes. Under datainnsamling
var det likevel viktig a avdekke hvordan begrepet forstas av respondentene, da dette har innvirkning pa
deres vurdering av kommunikasjonens betydning og hvordan fellesoperasjoner bar ledes. Dette

delkapittelet vil derfor drgfte hvordan denne forstaelsen samsvarer med gjeldende definisjon i FFOD.

Respondentene svarer i hovedsak likt pa spgrsmalet om hva som kjennetegner en fellesoperasjon.
Respondentenes ulike erfaring og niva i organisasjonen pavirker svarene noe, i tillegg til hvordan
teoretisk grunnlag «huskes». Det er sannsynlig at et gruppeintervju om samme tema ville fort til stor
enighet om temaet, da den enkeltes perspektiv ser ut til & utfylle hverandre. Derfor anses ulikheter i
besvarelse av dette spgrsmalet som ulike perspektiver basert pa rolle i organisasjonen, heller enn
avvikende svar. Respondentene er samstemte i at en fellesoperasjon inkluderer flere enn én taktisk
enhet, og flere bruker ogsa domene-begrepet i stedet for den tradisjonelle forsvarsgrenvise
beskrivelsen.” Det er ogsa tydelig at synkronisering av ressurser og effekter er sentralt, der malet er &

oppna synergi pa tvers av domener. Dette stemmer godt med det FFOD beskriver som «fellestaktisk

7 Den tradisjonelle forsvarsgrenvise beskrivelsen viser i denne sammenheng til en enklere oppfatning av
fellesoperasjoner, der operasjoner med deltagelse fra flere enn én forsvarsgren, eksempelvis luftstette til
bakkestyrker, var tilstrekkelig for  forklare hva fellesoperasjoner var.
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samvirke», hvor det i rammen av en fellesoperasjon foregar «taktisk og stridsteknisk samvirke mellom
enheter fra flere forsvarsgrener og innsatsmidler» (Forsvaret, 2019a, s. 196). «Fellestaktisk samvirke»
er altsd ikke en fellesoperasjon i seg selv, men taktisk samhandling som foregar i en fellesoperasjon.

Ledelse av fellesoperasjoner er et tema der respondentene svarer noe ulikt. Ikke ngdvendigvis slik at
de star i motsetning til hverandre, men det virker som om det er litt ulike oppfatninger av hva som
vektlegges. Respondentene er gjennomgaende enig i at operasjonelt nivas viktigste rolle under en
operasjon, ikke er & stridslede operasjoner pa kort sikt eller enkelthendelser (Med dette menes
handtering av spesifikke hendelser eller situasjoner innenfor en tidsramme pa inntil 72 timer). De er
ogsa samstemte i at FOHs rolle fgrst og fremst er planlegging, koordinering, synkronisering og
prioritering. Dette beskrives som & skape forutsetning for at taktisk utfagrelse skal gi effekt, sett opp
mot strategiske og operasjonelle malsettinger. Ettersom respondentenes besvarelser er ulike, er det
uklart hvordan operasjonell ledelse foregar i praksis. Enkelte fremhever sjef til sjef dialog, mens andre
nevner stridshjul og utgivelse av ordre- og ledelsesprodukter. Det pekes ogsa pa at ordlyd i
oppdragsformuleringer er et uttrykk for ledelse, og at planverket er det viktigste utgangspunktet for
ledelse av operasjoner. Samtidig virker det som om den faktiske ledelsen foregar pa de arenaer der det
er rom for dialog og utveksling av situasjonsforstaelse, og i forlengelsen av dette beslutninger og
prioriteringer basert pa situasjon. Det blir ogsa poengtert at Joint Operations Centre (JOC)® har ansvar
for & monitorere pagaende operasjoner, noe som kanskje i farste rekke skal bidra til & opprettholde
situasjonsbevissthet. I tillegg til dette er det fellesoperative prosesser som foregar i et kort

tidsperspektiv, og her gjares kortsiktige prioriteringer og beslutninger.

Auvsnittet over viser ulike perspektiver pa ledelse av fellesoperasjoner. For & oppsummere kan det sies
at operasjonell ledelse og styring inneberer alle disse tingene, og en av respondentene uttalte: «Ulike
former for ledelse vil forega samtidig» (R5, 1. februar 2021). Likevel fremheves det fra samtlige
respondenter at en klar og tydelig sjefens intensjon er avgjarende for & lykkes med fellesoperasjoner.
Forstaelse for hva denne intensjonen er i praksis og hvordan taktiske handlinger fortlgpende skal
tilpasses situasjonen, vil vaere kjernen i mye av dialogen mellom operasjonell sjef og det taktiske
nivaet. Det er det langsiktige perspektivet som er viktig pa operasjonelt niva, og det ble sagt at «den
fellesoperative malsettingen endrer seg ikke raskt» (Jakobsen, 3. februar 2021). Samtidig «er
operasjonelt niva et uhyre viktig knutepunkt for a etablere felles situasjonsforstaelse. Dette fasiliterer

for OBL, og gir forutsetninger for a tale bortfall av kommunikasjonsevne» (R1, 1. januar 2021).

8 JOC er FOHs operasjonssenter, og leder pagdende operasjoner normalt i tidsperspektivet 0-3 dager. JOC er
kontinuerlig bemannet, og er utgangspunktet for kommunikasjon inn og ut av FOH. Andersen, M. & @degaard,
G. (2016). Militere fellesoperasjoner—en innfgring (Military joint operations—an introduction). Oslo: Abstrakt
Forlag.
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Derfor er prosessene med kort tidsperspektiv viktig for & opprettholde situasjonsbevissthet og -
forstaelse, i tillegg til & understatte pagaende operasjoner innenfor de ulike fellesfunksjonene.

Det er store forskjeller i hvordan de ulike taktiske styrkene ledes internt. Ulik kultur, forskjeller i
operasjonsmiljg og teknologi er alle faktorer som bidrar til ulikheter innen K2. Det er ogsa naturlig at
disse ulike faktorene farer til ulik oppfatning av hva som leder til suksess i en militeer operasjon, og
derfor ulik oppfatning av hvordan operasjoner skal planlegges og ledes (Andersen & @degaard, 2016,
s. 393-399). Disse ulikhetene vil pavirke ledelse av fellesoperasjoner, og respondentene ble derfor
spurt om det er forskjeller i den operasjonelle ledelsen av de ulike taktiske kommandoene. |
besvarelsene av dette spgrsmalet sto «Forsvarssjefens direktiv for kommando og kontroll»® sentralt,
der det presiseres at FOH skal lede gjennom taktiske kommandoer (Forsvaret, 2017). Dette indikerer
dermed at FOH ikke skal detaljstyre utfarelsen, men sgrge for at taktiske styrker brukes pa en effektiv
og hensiktsmessig mate, samtidig som det skapes forutsetning for at de kan lgse sine oppdrag. OBL pa
operasjonelt niva betyr at sterst mulig grad av handlefrihet gis til taktisk niva. Den reelle
handlefriheten kan likevel vaere mindre enn antatt, ettersom tildeling av ressurser ogsa pavirker
handlingsrommet. FOH skal i utgangspunktet forholde seg likt til de ulike taktiske sjefer, men det er
ogsa tydelig at det er noen forskjeller. Forsvarets Spesialstyrker (FS) og Undervannsbhatkommandoen
(UVB) ledes mer direkte, ettersom oppdragene til disse er av mer strategisk og operasjonell karakter,
og at det derfor naturlig ledes direkte fra FOH. I tillegg er det pa grunn av hensyn til
operasjonssikkerhet og gradering av informasjon svart fa som har, og skal ha, kjennskap til denne
typen operasjoner. Luftforsvaret er tidvis mer direkte styrt, og det pekes pa egenart og sa&regne
kapabiliteter som arsak til dette. Luftforsvarets operasjoner skal i mange tilfeller skape forutsetning for
andres operasjoner, og krever derfor sterre grad av koordinering og synkronisering. En annen grunn til
at Luftforsvaret oftere blir mer direkte styrt er fordi disse er lettere og raskere & omdisponere, og
dermed raskt kan bidra til & lgse et oppdukkende problem. Det er samtidig viktig & veere klar over at en

slik omprioritering ofte vil pavirke andre oppdrag.

En av hypotesene for denne studien var at OBL er ngdvendig for gjennomfgring av fellesoperasjoner.
Hypotesen er basert pa aktuelle trusler mot militeer kommunikasjonsevne, gkende kompleksitet i
fellesoperasjoner og at fellesoperasjoner innebarer et stort antall styrker i et geografisk stort
operasjonsomrade. Hypotesen far nesten uforbeholden stgtte blant respondentene, gjennom spgrsmal

om hvilke alternativer til OBL som kunne vert aktuelle pa operasjonelt niva. Respondentene anser

® Direktiv for Forsvaret som gir faringer for kommando og kontroll, bade praktisk og juridisk. FOH er i
direktivet gitt Operativ kommando over Forsvaret, noe som innebzrer myndighet til & «[...]tildele oppdrag
(missions) eller oppgaver (tasks) til underordnede sjefer, til & deployere enheter, til & omgruppere enheter][...]»
Forsvaret. (2019a). Forsvarets fellesoperative doktrine. Forsvarets hggskole (FHS).
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OBL som den beste tilneermingen til ledelse av fellesoperasjoner. Bakgrunnen for dette er
sannsynligvis en kombinasjon av erfaring og kjennskap til ledelsesteori. Samtlige respondenter har
gjennomfart grunnleggende befals- og offisersutdanning, i tillegg til videregaende offisersutdanning
pa masterniva. Dette innebarer at de bar ha solid kunnskap om ledelsesteori, og har derfor meget gode
forutsetninger for & vurdere alternative tilnaerminger til militeer ledelse. Den praktiske erfaringen
preges av 20-30 ar med ledelsespraksis i en organisasjon som i sterre eller mindre grad har bade
praktisert og forfektet OBL som ledelsesfilosofi. Respondentene er med andre ord militeert oppdratt til
a praktisere OBL. Til tross for den teoretiske kunnskapen tilegnet gjennom utdanning, kan det hevdes
at respondentene er forutinntatte. Det kan veere at den lange erfaringen md OBL gjar dem i mindre
grad i stand til & se alternativer, og at de derfor beholder troen pa at OBL er den beste lgsningen. De
skisserer likevel ordrebasert ledelse som et alternativ, men at dette i de fleste situasjoner vil kreve for
stor grad av tidsriktig informasjon og gir ikke rom for kreativ improvisasjon og tilpasning til den
aktuelle situasjon. Det bemerkes ogsa at ordrebasert ledelse i liten grad vil fungere dersom
kommunikasjonsevnen faller bort, fordi styrkesjefene da vil vere vant til & motta spesifiserte oppdrag

og kun Kjenne til sideordnede enheters oppdrag dersom dette er relevant for eget oppdrag.

Analysen sa langt viser at respondentenes forstaelse for fellesoperasjoner samsvarer godt med FFOD.
Fellesoperasjoner ledes bade gjennom hovedkvarterprosessene, og gjennom personlig kommunikasjon
mellom sjefer pa operasjonelt og taktisk niva. OBL er grunnlaget for ledelse av fellesoperasjoner, og

anses av respondentene for & veere det eneste fornuftige alternativet for ledelse pa operasjonelt niva.

5.2 Betydningen av kommunikasjonsevne og trusler mot

denne

Trusselen mot evne til kommunikasjon som beskrevet i kapittel 4 samsvarer godt med det
respondentene oppfatter som mulige fiendtlige handlinger for & pavirke Forsvarets
kommunikasjonsevne. Det er viktig & understreke at dette ikke utelukkende er handlinger som kan
utfares i krigstid, men en kontinuerlig trussel som bade kan utnyttes og testes i fredstid. Truslene er
godt kjent i Forsvaret, og man er derfor forberedt pa bortfall av kommunikasjon. Men hvem har ansvar

for & unnga at dette skjer?

Sjefer pa alle nivaer har et visst ansvar for & unnga at dette skjer i egen avdeling, men det er formelt

Cyberforsvarets (CYFOR) oppgave a beskytte militzere nettverk. «Cyberforsvaret er ansvarlig for &
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etablere og opprettholde Forsvarets handlingsfrihet i det digitale rom, og for & beskytte Forsvarets
IKT-systemer mot digitale trusler fra militeere og sivile aktgrer» (Forsvaret, 2021). Dette arbeidet
foregar kontinuerlig, i tett samarbeid med Etterretningstjenesten og Nasjonal sikkerhetsmyndighet
(NSM). Ifglge respondentene er det disse avdelingene som har ansvar for a falge opp trusler i cyber og
EMS til daglig, men at disse ogsa bidrar til gkt bevissthet rundt trusselen for gvrige militere sjefer.
Denne bevisstheten bidrar til at planverk tar hgyde for at kommunikasjon kan falle bort, og forsterker
betydningen av & kommunisere hyppig mellom nivaer nar man har mulighet til det. Hensikten med
denne tette dialogen er a bidra til felles situasjonsforstaelse, slik at man er mest mulig forberedt
dersom kommunikasjon plutselig faller bort eller reduseres. Systemene som er etablert for & ivareta
kommunikasjon er bygd opp pa en slik mate at det sikrer redundans. Dette innebarer at det bade fins
alternative kommunikasjonsmidler i form av tale, data og bildeoverfgring, men ogsa slik at det enkelte
system ikke er avhengig av eksempelvis kun én fiber- eller stramkabel. Det kommer samtidig frem at
denne redundansen kunne veert bedre pa noen omrader, men at det jobbes fortlgpende med a
videreutvikle denne. Dette er et arbeid som ma prioriteres, ettersom dette kan bidra til at alternative
kommunikasjonsmidler er tilgjengelig, eller at varigheten pa bortfall av kommunikasjonsevne

reduseres.

I tillegg til CYFORs arbeid med systemene, eksisterer det ogsa planverk for fysisk sikring av
knutepunkter for kommunikasjon og kommandoplasser. Dette ansvaret ivaretas bl.a. av Heimevernet
og enkelte andre avdelinger i Forsvaret. Denne sikringen vil kunne avverge angrep i form av
eksempelvis sabotasje, men vil ikke kunne gjgre noe med trusselen fra langtrekkende presisjonsvapen.
Det er med andre ord ingen tiltak som vil kunne sikre kommunikasjonsevnen fullt ut, og
respondentene er derfor alle enige om at godt planverk er et av de viktigste verktay for & kunne
handtere bortfall av kommunikasjon. Dette avhenger av at forstaelsen for planverket er mest mulig
likelydende gjennom organisasjonen, og dette oppnas best gjennom hyppig og realistisk trening og

gving.

Hva betyr det for en fellesoperasjon dersom kommunikasjonsevnen reduseres eller forsvinner?
Respondentene sier at en slik situasjon, selv om den er forventet, vil fare til redusert evne til &
synkronisere og koordinere striden. Taktisk niva vil derfor matte forholde seg til sjefens intensjon, og
det er det eksisterende planverket som danner grunnlaget for a gjere dette. Planverket bar derfor ikke
forutsette fortlepende kommunikasjon, og ma kunne fungere uten at det hyppig distribueres nye

ledelsesprodukter. Enkelte prosesser, som f.eks. «Joint fires»'°, vil i stgrre grad pavirkes av redusert

10 «Operasjonell ild (joint fires) er utnyttelsen av den fellesoperative styrkens tilgjengelige ildkraft i alle domener
og miljger for effektiv malbekjemping, for & pne for egen mangver og bekjempe en motstander som blir
eksponert av egen mangvers ibid.
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evne til kommunikasjon. «Joint fires» beskrives som en ordrestyrt innretning basert pa
etterretningsanalyser. Dette vil vaere vanskelig a fa til i en fellesoperativ ramme dersom
kommunikasjonsevnen er borte. Generelt vil det veere slik at dersom operasjonelt niva skal handtere
tidskritiske behov for justering av planen, sa er kommunikasjon avgjerende. | forkant av en operasjon
vil det derfor vaere viktig & koordinere avgjgrende punkter i planen eller kampanjen. Et eksempel pa
dette kan veere tidsrom for tilgjengelig alliert ildstatte.

Tillit til informasjonen man har er en stor utfordring, og gker behovet for
kommunikasjon og kan fare til at feil beslutninger tas (R4, 25 januar 2021).

Det kan i mange tilfeller ogsa oppsta en form for sekundeer effekt av fiendtlige angrep pa den militeere
kommunikasjonsevnen. Dette beskrives som redusert tillit til den informasjonen man faktisk har, noe
som pavirker den militzere beslutningsevnen. Et eksempel pa dette er beskrevet i kapittel 4.3 som
«spoofing» av GPS-signaler. Visshet eller mistanke om at man utsettes for cyber-angrep eller EK
medfarer at man blir usikker pa om tilgjengelig informasjon er riktig, og at tilliten til rapporter fra
taktisk niva reduseres. Det pavirker ikke selve tilliten mellom taktisk og operasjonelt niva, men det
oppstar usikkerhet rundt troverdigheten til innholdet i rapporter. Dette kan derfor fare til redusert
handlekraft fordi man eksempelvis ikke stoler pa maldata som leveres inn for bruk av indirekte ild.
Denne typen rapporter baseres primeert pa satellittdata, og det vil derfor kreve ekstra innsats og
rapportering for & verifisere at disse dataene er korrekte. Dette medfarer en treghet i systemet som
eksempelvis kan lamme evnen til & angripe fiendtlige mobile mal, der hurtighet i rapportering mellom
sensor, effektor og beslutningstager er avgjgrende. Fordi man er usikker pa hva man vet og ikke vet,

gker behovet for kommunikasjon og bade handlekraft og beslutningsevne reduseres

Det er viktig med dialog nar vi kan, lengst mulig og rutinemessig, slik at vi forstar
hverandre (R6, 2. februar 2021).

Dette sitatet fra et av intervjuene understreker den opplevde avhengigheten av felles forstaelse.
Forstaelse er i denne sammenhengen knyttet til hva som er den raddende situasjonen, hvilke
prioriteringer som gjelder, hva innebaerer planen og hva kreves for & na sjefens intensjon. Det er
vanskelig a fastsla den konkrete viktigheten av fortlapende kommunikasjon mellom operasjonelt og
taktisk niva under gjennomfaringen av en operasjon. Men det er mulig a forklare hvorfor det er viktig,
og pa hvilken mate det bidrar til operasjonens fremdrift. Respondentene ble derfor bedt om & si noe
om betydningen av slik fortlapende kommunikasjon, og selv om de svarer ulikt pa sparsmalet, er det

mulig & se noen fellestrekk. Muligheten for fortlgpende kommunikasjon er viktig av flere arsaker;
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utveksling av situasjonsbevissthet og -forstaelse, mulighet for stgtte fra andre ressurser, synkronisering
av effekter. Det poengteres at situasjonsendringer ofte krever mer kommunikasjon, og kan fare til et
behov for & justere operasjonelle prioriteter. Samtidig er det viktig a ikke planlegge slik at fortlapende
kommunikasjon er avgjarende, da trusselbildet tilsier at militeer kommunikasjonsevne vil bli utfordret.
Derfor er det viktig a sette opp enkle kontrollmekanismer som gjer at operasjonen kan flyte selv om
det oppstar brudd i kommunikasjon. Slike kontrollmekanismer kan veere en del av planverket, og
bestar ofte av geografiske avgrensninger, tidsavhengige koordineringer, restriksjoner i bruk av vapen,
tilgjengelighet pa statteressurser osv. Dersom kommunikasjonsevnen er redusert eller begrenset, kan
dette vaere viktige koordineringspunkter nar man farst har mulighet til & kommunisere. Respondentene
ble ogsa spurt om hvilket budskap som var viktigst & kommunisere nar man har mulighet, og her var
det tydelig at utveksling situasjonsforstaelse var sveert viktig. Dette gir grunnlag for en eventuell ny

prioritering av ressurser og innsats.

Bortfall av kommunikasjonsevne har en signifikant innvirkning pa fellesoperasjoner, og vil fare til
redusert evne til & synkronisere og koordinere striden. Det er lite sannsynlig at fiendtlige handlinger
mot Forsvarets evne til kommunikasjon vil medfare fullstendig bortfall over lengre tid, men det kan
inntreffe pa sveert ugunstige tidspunkt. Fiendtlig pavirkning av egne styrkers kommunikasjon kan ogsa
fare til redusert tillit til informasjonen man besitter, noe som kan resultere i redusert handlekraft og
beslutningsevne. Det kan derfor vaere avgjgrende for fellesoperasjoner hvordan det planlegges med a
handtere bortfall av kommunikasjon, og at utveksling av situasjonsbevissthet og -forstaelse er en

prioritert aktivitet sa lenge det er mulig 8 kommunisere.

5.3 Forutsetninger for OBL

Dette delkapittelet argumenterer for at felles situasjonsforstaelse, tillit, kompetanse, trening og gving
er avgjgrende forutsetninger for OBL. Mangelfull felles forstaelse kan fare til at operasjonelle
malsettinger ikke nas, mens fraveer av tillit kan lede til manglende initiativ og redusert handlekraft.
Kompetanse er den grunnleggende forutsetningen som muliggjer forstaelse og evne til & handle
selvstendig basert pa sjefens intensjon. Jevnlig trening og eving gker kompetansen og bygger tillit i
organisasjonen og mellom sjefer, og vil i tillegg bidra til gkt forstaelse for planverk og
samarbeidspartneres tankesett. Fglgerskap vil ogsa trekkes frem som en forutsetning for OBL, selv om

dette ikke nevnes av respondentene.
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Felles situasjonsforstaelse er avgjarende for en kollektiv innordning og desentralisert
beslutningstaking. Troverdighet handler om & skape tillit basert pa personlige
egenskaper og kompetanse, samt ved & ta hensyn til andre (Forsvaret, 2020, s. 14).

Tillit er det ordet som flest respondenter fremhever som avgjerende for a lykkes med OBL pa
operasjonelt niva. Tillit bygges gjennom trening og gving, men ogsa gjennom fortlgpende dialog og
deling av situasjonsforstaelse. Maten oppdrag gis pa kan ogsa bidra til a styrke tillit, og dermed
underbygge OBL som ledelsesfilosofi. Oppdragene ma beskrive hva som skal oppnas, mens hvordan
disse lgses er i stor grad opp til styrkesjefene. Dette kan tidvis oppfattes som litt kunstig i daglige
operasjoner, da enkelte oppdrag ikke har serlig mange ulike lgsninger. Det er likevel viktig &
opprettholde bruk av sjefens intensjon som verktgy, og muligheten til a tilpasse utferelse til den
aktuelle situasjonen. Trygghet er en annen viktig faktor, og i dette ligger bade den enkelte sjefs
opplevde tillit hos sine over- og sideordnede, i tillegg til en generell aksept hos ledere for
underordnedes valg av lgsninger. Denne tryggheten henger tett sammen med tillit, og er helt

ngdvendig for & skape rom for initiativ.

Tillit innebaerer ogsa a ta ansvar for egne beslutninger, ikke flytte risikoen og ansvaret
oppover (R3, 22. januar 2021).

Dette sitatet ble brukt for & beskrive at tillit er viktig bade oppover og nedover i organisasjonen.
Ledere ma ha tillit til at underordnede ledere gjgr gode vurderinger, samtidig som underordnede ledere

ma ha tillit til at sjefens prioriteringer og beslutninger tjener den overordnede malsetting.

En av respondentene fortalte om en situasjon der vedkommende var sjef for en taktisk styrke direkte
underlagt FOH. Den taktiske styrken var pa oppdrag i en internasjonal operasjon, og opererte utfra en
klar og tydelig overordnet malsetting gitt fra sjef FOH. Denne malsettingen gjaldt den norske
deltagelsen i operasjonen, men ikke den konkrete utfarelsen av operasjonen. Respondenten hadde
derfor to sjefer a forholde seg til; sjef FOH, og den operasjonelle sjefen for det internasjonale
styrkebidraget som styrken var en del av. | relasjon til den norske sjefen, ble det respondentens
oppgave som taktisk styrkesjef & handtere den lokale usikkerheten og risikoen ved den enkelte
oppdrag. Sjef FOH hadde liten kjennskap og innflytelse pa hvilke oppdrag og pa hvilken mate styrken
lgste sine oppdrag, og matte derfor ha tillit til at respondenten lgste dette i trad med den nasjonale
intensjonen. Sjef FOH kunne sannsynligvis i starre grad detaljstyrt bruken av den norske styrken, men
det ville veert vanskelig for FOH & inneha samme lokale situasjonsforstaelse som den lokale
styrkesjefen. En slik detaljstyring ville derfor ikke veert hensiktsmessig, i tillegg til at det ville

umyndiggjort respondenten som taktisk sjef.
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Den overordnede intensjonen med oppdraget var a bidra til operasjonen som en troverdig
alliansepartner, og det var derfor viktig for respondenten at styrken var fullt innlemmet i den
internasjonale styrken, uten & matte sgke godkjenning hos FOH for hvert enkeltoppdrag. Dette var
tilfelle for flere av andre nasjoners bidrag, noe som gjorde disse til styrker det var vanskelig & benytte
seg av for den lokale operasjonelle sjefen. Tilliten mellom norsk taktisk og operasjonell ledelse ble
«ivaretatt gjennom formelle oppdragsformuleringer og mandat, altsa vide fullmakter sammenlignet
med andre nasjoner» (R3, 22. januar 2021). Dette gjorde den norske styrken til en verdifull ressurs for
den internasjonale styrkesjefen, og bidro dermed til & oppna den norske intensjonen. Samtidig nevnes
det fra respondenten at det i enkelte tilfeller ikke ble diskutert oppdragsdetaljer med FOH i forkant av
operasjoner. Grunnen til dette var tosidig; pa den ene siden for & unnga a lgfte beslutninger og ansvar
oppover, og pa den andre siden a unnga ungdig detaljstyring fra FOH basert pa mangelfull
situasjonsforstaelse. Dette kan tolkes som et tegn pa manglende tillit mellom den taktiske styrken og
FOH, men respondenten ansa disse tilfellene som a vaere innenfor gjeldende mandat, og dermed et

uttrykk for a ta ansvar i situasjonen.

Fraveer av tillit i organisasjonen kan fare til gkt grad av detaljstyring, noe som ifglge Milan Vego er

spesielt uheldig for operasjonelle sjefer. Han siterer Helmuth Moltke Sr. nar han skriver:

[...] the most unfortunate of all high commanders is the one who is under close
supervision and who has to give an account of his plans and intentions every hour of
every day. [...] In such cases, all independence, quick decisions, and audacious risk,
without which no war can be conducted, are sacrificed (Vego, 2015, s. 64).

Betydningen av tillit som en viktig faktor understgttes ogsa i «Forsvarets grunnsyn pa ledelse», der det
star at «oppdragsbasert ledelse baserer seg pa at det er stor grad av tillit mellom over- og underordnet»
(Forsvaret, 2020, s. 13).

Det tar tid & bygge tillit, men den kan ogsa raskt brytes ned. En av respondentene sier at
«Etterpaklokskap kan hemme OBL i praksis. Det ma veere aksept for at optimale lgsninger ikke alltid
er mulig» (R6, 2. februar 2021). Dette handler om hvordan tillit kommer til syne i praksis, gjennom
hvordan sjefen statter undergitte sjefers beslutninger etter at de er tatt. Det betyr ikke at man ikke skal
leere av sine feil, men for at OBL skal fungere er det ngdvendig a ivareta og bygge opp sjefers vilje til
a ta selvstendige beslutninger. En retrospektiv analyse av gvelser, operasjoner og hendelser ma derfor
inkludere en forstaelse for gjeldende beslutningsgrunnlag, heller enn & kritisere selve beslutningene
isolert. P4 den maten vil det bade veere mulig a leere av feil beslutninger, samtidig som

beslutningsevnen og handlekraften ivaretas og videreutvikles.
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Som beskrevet flere ganger i denne oppgaven er utveksling av informasjon sveert viktig for & oppna
sterst mulig grad av felles situasjonsforstaelse. Moderne teknologi bidrar til & muliggjere dette, men
representerer ogsa en fare for ugnsket detaljstyring av operasjoner. Carpenter (2016) skriver om
tilgjengelig informasjon under ledelse av operasjoner nar han sier:

Although useful in providing a common operational picture to commanders, this data
also enables them to see incredible detailed data [...], and virtually get inside the radar
scope, cockpit, or boots of the Airmen and Soldiers executing the mission. [...] higher-
level commanders feel the need to intervene in real time as they observe their
subordinate commanders executing the mission differently than they themselves would.

En slik detaljstyring av operasjoner vil fore til en brist i den etablerte tilliten, og dermed utfordre det
grunnlaget OBL er basert pa. Operasjonelt niva ma derfor forsta sin rolle under selve gjennomfaring
av en operasjon, der eksempelvis det 4 stille sparsmalstegn ved taktiske beslutninger tatt under sterkt
tidspress kan pavirke taktisk lederskap negativt. Samtidig vil det kunne veere noen situasjoner der
graden av detaljstyring gker. Forsvarets grunnsyn pa ledelse sier at «det vil kunne oppsta situasjoner
der overordnet instans har et behov for gkt kontroll. Vekslingen mellom ordrestyring og desentralisert
handlefrihet ma vere fleksibel og krever trening» (Forsvaret, 2020, s. 13). OBL inneberer dermed
aksept for ordrestyrt ledelse i visse situasjoner, men dette bgr begrenses til et minimum for a sikre at
tilliten i organisasjonen bevares. FFOD oppfordrer til forsiktig bruk av ordrestyring: «Utstrakt bruk av
detaljstyring er temporeduserende, undergraver tillitsrelasjonene i organisasjonen og @delegger viljen
til a ta ansvar og & handle selvstendig pa eget initiativ» (Forsvaret, 2019a, s. 179). Det er derfor den
operasjonelle sjefens ansvar & sgrge for at enhver operasjon gir stgrst mulig grad av handlefrihet til
taktiske styrkesjefer, samtidig som politiske og strategiske behov ivaretas. Denne balansegangen er

ikke enkel og styrker behovet for a etablere felles situasjonsforstaelse mellom nivaene.

Det er ikke viktig at vi tenker likt, men at vi forstar situasjonen og fakta likt (R4, 25.
januar 2021).

Sitatet over er hentet fra et av intervjuene, pa sparsmal om hvor viktig felles situasjonsforstaelse er for
utevelsen av OBL. Anthony King (2017) argumenterer for at Mission Command har utviklet seg siden
opprinnelsen pa slutten av 1900-tallet, og at behovet for felles situasjonsforstaelse har gkt. Han
skriver: «[...Jmission command today involves collectivism with commanders united around common
definitions and a shared consciousness» (King, 2017, s. 11). Felles forstaelse er en gjentagende viktig
faktor ogsa blant respondentene. Ikke bare forstaelse for situasjonen, men ogsa felles forstaelse for

overordnet plan og de ulike underordnede planer. Desto starre grad av felles situasjonsforstaelse, jo
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starre grunnlag har man for a ta gode beslutninger. Respondentene nevner flere ulike mater a oppna
felles forstaelse pa, men jevnlig dialog utpeker seg som den beste. Betydningen av dette stgttes ogsa
av FFOD:

Den operasjonelle sjefen ma ta hayde for at overordnede, sideordnede og underordnede
sjefer kan ha en annen situasjonsbevissthet enn en selv. Det gjor at sjef-til-sjef-
koordinering og avstemming av situasjonsbevisstheten er sveert viktig béade i
planlegging og ledelse av fellesoperasjoner. [ ...] Ulik situasjonsbevissthet og -forstaelse
er en av de sentrale arsakene til friksjon innad i styrken, og bade sjefer og staber ma
derfor kontinuerlig arbeide for a redusere denne arsaken (Forsvaret, 20193, s. 219).

Krigsspill, gvelser og gjennomgang av hverandres planer er ogsa meget gode arenaer som bidrar til
felles forstaelse, ikke bare for situasjonen, men for hverandres mate a tenke pa. Dette oppfattes & gi
merverdi spesielt i situasjoner der kommunikasjonsmulighetene er redusert eller borte. Dette
understrekes av sitatet: «Jevnlig utveksling av situasjonsforstaelse bidrar til at man i stgrre grad taler
perioder uten kommunikasjon» (R1, 19. januar 2021).

Det er viktig at ikke sjefen eller sjefsnivaet blir en flaskehals i beslutningsprosessen
(Jakobsen, 3. februar 2021).

Sjefens rolle i fellesoperasjoner bar ikke undervurderes. Flere av respondentene hevder at sjefens
involvering er avgjerende for & lykkes med OBL. Spesielt for a bygge organisasjonen slik at sjefens
tilstedeveerelse eller fravar ikke skaper usikkerhet. Operasjonelle sjefer ma forholde seg til sveert
mange ulike aktarer som f.eks. politisk og militeerstrategisk niva, sivile etater og allierte styrkesjefer.
Sjefen vil derfor ofte vaere en meget opptatt person, og organisasjonen ma veere trygge pa at de
gjennom sjefens intensjon forstar hva som skal oppnas, selv om sjefen ikke er til stede. Harald
Hgaiback skriver at «hvis sjefen skal involveres i alle diskusjoner, og presenteres alle alternativer, vil
beslutningshastigheten raskt tendere mot null» (Andersen & @degaard, 2016, s. 369). Her vil sjefens
stab ha en viktig rolle i & sgrge for at sjefen blir presentert klare alternativer a velge mellom, og
samtidig gjere det mulig for sjefen & konsentrere seg om det store bildet. Flere av respondentene er
derfor veldig klare pa at sjefens involvering under trening og eving er sveert viktig. Dette bidrar til &
bygge tillit og felles situasjonsforstaelse, og gir trygghet i organisasjonen gjennom en opplevelse av &
forsta hvordan sjefen tenker. Dette vil bidra til trygghet i gjennomfaring av operasjoner bade nar

sjefen er tilgjengelig og nar han/hun ikke er det.
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Flere av respondentene peker pa individuell kompetanse pa alle nivaer som en viktig forutsetning for a
lykkes med OBL. Summen av den individuelle kompetansen reflekterer avdelingens totale
kompetanseniva, og evnen til & selv vurdere fornuftig fremgangsmate for & oppna sjefens intensjon.
Dette gjelder ikke bare sjefer og ledere, men ogsa den enkelte soldat som lgser sine oppgaver. Den
amerikanske haerens doktrine for Mission Command understgtter denne pastanden gjennom falgende
sitat: «Tactically and technically competent commanders, subordinates, and teams are the basis of
effective mission command. An organization’s ability to operate using mission command relates
directly to the competence of its Soldiers» (USARMY, 2019, s. 1-7). Det dreier seg i forste rekke om
militeer kompetanse, og oppnas gjennom en solid militaer utdannelse og erfaring fra gvelser og
operasjoner. For sjefer er denne kompetansen viktig for a forsta helheten i operasjoner, samtidig som
det skaper grunnlag for & uteve initiativ. For den enkelte soldat pa bakken er det kompetansen som
farer til selvstendighet, og evnen til a beherske eget handverk under alle forhold. Gjennom OBL gis
undergitte myndighet til a lgse oppgaver basert pa radende situasjon, og graden av kompetanse er ogsa
tett koblet til tillit. ADP 6-0 beskriver dette pa falgende mate: «As subordinates realize their
commander will support sound decisions, their trust increases, and they become more willing to
exercise initiative. As commanders see subordinates perform in uncertain situations, they gain trust in
their subordinates’ judgment and ability» (USARMY, 2019, s. 1-14).

| forlengelsen av kompetanse og tillit er det naturlig a trekke frem begrepet fglgerskap. Dette er et
tema som, noe uventet, ikke nevnes av respondentene. FFOD (20193, s. 177-178) betegner falgerskap
som undergittes «vilje og evne til & effektuere beslutningene». Overordnet sett kan det sies at
felgerskap er avgjgrende for enhver organisasjon og ledelsesfilosofi, men i OBL stilles det store krav

til undergittes evner og vilje for & kunne omsette sjefens intensjon til handling.

| fglgerskap ligger de positive kvalitetene som kreves av en undergitt leder innenfor
rammene av oppdragsbasert ledelse. Disse er selvstendighet, faglig dyktighet,
gjennomfaringsevne, dialog med hgyere sjef — spesielt nar ordren som er gitt er gjort
irrelevant av omstendighetene, og om ngdvendig ta ansvar for a bryte en ordre for a
oppna oppdragets intensjon (Forsvaret, 2019a, s. 178).

Det er derfor overraskende at dette ikke papekes av respondentene, da OBL forutsetter at undergitte er
i stand til & omsette sjefens intensjon til handling. Arsaken til at dette ikke nevnes kan vere at
falgerskap i liten grad har vaert en del av fremtredende ledelsesteorier (Malakyan, 2014), og derfor
heller ikke har vaert en del av respondentenes militzere ledelsesutdanning. Samtidig er bade norsk og
amerikansk doktrine tydelig pa viktigheten av fglgerskap, og Forsvarets hierarki tilsier at de fleste
militzere ledere ogsa har en sjef, og dermed ogsa er falgere. Bade 2014- og 2019-utgavene av FFOD
har koblet fglgerskap tett til OBL, og begrepet kan derfor heller ikke sies & vaere nytt. Det bemerkes
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dog at ingen av sparsmalene under intervjuene eksplisitt nevnte falgerskap. Det legges uansett til
grunn at falgerskap er en forutsetning for OBL, og ADP 6-0 (USARMY, 2019, s. 1-14) presiserer:
«Because mission command decentralizes decision-making authority and grants subordinates

significant freedom of action, it demands more of subordinates at all levels».

Som analysen viser er det en avgjgrende forutsetning for OBL at det jobbes aktivt med & oppna og
opprettholde felles situasjonsforstaelse. Dette skaper forutsetning for & handle ut fra sjefens intensjon,
og gir samtidig den operasjonelle sjefen best forutsetning for & ta beslutninger. Tillit, bade
institusjonell og relasjonell, er viktig for a gi sjefer pa alle nivaer handlefrihet. Denne handlefriheten
gjer at sjefer bade gnsker og ter a ta initiativ nar muligheten byr seg, og gir ogsa mulighet til a tilpasse
utfgrelsen av oppdraget til slik situasjonen utvikler seg. Det er tidkrevende bade a etablere tillit og
bygge felles situasjonsforstaelse, og det er derfor viktig a bruke arenaer for trening og gving til & skape
denne forutsetningen for OBL. Gjennom slike arenaer blir man bedre kjent og forstar hverandre, noe
som skaper trygghet i situasjoner der evnen til kommunikasjon utfordres. Fglgerskap regnes ogsa som
en forutsetning for OBL, da personellets evne og vilje gir mulighet til & omsette sjefens intensjon til
handling. Begrepet evne betyr i denne sammenheng tilstrekkelig kompetanse for a utgve sin funksjon.

Fraveer av slik kompetanse gker behovet for detaljstyring, og reduserer handlingsrommet til undergitte.

5.4 Hvordan bidrar OBL til 4 redusere effekten av bortfall
av kommunikasjon?

Det er jo det som er hovedhensikten med OBL. Det er nar kommunikasjonen brytes og
nar kaoset herjer, sa skal ikke det ramme operasjonen. De enkelte styrkesjefer og taktiske
sjefer opererer i henhold til overordnet intensjon to nivaer opp (Jakobsen, 3. februar
2021).

Dette sitatet leder til et sentralt sparsmal; hvordan kan OBL kompensere for manglende evne til &
kommunisere? Som sitatet peker pa er det forstaelse for sjefens intensjon som gjer at operasjonen
fortsetter, selv om kommunikasjon uteblir. Ettersom sjefens intensjon er en del av den standardiserte
malen for planer i Forsvaret og NATO, kunne et motargument til dette veert at alle ledelsesfilosofier
kan statte seg pa sjefens intensjon nar kommunikasjonsevnen er redusert. Det kan dermed ikke sies at
sjefens intensjon er unikt for OBL. Men, som respondentene sier, er det ikke nok a bare ha en
intensjon. Det handler ogsa om hvordan det oppnas felles forstaelse for hva bade operasjonen og
situasjonen krever, i tillegg til at det ma veere rom for a ta initiativ pa alle nivaer. Dette ma trenes og
gves pa for at det skal fungere i krise og krig, og derfor ma denne maten a lede pa ogsa veere styrende

selv nar situasjonen er oversiktlig.
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Enkelte av respondentene hevder at det i daglige operasjoner i fredstid hadde veert mulig & praktisere
en mer ordrebasert tilngerming, som betyr starre styring av selve utfarelsen og hvilke ressurser som
brukes til denne. De begrunner dette med at Forsvaret er en liten organisasjon, og det ofte kan fremsta
som kunstig at det ikke gis mer faringer for daglige operasjoner. OBL i daglige operasjoner kan gjgre
at prosesser tar lenger tid, gjennom at hovedkvarterene under operasjonelt niva ogsa ma planlegge selv
enkle operasjoner med fa lgsningsalternativ. Samtidig blir det fra respondentene papekt at i mange
tilfeller har taktisk niva allerede forberedt planer i samsvar med ordrer som distribueres fra
operasjonelt niva, og er dermed klare til utfgrelse straks ordre blir gitt. Dette oppstar som faglge av
parallell planlegging, der taktisk niva inkluderes i ordreutvikling i FOH, og gjer at tiden for
planlegging av en operasjon reduseres. Inkludering av underordnede sjefer i planlegging er vesentlig

for OBL, og skal bidra til felles forstaelse.

Hovedkvarterprosessene er likevel styrende for operasjonell ledelse av fellesoperasjoner, og justering
av planen skal ifglge respondentene normalt felge stridsrytmen. Disse prosessene frembringer ordre-
og ledelsesprodukter som distribueres til taktisk niva, og danner utgangspunkt for videre fremdrift i
operasjonen. Funksjonen til disse produktene er i fgrste rekke koordinering og synkronisering, men
danner ogsa grunnlag for deling av situasjonsbevissthet og -forstaelse. Dersom evnen til a
kommunisere faller bort vil ogsa disse produktene utebli, noe som apenbart vil pavirke koordinering,
synkronisering og felles situasjonsforstaelse. Respondentene er enige i at dette vil pavirke operasjoner
negativt, men sier samtidig at taktisk niva likevel kan fortsette operasjoner med utgangspunkt i sjefens
intensjon. De fremhever ogsa at taktisk nivas deltagelse i hovedkvarterprosessene bidrar til at felles
situasjonsforstaelse opprettholdes sa lenge som mulig, og dermed bidrar til at det er mulig a tale lengre

perioder uten kommunikasjon.

OBL farer ogsa til at taktiske styrkesjefer ma snakke sammen, og gjennom dette forsta hverandres
planer. Parallell planlegging med operasjonelt niva gir mulighet til & pavirke den overordnede planen, i
tillegg til at det skaper ytterligere forstaelse for den overordnede hensikten med oppdraget. FOH
bruker ofte begrepene «stattet»!! og «stattende»'? sjefer, der hensikten er a tydeliggjere hva som er det
viktigste pa et gitt tidspunkt i planen. Begrepene er knyttet til NATOs konsept for «Supported-
Supporting Interrelationship», og «gjelder tilrettelegging for gjensidig forsterkning, fleksibel
koordinering og kraftsamling i de ulike fasene av en operasjon eller kampanje» (Forsvaret, 2019a, s.
261). Forholdet mellom hvem som er stattet og stettende kan endres underveis i operasjonen, og vil

ofte veere ulikt mellom de ulike fasene av gjennomfaringen. En «stgttende» sjef er derfor ngdt til &

11 Stgttet sjef: «Den sjef som har det primeere ansvaret for alle forhold relatert til en oppgave eller et oppdrag
[...]» ibid.
12 Stgttende sjef: «Den sjef som bistér en stattet sjef med styrker eller annen stgtte» ibid..
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forsta innholdet og avgjerende punkter i en «stettet» sjefs plan, samtidig som «stettet» sjef ma veere
tydelig pa hvilken stgtte som er ngdvendig. Dette er helt klart en del av OBL, da det gir store rom for
handlefrihet og kreativitet pa taktisk niva. Det vil ogsa bidra til at operasjonen kan fortsette selv om

kommunikasjon med operasjonelt niva faller bort periodevis.

Ben-Shalom og Shamir (2011, s. 102-104) skriver at Mission Command hviler pa en
organisasjonskultur der bl.a. risikovilje er fremtredende. Samtidig beskrives dette som en utfordring
fordi samfunnets reduserte aksept for tap forer til redusert risikovilje blant sjefer, noe som kan fare til
starre grad av detaljstyring. Denne reduserte risikoviljen kan kalles risikoaversjon, og knyttes bade til
fraveer av tillit og frykt for & gjere feil. Frykt for & gjare feil nevnes av flere respondenter som en
mulig arsak til gkt detaljstyring blant enkelte sjefer. Risikovilje blir ikke eksplisitt adressert av
respondentene, selv om dette er sentralt i OBL og Mission Command. Det kan argumenteres for at
dette likevel kommer frem gjennom deres beskrivelse av viljen til & akseptere handlefrihet pa taktisk
niva, og tilliten til at undergitte sjefer handler etter sjefens intensjon nar kommunikasjonen uteblir.
Utfordringen med risikoaversjon er like fullt reell, fordi det er en fare for at FOH mister styringen pa
operasjonen pa grunn av at taktisk niva har stor handlefrihet og at kommunikasjonsevnen pavirkes av
fienden. Situasjonen vil endre seg og fienden vil gjennomfare handlinger som ikke er forventet. Dette
skaper pa den ene siden store problemer for synkroniseringen og koordineringen av operasjonen, men
er pa den andre siden ogsa grunnen til at OBL kan vere en helt avgjerende tilnerming til ledelse av
fellesoperasjoner. Det er en opplagt fare for at fienden endrer sin handlemate slik at en stattet sjef ikke
lenger kan eller klarer & vaere det. En slik situasjon vil vaere umulig for operasjonelt niva a handtere
uten evne til kommunikasjon, og det er derfor viktig at risikoviljen er hgy nok til & unnga at FOH i
planleggingen detaljstyrer operasjonen pa en slik mate at taktisk niva ikke kan tilpasse seg slike
situasjoner. Det var forventet et starre fokus pa dette blant respondentene, ettersom utgvelse av
initiativ og muligheten til a tilpasse oppdrag til den aktuelle situasjonen er vesentlig for Mission
Command og OBL. «It [Mission Command] requires subordinates who seek opportunities and

commanders who accept risk for subordinates trying to meet their intent” (USARMY, 2019, s. 1-4).

Selv om risikovilje ikke nevnes eksplisitt, mener respondentene at muligheten til & tilpasse utfarelse av
oppdraget til gjeldende situasjon som noe av kjernen i OBL. Dette reduserer behovet for
detaljkoordinering vertikalt i organisasjonen, og bidrar til en dynamikk og kreativitet i
oppdragslasningen som ikke kan oppnas ved planlegging. Dette handler ogsa om at aksepten ma veere
til stede for at dersom situasjonen krever det, enten i form av tidspress eller manglende mulighet for
kommunikasjon, sa bar det veere rom for fleksibilitet i utfarelse. Hensikten er & ikke bli
handlingslammet i en situasjon fordi det er ngdvendig med kontinuerlige avklaringer med hgyere sjef.

Gjennom OBL etableres denne fleksibiliteten fortlapende, og skaper dermed et utgangspunkt for
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operasjoner dersom kommunikasjonsmulighetene reduseres eller fjernes. Det kan fare til at sjefer
kjenner hverandre sapass godt at de «vet» hva den andre vil gjgre ved bortfall av kommunikasjon.
Denne felles situasjonsforstaelsen bygges i forkant av, underveis i og etter operasjoner, og er derfor
ikke avhengig av fortlgpende kommunikasjon. Den er derimot avhengig av at felles
situasjonsforstaelse i rammen av OBL alltid er i fokus, og ikke noe som skal skje «nar krigen
kommer». Derfor er ogsa tilstedeveerelse og involvering fra sjef svart viktig ogsa under trening og
gving, slik som beskrevet i kapittel 5.3.

Tidligere sjef FOH, Genlt. Rune Jakobsen, forventer at i en situasjon der kommunikasjon er
fravaerende, vil det oppsta en form for selvorganisering basert pa eksisterende felles
situasjonsforstaelse. Han sammenligner dette med organiseringen av et alpinanlegg, der det er satt
noen enkle rammer og regler for hvordan aktivitet gjennomfares, men det er avhengig av at
enkeltpersoner og grupper bade falger disse reglene og tilpasser sin adferd til situasjonen i
bakken/omradet. Systemet forutsetter dermed en form for tillit, og vil ikke veere avhengig av
fortlgpende kommunikasjon med involverte parter. Denne selvorganiseringen vil oppsta fordi
Forsvaret har sjefer pa alle niva som forstar intensjonen to nivaer opp, og er oppleert til & utvise
initiativ og handlekraft uten a vente pa godkjenning fra hgyere sjef. Sjefer vil sgke
informasjonsutveksling, synkronisering og koordinasjon med sideordnede styrker, men vil ikke bli

handlingslammet av & miste kommunikasjonsevnen.

OBL er sarlig viktig for norske fellesoperasjoner fordi operasjonelt niva i Norge har ingen egne
styrker eller ressurser som kan brukes til & selvstendig lgse oppdrag, eller stgtte de taktiske styrkene.
Dette har normalt operasjonelt niva i NATO og andre stgrre allierte nasjoner, men de har ogsa langt
starre styrker a spille pa. En lgsning kunne veert a trekke ut enheter fra de taktiske styrkesjefene, som
underlegges operasjonelt niva direkte. Dette er dog en lgsning som vil kunne fare til at taktisk niva
ikke er i stand til & lgse sine egne oppdrag, og bar derfor unngas i det lengste. FOHSs rolle er derfor &
serge for at taktisk niva har best mulige forutsetninger for & lgse sine oppdrag. Selv om Forsvaret er
lite er kontrollspennet, bade i antall styrker og geografisk utstrekning, for stort til at det er
hensiktsmessig a detaljstyre operasjoner fra operasjonelt niva. Som beskrevet i kapittel 3 var dette
ogsa en av arsakene til at Auftragstaktik oppsto, der sjefens intensjon og lokal handlefrihet var sentrale

forutsetninger for at taktisk niva kunne fungere i det dedelige kaoset pa slagmarken.

Respondentene ble under intervjuet bedt om 4 ta stilling til en hypotetisk situasjon, der de mate velge
mellom to alternativer. Sparsmalet omhandlet redusert kommunikasjon der enten taktiske

kommandoer kunne kommunisere med hverandre, men ikke med FOH (alt. A), eller ingen taktiske
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kommandoer kunne kommunisere med hverandre, men alle kunne kommunisere med FOH (alt. B). En
slik problemstilling vil nok aldri veere et valg som ma tas, men heller en situasjon man ma forholde
seg til. Forfatters forventning til sparsmalet var at respondentene skulle oppleve det som et valg
mellom kontroll og tillit, og dermed i hvilken grad OBL fremstar som den «naturlige refleksens.
Spersmalet fremsto som vanskelig for de fleste respondentene, da dette ikke er et valg man gnsker a
ta.

General Jakobsen (Jakobsen, 3. februar 2021), var mest tydelig i sitt svar, der han helt klart ville valgt
alternativ A. Han papekte at det er ingen fasit pa et slikt sparsmal, men at operasjonelt niva ma ha tillit
til at taktiske styrkesjefer lgser sine oppdrag i henhold til sjefens intensjon, selv om FOH ikke er i
stand til & kommunisere. Han var ogsa tydelig pa at det ikke kan veere slik at operasjonen er avhengig
av at operasjonelt niva kan stridslede planen. Flere andre poengterte at siden det likevel ma planlegges
med at kommunikasjonen bortfaller, var det mest fornuftig a velge at taktisk niva kan kommunisere
med hverandre i utfgrelsen. Respondentene som ville valgt alternativ B begrunnet dette med at FOH
kan fungere som en kommunikasjonsnode, og dermed sgrge for en form for felles situasjonsforstaelse
mellom alle parter. En felles betraktning var at et slikt valg ville veert avhengig av situasjonen man
befant seg i. Dette ble ikke utdypet ytterligere, men det er naturlig a se for seg at fravaer av sjefens
intensjon sannsynlig ville pavirket dette. Dette ville trolig ha komplisert samarbeid og prioriteringer pa

taktisk niva, og dermed gkt behovet for kommunikasjon med operasjonell sjef.

Som nevnt i kapittel 5.3 er realistisk trening og gving av gjeldende planverk et viktig verktay for a
kunne handtere bortfall av kommunikasjon. Samtidig vet vi at det er ikke mulig & planlegge for alle
eventualiteter, og det eneste man er ganske sikre pa i Forsvaret er at en eventuell konflikt aldri vil bli
helt som man hadde sett for seg eller vurdert. Og det er nettopp i slike situasjoner at OBL kan vise seg
a veere helt avgjerende. Forstaelse for den overordnede malsettingen med operasjonen, velutviklet
evne til 4 ta initiativ og myndighet til & fatte beslutninger i utfarende ledd star sentralt i
ledelsesfilosofien. ADP 6-0 (USARMY, 2019) siterer General David Perkins nar det skrives:

These thunder runs were successful because the corps and division-level commanders
established clear intent in their orders and trusted their subordinates’ judgment and
abilities to exercise disciplined initiative in response to a fluid, complex problem,
underwriting the risks that they took.

General Perkins var brigadesjef under operasjon «Thunder run», som var det avgjgrende

angrepet mot Baghdad under Irak-krigen i 2003. Som sitatet sier var det avgjgrende at taktiske
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sjefer var i stand til & uteve initiativ, og at de hadde tilstrekkelig tillit og myndighet til & fatte
beslutninger tilpasset situasjonen.

Analysen viser at det gjennom OBL er mulig a fortsette operasjoner selv om kommunikasjonsevnen er
redusert. Parallell planlegging skaper utgangspunkt for felles situasjonsforstaelse, herunder forstaelse
for sjefens intensjon. Ettersom taktiske sjefer har stor grad av handlefrihet, er det mulig & operere uten
hyppig koordinering med operasjonell sjef. Selv om felles situasjonsforstaelse vil reduseres uten
mulighet til & kommunisere over tid, vil likevel forstaelse for sjefen intensjon fare til at handlekraft og

beslutningsevne opprettholdes.

6 Konklusjon og forslag til videre forskning

6.1 Oppsummering og konklusjon

Hensikten med denne studien var a undersgke hvordan OBL kan bidra til gjennomfaring av
fellesoperasjoner nar kommunikasjonsevnen er redusert eller tatt bort. For & besvare problemstillingen
ble det gjennomfart en kvalitativ studie, der intervju ble valgt som metode for datainnsamling.
Intervjuer ga tilgang pa primeerkilder i Forsvaret, noe som styrker gyldighet og palitelighet. Det
teoretiske grunnlaget bestar av Forsvarets ledelsesfilosofi, OBL, stgttet av amerikansk og NATOs
litteratur om Mission Command. Mission Command forutsettes & vaere tilngermet identisk med OBL,
og nyttes derfor ogsa som teorigrunnlag. Det legges til grunn at Forsvarets fellesoperative doktrine er

normativ, og derfor skaper grunnlag for hvordan fellesoperasjoner skal ledes og gjennomfares.

Studien har utgangspunkt i trusler mot Forsvarets evne til kommunikasjon, der langtrekkende
presisjonsvapen, elektronisk krigfaring og cyberoperasjoner fremstar som de mest aktuelle. Ettersom
Forsvarets evne til & beskytte seg mot slike trusler er minimal, synliggjares behovet for a planlegge
med at kontinuerlig kommunikasjon mellom de ulike nivaene ikke er mulig. Det er derfor avgjgrende
at det etableres mekanismer for & redusere effekten av slike angrep. OBL kan ikke beskytte mot
verken langtrekkende presisjonsild, cyberangrep eller angrep i EMS, men OBL bidrar til at
operasjoner kan viderefares selv om kommunikasjonsevnen er redusert. Denne studien viser at OBL
kan bidra til dette gjennom at taktisk niva er i stand til & operere selvstendig i perioder, basert pa

sjefens intensjon, felles situasjonsforstaelse og desentralisert beslutningsmyndighet.
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OBL legger til grunn at ingen plan kan ta hgyde for alle mulige situasjonsendringer, og at planen
derfor ma endres hurtig i matet med virkeligheten. Det er umulig for en enkelt sjef & veere tilstrekkelig
informert til & kunne ta alle viktige beslutninger, og det vil derfor veere fornuftig at den eller de som
har best situasjonsforstaelse ogsa har beslutningsmyndighet til & handtere endringer i situasjonen.
Beslutningsmyndighet innebaerer ogsa ansvar, og bygger pa gjensidig tillit mellom sjefer og nivaer i
organisasjonen. Undergittes ansvar og myndighet vil dermed bidra til at operasjonen kan fortsette selv
om kommunikasjonsevnen er redusert, gjennom at behovet for kontinuerlig kommunikasjon med
sjefen reduseres. Dette forutsetter dog at sjefens intensjon er tydelig formulert og distribuert, og at

denne forstas pa samme mate blant sjefer pa de ulike nivaene.

Dersom evnen til kommunikasjon bortfaller, vil det vaere vanskelig & koordinere og synkronisere
fellesoperasjoner. Det forutsettes likevel at noe kommunikasjon alltid vil veere mulig, om sa bare i
korte perioder. Derfor vil det veere av avgjerende betydning hvordan man utnytter den tiden man kan
kommunisere. Denne studien viser at utveksling av felles situasjonsbevissthet og -forstaelse bar veere
prioritet i slike tilfeller. Dette skaper grunnlag for & justere synkroniseringen av operasjonen, samtidig
som det bidrar til innsikt og forstaelse for hverandres planer. Gjennom OBL skapes en kreativitet og
dynamikk i operasjonen som vanskelig kan oppnas gjennom planlegging. Dette oppstar fordi sjefens
intensjon er kjent og forstatt, noe som gir grunnlag for a tilpasse utfarelse til situasjonen. Operasjonen
kan derfor fortsette selv om kommunikasjonsevnen pavirkes av fienden, ettersom behovet for

fortlgpende kommunikasjon er redusert.

6.2 Forslag til videre forskning

Selv om en masteroppgave fremstar som en stor og omfattende studie, vil det likevel alltid veere nye
problemstillinger som dukker opp under arbeidet, men som faller utenfor prosjektets rammer. | det

fglgende vil det belyses noen forhold som kan danne utgangspunkt for videre forskning.

Den mest apenbare tilneermingen til videre forskning pa denne studiens tema, vil vaere & undersgke det
taktiske perspektivet. Denne oppgaven er av praktiske grunner avgrenset til det operasjonelle nivaet,
og gir derfor et begrenset perspektiv pa ledelse og kommunikasjon mellom nivaene. Det forventes at
trusselpersepsjonen mellom taktisk og operasjonelt niva er veldig lik, men det kan veere ulike

perspektiver pa konsekvenser av fiendtlige handlinger mot kommunikasjonsevnen. Dette kan derfor
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pavirke oppfatningen av pa hvilken mate OBL bidrar til & redusere disse konsekvensene. Det er gode
muligheter for at en slik undersgkelse vil styrke denne oppgavens konklusjoner, og kan trolig ogsa
bidra til flere nyanser og bedre dybdeforstaelse for temaet.

Et annet forhold denne studien ikke har undersgkt direkte, er den reelle utgvelsen av OBL pa
operasjonelt og/eller taktisk niva. Brukes prinsippene i OBL aktivt av Forsvarets ledere, eller er det
bare noe det snakkes om i diskusjoner om ledelse? Inntrykket etter denne studien er at OBL er den
grunnleggende tilnaermingen til ledelse, men det kan ikke utelukkes at hverdagens realiteter er
annerledes. Respondentene har pekt pa frykt for a feile som en mulig arsak til at enkelte ledere i starre
grad kan ty til en mer ordrebasert tilnserming til ledelse, uten at dette har blitt beskrevet som en
realitet. Det er likevel ikke utenkelig at lederes fokus pa egne karrieremuligheter kan fare til gkt
kontrollbehov, noe som igjen vil pavirke risikovilje og tillit til undergitte. Dette er dog bare en av flere
faktorer som kan pavirke den praktiske utgvelsen av OBL, og kan derfor med fordel undersgkes med

et perspektiv pa forskjeller mellom teori og praksis.

En av respondentene pekte pa at dagens fellesoperasjoner representerer en helt annen gjensidighet enn
den tradisjonelle forsvarsgrenvise forstaelsen. Bakgrunnen for denne gjensidigheten er trusselbildet
som i sterre grad har trusler som virker inn pa flere domener samtidig, og at dagens teknologi
muliggjer effekter fra ett domene inn i flere. Der FFOD er tydelig pa at hensikten med
fellesoperasjoner er a oppna gkt militer effekt gjennom synergi, gir dette perspektivet et bilde av at
fellesoperasjoner kan ha gkt relevans og betydning fordi felles, koordinert innsats er ngdvendig for &
handtere dagens trusler. Respondenten sier videre at selv om fellesoperasjoner fortsatt er et relevant
begrep, er forstaelsen for begrepet i mange tilfeller mangelfull og sprikende. Det er behov for a fylle
begrepet med mer innhold for a reflektere natiden, fordi «alle domener pavirker hverandre og byr i

sum pé flere trusler» (R4, 25. januar 2021).

Mye av bakgrunnslitteraturen som er gjennomgatt for denne studien, tilsier at flere av Norges allierte
nasjoner har kommet lenger i forstaelsen av begrepet fellesoperasjoner. Denne forstaelsen danner
grunnlaget for nye konsepter som eksempelvis de amerikanske Multi-Domain Operations og Joint All
Domain Operations. Drafting av dette temaet ligger utenfor denne oppgavens rammer, men anses som
relevant for utviklingen av Forsvaret. Denne tilneermingen kan ogsa tenkes a pavirke bade betydningen
av og den praktiske utgvelsen av OBL i fremtiden. Det kan for eksempel styrke betydningen av OBL
gjennom gkt behov for kreative lgsninger pa militere problemer, der situasjonsforstaelse,

desentralisert beslutningsmyndighet og evne til initiativ kan veere sveart nyttig. Pa den andre siden kan
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det tenkes at det vil veere gkt behov for detaljstyring og synkronisering av fellesoperasjoner, fordi
operasjoners kompleksitet gker som fglge av at alle domener pavirker hverandre.

Fellesoperasjoner har vart sentralt for denne oppgaven, og ser ut til & veere viktig for & oppna starst
mulig effekt av de militeere virkemidlene. Undersgkelsen viser at respondentene har en god forstaelse
for hva fellesoperasjoner inneberer, men det kommer samtidig frem at Forsvarets begrensede
ressurser pavirker hvordan slike operasjoner planlegges og ledes. Det kan derfor, i forlengelsen av
forrige avsnitts sgkelys pa begrepsforstaelse, veere interessant & utforske hva en endret forstaelse for
begrepet kan innebare for Forsvarets fremtidige operasjoner og innretning. Vil det etableres nye
konsepter for a tilpasse seg allierte styrker, moderne teknologi og moderne bruk av militeermakt? Det
er videre en kjensgjerning at kostnader knyttet til utvikling av forsvar er gkende, noe som reflekteres i
FMR. Gjeldende langtidsplan for Forsvaret innebarer at Forsvarets behov, som beskrevet i FMR, ikke
dekkes. Hva inneberer dette for Forsvarets evne til & gjennomfgre moderne fellesoperasjoner i

fremtiden? Vil det veere ressurser til & handtere trusler i alle domener?

Avslutningsvis fremheves begrepene situasjonsbevissthet og situasjonsforstaelse (SA/SU). Som
tidligere nevnt er disse begrepene omdiskutert i Forsvaret fordi de kan tolkes og forstas pa ulike mater.
En undersgkelse av dette temaet kan konsentreres bade rundt forstaelsen av begrepene, men ogsa
informasjonsflyten som danner grunnlag for SA/SU. SA/SU beskrives av mange i Forsvaret som helt
essensielt for evnen til & gjennomfare operasjoner, men hvordan oppnas dette? Er det felles SA/SU
som i praksis skaper forutsetninger for operasjoner? Det eksisterer mye forskning pa dette temaet fra
tidligere, men sveert lite omhandler det norske forsvaret og de forhold som norske styrker opererer

under i nasjonale operasjoner.
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Kilder

Intervjuobjekter

Det ble gjennomfart totalt 7 intervjuer i lgpet av undersgkelsen. Samtlige intervjuobjekter jobbet ved
FOH pa det tidspunkt intervjuene ble gjennomfart. Alle hadde rolle som enten gruppesjef, seksjonssjef
eller del av ledelsen ved FOH. Av hensyn til personvern gis det ikke spesifikke opplysninger om den
enkelte respondent, med unntak av en av respondentene som har gitt sitt samtykke og gjennomfart
sitatsjekk. Denne respondenten har nylig gatt av med pensjon, mens de gvrige er stadig
tjenestegjgrende ved FOH. Oppgaven refererer til de gvrige respondentene ved bruk av kodene R1 —
R6. Nedenfor er en liste over intervjuobjekter i kronologisk rekkefalge etter nar intervjuene ble

gjennomfart.

R1 — personlig kommunikasjon 19. januar 2021.
R2 — personlig kommunikasjon 20. januar 2021.
R3 — personlig kommunikasjon 22. januar 2021.
R4 — personlig kommunikasjon 25. januar 2021.
R5 — personlig kommunikasjon 1. februar 2021.
R6 — personlig kommunikasjon 2. februar 2021.

Jakobsen, Rune - personlig kommunikasjon 3. februar 2021. Jakobsen har nylig gatt av som sjef for

Forsvarets operative hovedkvarter, og har graden Generallgytnant.
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Vedlegg 3 Informasjonsskriv intervju

Vil du delta i forskningsprosjektet

Oppdragsbasert ledelse pa operasjonelt niva.

Dette er et spagrsmal til deg om a delta i et forskningsprosjekt hvor formalet er a utforske
hvordan oppdragsbasert ledelse kan bidra til & kompensere for tap av evne til
kommunikasjon. | dette skrivet gir vi deg informasjon om malene for prosjektet og hva
deltakelse vil innebeere for deg.

Formal

Formalet med studien er a studere oppdragsbasert ledelse av fellesoperasjoner, med
utgangspunkt i et scenario der Norge utsettes for angrep av Russland. | beskrivelsen av
scenariet vil det legges vekt pa utfordringer og trusler mot evne til kommunikasjon, for & se
pa om oppdragsbasert ledelse kan bidra til & kompensere for dette. Forelgpig problemstilling
er: «Hvordan kan oppdragsbasert ledelse bidra til gjennomfaring av operasjoner nar evnen
til kommunikasjon er redusert eller tatt bort?»

Hvem er ansvarlig for forskningsprosjektet?
Studenten @ystein Greve gjennomfgrer studien, som del av masterprogrammet ved Forsvarets
Hayskole — Stabsskolen. Veileder er Oberstlgytnant Palle Ydstebg.

Hvorfor far du spgrsmal om a delta?

Ettersom studien avgrenses til fellesoperativt niva, er det naturlig a intervjue ngkkelpersonell
i lederposisjoner ved Forsvarets operative hovedkvarter (FOH). Ngkkelpersonell regnes som
Ledelsen, seksjons- og gruppesjefer. Det er meget begrenset tilgjengelighet pa spesifikk
litteratur om emnet, og det vurderes at bruken av primerkilder vil styrke studien.

Hva innebarer det for deg & delta?

Det vil bli gjennomfart et semi-strukturert intervju pa ca. 45-60 min. Du vil fa spgrsmalene
tilsendt pa e-post i forkant av intervjuet, og vil derfor ha mulighet til & forberede deg. Det
planlegges med anonyme deltakere, men det kan ikke garanteres at ikke noen i Forsvaret kan
gjenkjenne meninger eller nyanser i deres svar. Pa grunn av intervjulokalets
sikkerhetsmessige begrensninger vil det ikke bli tatt opptak av intervjuet, men det vil bli tatt
notater underveis.

Det er frivillig a delta

Det er frivillig a delta i prosjektet. Hvis du velger a delta, kan du nar som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger a
trekke deg.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger

Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.
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e Det vil kun veere meg som student og min veileder som vil ha tilgang pa de data som
jeg far fra deg.

o Dataene vil veere lagret lokalt pa min private PC og i notatbok. Dette vil bli slettet
etter protokoll ved sensur pa oppgaven.

e Dataene vil publiseres som empiriske funn i masteroppgaven. Der vil de videre bli
analysert opp mot det teoretiske rammeverket for oppgaven.

Hva skjer med opplysningene dine nar vi avslutter forskningsprosjektet?
Opplysningene anonymiseres nar prosjektet avsluttes/oppgaven er godkjent, noe som etter
planen er utgangen av mai 2021.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
- innsyn i hvilke personopplysninger som er registrert om deg, og a fa utlevert en kopi
av opplysningene,
- afarettet personopplysninger om deg,
- afaslettet personopplysninger om deg, og
- dsende klage til Datatilsynet om behandlingen av dine personopplysninger.

Hva gir oss rett til & behandle personopplysninger om deg?
Vi behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Forsvarets Hgyskole har NSD — Norsk senter for forskningsdata AS vurdert at
behandlingen av personopplysninger i dette prosjektet er i samsvar med
personvernregelverket.

Hvor kan jeg finne ut mer?

Hvis du har spersmal til studien, eller gnsker a benytte deg av dine rettigheter, ta kontakt med:
e Forsvarets Hgyskole ved Oberstlgytnant Palle Ydstebg og student @ystein Greve
e Vart personvernombud: Forsvarets Hgyskole anvender NSD som personvernombud
e Ved administrative spgrsmal kan Morten Flagestad ved FHS Stabsskolen kontaktes

Hvis du har sparsmal knyttet til NSD sin vurdering av prosjektet, kan du ta kontakt med:
e NSD — Norsk senter for forskningsdata AS pa epost (personverntjenester@nsd.no)
eller pa telefon: 55 58 21 17.

Med vennlig hilsen

Oberstlgytnant Palle Ydstebg (Veileder) @ystein Greve (Student)

Samtykkeerklaring

Jeg har mottatt og forstatt informasjon om prosjektet, og har fatt anledning til a stille
spgrsmal. Jeg samtykker til:
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O adeltai intervju
O at data som jeg meddeler ikke kan garanteres anonymitet

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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Vedlegg 4 Intervjuguide

Intervjuguide masteroppgave @ystein Greve

Innledningsvis gnsker jeg a understreke at dette i utgangspunktet er en ugradert oppgave.
Dersom det fremkommer informasjon underveis, eller i ettertid, som virker utfordrende
graderingsmessig, vil jeg drgfte dette med deg som intervjuobjekt og evt
sikkerhetsorganisasjonen.

Hensikten med oppgaven er a undersgke hvordan ledelsesfilosofien Oppdragsbasert
ledelse(OBL) kan bidra til giennomfgring av operasjoner i en situasjon der evne til a
kommunisere er redusert eller tatt bort. Det handler altsa ikke om hvordan og i hvilken grad
OBL praktiseres i organisasjonen. Du er valgt ut som intervjuobjekt pa grunn av din stilling og
erfaring.

Det er viktig at du sier tydelig ifra dersom du underveis i intervjuet bruker informasjon eller
tematikk som du ikke gnsker a bli sitert pa. Det vil bli giennomfgrt en sitatsjekk i etterkant
uansett.

Scenarioet for oppgaven legger opp til at Norge enten er i krig, eller star i en situasjon der
krig er naert forestaende, og at det norske forsvaret har iverksatt full eller delvis
mobilisering. | scenarioet beskrives trusselen i det elektromagnetiske miljget (EMS) og i
Cyberdomenet som hgy, og det ma derfor planlegges med at var evne til kommunikasjon
utfordres. Dette kan innebare redusert evne til kommunikasjon, eller fullstendig bortfall i
perioder.

Spgrsmal:
1. - Hva kjennetegner en fellesoperasjon?
2. -Hvordan ledes en fellesoperasjon normalt?
3. - Erdet forskjeller i ledelse av de ulike taktiske kommandoer?
4. - Hvor viktig er ledelse for gjennomfgring av en fellesoperasjon?
5. - Hvor viktig er muligheten for fortlppende kommunikasjon mellom taktisk og

operasjonelt niva under giennomfgring av en operasjon?

6. - Hvilke trusler pavirker kommunikasjon mellom operasjonelt og taktisk niva?

7. -Hvordan forholder man seg til disse truslene?

8. - Hvatenker du om OBL pa operasjonelt niva?

9. - Hva skal til for & lykkes med OBL pa operasjonelt niva?

10. - Hvor viktig er felles situasjonsforstaelse for utgvelsen av oppdragsbasert ledelse?

11. - En av fordelene med OBL er muligheten til a tilpasse utfgrelse av oppdraget til
situasjonen og a redusere behovet for detaljkoordinering vertikalt i organisasjonen.
Er du enig i dette? Hvorfor/hvorfor ikke?

12. - Hvilke forhold ma ligge til grunn for effektiv bruk av OBL?

13. - Er det mer utfordrende a miste evne til kommunikasjon med enkelte taktiske
kommandoer enn andre? | sa fall, hvilke og hvorfor?

14. - Pa hvilken mate bidrar OBL til samvirke pa fellesoperativt niva?
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15.

16.

17.

18.

- | et tenkt krigsscenario for Norge ser vi ofte for oss at evne til 8 kommunisere blir
sterkt redusert og/eller tas bort i perioder. Hva innebaerer det for ledelse av
fellesoperative operasjoner i Norge?
- Redusert kommunikasjonsevne kan innebzre at noen kan kommunisere, og andre
ikke. Med OBL i bakhodet, hva ville du foretrukket og hvorfor:
a. Taktiske kommandoer kan kommunisere pa tvers, men ingen kan
kommunisere med FOH.
b. FOH kan kommunisere med alle, men fa/ingen taktiske kommandoer kan
kommunisere med hverandre.
- Dersom det er begrenset mulighet for kommunikasjon, hvilket budskap er viktigst a
kommunisere nar man har mulighet?
- Hvilke alternativer til OBL kunne veert brukt for ledelse av operasjoner pa
operasjonelt niva?

61



