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Sammendrag

De strategiske ubatene (SSBN) regnes som de minst sarbare kapasitetene i den kjernefysiske triaden
og hele den russiske Nordflatens eksistensgrunnlag baserer seg pa a sikre SSBNenes overlevelsesevne.
Fra den kalde krigen til i dag har ubatoperasjoner og antiubatoperasjoner vert kjennetegnet av et
teknologikapplgp mellom evne til & redusere- og evne til & detektere ubatsignaturer. Teknologien var
da ogsa hovedsakelig utviklet for spesifikke militere formal.

| dag er behovet for a forsta og utnytte havdomenet knyttet til en lang rekke akterer blant annet
innenfor klimaforskning og kommersielle virksomheter. Dette behovet vil fremover resultere i ny
teknologi som sannsynligvis vil kunne utnyttes ogsa militert. Ubemannede undervannsfarkoster er
bare ett eksempel pa dette.

Denne studien redegjer for et utvalg teknologiske utviklingstrender, basert pa forskning gjennomfart i
NATO og i Norge, som de neste tidrene kan ventes a oppna et tilstrekkelig modenhetsniva og egne seg
for bruk i fremtidens antiubatoperasjoner. Den drafter deretter hvor egnet fremtidig teknologi
potensielt kan veere for ubat- og antiubatoperasjoner og SSBNers sarbarhet. Diskusjonene baseres
hovedsakelig pa forskningsprosjekter innenfor den sakalte «transparente hav-diskursen», som siden
tidlig 70-tallet har drgftet hvorvidt teknologi vil gjere havene gjennomsiktig. Studien belyser ogsa
enkeltstaende forskning pa spesifikke teknologier for bruk i bade ubat- og antiubatoperasjoner. Med en
tidshorisont pa 40 ar og en teknologiutvikling som drives av en rekke aktarer, vurderes det i denne
studien at teknologiene vil gi en starre fordel for vestlige antiubatstyrker enn det gir for russiske
SSBNer. Dette vil i sa fall pavirke Nordflatens evne til a sikre de strategiske ubatene, inkludert de nye
kapasitetene som er under innfasing og som trolig vil veere i tjeneste frem til 2060-tallet.

Stattet av avskrekkings- og sjgmaktsteori, undersgker oppgaven mulige tiltak Nordflaten fremover kan
matte iverksette for a sikre russisk evne til kjernefysisk gjengjeldelse i mgte med en motparts gkte
evne til & drive antiubatoperasjoner og overvakning i havdomenet. Beskrivelser av mulige tiltak som
presenteres i studien vil kunne bidra til & identifisere endrede konsepter og satsingsomrader for den
russiske Nordflaten, noe som vil vere relevant for Norge som Russlands naboland og som NATOs
gyne og grer i nord. Den fremtidige teknologiens potensielle implikasjoner for Nordflaten vil trolig
medfare at Nordflaten vil gke satsingen pa antiubatoperasjoner, elektronisk krigfering samt utnyttelse
og bruk av teknologi pa andre mater enn NATO, i den hensikt & sikre evnen til kjernefysisk
avskrekking. SSBNenes patruljeomrader kan muligens snevres inn slik at de vil dekkes av defensive
kapasiteter i narhet til baseomradene pa Kolahalvaya. Dette kan stattes av russiske stillegaende
multirolleubater i fremskutte operasjoner for & binde NATO-ressurser i avstand til Barentshavet, samt
oppna tilsvarende effekter ved i starre grad & benytte kapasiteter fra @stersjaflaten, ogsa utenfor
@stersjgen. Dette vil sannsynligvis resultere i stgrre russisk aktivitet langs hele Norskekysten og

samtidig sette starre krav til Forsvarets evne til a overvake denne aktiviteten.
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Summary

Strategic submarines (SSBN) are considered the least vulnerable capacities in the nuclear triad and
ensuring their survival is the main rationale for the Russian Northern Fleet. From the Cold War to the
present day, submarine operations and anti-submarine operations have driven a technology race
between the ability to reduce and the ability to detect submarine signatures. During this time, the
technology has been developed mainly for specific military purposes. Today, however, the need to
understand and utilize the underwater domain is linked to a large number of stakeholders. This will
likely result in new technology that will increasingly be applied also for military purposes. This study
examines a selection of technological trends, based on research conducted in NATO and in Norway,
which in the coming decades can be expected to achieve a sufficient level of maturity and become
suitable for use in anti-submarine operations. The study then discusses how those future technologies
could potentially be applied for submarine and anti-submarine operations with an impact on SSBNs
vulnerability. This concerns mainly research projects within the so-called "transparent ocean
discourse", which since the early 1970’s has been inquiring whether technology will render the oceans
transparent. This study examines in particular the development of selected new technologies that can
be applied in both submarine and anti-submarine operations. It concludes that technology development
in the next 40 years, will likely produce new and improved technological solutions that will provide an
advantage to Western anti-submarine forces, rather than to Russian SSBNs. Such a development
would affect the Northern Fleet’s ability to secure the strategic submarines, including those currently
being commissioned and expected to remain in service until the 2060s. Supported by deterrence and
sea power theory, the thesis examines possible measures that the Northern Fleet may have to
implement in order to ensure Russia's ability for nuclear retaliation in a conflict with a technologically
superior opponent. The analysis of possible Russian measures could contribute to identify evolving
concepts of operations for the Russian Northern Fleet, which are of a high relevance for Norway as
Russia's neighbor and as NATO's “eyes and ears” in the High North. Potential implications of the new
technologies will possibly lead to increased investments by the Northern Fleet in anti-submarine
operations and electronic warfare, and likely a different use of technologies than methods applied in
NATO. The SSBN's patrol areas may be narrowed down to close vicinity of the SSBN bases on the
Kola Peninsula in order to get sufficiently covered by defensive capabilities. Such strengthened
defenses can be further supported by Russian stealthy multi-role submarines in forward deployed
operations to tie up NATO resources at a larger distance from the Barents Sea. This objective can be
supported by an extended use of Russian military capacities from the Baltic Fleet, also outside the
Baltic Sea. Such developments may result in an increased Russian naval activity along the entire
Norwegian coast thus placing greater demands on the Norwegian Armed Forces’ ability to monitor the
activity.
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1 Innledning

1.1 Bakgrunn
1.1.1 Strategisk stabilitet under den kalde krigen

Under den kalde krigen var strategisk stabilitet mellom USA og Sovjetunionen serdeles viktig for &
unnga konflikt med dramatiske konsekvenser. Strategisk stabilitet handlet om & fjerne partenes
insentiver for & iverksette et kjernefysisk farsteanslag. Konseptet ble farste gang omtalt i INF-avtalen
som ble inngatt mellom de to supermaktene i 1987. | forbindelse med forhandlingene om START-1-
avtalen i 1990, ble konseptet utdypet i en felles uttalelse vedrarende tiltak for & gke den strategiske
stabiliteten mellom de to supermaktene (Suslov, 2020, s. 123). Tiltak for a sikre strategisk stabilitet
innebar minst tre forhold. For det farste at begge parters offensive og defensive vapen skulle innordnes
slik at partenes forsvar ikke skulle undergrave den andre sidens gjengjeldelsesevne. Videre skulle
partene redusere antall krigshoder det enkelte strategiske missil kunne bere. | tillegg var
overlevelsesevnen til de kjernefysiske vapnene viktig (Dvorking, 2019, s. 1-2). Gjennom avtaler skulle
man sikre strategisk stabilitet ved a gjare det vanskeligere for partene a ngytralisere motpartens
kjernefysiske vapen i et farsteslag.

De strategiske vapnenes overlevelsesevne, og dermed bidrag til strategisk stabilitet, sikres
blant annet ved a spre disse vapnene pa flere leveringsplattformer. Dette var bakgrunnen for at USA
under den kalde krigen etablerte en kjernefysisk triade, der leveringsmetodene for kjernefysiske vapen
ble spredt til fly, land og ubater. Strategiske missiler (Intercontinental Ballistic Missile, ICBM) kan
leveres fra kjgretay eller fra nedgravde installasjoner og har i likhet med strategiske missiler levert fra
fly (Air-Launched Cruise Missile, ALCM) blitt regnet som sarbare. Arsaken er at de er enklere &
detektere via en rekke systemer som radar, signaletterretning og satellitter noe som betyr at disse i
teorien kunne bli tatt ut i et massivt farsteslag. De strategiske ubatene (SSBN) derimot har blitt regnet
som den delen av stormaktenes Kjernefysiske kapasiteter som best kan overleve et fgrsteanslag,
ettersom havene har blitt regnet for & veere ugjennomsiktige/opake. (Cote Jr, 2019, s. 32; Friedman,
2019, s. 6; Holmes, 2016, s. 229; Medcalf, Mansted, Fruehling & Goldrick, 2020, s. 69;

U.S. Department of Defense, 2010, s. 22; 2018, s. 44). A kunne utslette en motstanders totale SSBN-
flate i et forsteanslag er derfor mindre sannsynlig.

Hvorvidt havene kan anses som ugjennomsiktige er et spgrsmal om teknologi og hvorvidt
teknologien gavner den som forsgker & operere skjult (ubaten) eller den som forsgker a detektere
ubaten (ASW-styrkene). For & utnytte teknologien har ogsa den maritime geografien hatt stor
betydning. Under den kalde krigen etablerte USA et nettverk av undersjgiske lyttekabler kalt Sound
Surveilance System, SOSUS, som gjennom 4 utnytte akustisk utbredelse i de store havdypene

muliggjorde deteksjon av sovjetiske ubater pa lang avstand nar disse seilte ut i Atlanterhavet. SOSUS
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kunne ikke gi en ngyaktig lokasjon pa de sovjetiske ubétene, men bidro allikevel til a rette andre
antiubat-styrker som MPA og angrepsubater (SSN) til sgk og falging i et mer begrenset geografisk
omrade. P& 70-tallet da de sovjetiske SSBNene av Delta-klassen ble bygget og fikk langtrekkende
SLBMer som kunne true USA fra arktiske farvann, var det ikke lenger behov for a operere de
sovjetiske ubatene i Atlanterhavet. Dette fremskrittet, koblet med at de sovjetiske ubétene fortsatt var
mer stgyende enn deres motpart, forte til at de sovjetiske SSBNene begynte a operere i beskyttede
bastioner i egne farvann og var i mindre grad utsatt for ASW-trusler (Moltz, 2012, s. 5). Den
amerikanske marinen investerte i og utviklet flere akustiske deteksjonssystemer som kunne opereres
nzermere den sovjetiske bastionen. Blant disse var slepesonarer (Surveillance Towed Array

Sensor System, SURTASS) samt hurtig deployerbare overvakningssystemer (Rapid Deployable
Surveillance System, RDSS) som fungerte som et miniatyr-SOSUS. Disse deteksjonsmetodene, koblet
med signaletterretning bidro i stor grad til at amerikanerne kunne detektere og falge de sovjetiske
SSBNene (Long & Green, 2015, s. 47-50). Den amerikanske fordelen innen ASW ble gradvis svekket
nar Sovjetunionen pa slutten av 70-tallet tok i bruk Victor I111-klassen som deres farste reelt akustisk
stillegaende angrepsubat (Cote Jr, 2003, s. 66-69).

Siden den kalde krigen, har teknologiske endringer alltid hatt en stor pavirkning for
opprettholdelse av den strategiske balansen ettersom supermaktene hele tiden utviklet virkemidler for
a oppdage motstanderes ubater pa samme tid som man sgkte a gjgre sine egne ubater usarbare
(Hollick, 2017, s. 388). Denne konkurransen mellom kamuflasjeteknologi og sensorteknologi, mellom

sékalt «hiders and seekers», ventes & fortsette fremover.

1.1.2 Strategisk stabilitet etter den kalde krigen

Bade atomvapenreguleringer gjennom avtaler og teknologiske fremskritt med betydning for ubater og
ASW-styrker, har siden den kalde krigen igjen blitt mer aktuelt.

For det farste har utsiktene for strategisk stabilitet gjennom avtaler endret seg. Med
Sovjetunionens opplgsning i 1991, forsvant strukturen og insentivene som muliggjorde en felles
tilnaerming til vapenregulering. Da USA som et resultat av dette ble hegemon i en unipolar
verdensorden, fremstod amerikansk krisehandtering og bekjempelse av terrorisme viktigere enn trusler
om kjernefysisk krig. Trusselen fra fremvoksende atommakter som Iran og Nord-Korea var allikevel
viktig. Selv om Russland og Vesten naermet seg, blant annet gjennom PfP-samarbeidet fra 1994, var
det flere hendelser som igjen gkte avstanden mellom partene. Utvidelsen av NATO med gstblokk- og
Warszawapaktlandene (1990-2020), fargerevolusjoner i blant annet Georgia (2003) og Ukraina (2004)
samt USAs krigfering i Irak-krigen (2003-2011) bidro til russisk misngye med den globale
verdensordenen. Med gkte ambisjoner muliggjort av gkonomisk fremgang grunnet stigende oljepriser,

kom denne misngyen tydelig til utrykk i Putins tale under sikkerhetskonferansen i Miinchen i 2007.

L PfP — Partnership for Peace



Halvannet ar etter gikk Russland inn i Georgia og demonstrerte med dette at russisk utenrikspolitikk
tok en mer konfronterende linje mot Vesten (Chubin, Green & Larrabee, 1999, s. 1-2; Hilde &
Widerberg, 2010, s. 13; Keil & Arts, 2020, s. 4-5). Med Golf-krigens (1990-1991) offensiv (Operation
Desert Storm), demonstrerte USA en ny konvensjonell militer evne, gjennom nye kapasiteter som
blant annet moderne etterretningssensorer, presisjonsvapen og stealth-fly som kunne ta ut irakiske
forsvarssystemer. Disse kapasitetene fungerte som styrkemultiplikatorer med gkt effekt av
amerikanske vapensystemer (Perry, 1991, s. 66). Utviklingen av NATOs missilforsvar og
demonstrasjon av amerikansk konvensjonell evne har bidratt til gkt russisk frykt for egen
andreslagsevne, i det minste i retorikk (Keil & Arts, 2020, s. 4-5). Flere av den kalde krigens
vapenavtaler er siden utlgpt eller forlatt. Disse var ABM-avtalen i perioden 1972 til 2002 som skulle
regulere hva de to landene kunne ha av rakettforsvarssystemer, INF-avtalen i perioden 1988 til 2019
som forpliktet landene til & fjerne en rekke mellomdistanseraketter med atomvapen og forbgd nye slike
vapen, START 1 i perioden 1991 til 2009 som begrenset det maksimalt antall tillatte strategiske
vapenberere og antall atomstridshoder hvert land kunne ha og SORT-avtalen i perioden 2003 til 2011
som skulle redusere antall atomstridshoder fra START | ytterligere. | tillegg til reduksjoner i
vapenberere og atomstridshoder pala START-avtalene inspeksjon- og overvakningsmekanismer for a
sikre overholdelse av avtalene. Den forelgpig siste avtalen, New START som tradte i kraft i 2011,
setter begrensninger pa ICBMer, SLBMer og tunge bombefly i tillegg til antall atomstridshoder som
kan vaere utplassert pa ICBMer og SLBMer (Arms Control Association, 2020; O. F. Knudsen &
Pettersen, 2017). Selv om det lenge var usikkert hvorvidt denne siste rustningskontrollavtalen mellom
USA og Russland ville bli forlenget etter utlgpsfristen i februar 2021, ble den sikret en forlengelse til
2026 (Andersen, 2021).

Hershberg (1994) som beskrev sikkerhetspolitiske situasjonen etter den kalde krigens slultt,
mente at selv om Sovjetunionens opplgsning og Tysklands gjenforening avsluttet den kalde krigen,
hadde de samme hendelsene gkt risikoen for spredning av kjernefysiske vapen gjennom det politiske
og gkonomiske kaoset som fulgte i det tidligere Sovjetunionen. Avslutningen av en bipolar periode der
de to supermaktenes rivalisering var preget av intern balansering og hvor FN hadde marginal
innvirkning pa de to supermaktene, bidro til & stimulere andre land med egne stormaktsambisjoner til &
sikre innflytelse eller sikkerhet gjennom & anskaffe kjernefysiske vapen (Hershberg, 1994, s. 188).
Som Canberra-kommisjonen skrev i sin uttalelse: ”The possession of nuclear weapons by any state is a
constant stimulus to other states to acquire them” (Canberra Commission, 1996, s. 7). | motsetning til
den kalde krigens to atommakter, utviklet nye stater atomvapen hvor Kina, Pakistan, Iran og Nord-
Korea ogsa matte regnes med som motvekter til vestlig kjernefysisk evne. Ubéat-teknologi, som hadde
veert nasjonal forsvarsindustri, ble etter den kalde krigen ogsa tilgjengelig for flere av disse statene, i

det Owen Cote og Harvey Sapolsky (1997) kalte «export or die»-imperativer (Cote & Sapolsky,



1997). Atomvapenreguleringer gjennom avtaler for a sikre strategisk stabilitet blir med flere
atomvapenmakter med ulike interesser, trolig mer utfordrende.

For det andre, og tett knyttet til spredning av atomvapen, gar teknologiutviklingen mye raskere
enn tidligere. De samme utfordringene som ASW-styrkene stod overfor da Sovjetunionen tok i bruk
Victor I11- og Akula-klassen, kan igjen oppstd i mgte med de nye generasjonene av stillegaende
russiske ubater. Med Sovjetunionens opplgsning i 1991 forsvant den sovjetiske ubat-trusselen. Den
pafalgende overgangen til en unipolar verden, hvor NATOs marinestyrker i gkende grad ble opptatt
med maritime sikkerhetsoperasjoner og handtering av mer mangfoldige, transnasjonale og
asymmetriske trusler, kom ASW-operasjoner i skyggen (Clark, Cropsey & Walton, 2020, s. 27).
Angrepet pa tvillingtarnene i New York i 2001 forsterket ikke bare fokuset pa sikkerhet (Speller,
2014, s. 151; Vego, 2008) men medfarte ogsa at militeeroperasjonene i blant annet Afghanistan og Irak
ble prioritert hgyere enn maritime operasjoner (Stohs, 2018, s. 13-14). NATOs generalsekretaer Jens
Stoltenberg uttalte ogsa i et intervju med Politico i 2017, at NATOs marinestyrker og spesielt evnen til
a gjennomfare ASW, har blitt svekket etter den kalde krigen, og advarte samtidig mot gkende russisk
ubataktivitet (Oroschakoff, 2017).

I 2009 opererte for farste gang pa lang tid, to russiske ubater utenfor den amerikanske
gstkysten (Lawrence, 2009). Vise-Admiral James Foggo 1l advarte i 2016 om gkende russisk
ubataktivitet og henviste til Vise-Admiral Clive Johnston som sammenlignet russisk ubataktivitet med
nivaer fra den kalde krigen (Foggo 111 & Fritz, 2016). @kt russisk ubataktivitet med dertil hgynet
ASW-aktivitet, har blant annet medfart at sonarbgyer, som en av de viktigste sensorene for & detektere
ubater, ikke blir produsert i tilstrekkelig antall (Gould & Mehta, 2019). Mer stillegaende ubater,
reduserer ogsa sonarbgyenes deteksjonsavstand, som igjen har medfgrt gkt behov for sonarbgyer
(Perkins, 2016, s. 40). Som svar pa gkt omfang og aktivitet av mer stillegdende ubater, pagar det
forskning (Bradbury et al., 2020; Brixey-Williams, 2020; Clark, 2015; Clark et al., 2020; Medcalf et
al., 2020) som undersgker fremtidige alternative teknologier for ubatdeteksjon, samt utnyttelse av ny
teknologi for a forbedre utnyttelse av akustiske sensorer. Dersom ny teknologi resulterer i at en
motpart mister sin gjengjeldelsesevne, eller at bare frykter tapt evne til & gjengjelde, vil dette virke
destabiliserende. Det er med andre ord ikke kun den ene sidens faktiske teknologiske fordel som betyr

noe, men ogsa hvordan denne teknologien oppfattes av motparten.

1.2 Problemstilling

Den norske forsvarsdebatten er i dag hovedsakelig rettet mot de nye kapabilitetene Russland de senere
arene har anskaffet og er i ferd med a anskaffe seg. Mye oppmerksomhet er ogsa rettet mot den
russiske Nordflaten samt gkt militaer aktivitet i norske nseromrader (Forsvaret, 2019, s. 14). Det er lite
i denne debatten som bergrer de russiske SSBNene, trolig ettersom disse er mindre «synlige» blant

gvrig russisk militeraktivitet. Ettersom Nordflatens eksistensgrunnlag bygges pa beskyttelse av



Russlands andreslagsevne, representert ved de russiske SSBNene, er det viktig & se russisk aktivitet i
nordomradene i et helhetlig bilde. Dersom de russiske SSBNene i fremtiden ikke lenger kan operere
skjult grunnet teknologisk utvikling som favoriserer ASW, vil det vere narliggende a anta at

Nordflatens rasjonale slik vi kjenner det i dag forvitrer. Denne studien sgker derfor a utforske hvilke

implikasjoner en slik utvikling kan medfare gjennom falgende problemstilling:

Hvilke implikasjoner kan utviklingstrendene innen teknologi ha for russisk sjggaende
andreslagsevne og dermed for Nordflatens rasjonale?

1.3 Avgrensninger

Studien avgrenses til teknologi som i dag er kjent og som utvikles for overvakning av aktivitet
tilknyttet undervannsdomenet. Med overvakning i undervanndomenet, menes her bruk av sensorer for
a innhente informasjon om miljget pa havbunnen, i vannvolumet og pa havoverflaten. Oppgaven vil
derfor ikke ga i dybden pa informasjonsinnhenting i rommet (cyber) eller som gar gjennom luften, selv
om bade cyber, signaletterretning (SIGINT) og tradisjonell radiokommunikasjon ogsa vil ha stor
innvirkning pa SSBNers sarbarhet. Videre vil oppgaven begrenses til & beskrive den russiske
Nordflaten som en av Russlands to sakalte bastioner. Selv med den kraftige oppbyggingen av
strategiske ubater i den russiske Stillehavsflaten fra 1963 og Stillehavsflatens gkende betydning for
sovjetisk kjernefysisk avskrekking mellom 70- og 80-tallet (Muraviev, 2007, s. 25-26), tar denne
studien utgangspunkt i kaldkrigslitteratur som omhandler nordomradene. Den naturlige arsaken til
dette er at nordomradene og Arktis de senere arene har fatt gkt strategisk betydning for stormaktene og
at dette naturlig nok far konsekvenser for norsk sikkerhetspolitisk handlingsrom (Regjeringen, 2020, s.
24). Kapittelet som omhandler SSBNers sarbarhet avgrenses til & gjelde ubatens sarbarhet i forhold til
teknologier som motvirker evnen til a operere skjult. Forhold som omhandler sarbarhet ved
kommando, kontroll og sambandssystemer, tidligvarslingssystemer samt annen infrastruktur som er
tilknyttet SSBNene som den sjgbaserte delen av triaden, ville veere for omfattende a inkludere i denne

studien.

1.4 Definisjoner og terminologi

Noen sentrale begreper er fyldig beskrevet i teorikapittelet. Det er allikevel nyttig a gjere en

begrepsavklaring allerede her. Fglgende terminologi er kjernebegreper som bergrer problemstillingen:

- Farsteslag (farsteangrep): Med farsteslag menes et kjernefysisk angrep mot fiendens mal (se
counterforce og countervalue nedenfor) far han far brukt sine kjernefysiske vapen (Ark, 1996, s.
282; Snyder, 1961, s. 53). | denne oppgaven vil farsteslag i hovedsak omhandle angrep mot

motpartens militeere mal.



Andreslag (second strike): betyr gjengjeldelsesangrep (med kjernevapen). Andreslagsevne er
dermed de kjernefysiske vapnenes evne til & overleve et farste fiendtlig angrep og levere et
effektivt motangrep (Ark, 1996, s. 567). Terminologien kan veaere ulikt avhengig av hvem som
beskriver disse begrepene. Eksempelvis benytter Glenn Snyder (1961) begrepet strike-back
(capability) i stedet for andreslagsevne da andreslagsevne kan oppfattes & vere de gjenvarende
styrkene pa begge sider etter et initielt angrep (Snyder, 1961, s. 53). Uansett handler det om egen
evne til & overleve et fiendtlig angrep og sla tilbake med kjernefysiske styrker (Ark, 1996, s. 617).
I denne oppgaven vil begrepet andreslagsevne benyttes og hovedsakelig bety evnen en part har til
a sla ut motpartens strategiske styrker etter et farsteslag, selv om begrepet ogsa omfatter angrep

mot sivile mal, slik henholdsvis begrepene counterforce og countervalue beskriver.

Counterforce angrep: det finnes ikke en god norsk oversettelse for dette begrepet; det nsermeste
vil trolig vaere «motoffensiv», innforstatt med at det dreier seg om a sla tilbake mot fiendens
militeere styrker. | norsk-engelsk militeer ordbok er counterforce definert som en handling som
utfares av strategiske kjernevapenstyrker mot fiendes strategiske styrker (Ark, 1996, s. 202). Tett

knyttet til dette er begrepet counterstrike som betyr et angrep mot fiendens militeere styrker.

Countervalue angrep: finnes det heller ingen godt norsk uttrykk for, men er iht norsk-engelsk
militeer ordbok et kjernefysisk angrep mot fiendens sivile mal (Ark, 1996, s. 202). Dette begrepet
er tett knyttet til det Snyder (1961) beskriver som straffende (eng: punitive) evne, der en part kan
gdelegge motpartens sivilbefolkning og gkonomi (Snyder, 1961, s. 53).

Transparente hav: et hav som med tilstrekkelig opplasning, kan sgkes og oppfattes slik at store

objekter i vannsgylen, som eksempelvis ubater, kan oppdages (Bradbury et al., 2020, s. 2).

Opake hav: det motsatte av transparente hav. Med samme eksempel som over, betyr dette

tilfeller der ubatens evne til & skjule seg overgar evnen til a detektere den (Hollick, 2017, s. 9).

Strategisk ASW: Antiubatoperasjoner som innebzrer evne til 8 monitorere motstanderens
SSBNer i fredstid og & ngytralisere SSBNer nar beordret (National Research Council, 1997, s.
87). Strategisk ASW kan deles inn i tre varianter: deteksjon og falging («tracking») av ubater
over store havomrader, ofte kalt «a gjere havene transparente»; & angripe ubater nar de passerer
flaskehalser eller omrader mellom baseomrader og ubatenes patruljeomrader; a forfalge
(«trailing») ubaten nar den forlater kai eller passerer en flaskehals (Friedman, 2019, s. 18).
Falging her menes a holde kontroll pa ubatens posisjon, mens forfalging er en mer aktiv variant
som kan sammenlignes med & jage eller henge pa ubaten. Denne studiens bruk av begrepet ASW

handler hovedsakelig om strategisk ASW.

Cueing: Det finnes ikke noe godt norsk ord pa dette begrepet, sa det engelske ordet benyttes i
hermetegn i det pafalgende. | etterretningsdoktrinen beskrives «cueing» som at rapportering fra

en sensor utlgser innhentingsoppdrag for en annen sensor, med den fordelen at de ulike



sensorenes kapabiliteter utfyller hverandre (Forsvaret, 2021, s. 54-57). | denne studien betyr
«cueing» at en ASW-sensorplattform gir informasjon til andre plattformer (fly, ubater eller

overflatefartay) slik at disse blir dirigert i posisjon og kan overta fglging av ubatene.
1.5 Disposisjon

Denne studien er todelt, der kapittel tre og fire har som malsetting & danne det empiriske grunnlaget,
som til sammen med det teoretiske rammeverket i kapittel to, danner grunnlaget for analysene i

kapittel fem og seks.

Kapittel 1 — Innledning, gir et utgangspunkt for bakgrunnen for oppgaven, presenterer
problemstillingen, avgrensninger, viktige definisjoner og oppgavens oppbygning. | tillegg forklares
hvilken vitenskapelig metode som legges til grunn for oppgaven samt kildetilfanget og andre relevante
studier relevant for problemstillingen.

Kapittel 2 — Teoretisk rammerverk, drgfter kjernefysisk avskrekking som et sikkerhetspolitisk
virkemiddel mellom atommakter og sjgmakt der spesielt sjgkontroll og sjgnektelse er sentrale teorier i
det russiske bastionsforsvaret.

Kapittel 3 — Bastionsforsvaret fgr og na, presenterer utviklingen av bastionsforsvarskonseptet fra den

kalde krigen og beskriver kort hvorfor bastionsforsvaret er relevant i dag.

Kapittel 4 — Trender innenfor teknologiutvikling, redegjar med bakgrunn i nasjonale og internasjonale
trendstudier, for utviklingen i teknologi som kan benyttes for & fa gkt kunnskap om oseanografiske
forhold. Starst nytte av de fremtredende teknologiene som er vurdert & fa stor betydning for militaer

evne er nar disse kombineres.

Kapittel 5 — Teknologiutviklingens potensielle betydning for SSBNers sarbarhet, dragfter med bakgrunn
av teknologiske trender, hvorvidt SSBNer ogsa i fremtiden kan anses som & vere den minst sarbare
komponenten av de kjernefysiske kapasitetene til stormaktenes andreslagsevne. Her drgftes hvorvidt
havet kan bli transparent eller opakt og dermed i hvilken grad hovedsakelig SSBNer kan skjule seg fra

& bli lokalisert.

Kapittel 6 — Implikasjoner for Nordflaten og mulige alternativer, trekker pa funn i de to foregdende
kapitlene og drafter mulige konsekvenser av fremtidig teknologi for de russiske SSBNene og for
Nordflaten. Kapittelet drafter mulige lasninger eller alternativer dersom de strategiske ubatene blir

mer sarbare, og hvorvidt andre vapensystemer kan ivareta den rollen SSBNene har i dag.

Kapittel 7 — Konklusjon sammenfatter og fremhever studiens viktigste funn og foreslar nye omrader

for videre forskning.



1.6 Forskningsmetode- og design

Denne oppgaven er en dokumentstudie utarbeidet med kvalitativ metode ved at den sgker a frembringe
en nyansert analyse som gar i dybden rundt de forholdene som omfattes av problemstillingen
(Jacobsen, 2015, s. 64). Datagrunnlaget for studien er hovedsakelig basert pa sekundardata, som betyr
at grunnlaget for dokumentstudiene er samlet inn av andre (Jacobsen, 2015, s. 140, 187). Hvorvidt
grunnlaget er samlet inn for et annet formal enn det som direkte bergrer denne studiens problemstilling
varierer gjennom analysen. At datagrunnlaget er samlet inn av andre vil kunne representere en
begrensning i hvorvidt beskrivelsene denne analysen gir er virkelighetsnare og dermed pavirker den
interne gyldigheten. Derfor er det benyttet et bredt kildegrunnlag i denne studien der en rekke bgker
og artikler som eksplisitt tar opp problematikken rundt SSBNers sarbarhet er gjennomgatt. | tillegg er
data som kildemateriale henviser til gjennomgatt for a kontrollere fortolkningen gjort av andre i den
hensikt & gke studiens reliabilitet. Kildekritikk har veert spesielt relevant nar det kommer til vurdering
av den generelle kvaliteten ved kilden, nar det gjelder beskrivelse av ny teknologi. Eksempelvis kan
forsvarsindustrien ha helt andre intensiver for @ omtale ny teknologi enn uavhengige
forskningsmiljger. Med andre ord, kan det forventes at forsvarsindustrien vil gi mer eller mindre
optimistisk omtale av egen ny teknologi enn det uavhengige forskere vil gjere. Forfattere som kan ha
egeninteresse av a forvrenge informasjon pa en slik mate er derfor tolket med spesiell varsomhet og
forsgkt balansert ved a bruke flere kilder som bergrer samme tema (Jacobsen, 2015, s. 190-191).
Metodisk har studien som malsetting at beskrivelser av fremtidige teknologier i kapittel fire og
bastionsforsvarskonseptet i kapittel tre skal fungere som et empirisk grunnlag for drgftingene av
SSBNers sarbarhet i kapittel fem og mulige implikasjoner for Nordflaten i kapittel seks. Videre sgker
teoriene innen avskrekking og sjgmakt a bidra til & gi disse drgftingene forklaringskraft.

Studien har som malsetting & si noe om mulige implikasjoner langt frem i tid. Selv om det ikke
er mulig a forutsi hva som vil skje i fremtiden, er det allikevel mulig a vurdere mulige utfall basert pa
hva fremtredende forskningsmiljger, forsvarsindustrien og stormakter fokuserer pa innen ny teknologi.
Det vil vere trender og teknologiutvikling som kan predikeres, men pa den annen side teknologier og
bruksomrader som ikke vil kunne predikeres, og som gjerne gar under begrepet «overraskende
hendelser». Slike overraskende hendelser blir gjerne kalt «sorte svaner» og regnes for a vaere
hendelser som egentlig avgjer historiens lgp (Beadle, 2016, s. 36). Malsettingen med studien er ikke
gjere konklusjoner om fremtiden, men & kunne bidra til & handtere fremtidige utfordringer og redusere

usikkerhet rundt alternative utviklingslap.

1.7 Kilder

Det er fa henvisninger til norske kilder som omhandler problematikken rundt SSBNers sarbarhet og

deres betydning for avskrekking. Denne studien er derfor hovedsakelig basert pa engelskspraklig



kildemateriale. Ved National Security College tilknyttet det australske nasjonaluniversitetet pagar
forskningsprosjektet «Indo-Pacific Strategy: Undersea Deterrence Project» som forsker pa strategisk
stabilitet i India-Stillehavsregionen, med fokus pa ny teknologi innen undervannskrigfaring i et
langtidsperspektiv. Selv om fokuset her ikke er innrettet mot den russiske Nordflaten, er
problemstillingene likevel relevante i denne oppgavens problemstilling. Diskursen rundt hvorvidt ny
teknologi gjer havene mer transparente og truende for SSBNene, dekkes pé en balansert mate i
Undersea Deterrence Project. Ettersom russiske myndigheter anser USA som den starste trusselen mot
Russland, er det amerikansk-russiske perspektivet hovedsakelig dekket i amerikanske kilder. Spesielt
er den uavhengige forskningsinstitusjonen Center for Strategic and Budgetary Assessments (CSBA) et
relevant kildegrunnlag for hva USA anser som de starste truslene mot amerikansk sikkerhet, nar det
gjelder kjernefysiske vapen.

Innenfor teknologiske utviklingstrender presenterer FFI gjennom prosjekt TEKNO ferske
rapporter som vurderer hvilke teknologier som ventes a fa betydning for Forsvaret og NATO i
fremtiden. FFI sine trendanalyser har stgttet seg pa blant annet NATO Science and Technology
Organization (NATO STO) og European Defense Agency (EDA). Flere av rapportenes referanser har
veert gjennomgatt for & fa en starre forstaelse av de teknologiene som bergres. Ettersom forfatteren
ikke er en tekniker, har studiene av de tekniske detaljene til tider veert utfordrende. For at denne
studien ikke skulle ende opp som en teknisk rapport, er de tekniske detaljene forsgkt redusert til et
minimum. Enkelte teknologiske nyvinninger som kan ventes a fa omveltende konsekvenser for
undervannskrigfaering er beskrevet av utviklerne i nyhetsartikler eller pa deres egne hjemmesider, ofte
med optimistiske estimater. Disse kildene er behandlet med et spesielt kritisk syn. Av disse
prosjektene er det noen som plutselig ikke lenger blir oppdatert, noe som kan bety at teknologien har
kommet i en utviklingsfase der informasjonen har blitt gradert, eller at prosjektet ikke lenger var

levedyktig.

1.8 Refleksjoner rundt troverdighet og gyldighet

Forfatteren av denne studien har ingen operativ erfaring fra verken ASW eller ubatoperasjoner, noe
som kan representere en svakhet ved draftingene. Pa den annen side har dette gjort det mulig a ga inn i
materien med et eksplorerende utgangspunkt uten bias og med en nysgjerrig tilnserming til det som
undersgkes. Uformelle samtaler med erfarne kollegaer med kunnskap innen disse fagfeltene, har
bidratt til & oppklare og utfordre egen forstaelse. Uten russiske sprakkunnskaper har kildene i det
vesentligste basert seg pa vestlige studier, noe som muligens kan vaere en svakhet ved denne studien.
Med Russland som en stor del av den norske forsvarsdiskursen, er det fare for at forfatteren har visse
oppfatninger og bias nar det gjelder vurderingen av bade Russland og spesielt Nordflaten. Denne
utfordringen gjelder trolig de fleste forsvarsansatte som skriver om Russland. Det har i denne studien

veert viktig & vage seg ut pa utradisjonelle veier ndr mulighetsrommet skal utforskes. Spesielt gjelder
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dette kapittel 6 som tar for seg de mulige implikasjoner fremtidig teknologi kan fa for den russiske
Nordflaten. Her kommer vi ogsa til den starste svakheten ved studien, ved at ingen kan forutsi hva
som vil skje i fremtiden. Likevel finnes tydelige trender i teknologiutviklingen som peker i en retning
som hovedsakelig kan oppsummeres i mer miniatyrisering, bedret sensoropplgsning, starre omfang av
sensorer og sensorplattformer samt fremtidig og muliggjgrende teknologi. Ettersom studien ikke kan
konkludere med to streker under svaret, bidrar den likevel til & beskrive mulige utfall som kan
inntreffe i lgpet av de neste tidrene. Studien kan i tillegg veere til hjelp for & identifisere endret adferd

og nye konsepter blant, ikke bare Nordflaten, men ogsa andre aktgrer i Arktis.
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2 Teoretisk rammeverk

De strategiske atomubatene stasjonert pa Kolahalvaya og bastionforsvaret inngar i to ulike strategiske
logikker og teoretiske tradisjoner, nemlig Kjernefysisk avskrekking og sjgmakt. Etter noen innledende
betraktninger om maktsystemets karakter skal dette kapitlet skissere de to tradisjonene, far vi ser

naermere pa bastionforsvaret.

Den kalde krigen var kjennetegnet av et spenningsforhold mellom supermaktene USA og
Sovjetunionen, der begge falte seg truet av den andre, ideologisk og maktpolitisk. Det er fruktbart &
analysere denne spenningen i et realismeperspektiv, hvis stasted er at det internasjonale systemet er
anarkisk og at statenes sikkerhet og overlevelse ma baseres pa a tilegne seg egen makt. Der Hans
Morgenthau, som en av grunnleggerne av realismeteorien, hevdet stater var drevet av sgken etter
makt, mente grunnleggeren av neo-realismen, Kenneth Waltz, at stater var drevet av en sgken etter
sikkerhet (Walt, 1998, s. 31; Zagare, 1996, s. 367). | fglge Waltz er bipolare system mer stabile enn
system med flere stormakter. Supermakter i et bipolart system vil ikke sta overfor starre trusler fra
andre enn dem selv, og det vil ikke finnes allierte som kan endre maktbalansen. De vil fokusere pa
intern balansering? (Waltz, 1979, s. 168). Barry Posen representerer et annet syn: Fordi supermaktene
er sa «besatt» av hverandre, er de ogsa mer utsatt for feilvurderinger seg imellom, noe som dermed
gker faren for krig (Posen, 2009, s. 468). De fleste realister er dog enige om at maktbalanse er den
mest effektive mekanismen for a opprettholde orden. Sannsynligheten for fred er hgyest dersom makt
er rimelig likt fordelt mellom aktgrene i systemet, siden ingen akter da ville ha insentiver for a rokke

ved status quo og utfordre andre likeverdige akterer (Zagare, 1996, s. 367).

2.1 Avskrekking

Tidlige tanker om avskrekking finnes i Sun Tzus «The Art of War» som sier: «A kjempe hundre
slag og vinne hundre seire er ikke toppen av dyktighet. A ikke kjempe og underlegge seg fiendens
styrker er toppen av dyktighet» (Tzu, 1963, s. 77). Avskrekking handler om & overtale en motstander
til & ikke iverksette en handling ved & overbevise ham om at hans antatte fordeler ikke oppveier de
anslatte kostandene og risikoene (Mearsheimer, 2017, s. 14; Snyder, 1961, s. 3). Malet blir & pavirke
en motstander til & avsta fra & gjennomfare en handling. Forsvar innebzarer pa den annen side a
redusere potensielle risikoer og kostnader dersom avskrekking har feilet (Snyder, 1961, s. 3). |
tradisjonell militeer planlegging rettes fokus mot fiendens kapabiliteter. Men avskrekking handler i

siste instans ikke om & pavirke evnen, men motstanderens intensjoner, noe som er langt mer krevende.

2 Med intern stabilisering menes at de to supermaktene er avhengig av sine egne kapabiliteter og ikke som i
ekstern balansering der partene er avhengig av kapabiliteter hos allierte.
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Skal avskrekkingen lykkes, ma motstanderen pafares en frykt som er overbevisende, og i dette ligger
den vanskelige oppgaven & kommunisere intensjoner (Schelling, 2008, s. 35).

USA gjennomfarte historiens farste atomprgvesprengning 16. juli 1945. Uker senere fikk
verden se de amerikanske atomvéapnenes utslettende kraft over Nagasaki og Hiroshima. Krig er en
fortsettelse av politikken med andre midler, slik Carl von Clausewitz formulerte det. Tydeligere enn
for matte politikkens mal na bli & unnga krig, fordi den kunne bli s& dramatisk gdeleggende.

Teorier om avskrekking skjet for alvor fart under inntrykk av kjernevapnene. Pa slutten av 40-
tallet og utover 50-tallet vokste det ved amerikanske universiteter og tenketanker frem et miljg av
forskere og analytikere som forsgkte a forsta hvordan man best kunne utnytte atomvapen for a
avskrekke sovjetisk aggresjon mot USA?® (Sagan, 1991, s. 79). Avskrekkingsteori ble brukt for a
forklare hvordan det internasjonale systemet fungerte og som en forklaringsmodell for a forklare
fraveer av krig mellom USA og Sovjetunionen.

Sovjetunionens farste atompravesprengning — fire ar etter USA — aktualiserte for alvor
sparsmalet om kjernefysisk avskrekking. Med Eisenhower-administrasjonens nasjonale
sikkerhetspolitikk «New Look» i 1953 ble massiv kjernefysisk gjengjeldelse hovedprinsippet i
amerikansk forsvarspolitikk, hvor det fremste formalet var & handtere et konvensjonelt overlegent
Sovjetunionen (Brown & Arnold, 2010, s. 297).

Styrkeforholdet mellom de to supermaktene endret seg da Sovjetunionen bygget opp en
kjernefysisk evne pa linje med USA. Kjernefysisk paritet mellom de to supermaktene markerte et
skifte, der konseptet om gjensidig garantert gdeleggelse (Mutually Assured Destruction - MAD) i
praksis ble hovedretningen for begge stater i amerikansk sikkerhetspolitikk. Evnen til a avskrekke
handlet ikke om hvilken supermakt som hadde den offensive fordelen, men om hvem som hadde evne
til & gjennomfare gjengjeldelse gjennom et andreslag (Wohlstetter, 1958, s. 212-213).

Strategiske avskrekkingsstyrker som skulle sikre evnen til a sla tilbake, matte ifglge
analytikeren Albert Wonhlstetter (1958), ha seks egenskaper: stabil evne til & operere jevnlig i fredstid;
evne til & overleve et fiendtlig angrep; evne til a bade ta og kommunisere beslutningen om a
gjengjelde; rekkevidde til & kunne fullfgre oppdraget; evne til & trenge igjennom fiendens
forsvarssystemer; evne til & gdelegge malet til tross for eventuelle passive beskyttelsestiltak* fienden
matte ha etablert (Wohlstetter, 1958, s. 216).

Disse avskrekkingsstyrkene vil ha iboende styrker og svakheter. Et vapensystem kan vaere
godt egnet til & overleve et angrep, men ha svakheter nar det gjelder kommunikasjon. Eksempelvis vil
strategiske ubater vere svert godt egnet til & trenge igjennom fiendens forsvarssystemer, overleve et

fiendtlig angrep og ha rekkevidde til & kunne engasjere malet, men vil ha begrensninger nar det gjelder

% De fremste teoretikerne som bidro til & utvikle klassisk avskrekkingsteori var Herman Kahn, Thomas Schelling,
Oskar Morgenstern, William Kaufmann og Glenn Snyder
4 For & beskytte malet, kan passive tiltak eksempelvis veere spredning, forflytning og dekning.
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kommunikasjon samt gdeleggelse av mal tross eventuelle passive beskyttelsestiltak fienden har
iverksatt. Her vil strategiske luftstyrker kunne oppveie en del av disse svakhetene. En kombinert
strategisk styrke bestaende av kjernefysiske land-, luft- og sjastyrker vil gjgre det utfordrende for
motparten & beskytte sine gjengjeldelsesvapen. For motparten vil dette kreve en bredde i bade egne
forsvarssystemer og i gjengjeldelsvapen rettet mot motpartens strategiske styrker (Snyder, 1961, s. 94-
95). Dette er ogsa grunnen til at supermaktene bygget opp kjernefysiske triader, samt forsvarssystemer

for & beskytte de strategiske komponentene i triaden.

2.2 Sjemakt

De Klassiske sjgmaktsteorene ble hovedsakelig formet pa slutten av 1800-tallet av tenkere som Alfred
Thayer Mahan og Sir Julian Corbett. Sjgkontroll og maktprojeksjon ble grunnleggende begreper. Der
den Klassiske sjgmaktteorien reflekterte den overlegne part, vokste det frem alternative teorier som tok
inn over seg den underlegne part, med fokus pa hvordan sjgmakt kunne motvirkes. (Till, 2018, s. 91-
93, ) Med dette ble sjgnektelse etablert som et nytt sjgmaktsbegrep.

2.2.1 Maktprojeksjon

Maritim maktprojeksjon handler om bruk eller trussel om bruk av sjgmakt for & kunne pavirke forhold
pa land i farste rekke. Begrepet deles inn i naerprojeksjon og fiernprojeksjon. Naerprojeksjon er knyttet
til bruk av havet som transportvei, inkludert landsetting av amfibiestyrker eller spesialstyrker, samt
sjetransport som omfattet av alt fra transport av forsyninger og forsterkningsstyrker til handelstrafikk.
Fjernprojeksjon handler om a levere vapen pa lang avstand og tilstedeveerelse med maritime styrker

pavirke situasjonen pa land, henholdsvis direkte og indirekte (Forsvarsstaben, 2015, s. 62-64).

2.2.2 Sjekontroll

Sjekontroll er et virkemiddel som gjer det mulig med en akseptabel risiko a fremfgre makt hvor og nar
man matte gnske det. Utledet fra det tidligere begrepet «sjgherredemme» av de den gang ledende
sjgmakter USA og England, er begrepet sjgkontroll en mer realistisk tilneerming til & kunne kontrollere
et avgrenset omrade for en gitt tid. Fra & veere en malsetting, ble sjgkontroll etter hvert oppfattet som et
virkemiddel i hva slike operasjoner muliggjer (Till, 2018, s. 191-192; Vego, 2016, s. 24). Sjgkontroll
er altsd ikke permanent, men avgrenset i tid. Samtidig er sjgkontroll ikke fullstendig, men avgrenset i
rom da det ikke er mulig & oppna full kontroll under, over, og pa havoverflaten. Dersom en motstander
har evne til & bestride bruken av havomrader for et spesielt formal vil vi bare ha begrenset eller
midlertidig sjgkontroll (Vego, 2016, s. 43). | praksis betyr dette at handlefrihet og sjgkontroll veere
svekket dersom man eksempelvis ikke har kontroll pa fiendtlige ubater, eller om man identifiserer én

fiendtlig sjgmine i vart operasjonsomrade.
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2.2.3 Sjonektelse

Sjenektelse er virkemidler for & nekte en motstander bruk av et havomrade, uten at man selv
ngdvendigvis er i stand til eller har behov for & kontrollere omradet. Disse virkemidlene kan
eksempelvis vaere antiubatoperasjoner eller antioverflateoperasjoner, enten enkeltvis eller kombinert.
Er trusselen fiendtlige ubater og man evner a lokalisere og eventuelt hindre disse fra a bruke
havomradene, har sjgnektelse lykkes. Ambisjonen er med andre ord lavere enn for sjgkontroll. Med en
slik forstaelse kan sjonektelse vere et alternativt virkemiddel til sjgkontroll. Men sjgnektelse kan ogsa
veere komplementzr til, eller et bidrag til, sjgkontroll ved at sjgnektelsesoperasjoner i et omrade kan
bidra til & sikre sjgkontroll andre steder (Till, 2018, s. 193-194). | likhet med sjgkontroll er ogsa
sjgnektelse avgrenset i tid og rom. Meget forenklet kan vi dermed si at sjgnektelse handler om & hindre
en motstander tilgang til et omrade, mens sjgkontroll handler om & ha kontroll pa, over og under
havoverflaten for & muliggjere egen handlefrihet. Bade sjgkontroll og sjenektelse er kjernebegreper i
bastionsforsvarskonseptet.
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3 Bastionsforsvaret for og na

Den russiske marinen var frem til 1950-tallet en kystmarine som i hovedsak skulle stgtte landstyrkene.
Dette endret seg etter hvert som Nord-Atlanteren fikk stgrre betydning, og med vapenkapplapet
mellom supermaktene under den kalde krigen. Sovjetunionen igangsatte farst en kraftig produksjon av
angrepsubater til Nordflaten, som pa slutten av 50-tallet ble den starste av de sovjetiske flatene. Pa
1960-tallet satset Sovjetunionen pa a bygge opp en havgaende marine, med ambisjon om global
maktprojeksjon og for & veere i stand til & hindre amerikansk tilgang til Europa (Tamnes, 2016, s. 10).
Som motsvar til de amerikanske strategiske ubatene, utviklet Sovjetunionen stillegaende Yankee-
klasse SSBNer med SS-N-6 mellomdistanse ballistiske missiler, hvorav den farste ble erkleert operativ
i 1967. Ettersom ngyaktigheten i missilene pa 1960-tallet ble bedre, hvorpa landbaserte
missilinstallasjoner ble mer sarbare enn farst antatt, kunne dette forsvare de store utgiftene ved
bygging av sovjetiske SSBNer (Jukes, 1972, s. 33). Det var farst ved introduksjonen av Yankee-
klassen, som NATO oppfattet som en reell strategisk ubat, at Nord-Atlanterhavet og den sovjetiske
Nordflaten fikk en sentral plass i NATOs strategi. Rekkevidden pa missilene gjorde det mulig a true
mal pa den amerikanske gstkysten fra det sentrale Atlanterhavet. Allikevel medfarte missilenes
begrensede rekkevidde at Yankee-klassen var sarbar overfor vestlige antiubatstyrker og
deteksjonssystemer ettersom SSBNene fortsatt matte passere store deler av Atlanterhavet for 8 komme
pa skuddhold. Utviklingen av interkontinentale missiler muliggjorde vapenlevering over polhavet fra
sovjetisk farvann og ved hjelp av bombefly (Dyndal, 2017; Olsen, 2017, s. 10).

Bastionsforsvaret utviklet seg gradvis og de sovjetiske strategiske ubatene fikk
interkontinentale missiler pa begynnelsen av 1970-tallet. Hovedsakelig var det Delta-klasse ubatene
som med sine SS-N-8 og etterhvert SS-N-18 SLBMer kunne true amerikanske mal fra sovjetiske
farvann (Missile Threat CSIS, 2020; Skagestad, 1978, s. 2, 9). Det var allikevel ikke for slutten av 80-
tallet de strategiske ubatene gikk fra & operere langs USAs gstkyst til operasjoner i bastioner i
tilknytning til den arktiske iskanten. Nordflatens marine fikk na i hovedoppgave — stettet av
Nordflatens luft- og landstyrker — a sikre overlevelsen til de strategiske ubatene og deres tilhgrende
infrastruktur. Dette innebar en ambisjon om sjgkontroll i Barentshavet, som en tett forsvarssone i
tilknytning til SSBNene og en ambisjon om at Nordflaten skulle veere i stand til & hindre tilgang til
Barentshavet gjennom sjenektelse ned til havomradene mellom Gregnland, Island og UK — omtalt som
GIUK-gapet®.

Den amerikanske endringen i forsvarsstrategi fra MAD til «flexible response», som sa ble
implementert av NATO i 1967, hgynet betydningen av transatlantiske forsterkninger til Europa. For

Sovjetunionen gkte dermed behovet for & kunne operere angrepsubater sgrover mot GIUK for a kunne

% GIUK-gapet er omradet mellom Grgnland, Island og UK
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forstyrre de maritime kommunikasjonslinjene mellom USA og Europa. Ved en eventuell storkrig ville
Sovjetunionen likevel ikke ha tilstrekkelig med angrepsubater for a senke amerikanske
forsterkningsstyrker til Europa, men disse ubatene ville uansett tvinge NATO til & avsette ressurser til
beskyttelsen av de maritime kommunikasjonslinjene mellom de to kontinentene (Bartlett & Holman,
1988, s. 20-21; Mikkola, 2019, s. 4; Tamnes, 2016, s. 10-11). | tillegg utgjorde et gkende antall
sovjetiske langtrekkende bombefly med sjgmals kryssermissiler en trussel for allierte
forsterkningsstyrker og NATO-formasjoner. NATO ble med dette tvunget pa defensiven noe som
medfarte en gkende bekymring, sarlig for USA pa slutten av 1970-tallet. En mer selvsikker
amerikansk holdning kom til utrykk i gvelse Ocean Venture-81 hvor hangarskipsgrupper og
angrepsubater na skulle trenge igjennom GIUK og videre nordover for & kunne engasjere Nordflaten i
deres beskyttede omrader (11SS, 2019a). For NATO ble sovjetisk sjgnektelse i det nordlige
Atlanterhavet som en farste forsvarslinje for a hindre vestlig adgang til Barentshavet og de indre
forsvarslinjer naer basene pa Kolahalvaya, hovedsakelig et undervannsproblem, men ogsa et
luftproblem.

Bastionsforsvaret, som et lagvis og soneinndelt forsvar, bygger pa sovjetisk teori som deler
havet inn i flere forsvarssoner. Dette beskrives blant annet i Robert W. Herricks analyse av den
sovjetiske admiralen Vladimir Alafuzovs publikasjoner, i tidsskriftet «Military Thought». Alafuzov
beskrev tre ulike soner: den nere sonen, hvor mindre kampfartay kunne etablere sjgkontroll under
beskyttelse av landbasert luftvern; den fjerne sonen der stgrre kampfartgy hadde mindre grad av
luftstatte og derfor bare kunne ha begrenset eller midlertidig sjekontroll og tilslutt den apne havsonen
hvor primeert ubater opererer. Alafuzov begrunnet denne soneinndelingen med resultatet av den
teknologiske utviklingen der marinens enheter hadde blitt mer oppgave-spesialiserte innenfor deres
kapabiliteter (Herrick, 1988, s. 181, 219).

Nordflaten har i dag betydelig feerre kampfartgy og ubater ssmmenlignet med perioden under
den kalde krigen. Allikevel er det flere forhold som peker pa at bastionsforsvaret fortsatt er et gyldig
konsept og at nordomradenes militeerstrategiske betydning fortsatt ligger fast i russisk forsvarspolitikk.
For det farste gjelder dette fornying av vapensystemer. Russland bygger moderne SSBNer, hvorav
trolig fem av totalt ti Dolgorukij-klasse SSBNer tilfares Nordflaten som erstatning for Delta I\V-
klassen (Nilsen, 2020a), dog har innfasingstempoet av den nye SSBN-klassen lidd av forsinkelser
(Connolly & Boulégue, 2018, s. 9). Aldrende kampfartgy og ubater er i ferd med & erstattes av
moderne mulitrollekapabiliteter, med langtrekkende presisjonsvapen (LPV), som kan engasjere
landmal. For Nordflaten gjelder dette spesielt den pagaende innfgringen av Gorsjkov-klasse fregatter
som kan ivareta flere krigfaringsdisipliner enn det tradisjonelle sovjetiske «ett fartay, ett
vapensystem». P& samme mate vil innfgringen av moderne og mer stillegaende multirolleubater av
Severodvinsk-klassen bidra til forbedret evne til & drive sjgnektelse, som tradisjonelt har vert en rolle
for Oscar Il-klassen. Samtidig bidrar moderniseringen av landbasert luftvern og kystforsvarsmissiler
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med gkt rekkevidde og presisjon, til & fylle en del av marinens kapasitetsgap sammenlignet med den
kalde krigen. Foruten ny teknologi, ma Nordflaten forventes & ha beholdt en stor mengde sjgminer fra
den kalde krigen. Disse relativt enkle vapnene er trolig oppgradert med moderne batteriteknologi og
sensorer, 0g som grunnet Barentshavets grunne undervannstopografi gjar det mulig a true vestlig
inntrengning sa langt vest som til Egga-kanten. Vest for Egga-kanten, omtrent sammenfallende med
det sakalte Bjerngya-gapet, gir havdypene starre utfordringer i a detektere russiske ubater (Nilsen,
2020b), og dermed ogsa redusert evne til & ha sjgkontroll, bade for Nordflaten og for NATO.

For det andre har russisk gvingsaktivitet i bastionsforsvarsomradet gkt betraktelig de siste
arene. Russiske tokt med mulitrolleubater og langtrekkende bombefly langs Norskekysten naermer seg
antall tilsvarende under den kalde krigen (Foggo 111 & Fritz, 2016; I1SS, 2019a; Indsetviken, Steinholt
& Budalen, 2019). Arsaken til dette kan ha ulike forklaringer, som blant annet russiske responser mot
gkt NATO-aktivitet i Norskehavet, gkt antall deployeringer til og fra Middelhavet i forbindelse med
krigen i Syria, flere nybygg ved russiske verft i @stersjgen med pafalgende behov for langtrekkende
vapentester i Barentshavet og Kvitsjgen, og testing av nye sensorsystemer der Norskehavet tilbyr
dypere vann og andre hydroakustiske forhold enn @stersjgen og Barentshavet. Noe av aktiviteten kan
trolig ogsa tilskrives sakalt «swaggering» for tydelig & fremvise nye kapabiliteter for NATO. Den
russiske marinegvelsen Ocean Shield 2019, var den starste av sitt slag siden den kalde krigen, der en
av flere gvingsmal trolig var a gve deler av bastionsforsvaret (Etterretningstjenesten, 2020, s. 10, 41).
Foruten marineaktiviteten antyder FOHs oversikt over den russiske flyaktivitet, at omradene rundt
Lofoten er et omrade av serlig interesse for russiske luftoperasjoner (Ege, 2012; Johnsen, 2019). Sett i
lys av bastionsforsvarskonseptet og ambisjonen om sjgnektelse, er disse omradene egnet for levering
av luftbarne kryssermissiler med rekkevidde sar til GIUK.

Hvorvidt bastionsforsvaret er like relevant i dag som det var under den kalde krigen, er
gjenstand for debatt. Noen vurderer at Nordflaten sikter mot etablering av en kystner flate, basert pa
den fartgysparken som i dag bygges ved russiske skipsverft i @stersjgen (Kvam, 2020). Andre mener
at bastionsforsvarskonseptet i det vesentligste holder stand som under den kalde krigen (Tamnes,
2016, s. 21-22). Hvorvidt Nordflaten vil endres i retning av en mer kystnar flate bestadende av mindre
kampfartay, er vanskelig & vurdere utfra dpne uttalelser og ugraderte kilder. Basert pa at de fleste av
disse korvettene, fregattene og patruljefartayene er innlemmet i andre flater enn Nordflaten, er det
forelapig lite som tyder pa at disse skal til Kola (ONI, 2015). Etter hvert vil trolig mindre kampfartgy
som eksempelvis Grisja V- og Nanutsjka Il1-klasse erstattes med mer moderne fartay, men det betyr
ikke ngdvendigvis at Nordflaten kun vil basere seg pa en flate bestaende av mindre kampfartay.
Uavhengig av om bastionsforsvarskonseptet bestar, eller tar en ny form som fglge av de mulighetene
fremtidig teknologi gir, vil fortsatt SSBNene trolig matte beskyttes av gvrige kapasiteter i Nordflaten.
Nordflatens gkte aktivitet i Atlanterhavet og et NATOs fornyede fokus pa antiubéatoperasjoner, har
sammenlignende trekk fra den kalde krigens teknologikapplep mellom ubater og antiubatstyrker.
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4 Trender innenfor teknologiutvikling

Utvikling av ny teknologi skjer i et stadig hayere tempo enn tidligere, og teknologiske kapasiteter som
egnes for militere formal, blir i dag ofte utviklet av sivile bedrifter. Et godt, men urovekkende
eksempel fra Irak og Syria, er da IS-krigere fra 2016 tok i bruk kommersielle UAVer med eksplosiver,
som ogsa andre aktarer senere har tatt i bruk andre steder (Rassler, 2018, s. 4). Ny teknologi kan i
fremtiden skape nye utfordringer og muligheter, i tillegg vil teknologiutviklingen fare til at militere
operasjoner kan gjennomfares mer effektivt eller med andre virkemidler (Andas, 2020, s. 58-59; FFI,
2019, s. 9). Flere av teknologiene omtalt i det falgende kan ogsa bidra til & undergrave strategisk
stabilitet ettersom en parts teknologiske fremskritt, eksempelvis innen kunstig intelligens eller
hypersoniske vapen, vil kunne sa tvil om motpartens gjengjeldelsesevne. | en verden med flere
atommakter kan en slik tvil forsterkes ved at eksempelvis amerikansk overvakningsteknologi, ment for
a folge med pa mindre atomstaters kjernevapen, kan oppfattes som en trussel mot stgrre atommakters
gjengjeldelsesevne, som Russlands og Kinas (Geist & Lohn, 2018, s. 8; Hersman, Younis, Farabaugh,
Goldblum & Reddie, 2020, s. 6-7).

Problemstillingen i denne oppgaven omhandler det maritime domenet. Som basis tar kapittelet
farst for seg hva de gjennomgaende teknologiene har betydd for ubat-operasjoner og
antiubatkrigfaring. Deretter falger en generell beskrivelse av utvalgte teknologiske trender som kan fa
betydning for ubat-operasjoner og antiubatkrigfering i fremtiden. Neste kapittel utforsker
mulighetsrommet og drafter hvorvidt de teknologiske trendene vil styrke evnen til & drive ASW og for
SSBNers evne til & fungere som et effektivt gjengjeldelsesinstrument, ved & vurdere SSBNers stealth

og sarbarhet, samt teknologienes betydning for gkt situasjonsbevissthet i det maritime domenet.
4.1 Tidligere utvikling innen antiubatkrigfering og

ubitoperasjoner

Krigfering i undervannsdomenet har lange tradisjoner og kan spores tilbake til Aleksander den store.
Undervannskrigfering har veert gjenstand for en gradvis evolusjon fra eksempelvis bruk av
kontaktminer til miner med fremdrift som en tidlig forlgper til torpedoen. Ubéter ble utviklet pa slutten
av 1800-tallet, og ble med elektriske fremdriftssystemer rundt ar 1900 en viktig satsing blant
europeiske mariner. Trusselen fra ubater under farste verdenskrig bidro til forskning og utvikling av
sonarteknologi i tillegg til utvikling av nye taktikker for antiubatkrigfering. Fra 1915 ble den tyske
ubatflaten brukt mot den britiske flaten, men med de tyske ubétenes begrensede utholdenhet og
rekkevidde skiftet Tyskland strategi og brukte ubater til & true den britiske gkonomien gjennom a
senke en stor mengde handelsskip. Ved & kombinere en rekke nye teknologier, klarte de allierte a

bekjempe den tyske ubéttrusselen. Siden ubatene pa denne tiden var avhengig av & ga til overflaten for
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a lade fremdriftsbatteriene, var de ogsa sarbare. Gjennom a kombinere teknologi som
signaletterretning (SIGINT) og knekke kryptokoder, peiling av tyske radarsignaler ved hjelp av HF-
peilere (HF/DF), samt radar- og lyssgk fra maritime patruljefly, kunne de tyske ubatene detekteres og
falges. Nar ubaten var neddykket var det kun sonarsgk, dog med begrenset rekkevidde, som kunne
brukes. Utvikling av ny vapenteknologi fikk ogsa stor betydning for ASW. Synkeminer hadde den
bakdelen at fartay med fremoversgkende sonar ville miste sonarkontakt nar synkeminene ble lempet
overbord. Antiubatvapen som kunne skytes fremover eller til siden for fartgyet og bruken av fly for &
slippe ubatheimende torpedoer mot neddykkede ubéter eller raketter mot oppdykkede ubéter, ga en
stor fordel innen ASW. Av stor betydning var ogsa gkt rekkevidde i luften gjennom bruk av
hangarskip og utviklingen av fly med lengre rekkevidde som gjorde det vanskeligere for tyske ubater a
ta skjul langt ute i Atlanterhavet, utenfor de alliertes flydekning. Til sist var utviklingen og bruken av
mindre fregatter til stotte for jagerne et viktig bidrag mot ubatangrep i eskorten av handelsskip (Clark
etal., 2020, s. 14-22).

Med fremveksten av atomubater pa 1950-tallet ble mye av verdenskrigenes teknologi for
ASW mindre brukbar, ettersom atomubatene kunne forbli neddykket. | motsetning til dieselubater som
var sveert lydlgse under vann, sendte atomubater ut mer stay fra maskineri tilknyttet
fremdriftssystemene. Dermed ble videre utvikling av sonarteknologien mer relevant for deteksjon av
atomubater. Det nye allierte ASW-konseptet var i stor grad basert pa de stasjonzre hydrofonkablene i
SOSUS-systemet for a detektere sovjetiske atomubater. Ubater som ble detektert av SOSUS, ble
deretter fulgt ved hjelp av sonarbgyer sluppet fra maritime patruljefly, far sonarkontaktene kunne
overleveres til og falges av angrepsubater slik at disse kunne veere klar til & engasjere de sovjetiske
ubatene (Clark et al., 2020, s. 38-39). SOSUS ble derfor et viktig bidrag i «cueing» der ubater
detektert av de faste hydrofonstasjonene kunne overleveres til andre ASW-kapasiteter for a snevre inn
soket etter ubaten. Amerikanske angrepsubater var over flere ar i stand til 3 felge sovjetiske
atomubater i Atlanterhavet, ofte gjennom hele varigheten av de sovjetiske ubatdeployeringene, uten at
sovjeterne var klar over dette. Ved hjelp av spiongruppen til den amerikanske marineoffiseren John
Walker, ble Sovjetunionen fra 1967 klar over at deres atomubater ble detektert av SOSUS-systemet og
fulgt av amerikanske atomubater. | tillegg utleverte spionene amerikansk ubatdesign til Sovjetunionen
som etter hvert lanserte en rekke sovjetiske angreps- og missilbaerende ubater, omtrent like
stillegdende som tilsvarende amerikanske ubater. En viktig konsekvens av denne sovjetiske innsikten
bidro til en endring i deres marinestrategi, der man fra a operere fremskutt i Atlanterhavet, etablerte en
bastionstrategi der de sovjetiske ubatene opererte i nordligere farvann og under polisen for a beskytte
sine SSBNer (Lehman, 2002, s. 319-320; Prados, 2010).
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4.2 Fremtidig teknologi for antiubatkrigfering og

ubitoperasjoner

Som tidligere er antiubatkrigfering ogsa i dag hovedsakelig basert pa akustisk teknologi, og
tilsvarende er ubatoperasjoner innrettet for a skjule akustisk stgy. I tillegg gjennomfares ASW-
operasjoner ogsa i dag som en triade bestaende av kapasiteter over og under vann, samt i lufta (Havoll,
2015, s. 14). Passive og aktive sonarer, i tillegg til hydrofoner, er de vanligste sensorene i
antiubatkrigfering. | tillegg gir satellitter og signaletterretning, bade kommunikasjonsetterretning og
elektronisk etterretning, viktige bidrag far ubater gar fra kai. Det finnes likevel teknologiske
fremskritt som benytter andre sensorer og kapasiteter, og som med tiden vil tas i bruk i et starre
omfang. Bruk av nye ikke-akustiske sensorer kan bidra til et skifte bade innen ubatoperasjoner og
antiubatkrigfering. 1 tillegg blir sensorer stadig mer ngyaktige og kompakte, og tas i bruk i nye
settinger.

Teknologiene som det her redegjeres for har ulik modenhet. Enkelte er i et utviklingsstadium,
mens andre som allerede er utviklet, ventes a tas i bruk i et starre omfang i fremtiden hjulpet av annen
muliggjgrende teknologi. Sakalt konvergerende teknologi, som oppnas gjennom a kombinere ulike
teknologier slik at disse virker sammen og forsterker hverandre, vil kunne endre militeere operasjoner
(Andas, 2020, s. 57). Et godt eksempel er kunstig intelligens, en fremvoksende teknologi med flere
bruksomrader. Kunstig intelligens kan forsterke andre teknologiomrader som eksempelvis autonomi,
samt understgtte analyse gkte datamengder som falge av et gkende omfang av sensorer.

| dette underkapittelet er det gjort et utvalg av teknologiske trender som flere
forskningsmiljger i NATO, deriblant Norge, vurderer a fa stor betydning pa krigfering i fremtiden. Av
disse er det valgt ut relevante teknologiomrader som ventes a fa betydning for antiubatkrigfering og
for operasjoner av SSBNer. Det er ikke slik at disse teknologiene hver for seg ngdvendigvis vil kunne
endre hvordan ASW- eller ubatoperasjoner vil gjennomfares i fremtiden, men det er nar disse
teknologiene konvergerer at de kan bidra til nye mater a drive krigfering. I tillegg er tidsaspektet i
forhold til modenhet viktig. Som Lautenschlager (1983) skrev for snart farti ar siden er det ingen ny
teknologi som har revolusjonert maritim krigfaring, men nye kapabiliteter har fremkommet etter hvert
som man klarte a rendyrke og kombinere eksisterende teknologi. Det har derfor heller ikke eksistert
noen teknologiske gjennombrudd som har fart til umiddelbar endring i sjgmaktenes kapabiliteter
(Lautenschlager, 1983, s. 50). Selv om mange militeere innovasjoner har modnet, har tilgjengelig
teknologi, organisatoriske og gkonomiske forhold nesten aldri holdt tritt med ambisigse narrativer om

forestaende transformasjon (Raska, 2020, s. 19).
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4.2.1 Kvanteteknologi

Det var kvanteteknologi som muliggjorde produksjon av blant annet transistorer, lasere og
mikroprosessorer. Nar vi i dag snakker om kvanteteknologi, handler det om & kunne pavirke og
manipulere kvanteeffekter pa en mer ngyaktig mate, gjennom & utnytte fenomenene superposisjon og
kvantesammenfiltring. Superposisjon innebzrer at en informasjonsenhet kan ha to verdier samtidig
(Linder, 2020) og skiller seg fra vanlige datamaskiner som bruker bits-verdiene 1 og 0 sekvensielt.
Hvor vanlige datamaskiner gjar beregninger ved & behandle bits, bruker en kvantedatamaskin, gbits
som altsa kan vaere 1 eller 0, eller bade 1 og 0 pa samme tid. Dersom en qbit kan gjare to beregninger
samtidig, kan to gbit gjare fire beregninger, og hvor beregningspotensialet kan vokse eksponentielt.
Dette har dermed stor betydning for hvor avanserte og hvor raskt beregninger kan gjares.
Kvantesammenfiltring oppstar ved at eksempelvis to partikler som henger sammen med hverandre
beholder denne sammenhengen ogsa nar de er langt fra hverandre. Males tilstanden til den ene
partikkelen, vet man derfor noe om tilstanden pa den andre partikkelen (E. Knudsen, 2020; Linder,
Holtebekk, Eeg & Hansen, 2019). Ved a utnytte kvanteeffekten superposisjon som er svert falsomme
for endringer i omgivelsene, kombinert med kvantesammenfiltring, kan man gjare s&rlig ngyaktige
malinger (Andas, 2020, s. 50).

Kvanteteknologi er et felt som kan fa enorm betydning for militere operasjoner, spesielt
innenfor kryptering, kryptoanalyse, sensorer og databehandling. Kvantekryptering handler om &
utnytte kvanteeffekter til sending av kryptongkler, gjennom distribusjon av kvantengkler (Quantum
Key Distribution - QKD). Kina har uttalt at de ved a utnytte kvantesammenfiltring har klart & sende
kvantengkler ved hjelp av lyspartikler fra en satellitt til en stasjon pa jorda. Ettersom en maling av en
partikkel endrer dens tilstand, vil man kunne vite om noen andre har forsgkt a bryte inn i sendingen
gjennom & male partikkelen (Broad, 2020; 11SS, 2019b). En mer offensiv bruk av kvanteteknologi i
kryptering vil vere a utnytte kvantedatamaskinens enorme regnekraft til & dekryptere dagens sikre
samband. Dagens datamaskiner klarer ikke & knekke militaer kryptering gjennom & beregne alle mulige
lgsninger av en kode. Derfor samler enkelte stater inn krypterte sambandstrafikk fra andre stater i
pavente at fremtidens kvantedatamaskiner kan dekryptere informasjonen (11SS, 2019b).

Innenfor ASW er det spesielt utnyttelsen av kvantesensorer som trolig vil fa sterst innvirkning.
Superledende magnetometere og gravimetre som benytter kvanteteknologi vil kunne brukes til &
detektere ubater, mens kvantenavigasjon vil gjere navigasjon mindre avhengig av GNSS.

SQUIDS er et superledende magnetometer som kan detektere ubater pa flere kilometers
avstand, til forskjell fra dagens MAD som er begrenset til deteksjon pa noen fa hundre meter.
Utfordringene ved a bruke SQUID er, foruten behov for superkjgling, at de har veert for sensitive, slik

at stgy som solstormers pavirkning av jordens magnetfelt ogsa registreres. SQUID er i tillegg falsom

® SQUID: Superconductive QUantum Interference Device
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for bevegelse. Kinesiske forsgk med a benytte en kjede av SQUID-sensorer skal ha overvunnet
utfordringene med bevegelse gjennom & sammenligne sensorenes malinger. Det er ogsa utsikter til at
spesielt den kinesiske fremgangen pa omradet, vil lgse utfordringene med overfalsomhet. (Brixey-
Williams, 2020; Hambling, 2017). NATO vurderer at utfordringene rundt bakgrunnsstey vil veere last
innen de neste 20 arene (NATO, 2020, s. 70).

Kvantenavigasjon er et felt som ogsa kan fa stor verdi for UUVer som normalt har behov for
jevnlige GNSS-posisjonsoppdateringer, og ogsa for systemer som opererer i miljg der GNSS-
posisjonering jammes. Britiske forskere uttalte i 2018 at de hadde utviklet det farste kvantekompasset.
Dette er egentlig et akselerometer som maler hastighetsforandringer i flere plan ved & benytte kraftige
lasere til & kjgle ned atomer slik at de opptrer i kvantetilstander. Nar atomene akselererer som fglge av
bevegelse i sensoren, vil dette kunne males med det som kalles en optisk linjal. Kvantenavigasjon vil
derfor medfare et mindre behov for sarbare satellittbaserte posisjoneringssystemer som eksempelvis
GPS (Lahoti, 2018; Roblin, 2019). Dette har igjen stor betydning for UUVers evne til & operere
autonomt og skjult under vann over lengre tid. Samtidig vil denne teknologien ogsa kunne forbedre
ubatenes evne til navigasjon (Inglesant, Jirotka & Hartswood, 2018, s. 12) og dermed kunne utnytte
undervannstopografien bedre for skjul.

Maling av endringer i jordas gravitasjonsfelt som metode for a detektere ubater er ikke ny.
Avgraderte studier fra 1980 undersgkte en rekke ikke-akustiske deteksjonsmetoder fra fly, deriblant
bruk av ubatens endring av gravitasjonsfelt. Man konkluderte at bruk av en sensorer som maler
forandring i gravitasjon ville kreve svart stabile forhold og at deteksjonsavstanden ville vaere svart
kort og derfor ikke hensiktsmessig (Moser, 1980, s. 20-21; 1989). Utnyttelse av kvanteteknologi kan
dog gi nye muligheter for ubatdeteksjon. Kvantegravimetre benytter de samme prinsippene som
akselerometre benyttet til navigasjon, der nedkjglte atomer i et vertikalt akselerometer blir sluppet i
fritt fall. I fallet vil laserpulser splitte og deretter samler atomene, hvor atomene vil falge litt ulike
baner under fallet. | denne prosessen vil atomene grunnet gravitasjonskreftene, oppna en faseforskijell
som registreres og gir ngyaktige mal pa endringer i gravitasjonsfeltet (dos Santos & Bonvalot, 2016, s.
2,4; Yu et al.,, 2004, s. 1-2). Kvantegravimetre som maler endringer i jordas gravitasjonsfelt kan
potensielt benyttes pa satellitter og dermed utnyttes i ASW i fremtiden. (Roblin, 2019). Deteksjon av
ubater ved hjelp av satellittbaserte kvantegravimetre er dog mindre sannsynlig grunnet begrenset
opplesning, i tillegg til at kvantegravimeteret ma kunne skille mellom all annen aktivitet og
infrastruktur pd eller under havoverflaten som skaper endringer i gravitasjonsfeltet. A skille mellom
flere av egne eller motstanderens ubater er utfordrende og vil sannsynligvis bare kunne oppnas
gjennom kontinuerlig falging (Kubiak, 2020, s. 7). Bruk av kvantegravimetre vil derfor trolig veere
mest hensiktsmessig etter initiell deteksjon, eksempelvis nar andre sensorer indikerer at ubaten gar fra
kai.
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Utnyttelsen av kvanteteknologi, spesielt innen navigasjon, magnetometre og gravimetri, vil
ikke bare vaere relevant i ASW-operasjoner. Ubater vil kunne bruke de samme teknologiene for &
optimalisere egne operasjoner og skjule seg bedre og dermed bli mindre sérbare (Kubiak, 2020, s. 9-
10).

4.2.2 Artificial intelligence (AI)/kunstig intelligens

Kunstig intelligens handler om & utvikle maskiner som kan lgse problemer pa samme mate som den
menneskelige hjernen, eller minimum & kunne etterligne menneskelig kognitive funksjoner i form av a
leere, resonnere, planlegge og handle i et sammensatt fysisk- og cybermiljg (Andas, 2020, s. 32). Selv
om det er paralleller mellom menneskelig og kunstig intelligens, er det ogsa forskjeller. Bade
mennesker og systemer med kunstig intelligens forholder seg til ufullstendig informasjon nar de
estimerer basert pa tidligere sannsynligheter om et utfall. I komplekse og tvetydige situasjoner kan
mennesker resonere med relativt liten kognitiv innsats, samt benytte intuisjon. Autonome systemer
som benytter kunstig intelligens ma bygge opp en modell av omgivelsene ved hjelp av en rekke
sensorer, som eksempelvis GPS, radar, kameraer osv. for sa a kontinuerlig oppdatere denne modellen
for at systemet skal kunne resonere, fatte beslutninger og handle. Modellens opplaselighet som
bestemmes av sensorenes ngyaktige og tidsriktige inngangsverdier er derfor essensielt for at et system
skal kunne operere autonomt. Autonom navigering for UAVer vil kreve en enklere omgivelsesmodell
enn farerlgse biler, som pa grunn av mer komplekse omgivelser har behov for en rekke flere
inngangsverdier fra mange sensorer. Komplekse omgivelser vil derfor kreve stgrre regnekraft for a
kunne handtere mange variabler, resonere pa bakgrunn av kunnskap og gjare beslutninger basert pa
sannsynlighetsfordelinger. Autonome systemer vil saledes fungere best hvor de kan danne
hayopplgselige omgivelsesmodeller med liten grad av usikkerhet (Cummings, 2017, s. 4-8).

Den enorme veksten i tilgang pa data for analyse forsterker samtidig behovet for kunstig
intelligens (Bidwell & MacDonald, 2018, s. 24). Dette gjelder ikke minst innen etterretning, der
gkende datatilfang som krever analyse for & veere brukbar for beslutningstakere, medfarer at
etterretningsmiljget har mer data enn analysekapasitet (Pomerleau, 2018). For beslutningstakere ligger
en forventning om at gkt hastighet og automatisering vil kunne redusere tid i den menneskelige
beslutningsslgyfen (OODA-loop). Spesielt relevant vil dette kunne veere i komplekse
operasjonsmiljger og hvor stadig gkende informasjonstilgang grunnet gkende antall sensorer, setter
begrensninger pa den menneskelige analytiske og kognitive evne. Kunstig intelligens kan pa denne
maten bidra til & korte ned beslutningsslgyfen ved & handtere de to farste delene (observere og

orientere), hvorpa siste del (beslutte og handle) utfares av mennesker (Andas, 2020, s. 48). Hvorvidt
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kunstig intelligens i fremtiden vil tillates & beslutte og handle, vil bade veere et juridisk og etisk
spgrsmal, noe denne oppgaven ikke drafter’.

Foruten & legge til rette for beslutningsstatte, vil kunstig intelligens bidra til & analysere data
nar eller pa sensoren som samler inn data. Utviklingen av fremtidig kunstig intelligens er rettet mot
leering inspirert av nevrale nettverk og dyp leering som kan utkonkurrere menneskelig persepsjon.
Dette vil kunne muliggjere sensorprosessering ner sensor for eksempel visuell gjenkjenning av
omgivelser og maldiskriminering (Andas, 2020, s. 33; NATO, 2020, s. 51). Kunstig intelligens kan
ogsa gjere det mulig & modellere oseanografiske forhold i nzr sann tid, ske ASW-sensorers evne,
samt bidra til og seke gjennom enorme mengder sensordata for & kunne detektere mal under vann
(Alleslev, 2019, s. 16; Clark, 2015, s. 3). Denne kombinasjonen vil derfor vaere svert nyttig nar
ubemannede sensorsystemer benyttes i et stort antall, sakalt sverming.

I tillegg til & kunne muliggjere automatisk malgjenkjenning, vil kunstig intelligens ogsa kunne
bidra til & kontrollere autonome sensorplattformer (Geist & Lohn, 2018, s. 8-9). For & kunne operere
selvstendig, krever autonome farkoster en grad av maskinlering eller kunstig intelligens (Haddal &
Hayden, 2018, s. 2), noe som er spesielt relevant for UUVer ettersom kommunikasjon under vann er
utfordrende.

Kunstig intelligens ma derfor ses pa som en teknologi som muliggjer utnyttelse av annen
teknologi, pa samme mate som det teknologiske fremskrittet forbrenningsmotoren eller elektrisitet
utgjorde for annen teknologi. Denne sammensmeltningen av teknologier kan saledes bli en
styrkemultiplikator og gke effekten av ny teknologi (Rjaanes et al., 2020, s. 18). Kunstig intelligens
vil derfor vaere en viktig teknologi i utnyttelse, rask analyse og tolkning av store mengder data fra en
gkende mengde sensorsystemer, hvorav slike systemer kan operere uten menneskelig inngripen. Slik
vil kunstig intelligens ogsa bidra til & etablere og opprettholde situasjonsbilde. For ASW-operasjoner
vil kunstig intelligens bidra til at passive sensorer ikke lenger sgker etter et objekt i bakgrunnsstayen,
men sgker etter hull i denne stayen, noe som vil kunne indikere tilstedevarelsen av et objekt (Bidwell
& MacDonald, 2018, s. 25). Som en muliggjgrende teknologi og sett i sammenheng med gvrige
fremtredende teknologier i dette kapittelet, er det ikke uten grunn at stormakter som USA, Kina og
Russland satser pa kunstig intelligens (Bidwell & MacDonald, 2018, s. 24; Lund, 2017).

4.2.3 Satellitter

I likhet med utnyttelse av kunstig intelligens, er satellitter i verdensrommet heller ingen ny teknologi.
Men fremgangen i kommersialisering av verdensrommet, gjennom utviklingen av mikro- og nano-
satellitteknologi og lavere kostnader knyttet til utplassering av slike satellitter, peker frem mot nye

muligheter for rombasert teknologi og gkt bruk av rommet. Bruk av verdensrommet er altsa ikke

T Etiske og juridiske betraktninger rundt disse sparsmalene er grundig beskrevet i del 11 og 111 i boken «Nar
dronene vakner» (Berntsen, Dyndal & Johansen, 2016)
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lenger forbeholdt store nasjoner og statlige organisasjoner, men tas i gkende grad i bruk av private
bedrifter (Andas, 2020, s. 27-28). «Planet» er ett eksempel pa et kommersielt selskap som utvikler
egne sma satellitter. Disse satellittene veier kun noen kilogram hvorav opp mot 200 bildedannende
satellitter daglig fotograferer hele jorda med en opplgsning pa mellom tre og fem meter. «Capella
Space» er et annet kommersielt selskap som benytter mindre satellitter med syntetisk apertur radar
(SAR) som gir radarbilder av jorda uansett skydekke (Chyba, 2020, s. 161-162). Selv om disse
satellittene i utgangspunktet ikke er utviklet for militer bruk, gir omfanget av og ngyaktige data
mulighet for en forsterket analysekapasitet for militeere formal. «Planets» store vekst har veert mulig
ved hjelp av finansiering gjennom den amerikanske statlige etterretningsorganisasjonen National
Geospatial-Intelligence Agency - NGA (Henry, 2017), som i denne sammenheng antyder bruk for
militzere formal.

I motsetning til tidligere, hvor satellitter tok bilder ved passering, gir et gkende antall satellitter
sammen med bruken av geostasjonare satellitter, muligheter for vedvarende overvakning med hgy
opplaeselighet (Lieber & Press, 2017, s. 33). Umiddelbare implikasjoner av stadig sterre
informasjonstilgang i form av bildedannende satellitter, vil for ASW veere hyppigere oppdateringer
over ubaters posisjoner til kai. Dette vil veere et viktig bidrag i «cueing», ettersom andre ASW-
ressurser raskere kan initieres i sgk sa snart ubaten gar fra kai. Slike bildedannende satellitter vil
allikevel veere til liten eller ingen nytte sa snart ubaten har dykket.

Deteksjon av neddykkede ubater ved hjelp av satellittbaserte sensorer har veert forsgkt og er
trolig under stadig utvikling. I 1978 forsgkte USA a benytte syntetisk apertur radar (SAR) fra
satellitter for a detektere de sma bglgene en neddykket ubat skaper pa overflaten, hvor Bernoulli-
forhgyningen er bglger rett over ubaten og Kelvin-kjglvannet er balgene bak ubaten. Utfordringene
ved a detektere slike sma forandringer i havoverflaten er bade at havoverflaten sjelden er blikk stille
og at spesielt Kelvin-effekten minimeres med ubatens gkende dybde og lavere hastighet. I likhet med
bruk av radar, har ogsa satellittbasert LIDAR, som benytter laserlys, veart benyttet for blant annet a
male hgydeforskjeller pa havoverflaten. LIDAR kan i teorien, og i likhet med SAR, benyttes for &
detektere bglgeeffektene av en neddykket ubat, dog med de samme begrensninger. | stedet for &
benytte LIDAR for & male hgydeforandringer pa havoverflaten, har forsgk vist at LIDAR o0gsa kan
kartlegge objekter under havoverflaten ved a sende laserlys med spesifikke bglgelengder gjennom
vannet (Lisman, 2019, s. 3-5; Xue, Jin, Qiu & Yang, 2020, s. 12713). Eksempelvis har USA tatt i bruk
et helikopterbasert minemottiltaksystem som benytter LIDAR for & detektere miner som ligger rett
under havoverflaten. Ved bruk av blagregnne laserpulser skal systemet kunne detektere objekter ned til
200 meter dybde (White, 2020). Bruk av LIDAR i vann vil imidlertid begrenses av bade sikten
(turbiditeten) i vannet og vaerforholdene over havoverflaten som forarsaker lys-brytning og -spredning
og dermed mindre rekkevidde og ngyaktighet (Smith, Irish & Smith, 2000, s. 3). Det kinesiske
prosjektet «Guanlan» tar sikte pa a kunne detektere ubater ned til 500 meter dybde ved hjelp av
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satellittbasert LIDAR (Chen, 2018), men hvorvidt dette er en realitet i neer fremtid er usikkert.
Kinesiske forskere uttalte i 2019 at de hadde testet en laser fra et fly, som kunne detektere objekter
160 meter under vann (Weddon, 2019). Det er sannsynlig at utfordringer med sikt og veerforhold vil
gjare seg gjeldende ogsa for de kinesiske LIDAR-testene. Dekningsgraden ved bruk av LIDAR
avhenger blant annet av laserens pulshastighet som igjen begrenses av hvilken laser som brukes og
tilgjengelig elektrisitet. Begrensningene som falge av satellitters stagrrelse og elektriske kraft virker
derfor inn pa bruk av LIDAR i rommet (Sun, 2018, s. 413). De samme begrensningene vil gjgre seg
gjeldende ogsa for ubemannede luftplattformer, som beerere av tilsvarende ikke-akustiske sensorer for
ubatdeteksjon. Samtidig vil disse sensorene, uavhengig av plattform, matte kombineres for & kunne
folge ubatbevegelser ngyaktig. Utnyttelsen av satellitter for ASW vil pa kort sikt trolig gke dagens
evne til & oppdage nar ubater deployerer. Pa lengre sikt vil satellittbaserte sensorer trolig kunne endre
hvordan undervannskrigfering gjennomfares (Hicks, Metrick, Samp & Weinberger, 2016, s. 35).

4.2.4 Ubemannede/autonome systemer

Ubemannede farkoster er i dag en moden teknologi og brukes i gkende grad sivilt og militert. Disse
farkostene kan fjernstyres av mennesker eller operere med en viss grad av autonomi, der autonomien
avgjeres av farkostens evne til & interagere med operasjonsmiljget gjennom a ta selvstendige valg
basert pa hvordan den oppfatter omgivelsene, seg selv og situasjonen. Autonomien drives av
maskinlaring og kunstig intelligens, og avhenger av farkostens egen evne til a registrere, analysere,
kommunisere, planlegge og handle (NATO, 2020, s. 59-60).

Innenfor ASW er det hovedsakelig USV og UUV som er de mest aktuelle systemene. Dette
delkapittelet kunne ogsa inkludert UAV, men ettersom slike systemer vil ha noe av de samme
mulighetene og begrensningene som nevnt innenfor satellitteknologi, blir ikke UAVer gjennomgatt
her. Imidlertid er det forskning og utvikling pa systemer som kombinerer egenskapene til USV, UUV
og UAV og som vil omtales kort i det falgende.

Utfordringer ved UUVer og USVer er knyttet til navigasjon, kommunikasjon,
sensorintegrering og bevapning. Bade UUV og USV benytter treghetsnavigasjonssystemer (Inertial
Navigastion System, INS) som i dag ofte er avhengig av GPS for at ikke posisjonsberegningene skal
bli kvalitativt darligere over tid, sakalt posisjonsdrifting. Dette avhenger spesielt av hvor UUVer skal
benyttes ettersom disse normalt ma ga til overflaten for a fa GPS posisjonsoppdatering. | egne
kontrollerte farvann kan det benyttes faste undervannstranspondere for posisjonsoppdateringer til
UUVer, men bruk av UUVer i omrader kontrollert av motparten vil ofte métte baseres pa
satellittbaserte navigasjonshjelpemidler. Her vil ogsa GPS vare et sarbart system ettersom det kan
settes ut av spill gjennom jamming eller vise feil posisjon gjennom narretiltak. Undervannsfarkoster
vil derfor ha behov for andre sensorer for & kunne navigere under vann. For USVer kan dette

eksempelvis veere bruk av radar for posisjonsoppdateringer, og for UUVer bruk av sonar, akustiske
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transponere, optiske systemer eller en kombinasjon av disse (Martin et al., 2019, s. 15-16). Foruten
deres iboende svakheter, vil sammensetning av navigasjonshjelpemidlene ofte begrenses av
farkostenes fysiske starrelse og energibehov (batteri eller fossil/fornybar/batteri for hhv. UUV og
USV). | en studie fra 2019 gjennomgikk Rand-forskere 140 hovedsakelig vestlige UUVer og USVer
utviklet for militeere, industrien og akademia. Blant disse farkostene hadde 96 av dem en
gjennomsnittlig utholdenhet pa en dag eller mindre, og bare 24 farkoster hadde kapasitet til & operere
lengre enn fem dager. Rapporten viste ogsa at de fleste ubemannede farkostene ble brukt til
overvakning, kartlegging og for inspeksjon og at farkoster ment for ASW kun var i stand til deteksjon
og identifikasjon (Martin et al., 2019, s. 20, 24).

Energibehovet og utholdenhet har falgelig betydning for hva farkosten skal benyttes til, og
dermed hvilke sensorer den skal utrustes med. Dette kan veaere sensorer som ulike typer sonarer og
bathymetriske sensorer, radarer, og optiske sensorer, som igjen begrenses av prosesseringskapasitet og
energibehov. Bruk av sonar setter ogsa begrensning pa farkostens hastighet. For at de ubemannede
systemene skal kunne fa oppdaterte oppdrag og for at de skal kunne sende tilbake innsamlet data, ma
det veere en form for kommunikasjon med farkosten. Nar flere ubemannede systemer opererer i
samme omrade vil det ogsa vaere behov for kommunikasjon mellom farkostene. Over vann benyttes
kommunikasjon over radio eller satellitter. Under vann er akustisk kommunikasjon det eneste
palitelige metoden, men har begrensninger i dataoverfgringsmengde (Martin et al., 2019, s. 18). Det er
ogsa gjort forskning og utvikling ved bruk av laser for kommunikasjon og overfgring av data mellom
UUVer. Selv om datamengden som kan overfares ved hjelp av laser er hgyere enn ved bruk av
akustikk, er rekkevidde og gjennomtrengningsevne i vann begrenset av turbiditet (Parde, 2018).
Dataoverfgring mellom undervannsfarkoster over 100 meter er i dag derfor i stor grad avhengig av
akustikk (Gonzélez-Garcia et al., 2020, s. 21).

Bruk av autonome glidefarkoster, som benytter en kombinasjon av finner og endring av
oppdrift for & bevege seg gjennom vannet, vil trolig i gkende grad tas i bruk for innsamling av
oseanografiske data til stgtte for bade ASW- og maritime mineryddingsoperasjoner (NMCM-
operasjoner). Glidefarkostene krever ikke mye batterikapasitet, og kan operere selvstendig i manedsvis
samt jevnlig sende innsamlet data om undervannsmiljget over satellitt (LaGrone, 2016). Glidefarkoster
brukes forelgpig til innsamling av miljgdata, som eksempelvis saltgehalt, temperatur og stremforhold,
for & kunne holde en oppdatert situasjonsforstaelse av undervannsmiljget slik at ASW-sensorer kan
optimaliseres (Manaranche, 2020).

Foruten & baere sensorer er ubemannede farkoster ogsa utviklet for a beaere vapen. Vapen pa
ubemannede farkoster er i dag trolig mest kjent gjennom de amerikanske UAVene «Predator» og
«Reaper» som blant annet barer Hellfire-missiler. UUV og USV med bade offensive og defensive
vapen er under utvikling. | USA er det tatt til ordet for at den amerikanske marinen bgr utruste sin
starre UUVer, betegnet Extra Large Unmanned Underwater Vehicle (XLUUV) med miner (O'Rourke,
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2020b, s. 15; Sutton, 2019). Dette vil i sa fall gi muligheter for offensiv skjult minelegging,
eksempelvis naer motpartens ubatbaser, eller i begrensende passasjer der motstanderes ubater ma
passere. Med utviklingen av miniatyr-torpedoer vil muligens slike vapen kunne utrustes pa starre
UUVer i fremtiden (Trevithick, 2019).

I en defensiv rolle pagar allerede utvikling av et lettvekts minesveip for USVer som skal
erstatte norske mineryddefartgy. Disse USVene skal kunne gjennomfgre minesveiping i en
malsimuleringsmode, der minesveipet etterligner en fartayssignatur i den hensikt & detonere miner
som er programmert mot en spesifikk fartgyssignatur. |1 en minejaktrolle, der hensikten er a sgk etter
miner, skal USVene bare minemottiltaksystemer som eksempelvis «Minesniper» for & uskadeliggjere
miner detektert, klassifisert og identifisert av UUVer (FFI, 2020). USVer utvikles ogsa i en ASW-rolle
for & detektere og falge ubater. Det amerikanske FoU-byraet DARPA fullfgrte i 2018 et program for
en USV benevnt ACTUV (ASW Continuous Trail Unmanned Vessel) som er under testing av marinen
(DARPA, 2018). ACTUV har i dag betegnelsen Medium Displacement Unmanned Surface Vessel
(MDUSV), hvorav prototypen «Sea Hunter 1» vil fortsette testing under flategvelser i 2021 og neste
skrog «Sea Hunter 2» vil overtas av marinen samme ar (Shelbourne, 2020).

USA har tatt i bruk ubatsimulatorer og Russland utforsker ogsa mulighetene til & benytte
UUVer til ASW-trening ved at undervannsfarkostene kan simulere ubatsignaturer (Tass, 2020;

US Navy, 2004, s. 49-50). | dette ligger det ogsa et potensial for & benytte slike farkoster som
narretiltak. Ettersom slike relativt rimelige farkoster kan tas i bruk i et stort omfang, vil de kunne bidra
til a binde opp store ASW-styrker. Det har dog ikke, utfra apne kilder, lykkes a finne ut hvorvidt disse
systemene er i stand til & simulere magnetisme i tilstrekkelig grad til eksempelvis kunne narre en
luftbaren MAD-detektor.

Den enorme utviklingen i og bruken av UAVer vi erfarer i dag, vil trolig ogsa sla inn for
ubemannede systemer pa og under vann. Havmiljget setter begrensninger i kommunikasjon farkostene
seg imellom, og mellom farkostene og den som har behov for informasjonen farkostene gir. Disse
begrensningene vil trolig minskes etter hvert som utviklingen av sensorer, kunstig intelligens og
energilagring gjer det mulig at ogsa UUVer kan operere i svermer, slik UAVer kan gjere i dag. Dette
vil kunne fare til at store deler av undervannsdomenet kan overvakes gjennom en mengde UUVer. |
tillegg vil utviklingen innen kunstig intelligens og gkt utholdenhet bidra til at et mindre antall UUVer
kan benyttes i rekognosering og minelegging nar motpartens havner.

Det pagar ogsa forskning og utvikling som kombinerer egenskapene for UAVer, USVer og
UUVer, der disse dronene utrustet med hydrofoner kan fungere som en form for mobile sonarbgayer. |
2016 var det omtalt flere typer hybride ubemannede farkoster. Et eksempel er systemet «Cracuns»
som er en UAV som kan deployeres fra en UUV eller en stasjon under vann. Et liknende eksempel er
systemet «Naviator» som er en UAV som til en viss grad kan mangvrere under vann fer den flyr over
vann. Et tredje eksempel som ogsa kombinerer UUVens og UAVens egenskaper er «Aqua-Quad» som
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er ment som en passiv lyttesensor som ligger i overflaten og som kan fly mellom posisjoner (Naval
Drones, 2016) og dermed kan sammenlignes med en bevegelig sonarbgye. «Aqua-Quad» er ment a
kunne plasseres ut i barrierer, slik at nar disse detekterer en ubat, vil de kunne samhandle og fly
fremover til neste lytteposisjon og dermed kontinuerlig falge ubaten. | motsetning til tradisjonelle
sonarbgyer, som driver i sjgen og har begrenset batterilevetid, er noen av fordelene ved «Aqua-Quad»
at den er utstyrt med solceller som skal gjare at den kan operere over lengre tid (Cason 11, 2015, s. 6,
24-25). Dersom slike systemer skulle vart benyttet i arktiske strgk, med minimale lysforhold
vinterstid, vil en slik fordel veere minimal. Det er lite kildemateriale av nyere dato angaende disse

prosjektene, men det behgver allikevel ikke bety at utviklingen har stanset.

4.2.5 Teknologi for reduksjon av ubéiters signaturer

Teknologisk utvikling spisset mot militeere formal, herunder mer spesifikk rettet mot ubater, omfattes
av sikkerhetsgradering og kildetilfanget er falgelig begrenset. Ny teknologi for ubatoperasjoner
handler hovedsakelig om akustisk og magnetisk signaturreduksjon. Akustisk reduksjon inneberer a
gjere ubater mindre stgyende og dermed bedre skjult og hvor teknologien i seg selv gnskes holdt
skjult. Det finnes flere metoder for akustisk signaturreduksjon og her nevnes bare noen fa. | alle
tilfeller innbefatter dette ubatens eksterne design og systemer internt i ubaten. For det eksterne
ubatdesignet, kan propellen si noe om ubatens akustiske signatur, og blir av den grunn ofte tildekket
nar ubater er ute av vannet, eksempelvis ved dokkopphold. Akustisk steydemping er ogsa relevant for
ubatens fremdriftsmaskineri og tilhgrende systemer, som monteres pa vibrasjonsdempende utstyr og
overvakes av systemer for a kunne ivareta stille drift. Lydabsorberende plater dekker ubatens skrog for
a redusere oppdagelse fra aktive sonarer, samt for a redusere ubatens utstralte akustiske stgy som kan
oppdages av passive sonarer. Ubatens magnetiske signatur er sarbar for oppdagelse fra maritime
patruljefly utstyrt med MAD-sensorer. Magnetisme reduseres som for gvrige marinefartgy ved hjelp
av blant annet deperming® under bygging og degaussingsystemer® nar ubaten er i drift. Magnetisme
kan ogsa reduseres ved & bygge ubater i umagnetiske materialer, som eksempelvis titan, men vil gke
byggekostnadene betraktelig. Forskning og utvikling innen signaturreduksjon for ubater er derfor
hovedsakelig knyttet til & redusere akustisk signatur (Fusil, 2007).

USAs Colombia-klasse SSBN, som etter planen skal overtas av marinen i 2021 og
gjennomfare sin farste avskrekkingspatrulje i 2031, omtales a bli den mest moderne og stillegaende
SSBN noensinne. Dette skal oppnas gjennom 4 ta i bruk et integrert elektrisk kraftsystem drevet at
atomreaktoren (Bowman, 2000; O'Rourke, 2020a). Pa denne maten vil stgyende og vibrerende

mekaniske komponenter reduseres. | tillegg er det planlagt at ubatklassen i likhet med blant annet den

& Deperming er prosesser hvor et fartgys permanente magnetisme som er oppstatt under konstruksjonen av
fartgyet, fjernes.

® Deagussingsystemer er en rekke spoler bygget inn i fartayet som skal motvirke indusert magnetisme som faglge
av bevegelse i jordens magnetfelt.
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russiske Dolgorukij-klasse SSBN, i stedet for tradisjonelle propeller, vil benytte mindre stayende
pump-jet. Pump-jet, som kan forstds som en slags innkapslet propell, har etter hvert har blitt stadig

mer vanlig pa stgrre ubater (Rogoway, 2020).

For a redusere stay fra fremdrift er det utviklet en forbedring av pump-jet teknologien, som
kalles felgdrevet fremdrift. Felgen henviser til en ring omsluttet av en rekke permanentmagneter med
flere fastmonterte propellblader og hvor felgen drives av en elektromotor som er plasser i
thrusterkanalen, altsa der hvor propellen normalt ville vert plassert. Dette skal blant annet redusere
akustisk stay fra propellene, bidra til bedret hydrodynamisk effektivitet langs skroget grunnet bortfall
av ror og tradisjonelle propeller, samt redusert propellhastighet. I tillegg vil akustikk reduseres
ettersom behovet for en aksling mellom motor og propell bortfaller (Fletcher & Hayes, 2017). Det ble
i 2017 uttalt at Kina ville ta i bruk felgdrevet fremdrift pa de nye ubatene som er under konstruksjon.
Dette kan inkludere de nye type 096 SSBNene som er under bygging, (Chan, 2017), men det er knyttet
skepsis til hvorvidt Kina vil klare & omsette teori til konstruksjon og hvorvidt felgdrevet fremdrift vil
kunne gi nok fremdrift for store SSBNer (Majumdar, 2017).

Knyttet il ubatens eksterne utforming, gir fremskrittene innen utvikling av nye nano-
materialer potensial for & kunne redusere hydrodynamisk stgy rundt ubatskroget i forhold til de
tradisjonelle lydabsorberende platene ubater dekkes med. Foruten laminering med nanomaterialer for &
minimere bremsing og turbulens forarsaket av begroing fra marine organismer, pagar forskning som
sgker a utnytte nanomaterialer til & kunne lede lydbglger rundt objekter under vann. Forelgpig har man
lykkes med a skjule mindre objekter fra oppdagelse pa sonar ved hjelp av spesielt utformede objekter
laget av nanomaterialer. Hvorvidt slike materialer kan utnyttes for @ kamuflere ubater fra sonarer er

trolig mange ar frem i tid (Naval Technology, 2011).

4.3 Oppsummering

De fremvoksende teknologiene gjennomgatt til na, kan antyde en tendens som favoriserer ASW i
forhold til ubater. Arsaken er trolig at sensorteknologi, autonomi, kunstig intelligens og
kvanteteknologi, har et bredt bruksomrade rettet mot sivilsamfunnet og det kommersielle markedet,
hvor utviklingen gar i hgy hastighet. Samtidig pagar det betydelig skjermingsverdig forskning som
sgker a gjare ubater stadig mer skjult. Det neste kapittelet drgfter derfor hvorvidt det skte omfanget av
og ngyaktigheten til sensorteknologi og sensorberere vil gjgre SSBNer sarbare for deteksjon i
potensielt stadig mer transparente hav, eller om havmiljget vil forbli eller til og med blir mer opakt

uavhengig av stadig bedre ubat-stealth.
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5> Teknologiutviklingens potensielle

betydning for SSBNers sarbarhet

Kapittelet diskuterer hvorvidt teknologiske trender vil ha betydning for SSBNers sarbarhet i fremtiden,
og er for en mest mulig oversiktlig gjennomgang delt i to underkapitler. Farst argumenteres det for at
fremtidig teknologi kan bidra til & gjare SSBNer mer sarbare. Disse argumentene ma ses i
sammenheng med, og er en videre fordypning av, enkelte teknologier gjennomgatt i foregaende
kapittel. Deretter gjennomgas argumenter for at SSBNer ngdvendigvis ikke vil bli mer sarbare som
fglge av den teknologiske utviklingen. Til slutt ssmmenfatter kapittelet de viktigste funnene som tas

med videre i det neste kapittelet.

5.1 Teknologisk utvikling vil gjere SSBNer mer sarbare

5.1.1 Svermeteknologi vil gjere det vanskeligere for SSBNer & skjule seg

Det er to hovedarsaker til at ny teknologi kan gjgre SSBNer mer sarbare. Det farste er utviklingen
innen ikke-akustiske sensorer, der teknologiske fremskritt gjer det mulig a kartlegge starre deler av
undervannsdomenet stattet av annen muliggjerende teknologi. Det andre er miniatyrisering av
akustiske sensorer med bedre opplaselighet og rekkevidde. Dette vil gjgre det mulig a ta i bruk en
rekke hgyteknologiske ubemannede farkoster i kombinasjon med tradisjonelle sensorplattformer som
kampfartgy og ubater.

Blant ubemannede farkoster er det sannsynlig at USVer og UUVer vil fa en starre rolle i
ASW-operasjoner i fremtiden. Det er flere arsaker til dette. USVer og UUVer rimeligere a produsere
enn tradisjonelle kampfartgyer og ubater, og ettersom utviklingen drives av et stort antall interessenter
innen miljg, klima og petroleumsindustrien er det utsikter til rask modning innenfor UUV og USV.
Den amerikanske MDUSYV er ett eksempel pa fremtidig bruk av USVer i en ASW-rolle. Da prototypen
ble lansert i 2016 ble det sagt at MDUSV hadde klart & falge en konvensjonell ubét pa to kilometers
avstand (Stella, 2016). Ettersom konvensjonelle ubater er mindre stgyende enn ubater med
reaktordrift, vil det trolig vaere mulig & detektere og falge SSBNer pa starre rekkevidder. En kinesisk
vurdering anslar at den amerikanske MDUSVen vil kunne detektere og falge konvensjonelle ubéter pa
18 kilometers avstand (Goldstein, 2017). Med maksimal hastighet pa 27 knop (Stella, 2016), vil
MDUSV ha et stort fartspotensial i forhold til ubater som vil minimere akustisk signatur gjennom a
operere med lav hastighet. MDUSV vil ogsa veare mer kosteffektivt enn a bygge tradisjonelle ASW-
kampfartay, siden systemet er sagt a koste rundt 20 millioner dollar (Freedberg Jr, 2016). Dette gjer
det mulig & benytte en starre mengde MDUSVer i et avgrenset havomrade for a kunne detektere og

deretter falge SSBNer. Pa samme tid vil jagere, som tradisjonelt er ASW-kampfartay, men som ogsa
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ofte er mulitrolleplattformer, kunne frigjares til andre krigfaringsoppgaver. Selv med dagens teknologi
er det svaert kostbart og ressurskrevende bare a fglge én stillegdende ubat, og bruk av flere rimeligere
ubemannede farkoster vil derfor veere serlig relevant i de tilfellene flere ubater skal detekteres og
falges. Selv om noen ASW-kampfartay frigjares, vil ASW fortsatt involvere andre plattformer som i
dag. MPAer vil mulig kunne avlgses av starre UAVer eller kombinerte UAV/UUV, eksempelvis
«AquaQuad», som kan operere som en fleksibel sonarbayebarriere for initielt & detektere ubater.

Med bakgrunn i erfaringer fra begge verdenskriger og den kalde krigen, hvor ubater som ble
oppdaget eller angrepet ble tvunget til & avbryte oppdraget grunnet deres manglende
selvforsvarssystemer, begrensede hastighet og sensorer, tar forskere ved Hudson Institute til orde for &
benytte ubemannede systemer for & undertrykke ubaters bevegelsesfrihet. De mener dette vil veare en
effektiv tilnaerming i motsetning til & ngytralisere ubater, spesielt dersom ubattrusselen er hgy og
ASW-styrkene er begrenset eller er opptatt i andre prioriterte krigferingsomrader. Eksempelvis kan det
veere tilfeller egne angrepsubater ma handtere overflatekrigfering eller angrep mot landmal. Videre
hevder forskerne at undertrykking kan oppnas med UAVer og USVer som kontinuerlig felger ubaten
og presser den til & endre oppdrag, gjennom & droppe mindre vapen mot den. Effekten er at ubaten blir
klar over at den er detektert, eventuelt at ubaten skades pa en slik mate at dens akustiske signatur blir
kraftig forverret og dermed tvinges til & returnere til hjemmehavn. Slike vapen kan vere
lettvekttorpedoer, mindre dybdeladninger eller ladninger som i dag benyttes for a ngytralisere miner.
Forskerne mener samtidig at a undertrykke ubater pa denne maten ikke vil vaere hensiktsmessig i
tilfeller der ubatene utgjer en direkte trussel, eksempelvis angrepsubater som naermer seg den
amerikanske kysten. Men for a tvinge motstanderen til & konsentrere sine egne angrepsubater i
beskyttelse av egne SSBNer, vil bruk av ubemannede plattformer kunne vere en hensiktsmessig
tilnaerming (Clark et al., 2020, s. 41-56). Ettersom USVene er synlige og dermed sarbare plattformer,
vil de vaere mindre egnet til operasjoner naer motstanderens egne farvann. Det vil vaere mer
hensiktsmessig a benytte slike USVer pa det apne havet eller i flaskehalser. Dette skulle tilsi at USVer
slik det amerikanske MDUSYV trolig er tenkt benyttet mot angrepsubater til statte for egne
sjgkontrolloperasjoner, og ikke i operasjoner ner patruljeomrader for motstanderens SSBNer.

Dersom ambisjonen er tidlig deteksjon av motstanderes ubater, vil det vaere behov for & innta
en mer offensiv tilneerming gjennom bruk av skjulte plattformer som UUVer. Dette vil trolig kreve
starre UUVer som har nok utholdenhet (batteri/fossil) bade til & operere langt frem og over lengre tid.
«Hold At Risk» er et amerikansk konsept, utledet i «US Navy UUV Master Plan 2004», der en eller
flere UUVer opererer fremskutt mot motstanderens marinebaser. Der kan den patruljere i en barriere
frem til SSBNen gar fra kai. Grunnet potensiell lang transittvei til motstanderens SSBN-base og for &
kunne veere utholdende nar UUVen er i posisjon, vil den statte seg pa andre sensorer for «cueing». Har
man etterretninger pa at en SSBN skal forlate kai, kan «cueing»-sensorene kommunisere til UUVen at
den skal verifisere ubatkontakten. UUVen kan deretter enten ga tilbake og vente pa neste ubat eller
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levere vapen mot ubaten (US Navy, 2004, s. 31-32). UUVen kan ogsa kunne overlevere kontaktdata
til en angrepsubat eventuelt ubemannede plattformer, som deretter overtar falging og et eventuelt
vapenengasjement. UUVens evne til & detektere SSBNer i «<Hold At Risk»-konseptet er ifalge analyser
minkende med lengden pa den barrieren UUVen opererer i utenfor ubatbasen. Eksempelvis vil en
UUV som opererer i 3 knop i barriere med en bredde pa 50 nm, kun ha én prosent sjanse for &
detektere en ubat. Dersom bredden pa sgkeomradet snevres inn til 5 nm vil deteksjonssannsynligheten
gke til litt over 10 prosent, og dersom UUVens hastighet i dette tilfellet gkes til 12 knop vil denne
sannsynligheten naerme seg 30 prosent (Button, Kamp, Curtin & Dryden, 2009, s. 86). Et tilsvarende
konsept, dog uten betegnelsen «Hold At Risk», ble nevnt i en rapport fra 2002 som beskriver bruk av
UUVer ner motstanderes ubatbaser. Her vurderes en mulighet hvor UUVen, utrustet med mindre
eksplosiver, kan fglge SSBNen i det den forlater kai og deretter feste seg til ubatskroget som en
limpetmine. En limpetmine er en sprengladning som festes til undervannsskroget pa fartay ved hjelp
av magneter, og er trolig hva som forarsaket eksplosjonene ved flere sivile skip i Persiabukta varen og
sommeren 2019 (Gieaver, 2019). Detonasjon vil muligens ikke senke ubaten, men vil kunne gjere at
den ma avbryte oppdraget (E. A. Johnson, 2002, s. 8, 20). Ubaten vil kunne fa mindre skader som gjar
at dens akustiske signatur forverres og at den dermed blir mindre utfordrende a detektere. En slik
tilneerming vil veere en form for undertrykking av ubéatoperasjoner beskrevet av Hudson-forskerne, og
vil trolig veaere mest relevant i de tilfeller hvor man er underlegne og ikke er i stand til & angripe
motpartens deployerte ubater. Det er ellers f argumenter som skulle gjere det hensiktsmessig ikke a
fullfere et angrep gjennom & senke motstanderes ubater.

Som Norman Friedman (2019) papeker, er det lite offentlig informasjon rundt et slikt konsept,
som involverer det han kaller igle-UUVer, som fester seg pa motstanderes ubatskrog og hvor UUVen
ved hjelp av transpondere kan avslgre ubatens posisjon. For at et slikt konsept skal virke ma igle-
UUVer veere i stand til a opprettholde stramforsyning i maneder (basert pa deployeringslengden for
SSBNer), noe som kunne lgses ved at UUVen benytter vanngjennomstremning som energikilde. Den
starste utfordringen vil trolig veere a feste UUVen til skroget uten at ubaten oppdager dette. Ettersom
ubat-stealth i stor grad baseres pa akustikk vil det trolig vaere systemer som kontinuerlig overvaker
vannstrgmninger rundt ubatskroget (Friedman, 2019, s. 20-21, 24). Blant de som utforsker et slikt
konsept er et tyrkisk firma som utvikler en UUV som ligner en rokkefisk. Denne omtales som en
mobil mine og er tenkt & ligge pa havbunnen for sa pa signal «<svemme» mot og feste seg til et fartgy
eller en ubat og eksplodere (Hambling, 2018). Farkosten er oppgitt & ha fartspotensial pa fem knop,
noe som Vil representere utfordringer med & fglge de malene den skal virke mot. Uten ytterligere
offentlig publisert informasjon om progresjonen i prosjektet er det vanskelig & vurdere realitetene i
konseptet. Med slike usikkerhetsfaktorer, er det trolig mer hensiktsmessig & benytte UUVer som en

sensor utenfor motstanderes SSBN-baser slik «Hold-At-Risk»-konseptet beskriver.
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Svermer av UUVer med lang utholdenhet gir utsikter til & bygge et undervannsbilde og
dermed oppna vedvarende overvakning av ubaters operasjonsomrade. Malet er ngdvendigvis ikke &
gjare hele havomrader transparente, men at slike systemer benyttes i mer avgrensede omrader, som
flaskehalser eller naeer SSBNenes baser. Sebastian Brixley-Williams (2016) introduserer begrepet
selektive transparente hav for & beskrive slike forhold. | avgrensede omrader vil sensorinformasjon fra
eksempelvis en kjede av «Aqua-Quad»-systemer kunne fore andre deler av et spredt nettverkbasert
ASW-system, eksempelvis USVer og UUVer som videre kan faglge og forfalge ubater (Brixey-
Williams, 2016, s. 2-6). Naer motstanderens beskyttede SSBN-baser vil UUVer vere mest
hensiktsmessig for & ivareta evnen til & operere skjult. Det betyr samtidig at en rekke
overflatesensorer, slik som «Aqua-Quady, trolig vil matte erstattes av andre mer klandestine sensorer
for & «cue» disse UUVene. UUVenes evne til 4 operere skjult naer motstanderes SSBN-baser vil kunne
bidra til nar vedvarende overvakning, varsle andre ubemannede eller bemannede vapensystemer om
SSBN-deployering, eventuelt falge og forfalge SSBNer som deployerer. UUVenes evne til a operere
skjult vil avhenge av UUVenes egen evne til & samhandle og tolke og overfare data. Dette stiller igjen

krav til hvor «intelligente» UUVene er, og ikke minst deres evne til & kommunisere under vann.

5.1.2 Kunstig intelligens bidrar til okt evne til 4 prosessere data ved sensor

Fordi undervannskommunikasjon er utfordrende ved at akustisk kommunikasjon ikke er egnet for
overfgring av store data, og kommunikasjon ved bruk av lys bare fungerer over kortere rekkevidder vil
det veere behov for a kunne prosessere og tolke data neer sensor. Stettet av kunstig intelligens vil
ubemannede undervannsfarkoster kunne tolke stgrre mengder data der den opererer, i stedet for &
matte overfare store datamengder til personell pa fartay som deretter tolker dataene (Naughton &
Brixey-Williams, 2016, s. 6). Eksempelvis vil en UUV kunne analysere sine innsamlede sensordata og
kun sende mindre datapakker dersom den detekterer et undervannsmal. Denne datapakken kan besta
av type mal, posisjon og eventuelt kurs og fart. Pa denne maten reduseres den stgrste utfordringen ved
bruk av akustisk kommunikasjon. De data som samles inn av UUVer kan tenkes overfart til en annen
UUV eller en glider som ved a ga til overflaten kan sende data gjennom satellitt-kommunikasjon eller
via en UAV. Dette vil falgelig avhenge av behovet for a operere skjult og hvorvidt operasjonene

foregar i et omrade som forstyrres av elektroniske motmidler

5.1.3 Datakommunikasjon er utfordrende, men vil muligens forbedres

Samhandling med flere UUVer i et omrade vil felgelig stille krav til at data kan overfgres mellom
disse. Hvor akustiske kommunikasjonssystemer i dag generelt kan overfgre data med hastighet pa bare
50bp/s ved rekkevidder over to kilometer, kan laser generelt overfgre data med hastigheter mellom 10
og 100Mb/s, dog bare pa rekkevidder opptil 100 meter. For kommunikasjon ved hjelp av laser er det
utsikter til at rekkevidden kan gkes til 200-300 meter, noe som vil kreve mer energi (Naughton &

Brixey-Williams, 2016, s. 3, 9). Slike rekkevidder vil trolig veere tilstrekkelig nar en mengde UUVer
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samhandler i et begrenset omrade, eksempelvis utenfor en motstanders SSBN-base. Ettersom
etterspgrselen for og utviklingen av stadig mer energieffektiv batteriteknologi er gkende, vil UUVer
ogsa kunne forventes & ha stgrre batterikapasitet de neste tidrene. Dette vil muliggjare gkt evne til
kommunikasjon, gkt kapasitet til & baere flere energikrevende sensorer og gkt rekkevidde avveid utfra
oppdragets art. Datakommunikasjon mellom UUVer vil ogsa vere nyttig i omrader hvor GPS er
upalitelig, eksempelvis grunnet utstrakt GPS-jamming. Ettersom farkostenes navigasjonssystem blir
svekket over tid uten oppdateringer fra GPS, er det gjennomfart tester der relativ posisjonering ved
hjelp av laserkommunikasjon mellom UUVer kan gke navigasjonsngyaktighet og redusere
avhengighet av GPS (Parde, 2018). Selv om undervannskommunikasjon er utfordrende, er det
muligheter for at UUVer i fremtiden kan samhandle mer effektivt enn i dag, noe som gir stgrre
muligheter for sverming av UUVer. Et nettverk av undervannsfarkoster som kan bzre sensorer for &
monitorere undervannsmiljget vil kunne true SSBNers evne til & operere skjult. Men ettersom slike
nettverk bare kan dekke begrensede omrader, vil det vere avgjgrende at disse far inngangsverdier av
andre type sensorer.

5.1.4 Okt bruk av satellitter vil bidra til kontinuerlig overviakning av

SSBNer

Som del av «cueing» er bruk av bildedannende satellitter et viktig verktgy for varsling av SSBN-
deployeringer. @kt tilgjengelighet pa kommersielle satellitter vil bidra til hayere opplgselighet og
starre dekning over bestemte geografiske omrader, samtidig som et hgyt antall satellitter vil veere mer
motstandsdyktig mot kinetiske anti-satellitt-vapen (ASAT) (Bowers & Kirchberger, 2020, s. 11). Som
i dag vil satellittbilder gi informasjon om bevegelser i ubatenes hjemmebaser og gi informasjon om
nar en ubat har forlatt kai. Satellittbilder gir ogsa informasjon som indikerer forberedelser for
ubatdeployeringer, for eksempel proviantering og vapenhandtering. Ettersom slik informasjon fas
gjennom et fatall spesialiserte og statlige satellitter, vil den grunnet satellittens omlgpstid veere noe
tidsforsinket. Det skende omfanget av kommersielle satellittiloydere vil kunne gi muligheter for &
observere endringer i aktivitet ved marinebaser hyppigere. Informasjon fra statlige bildedannende
satellitter i bruk for etterretningsformal kombinert med informasjon fra tilsvarende kommersielle
satellittkonstellasjoner i rommet vil trolig fare til at denne overvakningen vil kunne gjares i nar sann
tid slik at ASW-ressurser raskt kan settes inn for a fglge en ubat som forlater sin hjemmebase. UUVer
som opererer i venteposisjoner kan ved hjelp av signaler fra eksempelvis en UAV beordres til & starte
sgk og felging av ubaten. Dette vil innskrenke tiden fra ubaten forlater kai til den dykker, noe som
igjen vil bidra til gkt sannsynlighet for & kunne forfalge SSBNer som deployerer. Pa denne maten vil
satellitter trolig i starre grad enn i dag, bidra til & gjare SSBN-operasjoner mer sarbare. Som diskutert i
forrige kapittel er det ogsa utsikter til at andre satellittbaserte sensorer som LIDAR og

kvantegravimetre kunne bidra til & detektere ogsa neddykkede ubater.
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5.1.5 Teknologiutvikling for ASW innhenter utvikling av ubéter

SSBNer er sveert store og kostbare plattformer som er innordnet en marines langsiktige byggeprogram.
For eksempel er Colombia-klasse SSBNen del av Den amerikanske marinens naverende 30-ars
skipsbyggeplan. Farste skrog skal lanseres i 2021, men planlegges ut pa sin farste
avskrekkingspatrulje hele ti ar senere. Selv om de pafglgende elleve skrogene av Colombia-klassen
kan modifiseres med ny teknologi vil allikevel store deler av designet ligge fast. Tregheten i &
implementere nye kapasiteter av et slikt kaliber er et universelt problem og gir begrenset fleksibilitet
nar et prosjekt farst er satt i produksjonslinjen. Dagens marine er derfor ofte morgendagens marine.
De amerikanske SSBNene som bygges idag ma saledes handtere trusler frem til det eventuelt utvikles
en ny klasse SSBN rundt ar 2060 (Medcalf et al., 2020, s. 17). Selv om det i fglge Lautenschléager tar
tid & bygge militere kapabiliteter ut fra tilgjengelig og modnet teknologi (Lautenschléager, 1983, s. 50),
er trolig utvikling og bygging av SSBNer en mer langsom prosess sett i forhold til utvikling og
implementering av sensorer for bruk i ASW. Ettersom flere muliggjegrende teknologier med potensial
for bruk i ASW utvikles primert utenfor militeere bruksomrader, drevet av gkonomisk profitt,
konkurranse og i hgy hastighet, representerer dette trolig en fordel for ASW i forhold til utvikling av
ubater. Dersom man ikke tar innover seg det ujevne forholdet mellom utviklingstempoet for ASW-
systemer og den mer trege utviklingen av ubater, vil dette i seg selv kunne bli den starste trusselen mot
SSBNer (Medcalf et al., 2020, s. 18).

5.2 Teknologisk utvikling vil nedvendigyvis ikke gjore

SSBNer mer sarbare

5.2.1 Ubemannede farkoster i ASW vil kreve veldig mange farkoster

Grunnet UUVenes begrensede utholdenhet og rekkevidde vil en effektiv utnyttelse av slike systemer i
ASW, trolig kreve veldig mange farkoster. Havenes starrelse, selv uten vurdering av
undervannstopografi og hydrodynamiske karakteristikker, gir i utgangspunktet store muligheter for
ubater til & operere skjult. Eksempelvis dekker Nord-Atlanteren og Norskehavet 4,5 millioner
kvadratnautiske mil noe som utgjar et enormt sgkeomrade for ASW-styrker. Dersom man som et
optimistisk utgangspunkt vurderer at UUVer har sensorer med 1 km rekkevidde vil det kreve omtrent
fem millioner UUVer for & dekke dette omradet, noe som vil vere et urealistisk konsept.
Tilnzrmingen til bruk av UUVer ma derfor vaere & innsnevre sgkeomradene til motstanderens
kystnare farvann og eventuelle flaskehalser motstanderes SSBNer er avhengig av a passere. Kystnzre
farvann er ofte trafikkerte og steyende omrader hvor ASW-styrker vil mgte utfordringer med sine
sensorer. Dette vil ogsa gjelde for ubemannede farkoster. Kystnere farvann i tilknytning til

motstanderes SSBN-baser vil ogsa vaere beskyttet av forsvarssystemer. Eventuelle flaskehalser
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SSBNer vil veere tvunget til & passere vil ogsa kunne veere relativt store havomrader, der selv mindre
sgkebarrierer muligens ville kreve hundrevis av UUVer med relativt optimistiske deteksjonsavstander.
For at UUV-operasjoner i flaskehalser, og ikke minst i motstanderes kystnare farvann, skal vere
effektive vil det i tillegg antas at de mange farkostene settes ut uten at motstanderes oppdager det
(Gower, 2016).

5.2.2 UUV-sverming stir overfor andre utfordringer enn dagens UAV-

sverming

Selv om Kina har demonstrert evne til sverming med USVer og at denne kapabiliteten er forventet a
gke tilsvarende for sverming med UAVer (Xuanzun, 2018), er operasjonsmiljget under vann noe helt
annet enn over vann. Sverming med UAVer er enklere enn a gjare tilsvarende med UUVer. For &
gjere sverming mulig ma en rekke UUVer vere istand til & koordinere seg i mellom, og ettersom
kommunikasjon under vann er utfordrende, er UUV-sverming en langt vanskeligere oppgave
(Friedman, 2019). Selv om NATO-gvelsen Dynamic Mongoose 2015 demonstrerte ubatdeteksjon med
UUVer, vil det & bygge opp et nettverk med en stor mengde UUVer med begrensede
sensorrekkevidder ifglge kontreadmiral John Gower veare beheftet med store utfordringer i forhold til

kommunikasjon, kommando og kontroll av disse over et stort omrade (Gower, 2016).

5.2.3 Ubemannede systemer er sarbare for mottiltak

Sett bort fra at det er mindre moralsk og etisk krevende a ta ut eller pa annen mate forstyrre
ubemannede systemer, ogsa i fredstid er disse systemene fysisk sarbare for mottiltak. Det kreves heller
ikke revolusjonerende teknologi for & hindre deres operasjoner. Slik teknologi finnes allerede i dag.
Selv om trendene i teknologiutviklingen antyder at slike farkoster fremover ogsa kan operere ogsa i
GPS-nektede omrader, er det allikevel mer primitive mottiltak som kan forhindre effektive UUV-
operasjoner. Bare det a legge ut en rekke fiskegarn i omrader rundt egne baser, eller trale et mer
begrenset havomrade, vil kunne vaere eksempel pa enkle motmidler (Gower, 2016; Martin et al., 2019,
s. 48; Patterson & Patterson, 2010). I tillegg har flere marinebaser undervannssystemer som detekterer
forsgk pa sabotasje fra undervannsdykkere. Slike systemer virker ogsa mot undervannsfarkoster. Ett
eksempel er det britiske sonarsystemet «Sentinel» som skal kunne detektere dykkere og
undervannsfarkoster i et omrade pa syv kvadratkilometer (Sonardyne, 2011). Et annet eksempel er det
russiske undervannsovervakningssystemet «Diabas» som angivelig allerede er tatt i bruk utenfor
russiske marinebaser (Ramm & Stepovoy, 2019). Det er i tillegg mulig & forstyrre UUVers
navigasjonssensorer. Dersom UUVer som benytter magnetkompass for navigasjon detekteres av
sonarsystemer, kan man ved hjelp av magnetisme forstyrre UUVens operasjoner (Patterson &
Patterson, 2010).
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I trad med russisk lagvis forsvar og grunnet den strategiske betydningen av SSBN-baser, vil
flere beskyttende kapasiteter benyttes for & ivareta sikkerheten til SSBNene. Nordflaten har
eksempelvis egne styrker dedikert for baseforsvar gjennom antisabotasjestyrker
PDSS (Protivodiversionnye Sily i Sredstva). Disse styrkene har trolig fatt gkt kapasitet hvorav
Nordflaten har mottatt fire Gratsjonok-klasse patruljefartay siden 2016 (Russian Ministry of Defense,
2017; Volkov & Brichevsky, 2020). Dette kan indikere at baseforsvaret sgkes utvidet lengre utenfor
SSBNenes umiddelbare kaiomrader. Bruk av UAVer vil ogsa vere effektive motmidler for a detektere
de mer synlige USVene pa overflaten og dersom disse ikke jammes vil de vaere enkle mal & engasjere
selv med mindre handvapen fra marinefartgy. Med disse motmidlene kan det stilles spgrsmal til hvor
effektiv eksempelvis det amerikanske MDUSV-systemet eller generelt bruk av ubemannede farkoster
narheten til motstanderens SSBN-baser vil veere.

5.2.4 ASW-operasjoner er ikke det samme NMCM-operasjoner

Etter den kalde krigen, i mate med nye trusler og reduserte forsvarsbudsjetter, fremkom en gkt
interesse for a ta i bruk UUVer i NMCM (Bovio, 1999; Keddie, 2017, s. 1). UUVer har i de siste arene
blitt introdusert i NMCM og er blitt modne konsepter som har vist a gi gode resultater. Et eksempel er
den norskutviklede «Hugin» AUV som er i bruk pa flere NATO-mineryddere, deriblant norske. Bruk
av UUVer i NMCM er trolig blant en av motivasjonene for a benytte tilsvarende kapasiteter i

ASW. Men NMCM og ASW er ikke sammenlignbare operasjoner, ettersom NMCM innebzrer & sgke
etter stasjonaere mal, altsa miner, hvor man derpa kan fastsla at et omrade er ferdig skt for miner. Sgk
etter mobile mal vil kreve at UUVene revisiterer tidligere sgkte omrader, og i motsetning til UUVer
som skal klarere et avgrenset omrade for miner, ma UUVer for ASW opereres mer fleksibelt og ma
kunne gis endrede oppdrag (Prins, 2009, s. 91-92). Dette stiller igjen store krav til kommunikasjon
med UUVer og mellom UUVer i sverme-operasjoner. | tillegg vil UUVenes begrensede utholdenhet i
sammenheng med behovet for revisitering kreve en mengde UUVer for & kunne sgke etter mobile
undervannsmal i et starre omrade. Pa tross av at UUVer ble introdusert i NMCM-miljget for over to
tiar siden, er omfanget av UUVer i NMCM og de store gjennombruddene de skulle muliggjere i stor
grad uteblitt (Keddie, 2017). Parallellen til UUV for bruk i ASW har derfor mindre optimistiske
utsikter de kommende 20 arene. | Sverre Diesens (2019) beskrivelse av det norske forsvarets
omstilling etter den kalde krigen, som trolig ogsa kan tilskrives gvrige NATO-lands forsvar, har det
veert en viss uvilje mot & endre Forsvaret fra en personellintensiv til en kapital- og teknologiintensiv
organisasjon (Diesen, 2019). Dette er ogsa forhold som trolig er med pa & bremse introduksjon av

ubemannede farkoster til bruk ogsa i ASW.

5.2.5 UUVer har begrenset evne til 4 forfelge SSBNer

Dersom UUVer ikke bare skal brukes for & detektere ubater, men ogsa forfalge ubater slik at

bevaepnede ASW-kapasiteter kan ngytralisere SSBNen, ma UUVen ha tilstrekkelig fartspotensial.
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Eksempelvis vil det amerikanske «Hold-At-Risk»-konseptet, sette store krav til UUVens hastighet og
utholdenhet. Det er ingen informasjon om hvordan dette skal lgses. Selv om det utvikles UUVer med
lang utholdenhet, som eksempelvis Echo Voyager, vil trolig disse ogsa veere gjenstand for de samme
begrensningene som konvensjonelle ubater har med & opprettholde hgy fart over tid (Friedman, 2019,
s. 23-24). En mulig lgsning i forhold til UUVenes begrensede utholdenhet og evne til & operere dypt

inne pa motstanderes omrader, er a deployere disse farkostene fra ubater.

5.2.6 SSBNer kan ogsa benytte egne UUVer og muligens UAVer

Ogsa ubater kan benytte ubemannede farkoster for & gke egen situasjonsforstaelse (Havoll, 2015, s.
21). Dette kan veere organiske farkoster, eller farkoster som benyttes av samarbeidende enheter i
operasjonsomradet. Blant disse ubemannede systemene, er det trolig UUVer som vil vaere mest
hensiktsmessig for bruk pa ubater. Synlige farkoster som USVer og UAVer vil potensielt kunne rgpe
ubatens posisjon. Selv om blant andre USA undersgker mulighetene for UAVer til bruk fra ubater
(Larter, 2020), er dette trolig mest hensiktsmessig for angrepsubater, eller ubater involvert i
spesialoperasjoner, og ikke SSBNer. Flere lands mariner vurderer bruk av UUVer fra ubater, der
oppgaveportefaljen til slike systemer kan veere etterretning, overvakning og rekognosering (ISR),
innsamling av oseanografiske og hydrografiske data, undervannsinspeksjoner og til bruk som
narremidler (Evangelio et al., 2012, s. 8). Blant disse, er det sannsynligvis oppgaver som kan bidra til
a gke situasjonsforstaelse under vann som er mest aktuell for SSBNer. Men i et undervannsmiljg mot
en mengde fiendtlige UUVer, vil SSBNer ogsa kunne benytte organiske UUVer til avskjearing og
egenbeskyttelse. Det ville veert lite hensiktsmessig & benytte torpedoer mot fiendtlige UUVer (Roblin,
2020). Under en tale til nasjonen 1. mars 2018, presenterte president Putin blant flere nye vapen, en
animasjon av det som ser ut til & veare en versjon av UUVen «Klavesin» som deployeres fra en ubat
(Kofman, 2018). Denne ubaten skulle sannsynligvis forestille en av spesialubatene fra det russiske
direktoratet for dypvannsforskning (Glavnoje Upravlenije Glubokovodnykh Issledovanij — GUGI) og
har saledes ingen direkte sammenheng med SSBNer. Allikevel viser dette russiske ambisjoner for a ta
i bruk UUVer ogsa fra ubater. En av utfordringene ved & bruke UUVer fra ubater er blant annet
hvordan farkostene skal kunne tas om bord etter deployering (Renilson, 2014, s. 193). En annen
utfordring, uavhengig hvor UUVer deployeres fra, vil trolig veere at et gkt omfang av slike farkoster
vil skape et komplekst undervannsmiljg hvor det for bade bemannede og ubemannede kapasiteter vil
bli vanskeligere a skille venn fra fiende. UUVer i bruk som narremidler vil ytterligere komplisere et

slikt undervannsmiljg.

5.2.7 UUVer som narretiltak eller til jamming kan beskytte SSBNer

Utvikling av UUVer kan ogsa benyttes av ubatene for narretiltak, ved at UUVene ustyres med
staymakere som gjer at de etterligner ubatsignaturer (Havoll, 2015). UUVene kan dermed bidra til &

binde opp andre ASW-styrker, spesielt ubater involvert i ASW. En mulighet vil vaere a operere slike
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narresystemer fremskutt og pa god avstand til egne SSBNers patruljeomrader for pa den maten & rette

motstanderes ASW-innsats i omrader som er mer gunstig for SSBNene.

5.2.8 Ubéter kan utnytte virkningene av hav-industrialiseringen

Havet som operasjonsmiljg er i endring. Global oppvarming har fert til varmere hav, en faktor som
kan pavirke deteksjon av ubater med akustiske sensorer. | tillegg har gkt industrialisering av havene
det siste arhundre gjort at bakgrunnsstayen i vannet grovt sett har doblet seg for hvert tiar. Som
eksempel har forskere i Washington fanget opp lyder fra det indiske hav, mens forskere som studerte
hvallyder fra det sentrale Atlanterhavet, ikke klarte & hgre hvalene nar det ble boret etter olje og gass i
Vest-Afrika (Peters, 2016). @kt velstand er en driver for gkte behov for ramaterialer, hvorav store
uutnyttede naturressurser sannsynligvis finnes pa havbunnen. Industriell aktivitet i havene vil
sannsynligvis intensiveres etter hvert som teknologi som muliggjer utnyttelse av slike ressurser
forbedres. Samtidig, og tross strengere klimakrav, vil den maritime petroleumsindustrien fortsette sin
aktivitet i flere tiar fremover. | motsetning til den kalde krigen, hvor skip og ubater var omtrent de
eneste kildene til unaturlig stey i havet vil en gkende industrialisering av havene gjgre det
vanskeligere a detektere ubater ved hjelp av akustiske sensorer. Ettersom ubater blir mer stillegaende
vil det derfor med passive sonarer bli mer utfordrende a skille ubatenes akustiske signatur fra
bakgrunnsstgyen. Koblet med mer utfordrende sonarforhold grunnet varmere hav, er det utsikter til at
ubater i gkende grad vil kunne skjule seg i bakgrunnsstgy (Friedman, 2019, s. 15; Hollick, 2017, s.
388; Perkins, 2016, s. 38, 112-113, 117).

Sonarer som er mer sensitive vil ogsa veere sensitive overfor bakgrunnsstgy. Dette gjar det
mer utfordrende 4 skille ubater fra bakgrunnsstgy. En parallell til dette finnes i minekrigfering. Det er
ikke gnskelig at en minesensor skal vare for sensitiv, ettersom den da kan risikere & ga av pa stey fra
andre signaturer enn malet. Ettersom eksempelvis UUVer ikke er i stand til & operere lavfrekvente
sensorer, er deteksjonsavstanden ogsa kort. Sensorenes relativt hgye frekvenser er dermed mer

mottakelig for interferens med bakgrunnsstgy, spesielt i kystnzre farvann (Gates, 2016, s. 31).

5.2.9 Ikke-akustiske sensorer kan generelt ikke identifisere ubéter

| en verden med flere atommakter hvorav flere har eller er i ferd med & anskaffe SSBNer (Medcalf et
al., 2020, s. 11) vil det & skille venn fra fiende og skille motstanderes SSBNer fra hverandre ogsa ha
betydning for SSBNers sarbarhet. Fremtidige ikke-akustiske teknologier for ASW vil trolig bidra til
flere og mer ngyaktige deteksjonskapasiteter i ASW-verktgykassen, men identifikasjon av og
diskriminasjon mellom motstanderes SSBNer kan fortsatt forbli en utfordrende oppgave for en
angriper. Det ville veert svert alvorlig dersom en parts sgken i & opprettholde strategisk balanse,
angriper feil mal (Friedman, 2019, s. 20, 32). Nye teknologier kan dog muligens kunne klassifisere

ubater til type, eksempelvis at malet er en SSBN og ikke en SSN.
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5.2.10 Satellitter for & detektere SSBNer kan settes ut av spill

Flere land tester ASAT-vapen (Tellis, 2019). Dette inkluderer bade vapen som kan avfyres fra bakken,
fra vapen pa satellitter og systemer for & jamme satellittsignaler. Det bakkebaserte russiske
vapensystemet PL-19 «Nudol» fungerer ikke bare som forsvar mot ballistiske missiler (ABM), men
ogsa som et ASAT-vapen som kan gdelegge satellitter (Mizokami, 2020a, 2020b). Det er ogsa
gjennomfart tester der satellitter skygger andre satellitter. Et eksempel er den russiske satellitten
«Kosmos 2519» som i 2017 vakte amerikansk bekymring etter at satellitten frigjorde en tilknyttet
satellitt som angivelig kunne mangvrere ner andre satellitter og avfyre prosjektiler mot disse (Strout &
Mehta, 2020). En tilsvarende russisk satellitt skutt opp i 2019, «Kosmos 2542», vakte ytterligere
oppsikt ved det amerikanske Space Operations Command (SPACECOM) etter at den evnet a fglge en
amerikansk rekognoseringssatellitt (Hennigan, 2020). Med et meget stort antall satellitter, og en
gkende kommersialisering av verdensrommet med mindre satellitter som ogsa kan utnyttes for militeert
bruk, vil det kreves tilsvarende mange missiler for a ta ut disse satellittene. Da er det trolig mer
hensiktsmessig a jamme eller blinde disse fra systemer som eksempelvis det russiske «Peresvet».
Peresvets kapabiliteter er gradert, dog er det indikatorer som peker mot at systemet er planlagt brukt i
en ASAT-rolle for a forsvare strategiske styrker. Blant annet er garasjeanlegg tilknyttet systemet
plassert naer flere ICBM-garnisoner. | tillegg har sjefen for Den russiske generalstaben Valerij
Gerasimov, uttalt at oppgavene til «Peresvet» er a skjule forflytningene av mobile ICBMer
(Hendrickx, 2020). Slike lasersystemer krever hgy grad av presisjon, er kostbare og innebzrer en
usikkerhet knyttet til oppnadd effekt ettersom en angriper ikke kan med sikkerhet vite om laseren
faktisk har blindet eller pa annen mate redusert sensorene pa en satellitt (Harrison, Johnson, Roberts,
Way & Young, 2020, s. 3-4). Simuleringer har vist at en 3MW bakkebasert laser mot satellitter i 300
km bane kan gdelegge deler av dens optiske sensorer, og at selv satellitter i 1000 km hgyde kan ta
skade av en slik laser (Liu, Lin & Chen, 2020, s. 3). Lasersystemer mot satellitter kan derfor veere et
svar pa gkningen av antall satellittbaserte sensorer ettersom det tilsvarende vil kreve mange kinetiske
ASAT-vapen for & ngytralisere en stgrre mengde satellitter. Selv om lasersystemer muligens ikke
neytraliserer satellitter, er det mulig a sette satellittene ut av funksjon. Det gkte omfanget av satellitter

i rommet er derfor ikke ensbetydende med at SSBNer vil bli mer sarbare.

5.2.11 Elektronisk krigfering kan hindre ASW-innsatsen

Ettersom undervannskommunikasjon er utfordrende, vil UUVer som opererer fremskutt mot
motstanderens SSBNer trolig ha behov for statte av systemer som kan sende data gjennom lufta.
Systemer som kan fungere som slike reléstasjoner kan veere USVer, UAVer eller satellitter. Men der
havet setter begrensninger pa undervannskommunikasjon, vil kommunikasjon gjennom lufta i disse
operasjonsmiljgene vere utsatt for jamming eller annen interferens, sa lenge motstanderen er klar over

tilstedevaerelsen av slike systemer og iverksetter mottiltak. Selv korte perioder med jamming av
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samband vil kunne hindre ASW-styrkene i & detektere en SSBN ved hjelp av ubemannede systemer.
Og ettersom det her handler om & detektere mobile mal, vil et slikt kommunikasjonsbrudd komplisere
eller umuliggjgre ASW-innsatsen (Horowitz, Scharre & Velez-Green, 2019, s. 27-28). Et nytt russisk
system kalt «Krasuha-4» skal vaere i stand til & blinde blant annet UAVer og satellitter (Bendett,
2017). Elektronisk krigfaring kan ikke bare forhindre samband og overfgring av sensordata fra
UUVer, men kan ogsa hindre andre sensorer involvert i ASW-operasjoner, eksempelvis bildedannende
satellitter. For & sikre situasjonsforstaelse i det maritime domenet, kreves bade sensordekning for &
samle data og palitelige sambandssystemer som kan overfgre disse dataene, premisser som kan hindres
av elektronisk krigfering (Metrick & Hicks, 2018, s. 8).

5.2.12 Kunstig intelligens vil bidra til 4 eke SSBNenes situasjonsbevissthet

Utnyttelse av et stort datatilfang som falge av en rekke nye sensorer vil kreve gkt analyseevne for a
kunne nyttiggjere seg data. Dette gjelder ikke bare for ASW-styrkene. Kunstig intelligens vil bidra til
a kunne gke situasjonsforstaelsen ved at store mengder data kan analyseres raskt. Det er dog lite
tilgjengelig informasjon som tar for seg hvordan kunstig intelligens kan utnyttes for ubater, noe som
kan henge sammen med behovet for & skjerme slik informasjon. En artikkel publisert i South China
Morning Post i 2018 (Kania, 2018) omtalte planer for hvordan kunstig intelligens skulle integreres i
kinesiske ubaters beslutningsstattesystem og kunne bidra til & tolke og analysere sonardata ved hjelp
av konvolusjonelle nevrale nettverk, en form for kunstig intelligens ofte brukt i klassifisering av
bilder. I USA gjares det ogsa forskning pa hvordan kunstig intelligens kan brukes til a stotte
analysering av store mengder oseanografiske og akustiske data (Rabbitte, 2019). Selv om forskning og
utvikling innenfor ubat-teknologi i stor grad er preget av skjerming, er det likevel liten tvil om at
kunstig intelligens vil bidra til & stette ubatoperasjoner, spesielt nar det gjelder analyse og tolkning av

oseanografiske omgivelsesdata fra sonarer og andre undervannssensorer.

5.2.13 ASW er komplekse operasjoner, selv med tradisjonelle kapasiteter

Pastandene om at et nettverk av ubemannede farkoster skal forbedre evnen til & true SSBNer
betraktelig, tar ikke inn over seg kompleksiteten i ASW-operasjoner. For a true en SSBN kreves det at
ASW-styrkene opprettholder en vedvarende dekning av sensorer der ubaten antas a operere. Dette
krever god koordinasjon gjennom hele ASW-operasjonen — fra sgk starter til SSBNen er klassifisert.
Deretter ma kontakten med SSBNen opprettholdes helt frem til engasjerende ASW-plattform er i stand
til & engasjere den. Disse stegene kan ta lang tid, opptil flere dager & gjennomfare. Det er derfor flere
argumenter som taler mot at slike komplekse operasjoner kan gjares med ubemannede farkoster. Noe
av hensikten med ubemannede farkoster er forst og fremst at de skal veere kosteffektive, hvilket betyr
at de ngdvendigvis er mindre enn tradisjonelle ASW-plattformer. Den tilbakevendende
problematikken rundt UUVenes utholdenhet ma ses opp mot deres begrensede sensorrekkevidde, i den

betydning at det vil kreve en stor mengde ubemannede farkoster for & veere i stand til & dekke et stort
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og krevende undervannsmiljg. Avanserte sensorer betyr som regel ogsa gkte kostnader. Et nettverk av
mindre ubemannede farkoster vil grunnet begrenset utholdenhet derfor jevnlig matte avlgses av andre
ubemannede farkoster for at ASW-operasjonen skal veere effektiv. Ulike ubemannede farkoster, koblet
med andre ASW-systemer vil i tillegg kreve et avansert palitelig system for a sikre at de med sikkerhet
er i stand til & overvake havomrader og fglge undervannsmal (Horowitz et al., 2019, s. 26-27).
Kompleksiteten i ASW med ubemannede farkoster i tillegg til antall enheter som ville kreves er trolig

ikke bare et teknologisk, men ogsa et gkonomisk sparsmal.

5.2.14 Systemintegrasjon er mer utfordrende for ASW-styrker

Kompleksiteten i ASW-operasjoner vil trolig gke nar ulike systemer og sensorer skal integreres,
kanskje spesielt gjelder dette effektiv implementering av kunstig intelligens innen ASW-styrkene.
Ettersom ASW er en fellesoperasjon som inkluderer en rekke kapasiteter med hver sine sensorer ma
informasjon fra alle disse sensorene integreres og prosesseres for a skape ngdvendig
situasjonsforstaelse i det maritime domenet. Forelgpig finnes det ingen overordnet mekanisme som
integrerer mange systemer som er drevet av kunstig intelligens. Disse systemene er utviklet av ulike
bedrifter, benyttet av ulike akterer og operert med ulike prosedyrer. Nar i tillegg slike systemer
benyttes i en fellesoperasjon som involverer ulike nasjoner, eksempelvis i NATO, blir semlgs
integrering av systemer som benytter kunstig intelligens ytterligere utfordrende (Davis, 2019, s. 122).
Samhandling pa tvers av avdelinger, grener og nasjoner i en fellesoperasjon kan veere utfordrende nok
i seg selv. Usikkerhet rundt hvordan ulike KI-systemer vil samhandle i et stort og delt
operasjonsomrade, kan medfgre bade uventede og uforklarlige hendelser, eksempelvis at K1-systemer
velger feil mal. Utnyttelse av kunstig intelligens har derfor utsikter til a tjene ubater mer enn

sammensatte ASW-styrker.

5.3 Oppsummering

Det er utfordrende a konkludere hvorvidt teknologien i fremtiden vil favorisere «jeger» eller «jaget»,
til det er usikkerheten rundt fremtidig teknologiutvikling og forskning for stor.

Det er trolig begrenset hvor stillegdende SSBNer kan bli ved hjelp av ny teknologi. Samtidig vil
SSBNenes sarbarhet avhenge av videre forskning, utvikling og testing av ny teknologi for ASW, samt
vilje og evne til & ta i bruk denne teknologien. I fremtiden vil trolig de samme teknologiene utnyttes,
for bade SSBNer og ASW-styrker, ved at disse teknologiene brukes bade «to find and to blind». De
foregaende to kapitlene antyder allikevel at ASW vil ha en teknologisk fordel ovenfor SSBNer
ettersom omfanget av sensorer i havet gker og der kunstig intelligens vil bidra til gkt evne i tolkning
og analyse av disse dataene. Med en tidshorisont pa flere tiar, vil trolig eksempelvis kvanteteknologi,
LIDAR og undervannskommunikasjon ha kommet over en rekke av dagens utfordringer hvorpa disse

teknologiene kan utnyttes i starre grad enn i dag. Det vil trolig veere en rekke andre aktgrer enn
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militzere som vil lede an i denne teknologiutviklingen. Som Lieber og Press (2017) papeker, er det
ikke slik at det med moderne teknologi er enkelt & finne ubater og at ASW-utfordringene er lgst. Det
vil i store havomrader fortsatt veere utfordrende & finne moderne ubéter som utnytter
undervannsdomenet godt, dog vil fremtidens ASW-teknologi gjgre ubater stadig mer sarbare (Lieber
& Press, 2017, s. 37). Samtidig vil gkt kunnskap om undervannsdomenet, muliggjort av ny teknologi,
gi ubater mulighet til & finne omrader der det er vanskelig & bli funnet og fulgt. | tillegg vil et gkende
omfang av brukere av havet, i industri og forskning, skape akustiske forhold som ubater kan utnytte
for skjul. I grunne farvann som skaper utfordringer for akustiske sensorer vil allikevel nye ikke-
akustiske sensorer kunne gi en fordel til ASW-styrker. Selv om opplgselighet og rekkevidde for slike
sensorer er usikre parametere i dag, og trolig vil forbli skjermingsverdig informasjon, vil slike
sensorer, eller i det hele tatt motstanderens persepsjon av disse sensorenes effektivitet, bidra til en
avskrekkende effekt mot SSBNers evne til & operere skjult.

Det er med andre ord flere forhold som taler for at SSBNer i fremtiden ikke vil vaere like
usarbare som deres moderne stealth-egenskaper i dag gjer mulig. Havet er allikevel et stort og
krevende miljg & overvake og vil kreve en stor mengde bemannede og ubemannede systemer, dersom
man skal kunne overvake store deler av det og utgjere en trussel for SSBNer. Satellittbaserte sensorer
for vedvarende observasjon over SSBN-baser, samt UUVer liggende i beredskap utenfor motstanderes
SSBN-baser vil bli mgtt med aktive mottiltak som laserblending av satellitter, og passive mottiltak
som antisabotasje-sensorer og anti-dykkesonarer neer SSBN-basene. Dog utenfor denne oppgaven, vil
trolig det & ta ut SSBNenes stgttesystemer som kommando-, kontroll- og informasjonssystemer
(K21S), missillagre eller annen SSBN-tilknyttet infrastruktur, eventuelt ubater til kai, vere den
tilnsermingen som gjgr SSBNer mest sarbare. Altsa tiltak for & unnga iverksettelsen av krevende
ASW-operasjoner, som i praksis Vil si a iverksette et forsteslag.

Drgftingene i dette kapittelet har hovedsakelig pekt pa fordeler og ulemper ved de enkelte
teknologiene, eksempelvis at ubemannede farkoster har flere begrensninger ved seg som skulle tilsi at
bruken av de i ASW vil kunne bli utfordrende. Men ettersom ASW-operasjoner er en fellesoperasjon
mellom fartgy, ubéter, fly, stattet av sensorer under vann, pa land og i rommet, ma heller ikke ny
teknologi behandles enkeltvis. Det er i samspillet mellom de mer tradisjonelle ASW-styrkene at nye
sensorer, muliggjort av ny teknologi og fremfart med en rekke nye kapasiteter som ubemannede
farkoster og mikrosatellitter, vil kunne utgjere en forskjell. Kapittelet antyder at denne forskjellen gir
en fordel til ASW mot SSBNer.
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6 Implikasjoner for Nordflaten og mulige

alternativer

I mai 2020 seilte amerikanske jagere og britiske fregatter inn i Barentshavet for fgrste gang siden
midten av 1980-tallet. Nordflaten responderte blant annet med a etablere et skytefelt i Barentshavet og
sende ut Slava-klasse krysseren Marsjal Ustinov (Kots, 2020), tilsvarende reaksjon som da det ble
kjent at amerikanske B-1B Lancer strategiske bombefly skulle deployere til @rland flystasjon i februar
2021 (Nilsen, 2021). Den synlige tilstedeveerelsen av fartay skreddersydd for antiubatjakt og angrep
mot landmal, og bombeflyene, er en ytterligere gkning i amerikansk militer aktivitet i Arktis. Dette
kommer i tillegg til den mer fordekte allierte ubataktiviteten i Arktis (Nilsen, 2018), dog med noen
grad av apenhet etter presseoppslag & demme. Den gkte og mer synlige tilstedeveerelsen gir Nordflaten
starre utfordringer med a beskytte deres strategiske kapasiteter. Det er fa utsikter til at disse
utfordringene vil minke i omfang med amerikanske planer om gkt bruk av ubemannede farkoster i
Arktis for blant annet forskning, overvakning og oseanografiske malinger. Disse planene fremkom i
den amerikanske marinens arktiske veikart i 2009 (U.S. Navy, 2009, s. 25-26) og videre i den
amerikanske marinens strategi for Arktis «A Blue Arctic» i 2021 (U.S. Navy, 2021). Koblet med
amerikansk teknologiutvikling gjennomgatt i kapittel 4, gir det forsterkede amerikanske fokuset mot
Arktis utsikter til gkt tilstedevaerelse av bade bemannede og ubemannede systemer neer russiske
SSBNers operasjonsomrader. Avhengig av fremskrittene i, og omfanget av, rombaserte
overvakningskapasiteter er det muligheter for at russiske SSBNer i fremtiden ikke kan operere like
fritt som i dag. Russisk inngaende kjennskap til, og kunnskap om, egne farvann og undervannsmiljg
kan sta i fare for & bli utkonkurrert av andres aktarers gkende forstaelse av de samme domenene.
Undervannsmiljget i Barentshavet med dets topografi og hydrodynamiske egenskaper vil
trolig spille en helt sentral rolle for dynamikken mellom «jeger og jaget», slik det har gjort siden den
kalde krigen. Ettersom drgftingen i forrige kapittel antyder at ASW vil fa et teknologisk fortrinn over
SSBNer i fremtiden, er det ogsa konsekvensene av et slikt, for Russland, «worst-case-scenario» som
dreftes. Det er forhold som utfordrer na-situasjonen som er interessante a studere for a kunne vurdere
hvilke endrede tiltak Nordflaten ma gjennomfare dersom deres oppgave i a beskytte russiske SSBNer
utfordres. Et historisk tilbakeblikk kan likevel bidra til & kaste lys over fremtidige utfordringer for

SSBNers evne til & operere fritt.

6.1 Russisk SSBN-sarbarhet pa 90-tallet som eksempel

Under en hardt rammet sovjetisk gkonomi, var det pa 90-tallet en diskurs rundt effektiviteten og
sarbarheten til de ulike komponentene av den sovjetiske triaden og dermed hvilken av komponentene

man burde prioritere. En analyse gjennomfart av Miasnikov (1995) argumenterte mot at SSBNer var
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sarbare for angrep og at evnen til & gjengjelde et farsteslag ville kunne gjennomfares selv om SSBNer
var truet. For det farste var det ikke mulig for USA & oppna sjgkontroll i Barentshavet, Karahavet og i
Arktis, SSBNenes operasjonsomrader. For det andre ville det & ngytralisere russiske SSBNer kreve at
amerikanske SSNer kontinuerlig fulgte de sovjetiske SSBNenes bevegelser over lang tid samtidig som
de ivaretok evnen til selv & operere skjult. Til sist, for a forhindre avfyring fra russiske SLBMer, matte
de amerikanske SSNene med sikkerhet veere i stand til & ngytralisere alle russiske SSBNer. De
akustiske forholdene i Barentshavet, ikke bare under de verste periodene vinterstid, koblet med stadig
mer stillegdende russiske ubater, ville hindre tilstrekkelige deteksjonsavstander for & kunne fglge
russiske SSBN-bevegelser. Hvem som hadde de mest stillegaende ubatene var ifglge Miasnikov
mindre relevant i forhold til undervannsmiljgets beskaffenhet og pavirkning pa sonarenes effektivitet.
Videre mente han at for at kontinuerlig fglging av russiske ubater skulle vaere mulig, matte i sa fall
amerikanske SSNer henge pa SSBNene sa snart de forlot kai, noe som i sa fall ville kreve konstant
tilstedeveerelse av amerikanske SSNer tett pa russiske SSBN-baser. I tillegg matte de amerikanske
SSNene veere i stand til & skille mellom sovjetiske SSBNer og deres forsvarende SSNer, noe som ville
veere utfordrende ettersom begge typer ubater som falge av teknologiutviklingen hadde omtrent
samme akustiske signatur. For & garantere ngytralisering av alle sovjetiske SSBNer, ettersom én eneste
overlevende strategisk ubat ville ha evne til & gdelegge 48 amerikanske mal, ville det kreve mye
kommunikasjon og koordinering pa amerikansk side. Denne kommunikasjonen ville trolig bli fanget
opp av motparten (Miashikov, 1995).

Mange av argumentene som ble papekt den gang er ogsa gyldig i dag og vil trolig forbli det.
Kommunikasjon, koordinering og mengden sensorplattformer vil ogsa veere utfordrende i fremtiden.
Allikevel vil trolig omfanget av sensorer og ubemannede farkoster som berere av disse sensorene gke
i omfang gitt at viljen til & ta i bruk teknologiene er tilstede. Det er i alle fall gkt vilje til & utvikle slik
teknologi. | likhet med teknologikapplapet under den kalde krigen, vil falgelig ikke trusler mot eget
avskrekkingspotensial passeres uten mottiltak. | spgrsmal om teknologisk overlegenhet er det
interessant & vurdere Russlands potensial for & mgte vestlig fremtidig teknologi med tilsvarende

teknologi og utvikling av eventuelle mottiltak.

6.2 Russisk teknologiutvikling i dag

Spesielt etter 2010 har Russland gkt sitt fokus pa fremtidig teknologi hvor arsakene er sammensatte.
For Russland handler det ikke bare om a gke militeer evne, men ogsa modernisere hele gkonomien og
skape vekst gjennom a sgrge for at «skarpe hoder» forblir i landet (Zysk, 20203, s. 3-5). I tillegg
handler det om ikke a tape kampen i stormaktenes teknologikapplgp, og minske asymmetrien i forhold
til konvensjonelle vapen i vesten. Russland har gjort betydelig fremgang pé enkelte omrader i det siste
tidret, men grunnet bade strukturelle utfordringer med a utvikle teknologi og innovasjon, samt

ringvirkningene av russisk utenrikspolitikk der vestlige sanksjoner har rammet russisk tilgang pa
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spesielt vestlige komponenter for egen teknologiutvikling, har disse ambisjonene ikke materialisert seg
i den grad de gnsket seg. Den russiske tilneermingen har derfor vert 8 mgte motstandere med
symmetriske og asymmetriske virkemidler og eksperimentering med ny teknologi som brukes i
kombinasjon med etablert teknologi, hvor eksempelvis hypersoniske vapen har kommet langt og fatt
en rolle i strategisk avskrekking (Zysk, 20204, s. 10-17). Sa selv om Russland ikke kan méle seg med
eksempelvis USA nar det gjelder utvikling av ny teknologi, er det en vilje til a utforske og utvikle
fremtidig teknologi. Samtidig er det mulig Russland vil ta i bruk fremtidig teknologi pa andre mater
enn sine motstandere for & omga eller undergrave motpartens teknologiske overlegenhet. Dette vil
trolig avhenge av hvordan Russland oppfatter vestlig teknologisk dominans og hva som oppfattes som
trusler mot egen sikkerhet.

6.3 Trusselpersepsjoner i nordomradene og Arktis

Russiske trusselpersepsjoner i Arktis er ifglge Katarzyna Zysk (2020) omfattende, hvor truslene i
grovt kan deles inn i tre kategorier: et gkt omfang av ikke-statlige akterer, som kan utfordre
sikkerheten i form av ulykker med miljgmessige konsekvenser eller kriminell aktivitet; statlige og
ikke-statlige aktarer som sgker a sikre tilgang til rike arktiske energiressurser i et gkende og
kompetitivt marked for gkte energibehov, hvor russisk avhengighet av energieksport utfordres; og til
sist statlige aktarer, spesielt en overlegen militeer-teknologisk motstander, som kan true militer og
gkonomisk infrastruktur tidlig i en konflikt med opprinnelse andre steder, men ogsa i Arktis (Zysk,
2020b, s. 7-9). Ettersom disse omradene blir stadig mer tilgjengelig grunnet mindre is, gkes nye
aktgrers potensial for utnyttelse. Videre har flere land de siste tre arene lansert egne «Arktis-
strategier» (Bye, 2020), der et gkt fokus fra ogsa typisk ikke-arktiske stater trolig ikke demper russiske
trusselpersepsjoner i Arktis. Fra Russland ses med andre ord en rekke sikkerhetsutfordringer i

operasjonsomradene der deres sjgbaserte andreslagsevne skal kunne operere fritt.
6.4 Trusselpersepsjoner og betydning for strategisk
stabilitet

Trussel blir gjerne definert som produktet av intensjon og evne. Dersom en av faktorene ikke er
tilstede, altsa er lik null, foreligger heller ingen trussel. Andre aktarers inngrep i russisk interessesfaere
i Arktis, multiplisert med deres kapabiliteter, kan dermed fra russisk hold oppfattes som trusler.
Dersom fremtidig teknologi i sterre grad muliggjer transparente hav, vil fortrinnene denne teknologien
gir bli en viktigere indikator pa styrke enn starrelsen og mengden av eksisterende vapen (Deudney,
1983, s. 31; Long & Green, 2015, s. 66). For dersom fremtidig teknologi kan utnyttes av ASW-
styrkene og bidra til gkt kunnskap og situasjonsforstaelse pa en slik mate at ingen russiske SSBNer

kan operere skjult og dermed fungere som et reelt gjengjeldelsesinstrument, vil de samme
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teknologiene bidra til ustabilitet. Denne ustabiliteten vil igjen kunne oppstéa dersom Russland bare
oppfatter deres andreslagsevne som truet. Et faktisk teknologisk overtak som skulle kunne true
russiske SSBNer behgver med andre ord ikke veere reell, kun en russisk persepsjon om at vestlig
teknologi kan true deres evne til strategisk avskrekking. Et utfall av dette kan veaere at gkt russisk frykt
vil medfare en starre avhengighet av kjernevapen, et utfall som ytterligere kan forsterkes av gkt
konkurranse mellom stormakter, mindre grad av forhandling mellom dem og svekket evne til & forsta
motpartens sikkerhetsbekymringer (Sokova, 2020, s. 296). Videre vil oppfattede trusler, reelle eller
ikke, kunne fare til insentiver om iverksettelse av farsteslag eller gkning i vapenarsenaler, som igjen
vil bidra til & true strategisk stabilitet (Geist & Lohn, 2018, s. 15).

Fremtidig teknologi kan ogsa pavirke hvordan trusler oppfattes og saledes bidra til a svekke
strategisk stabilitet. Spesielt kan utnyttelse av kunstig intelligens bade i beslutningsstatte og i systemer
for & tolke et komplisert operasjonsmilje med en rekke sensorers inngangsverdier, gi alvorlige
resultater. Kunstig intelligens kan pa denne maten gke hastigheten i stridshjulet hvor menneskelig
intuisjon og tolkning i mindre grad blir hensyntatt i pressede situasjoner fordi kunstig intelligens
overgar menneskelige kognitive evner. | tillegg kan kunstig intelligens som bidrar til & tolke data ogsa
ta feil, som igjen kan fa alvorlige konsekvenser med fare for at beslutninger tas pa feil premisser
(Davis, 2019, s. 127; Grinwald & Kehl, 2020, s. 3). Pa den annen side kan systemer som utnytter
kunstig intelligens bidra til & bedre grunnlaget og tiden til & fatte velfunderte beslutninger (Griinwald
& Kehl, 2020, s. 2).

Funn gjort i et krigsspill med kunstig intelligens og ubemannede systemer utfgrt av Rand-
forskere i et scenario sentrert rundt blant annet Kina, USA, Japan, fant at kunstig intelligens og
ubemannede farkoster kunne medfare ugnsket eskalering. Bakgrunnen for dette var at ubemannede
systemer som bruker kunstig intelligens vil kunne beslutte a angripe mal i tilfeller der mennesker ikke
ville fattet samme beslutning. Krigsspillet viste ogsa at USA, som benyttet ubemannede farkoster, var
mer nglende til & bruke makt overfor Kina som i hovedsak benyttet bemannede systemer. Forskerne
mente at bruk av autonome kapabiliteter tidlig i en konflikt, for & skape en militeer fordel, kunne gke
mulighetene for et farsteanslag (Wong et al., 2020, s. ix-xi, 60-61). Disse funnene kan ha
overfagringsverdi til en potensiell konflikt i Arktis. Der NATOs teknologiske overlegenhet i stor grad
opererer ubemannede systemer og Russland hovedsakelig opererer bemannede systemer, vil denne
asymmetrien i kapabiliteter blant annet kunne medfgre at NATO havner pa defensiven.

Det er uvisst hvorvidt ubemannede undervannsfarkoster i stort omfang vil bli brukt som
vapenberere i fremtiden og pa den maten kan brukes for a engasjere russiske SSBNer. Sannsynligvis
vil det vaere knyttet for stor risiko i et slikt konsept og SSNer vil derfor primeert forbli den starste
trusselen mot SSBNers overlevelsesevne i undervannsdomenet. Men overlevelsesevne og sarbarhet er
to nart knyttede, men likevel ulike begreper. Ettersom SSBNers sarbarhet hovedsakelig handler om
deres evne til & operere skijult, vil kun faren for deteksjon eller oppfattelsen av at egne SSBNer kan
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detekteres vaere svert truende for evnen til & avskrekke. Uten & ta stilling til fremtidige teknologiers
evne til & ngytralisere russiske SSBNer er det derfor sannsynlig at disse teknologiene vil gjgre
SSBNene mer sarbare for deteksjon, og dermed vil representere en trussel (oppfattet eller reell) mot
russisk andreslagsevne. Dette kan tyde pa at bastionene ikke lenger vil vaere trygge fristeder for de

russiske SSBNene.

6.5 Fremtidige trusler mot russiske SSBNer

Barentshavets topografi og grunne farvann gir i utgangspunktet lite skjul for SSBNer. Russiske SSBN-
operasjoner i dekke av den arktiske iskanten hvor akustisk sty kan bidra til & maskere ubatenes
egensignatur gir derfor muligheter for & vaere mindre sarbare for deteksjon (Huitfeldt, Ries & @yna,
1992, s. 14, 116). Det er ogsa dypere farvann rundt Novaja Zemlja der ubater kan operere mer sikkert.
For & na begge disse patruljeomradene kreves det at SSBNene er i stand til & transittere skjult gjennom
relativt grunt farvann frem til operasjonsomradene. Det er i de grunne transittfarvannene fremtidig
teknologi kan bidra til & detektere og falge SSBNer. Dersom vestlig teknologi, eksempelvis en
videreutvikling av LIDAR-teknologi oppnar tilsvarende resultater som de angivelige kinesiske
fremskrittene, vil denne teknologien vare sveert godt egnet som ASW-sensor mot grunne farvann som
Barentshavet. Bildedannende satellitter i stort omfang som bidrar til naer sanntid observasjon over
SSBN-basene pa Kola vil kunne bidra som et tidligvarsel og «cueing» av andre ASW-ressurser. Dette
kan vere et starre omfang UUVer som settes ut fra fartgy lenger vest i Barentshavet eller fra norske
fjorder nar den norsk-russiske grensen for a sikre lengst mulig operasjonstid langs kysten utenfor
SSBN-basene. Ettersom UUVer er relativt sma og er mer utfordrende a detektere, spesielt sett i
forhold til bade konvensjonelle og kjernefysiske angrepsubater, vil kontroll med undervannsdomenet
bli mer utfordrende for Nordflaten. Ubemannede undervannsfarkoster og et stort omfang av disse i
Barentshavet vil dermed hindre russisk sjgkontroll.

Sa dersom den russiske oppfatningen blir gkt frykt for SSBNenes sikkerhet, hva kan
Nordflaten gjgre for & veere bedre rustet til & beskytte disse? Det er trolig flere tilnzerminger til dette
sparsmalet, som bade kan innebare aktive og passive tiltak, og hvor skillet mellom kategoriene ikke

ngdvendigvis er tydelig.

6.6 Nordflitens mulige tiltak for 4 beskytte SSBNer i

fremtiden

Dersom Russland oppfatter at deres SSBNer blir mer sarbare som falge av vestlig ASW-teknologi,
kan dette gjere Nordflaten mer avhengig av a videreutvikle egen ASW-teknologi, og pa denne maten
svare med samme mynt. En slik trinnvis utvikling i den teknologiske konkurransen mellom «jeger» og

«jaget» hvor innovasjoner avverges med motsvarende innovasjoner, er vanlig i den militeere
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konkurransen og er serlig Kjent fra den kalde krigen. En slik tilneerming kan kategoriseres som aktive
tiltak.

A hindre vestlige ubdters tilgang til Barentshavet og bastionsomradene er fremdeles en viktig
malsetting for & oppna en ambisjon om sjgkontroll i Barentshavet. Det lagvise forsvaret av
basekompleksene pa Kolahalvaya blir ofte fremstilt som missilrekkevidder i kart og populaert men
trolig feilaktig benevnt som russisk A2/AD (Anti-Access/Area Denial). Men den teknologiske
evolusjonen som har muliggjort forbedret rekkevidde og presisjon pa nye eller videreutviklede
vapensystemer, finnes ogsa i undervannsdomenet. Tradisjonelt har minekrig veert et prioritert
krigferingsomrade for Nordflaten, og det eksisterer trolig fortsatt planer om a bruke sjgminer for a
hindre tilgang til Barentshavet. Havomradene gst for Egga-kanten, der farvannet er relativt grunt, er
godt egnet for minelegging og vil derfor trolig beskyttes med defensive minefelt i forkant av en
konflikt. Dette vil derfor representere en farste hindring for vestlige ubatoperasjoner i Barentshavet,
dog trolig ikke for vestlige UUVer. @st for minefeltene vil russiske angrepsubater kunne engasjere
eventuelle vestlige ubater som skulle klare & komme forbi minefeltene, hvor disse ville bli stattet av
jagere og fregatter samt maritime patruljefly. I tillegg vil faste undervannssystemer, som en
modernisert utgave av den kalde krigens SOSUS, bidra til & detektere vestlige ubater som eventuelt
ville klare & unnslippe russiske ASW-styrker. Slike undervannssystemer, blant annet «Severjanin» ble
etter en vurdering av tilstanden til det russiske forsvaret i 2016 vurdert & ha manglende dekning mot
undervannstrusler (Filipenok, 2017). Oppgradering av systemet ble planlagt, men dagens status er
uviss. Neermere baseomradene vil eksempelvis Grisja-klassen veere egnede ASW-plattformer for a
sikre kontroll med undervannsdomenet og inn til marinebasene vil antisabotasjestyrker og
undervannsovervakningssystemer danne det innerste laget av undervannsforsvaret. Alle disse
kapasitetene vil sannsynligvis beholdes i sine respektive roller og trolig forsterkes ytterligere, dersom
undervannstrusselen oppfattes som gkende. P4 samme mate som UAVer de siste arene i gkende grad
har blitt introdusert blant de russiske militeere styrkene (Karnozov, 2019) vil det vaere naturlig at
Nordflaten i fremtiden ogsa vil ta i bruk UUVer og USVer, bade for a sikre gkt kontroll med
undervannsdomenet og til bruk som narremidler.

Atommakter som oppfatter at deres kjernefysiske styrker er truet, vil sannsynligvis ogsa
utvikle mottiltak som kan redusere effekten av motstanderes avanserte sensor- og vapensystemer.
Dette kan vere tiltak som & ta i bruk jammesystemer, anti-satellittvapen og narremidler (Lieber &
Press, 2017, s. 46), virkemidler som vanligvis er forbundet med elektronisk krigfering. I tillegg til
«Peresvets» potensielle evne til & blinde bildedannende satellitter, har Russland systemer for & jamme
radarsatellitter, navigasjonssatellitter og kommunikasjonssatellitter, eksemplifisert med henholdsvis
«Krasukha-4», «Pole-21» og «Tirada-2S» (Kjellén, 2018, s. 51, 54-55). Den hgye betydningen av
russisk elektronisk krigfering for & motvirke effekten av vestlige vapensystemer vil sannsynligvis
vedvare ettersom militeerteknologien blir stadig mer avhengig av elektronikk, automatisering og
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systemer med gjensidig avhengighet. Betydningen av dette krigfaringsdomenet vil trolig ogsa
forsterkes i forsgk pa & oppveie noe av manglende ved russiske militere virkemidler (Kjellén, 2018, s.
83-86), samtidig som vestlige militeere systemer i stor grad gjar seg avhengig av satellittbasert
navigasjon og kommunikasjon. Det siste gjelder spesielt i bruk av ubemannede plattformer.

Tett knyttet til jamming er bruk av andre narremidler og fordekt aktivitet. Maskirovka er et
innarbeidet konsept i de russiske styrkene og brukes gjerne om falske vapensystemer som eksempelvis
oppblasbare stridsvogner. Denne formen for villedning er langt mer omfattende i dag, hvor villedning
ikke bare foregar blant de taktiske enhetene, men ogsa pa strategisk niva. Bruk av sosiale media og
sakalte trollfabrikker som et verktay for & oppna russiske strategiske mal, har veert brukt i flere tilfeller
de siste arene. Det er utfordrende a forestille seg hvordan bruk av internett potensielt kunne veert
benyttet for & beskytte russiske SSBNer. Det mest neerliggende ville veere a bidra til & skape et narrativ
som bygger oppunder de russiske SSBNenes usarbarhet, eventuelt skape usikkerhet rundt
militzeraktivitet i basene pa Kola. Med gkende tilgang til satellittbilder og flere hobbyanalytikere som
publiserer sine analyser av militeraktivitet i sosiale medier og pa internett, gir ogsa det et
mulighetsrom for & kunne skape alternative forklaringer som tjener russiske militeerstyrker. En mer
aktuell tilneerming til villedning vil veere gkt bruk av GPS-villedning, som eksempelvis pavirket
fartayers navigasjon i Svartehavet i 2017 (Jentoft, 2017) som trolig kan knyttes til Russland.
Villedning gjennom GPS-manipulasjon av eksempelvis sivile fartayers GPS-posisjoner vil trolig veere
enklere & benekte enn direkte GPS-jamming. Bruk av tilsynelatende sivile kapasiteter i militere
sammenhenger kan ogsa knyttes til villedning. Fiskere, seismikkfartgy og andre tilsynelatende sivile
fartgy kan tenkes i en stgtterolle for a sikre operasjonsfrihet for de russiske SSBNene. | tillegg gir det
kontainerbaserte Kalibr missilsystemet muligheter for fordekt bevaepning av sivile skip. Denne
rollesammenblandingen skaper uklare skiller, usikkerhet og kan gi et mulighetsrom som faller inn
under kategorien «alle statens virkemidler» for a oppna strategiske mal. Det passer godt inn i en
fornektelsesstrategi hvor det a skille militeer og sivil aktivitet blir mer utfordrende.

Implikasjoner for Nordflatens evne til & sikre den sjgbaserte delen av triaden, vil derfor trolig
innebzere tiltak som omfatter gkt satsing pa ASW-styrker og et vedvarende fokus pa elektronisk
krigfaring og villedning som kan gke sarbarheten til vestlig teknologi. Disse tiltakene kan ytterligere
forsterkes ved hjelp av passive tiltak.

Passive tiltak for a sikre overlevelsesevnen til SSBNene kan innbefatte en endring i hvor og
hvordan SSBNer opererer. Ett tiltak kan vaere starre grad av spredning utover SSBNenes normale
patruljeomrader. En kilde fra den russiske Generalstaben uttalte i juni 2013 at introduksjonen av
Borej-klasse SSBNene (Dolgorukij-klassen) ville gjgre det mulig & ikke bare patruljere i arktiske
farvann, men ogsa a gjenoppta SSBN-operasjoner pa verdenshavene slik den sovjetiske marinen
opererte frem til Sovjetunionens opplgsning (Tass, 2013a). Spredning for & redusere sarbarhet gir
mening militert, men en slik endring av SSBN-operasjoner strider mot hensikten med og opprinnelsen
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til det a operere SSBNer i bastioner. Uttalelsen kan derfor mulig oppfattes som strategisk signalering
og fremhevelse av de nye russiske SSBNenes moderne stealth-egenskaper. Kun maneder senere ble
allikevel en slik bruk av de nye SSBNene tilbakevist av den russiske marinestaben (Tass, 2013b).
Borej-klassen hadde pa denne tiden problemer med implementeringen av hovedvapenet Bulava-
SLBMer (Ria Novosti, 2013) sé uttalelsene fra Generalstaben om & tillegge Borej-klassen forbedrede
egenskaper var mulig et forsgk pa & dekke over problemene med hovedvapenet.

Selv om spredning gir mening militeert, kan et mer hensiktsmessig tiltak veere at
bastionsomradet snevres inn. Russisk styrkeoppbygging og modernisering i Barentshavets
yttergrenser, fra kysten av Kolahalvaya, Frans Josefs Land og Novaja Zemlja, samt deler av den
russiske kyststripen langs Nordgstpassasjen, indikerer en ytterligere forsterkning og sikring av
bastionsomradet. Denne militariseringen av russisk Arktis har flere arsaksforklaringer basert pa
russiske trusselpersepsjoner, hvorav én er oppfattede trusler mot kritiske russiske mal fra en
teknologisk overlegen motstander (Zysk, 2020b, s. 6-8). | stedefor & operere langt til havs, kan ubater
matte operere naermere egne forsvarssystemer (Holmes, 2016, s. 230). De fleste moderniserte
vapensystemer og sensorer finnes langs Kola-kysten hvor ogsa neerhet til marinen og flyvapenets
kapasiteter gir beskyttelse i umiddelbar nerhet. Dersom Barentshavet og SSBNenes patruljeomrader
blir mer usikre operasjonsomrader grunnet nye ubemannede ASW-kapasiteter og satellittbaserte
sensorer, kan narhet til Kola-kysten mulig kunne gjgre SSBNene mindre sarbare. Selv om farvannene
ikke gir skjul i form av dybde, vil kystmiljget kunne gi skjul for fremtidig ASW-teknologi. En norsk
rapport peker pé at norske kystfarvann har blitt mer opakt de siste 30 arene. Arsakene til dette er blant
annet knyttet til klimaendringer hvor gkt turbiditet ferer til at lysgjennomtrengning i kystfarvann
svekkes. Denne trenden ventes a gke ytterligere i fremtiden (Frigstad, Harvey, Deininger & Poste,
2020, s. 7, 20). Det er derfor grunn til & tro at kysten langs Kolahalvgya ogsa har eller vil gjennomga
tilsvarende oseanografiske endringer. Dette kan bety at kystfarvann fremover vil bli mindre egnet for
ikke-akustiske ASW-sensorer, som eksempelvis LIDAR, og ubaters evne til a operere skjult i disse
omradene gker. Uavhengig av turbiditet i kystfarvann, vil de akustiske forholdene i kystfarvannene
forbli begrensende pa sonarrekkevidder, noe som utfordrer ASW. Den samme utfordringen vil ogsa
gjelde for de russiske SSBNenes situasjonsforstaelse i undervannsdomenet dersom de opererer ner
kysten. Allikevel, med russisk kompetanse om og kjennskap til egne farvann, samt gkt russisk evne til
a beskytte basekompleksene pa Kolahalvaya i form av baseforsvar og moderne landbaserte missiler og
sensorer, vil disse kystfarvannene pa tross av begrenset dybde og utfordrende akustikk kunne gi
SSBNer tryggere operasjonsomrader. Ved i tillegg a utnytte de moderne og stillegaende
multirolleubatene av Severodvinsk-klassen fremskutt i Nord-atlanteren, vil trusselen disse
representerer binde opp bade amerikanske og gvrige NATO-nasjoners militere ASW-kapasiteter og
bidra til & holde disse pa avstand fra de russiske SSBNenes operasjonsomrader. Dette betyr ikke at de
russiske mulitrolleubéatenes oppgave er a binde opp NATO-styrker, men ma heller forstds som en
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tilleggseffekt. Med det voksende arsenalet av moderne LPV gker evnen til & eskalere og gjennomfare
missilangrep fra sjgen mot motstanderens kritiske landmal (Zysk, 2020b, s. 16). De moderne russiske
multirolleubatene vil sannsynligvis vare dedikert for flere oppgaver, men der gdeleggelse av kritisk
viktige mal for & oppna en russisk strategisk fordel trolig er den viktigste. Disse oppgavene gar
sannsynligvis direkte inn i den sékalte russiske «aktive forsvarsstrategi» som innebarer tidlig bruk av
offensive virkemidler for a gripe og opprettholde initiativet og dermed komme motstanderen i
forkjapet. En slik strategi vil trolig innbefatte et hgyt fokus pa mobilitet, beredskap og evne til & levere
massiv ildkraft mot kritiske mal (Bredesen & Friis, 2020, s. 71; Etterretningstjenesten, 2021, s. 57).
Operasjoner som kan understatte en slik strategi er trolig det som betegnes «Strategic Operations for
the Destruction of Critical Important Targets» - SODCIT (D. Johnson, 2018, s. 47-48, 52) hvor
russiske multirolleubater med LPV er sentrale kapasiteter og som dermed utgjer en trussel NATOs
ASW-styrker ma handtere. De russiske multirolleubatenes operasjoner handler med andre ord ikke
bare om & beskytte de strategiske ubatene. Men ved a bruke disse i en fremskutt rolle med evne til &
true kritiske mal i Europa og pa det amerikanske kontinentet, vil Russland oppna en nektelsesstrategi
for & fa motparten til & stoppe sin aktivitet og tvinges til forhandlingsbordet pa russiske premisser.
Disse ubatene spiller derfor en sentral rolle i et «aktivt forsvar» der defensive og offensive tiltak
kombineres for & gripe initiativet i en tidlig fase i den hensikt a oppna eskaleringsdominans samtidig
som Russland kommer i en fordelaktig politisk forhandlingsposisjon. Et annet eksempel pa et russisk
«aktivt forsvar» var den russiske gvelsen Ocean Shield i 2019, den stgrste russiske marinegvelsen
siden den kalde krigen, som involverte sjg og luft-styrker fra @stersjeflaten og Nordflaten i
havomradene fra @stersjgen til Barentshavet (Etterretningstjenesten, 2020, s. 41). En utseiling av
@stersjoflatens nyeste Kalibr-barende korvetter og patruljefartay til Nordsjgen vil i likhet med de
moderne multirolleubatenes operasjoner i Norskehavet, veere en russisk styrkedemonstrasjon som kan
true kritisk infrastruktur og binde opp NATO-styrker. Dette kan indikere at @stersjgflaten ogsa har en
starre rolle i a beskytte Nordflatens strategiske kapasiteter.

De russiske SSBNene ma ikke operere i bastionsomradene for a kunne avfyre SLBMer, og de
behgver heller ikke ga langt fra baseomradene for & levere vapen. Dersom Russland utsettes for et
fgrsteanslag vil SSBNene i ytterste konsekvens kunne avfyre missiler fra kai. Stilt ovenfor et fremtidig
gkt omfang av bemannede og ubemannede ASW-sensorer i Barentshavet og fra rombaserte sensorer,
vil muligens de russiske SSBNene ikke ta sjansen pa & krysse det relativt store og grunne Barentshavet
for 4 ta skjul i dypere og mer stgyende farvann naer polisen. En slik innsnevring av bastionsomradet
der SSBNer opererer nermere defensive kapasiteter kan bidra til a gjgre SSBNene mindre sarbare og
det vil forenkle Nordflatens sjgkontrollambisjon. Pa den annen side vil et slikt konsept gjere ASW-
styrkenes sgkeproblem enklere ettersom deres ressurser kan konsentreres i et mer begrenset omrade

(Lieber & Press, 2017, s. 47). Hvorvidt de russiske SSBNene burde operere neermere egne defensive
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kapasiteter men hvor deres situasjonsforstaelse potensielt svekkes, eller krysse et potensielt tett
overvaket Barentshav pa vei til sikre dyp i bastionen, blir derfor en risikoavveining mellom to onder.

Dersom risikoen ved & deployere SSBNer langt fra baseomradene vurderes som lav, vil
fortsatt omradene ved og under polisen kunne tilby et fordelaktig operasjonsmiljg i motsetning til
isfrie hav. Men ogsa her vil ubatoperasjoner trolig innebzere risiko for a bli detektert. Avhengig av
graden av autonomi, vil isen trolig gjagre det mer utfordrende for operasjoner med UUVer, kanskje
farst og fremst for kommunikasjon og kontroll med og mellom farkostene. Isen vil ogsa bidra til &
komplisere det akustiske miljget med gkt bakgrunnsstgy. Dette vil bidra til & maskere ubatene som
opererer der, men vil samtidig gjare det utfordrende & detektere motstanderens ubater og trolig UUVer
som opererer i samme omrade. | tillegg vil isen gi skjul fra rombaserte ikke-akustiske sensorer, men
muligens ikke fra eventuell fremtidig bruk av kvantegravimetre. Det er derfor mulig at de russiske
SSBNene i fremtiden ikke vil kunne nyte godt av det skjul polisen har gitt tilbake til tiden da
SSBNene begynte & operere i bastioner.

Ettersom SSBNene er mest sarbare til kai, har bade Kina og Nord-Korea sgkt & beskytte sine
ubater ved a bygge store fjellhaller (Havis, 2020; Sutton, 2020), en oppdagelse muliggjort av det gkte
omfanget og tilgjengeligheten av satellittbilder. Fjellhaller som passive beskyttelsestiltak kunne
potensielt beskytte russiske SSBNer, spesielt mot satellittovervaking, og dermed etterretning som kan
indikere forestaende SSBN-deployering. Det er allikevel tvilsomt om vapenhandtering, som en
spesielt viktig indikator, kan gjares i fjellhaller og skjult for overvakning. Russiske SSBNer vil trolig
fortsatt matte laste vapen ved eksempelvis Okolnaja, som en av flere kaier for SLBM-lasting pa
Kolahalvgya. Dessuten vil fjellhaller kunne utgjere en sarbarhet for ubatene ettersom de er konsentrert
innenfor en mindre inngang i fjellet. Missiler med hgy presisjon vil dermed kunne gjort omfattende
skade pa alt som befant seg inne i fjellhallene dersom de ble rettet mot fjellenes inngangspartier. Et
haynet fokus pa beredskap og spredningsgvelser med pafglgende gvelsesmomenter for & beskytte
SSBNene siden 2006 (Zysk, 2020b, s. 22) for a redusere sarbarhet til kai, vil trolig fortsatt veere i
fokus i arene som kommer.

En annen form for hgynet beredskap vil kunne vere a alltid ha en SSBN pa patrulje, slik
USA, UK og Frankrike har gjennom sine CASD — «continuous at sea deterrence»-konsept (Medcalf et
al., 2020, s. 8). Med tilfarselen av kun totalt fire Borej-klasse SSBNer til Nordflaten, vil i sa fall Delta
IV-klasse SSBNene trolig matte holdes i drift lenger for a fa til et seilingsmgnster med kontinuerlig én
SSBN pa avskrekkingstokt. Det vil stille store krav til et forutsigbart syklisk vedlikehold og oppgving,
samt at det ogsa vil veere en gkonomisk kostnad ved dette. | tillegg til selve operasjonskostnadene, ma
det antas at de russiske SSBNene er hgyt prioriterte nar det gjelder planlagt vedlikehold. Spgrsmalet er
om verftene i Severodvinsk vil ha tilstrekkelig tilleggskapasitet til & holde de gvrige ubatene som skal
beskytte SSBNene kontinuerlig operative. Dersom Russland velger a forfalge et slikt konsept vil det
felgelig representere en kontinuerlig avskrekkingsevne. Samtidig vil et slikt skifte i operasjonsmodus
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trolig oppfattes som en offensiv tilneerming sett med NATO-gyne, og et grep som kan skape mer
militer aktivitet i Barentshavet og Arktis. Resultatet er at en slik russisk tilnaerming vil kunne
oppfattes som offensiv, snarere enn defensiv, noe som igjen vil kunne bidra til & svekke strategisk
stabilitet.
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7/ Konklusjon

Den norske forsvarsdebatten preges i stor grad av den russiske Nordflaten, og der de russiske
SSBNene er mindre dominerende enn nye vapensystemer. Dette kan synes naturlig ettersom SSBNer
primaert ikke utgjar en trussel for Norge. Allikevel er forsvaret av disse Nordflatens viktigste oppgave
og dette vil trolig forbli Nordflatens rasjonale ogsa de neste tidrene. Forstaelsen av hva som kan
utgjere en fremtidig trussel for den russiske sjgbaserte andreslagsevnen, har derfor stor relevans for
bade hvordan Nordflaten utvikler seg og dens oppgaver.

En stats andreslagsevne, altsa evnen til & gjengjelde et farsteslag, handler om at staten ma ha
overlevende kjernefysiske styrker, noe som sikres ved a: spre kjernevapnene pa flere
leveringsplattformer; at disse plattformene kan sikres gjennom defensive styrker; og i seg selv kan
operere skjult for motstanderen. Den avskrekkende evnen en stat innehar ved a vere i stand til 4 sla
tilbake et angrep, skal i teorien fjerne insentiver for at en motpart angriper. Overlevende og usarbare
kjernefysiske leveringsplattformer skal derfor bidra til strategisk stabilitet. Dersom de russiske
SSBNene mister sin relevans fordi de ikke lenger kan operere skjult, vil dette svekke strategisk
stabilitet og med det fa stor betydning for Nordflaten. Avskrekking er i stort psykologiske dynamikker
som handler om & pavirke motstanderens intensjoner og pafare en overbevisende frykt. Derfor er
hvordan motstanderen oppfatter trusler ogsa serlig relevant.

Havet anses som et stort og ugjennomsiktig domene som tilbyr gode muligheter for at ubater
kan operere skjult. Det er ogsa derfor SSBNer regnes for a vaere den minst sarbare av en stats
kjernefysiske avskrekkingsstyrker. Hvorvidt havene kan regnes som ugjennomsiktige handler om
hvordan teknologi kan utnyttes for & overvake og forsta undervannsmiljget. Det hgye tempoet i
teknologiutviklingen skulle tilsi at havene potensielt vil bli mer gjennomsiktige i tiden som kommer.

Pa bakgrunn av disse forholdene har studien redegjort for et utvalg teknologiske trender og
draftet hvorvidt de fremtidige teknologiene potensielt kan utnyttes i ASW-operasjoner. Konsekvenser
utviklingstrendene vil fa for russisk andreslagsevne og dermed for den russiske Nordflatens rasjonale
star sentralt i studiens problemstilling. Teknologi for bruk i ASW-operasjoner de neste tiarene har
potensial til & oppna et hgyere modenhetsniva enn teknologier for reduksjon av SSBNers signaturer.
Dette fordi teknologi som utvikles for a forsta havet drives av en rekke interessenter der
flerbrukspotensialet gir utsikter for raskere modning og dermed tilsier at SSBNer vil bli mer sarbare
fremover. Studien har tatt for seg fremtidige forhold, og kan derfor ikke konkludere hvorvidt
utviklingen av ASW-teknologi vil lede til et spesifikt utfall. Gjennom & danne et mulig fremtidsbilde,
har studien likevel indikert hvordan Russland kan imgtega trusler mot deres sjgbaserte andreslagsevne
og hvordan Nordflaten basert pa dette vil matte endre operasjonskonsepter eller satse pa enkelte
krigfgringsomrader. Der teknologiutviklingen muliggjorde et endret operasjonskonsept,

bastionsforsvaret, under den kalde krigen, kan dagens akselererende teknologiutvikling gi utslag i
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endrede mater Russland opererer sine SSBNer og hvordan disse forsvares. Avhengig av russisk evne
til & minske det asymmetriske gapet til vestlig teknologidominans vil Russland muligens i lang tid
fremover, vaere teknologisk underlegen NATO og spesielt USA. Med denne forutsetningen, antyder
studien at vestlig satsing pa ubemannede farkoster, gkt omfang av overvakning i rommet og
implementering av ikke-akustiske sensorer i ASW-operasjoner, trolig vil bidra til & gke russiske
trusselpersepsjoner i nordomradene og Arktis ytterligere. Russland vil trolig vurdere at evnen til &
operere deres SSBNer fritt i bastionsomradene er truet uavhengig av om motparten faktisk tar i bruk,
eller bare innehar evnen til & ta i bruk, fremtidige ASW-teknologier. Vestlig teknologi vil dermed i seg
selv fungere som et avskrekkende virkemiddel. Dersom vestlig teknologidominans resulterer i at
Russland taper evnen til & gjengjelde eller bare frykter tap av evnen til a gjengjelde, vil dette virke
destabiliserende. Gitt det psykologiske aspektet ved avskrekking er det med andre ord ikke kun den
ene sidens faktisk teknologiske fordel som betyr noe, men ogsa hvordan denne teknologien oppfattes
av motparten.

Dersom en forsterket tilstedevearelse av spesielt amerikanske fartey i Barentshavet gkes med
en ytterligere satsning pa ubemannede undervannsfarkoster i samme farvann, vil dette trolig vare
forhold som vil bidra til & svekke russisk sjgkontroll i Barentshavet. En slik amerikansk tilneerming vil
derfor kunne oppfattes som en trussel mot russisk militeer infrastruktur og kapasiteter pa Kolahalvaya,
spesielt mot SSBNene.

Russisk evne til sjgkontroll i Barentshavet vil gke med implementeringen av nye
vapensystemer og fartgy, men vil trolig ikke veere tilstrekkelig. For a oppna sjgkontroll i Barentshavet
er derfor evnen til sjgnektelse i havomradene utenfor viktig av flere grunner. Operasjoner med den
meget stillegaende Severodvinsk-klassen i Norskehavet og dens evne til a true landmal i store deler av
Europa, gjer at bare én slik ubat kan binde opp et stort antall NATOs ASW-kapasiteter. Sjgnektelse,
og det a binde opp NATO-ressurser, bidrar dermed til & holde NATO pa avstand fra SSBNenes
operasjonsomrader hvorpa sjgkontrollambisjonene i Barentshavet lettes noe. Russland har trolig testet
og erfart av NATO-responser at det & operere russiske fartgy i vestlige farvann trolig forventes a
avstedkomme naer umiddelbar NATO-aktivitet. Dette er en dynamikk Russland kan og trolig vil
utnytte i stgrre grad, eksempelvis for & skjerme NATO fra omrader som er strategisk viktig for
Russland, eller i forsgk pa & tvinge NATO til & endre sine planlagte aktiviteter. Dette sakalte aktive
forsvaret er trolig ett tiltak en underlegen russisk marine kan gjennomfare for a sikre deres SSBNers
operasjonsfrinet. De samme malene kan oppnas ved at @stersjgflaten i starre grad benyttes ogsa
utenfor @stersjgen, slik det ble demonstrert under gvelse Ocean Shield i 2019. Slike gvelser kan tyde
pa at Russland fremover trolig vil sgke starre samvirke mellom de to flatene for & skape et fordelaktig
handlingsrom for egne operasjoner. Det er ogsa mulig Russland vil benytte tilsynelatende sivile fartay

til statte for militeere operasjoner for a ytterligere binde opp NATO-ressurser. Det konteinerbaserte
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Kalibr-missilsystemet gir potensial for en slik bruk og passer godt inn i en fornektelsesstrategi hvor
det & skille militzer og sivil aktivitet blir mer utfordrende.

Sett bort fra slike russiske tiltak utenfor Barentshavet, vil fremtidig teknologi fortsatt kunne
utgjere en trussel mot russiske SSBNers evne til & operere skjult. Sjgkontroll i Barentshavet vil derfor
fortsatt vaere viktig. SSBNene vil fortsatt kunne trues av fremtidig teknologi som ubemannede
farkoster og gkende bruk av rombaserte sensorer som kan overvake, fglge og muligens forfglge disse
ubatene. Truslene fra ny teknologi, i kombinasjon med allerede eksisterende teknologi, vil muligens
medfare endrede operasjonskonsepter for SSBNene. Et endret operasjonskonsept studien belyste er
iverksettelse av et CASD-konsept. Sannsynligheten for at Russland vil ga over til et konsept der en
SSBN alltid er pa patrulje, ble vurdert som liten ettersom det ville legge press pa vedlikeholdsressurser
og gkonomi, samt at det ville kunne bli oppfattet offensivt og muligens eskalerende.

Med de teknologier som er analysert i denne studien vil det store, men dog grunne
Barentshavet kunne gjgre disse farvannene mer transparente. Dersom angivelig fremgang i LIDAR-
teknologi er palitelig, vil Barentshavet veere risikofylte omrader for SSBNer i transitt til deres normale
operasjonsomrader nzr polisen. Studien la frem et alternativ som, selv om det ville legge
begrensninger pa SSBNenes operasjonsfrihet, innebar en innsnevring av SSBNenes patruljeomrader til
kystnaere farvann, ner Nordflatens defensive kapasiteter. Dette vil innebeere et nerforsvar av SSBNer,
der disse ikke lenger nyter godt av bevegelsesfrihet, men fortsatt kan utgjgre en mindre sarbar
andreslagsevne. | disse kystnare, akustisk stayende og mer opake farvannene vil SSBNer veere
beskyttet av egne undervannssensorer, ikke bare havgaende men ogsa mindre ASW-fartgy, ASW-fly
og helikoptre, antisabotasjestyrker, EK-systemer og landbaserte sjgmal- og luftvernmissiler. Dersom
Nordflaten i likhet med gvrige russiske flater, anskaffer mindre fartgy for kystneere operasjoner, kan
dette veere en indikasjon pa et slikt innsnevret bastionskonsept. | tillegg kan det tenkes at et slikt
konsept stattes ved fordekt bruk av sivile fartay for a sikre SSBNenes evne til & operere skjult.
Uavhengig av endrede SSBN-operasjonskonsepter vil trolig Nordflaten i arene som kommer satse
sterkere pa ASW og evne til & overvake undervannsdomenet. | tillegg vil EK forbli et prioritert
krigfaringsomrade, men trolig i starre grad etter hvert som vestlige systemer blir stadig mer avhengig
av sarbar GPS og ulike former for kommunikasjon. Samtidig er det mulig Russland vil ta i bruk
fremtidig teknologi pa andre mater enn sine motstandere for 4 omga eller undergrave motpartens
teknologiske overlegenhet. Dette vil trolig avhenge av hvordan Russland oppfatter vestlig teknologisk
dominans og hva som oppfattes som trusler mot egen sikkerhet.

Studien har tegnet et bilde av en fremtid hvor gkt bruk av ubemannede systemer kan bidra til
hindre russisk sjgkontroll og dermed evnen til & beskytte sine SSBNer. Et felt som bgr studeres
naermere er russisk elektronisk krigfering sett i lys av vestlig teknologisk sarbarhet. Denne studien har

vektlagt amerikansk fremgang pa teknologi samt amerikanske ambisjoner i Arktis. Et vel sa
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interessant tema som kunne veert interessant a studere er Kinas ambisjoner i Arktis og hvordan

Russland potensielt ma balansere mellom sino-russisk samarbeid og avskjerming.
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Forkortelser

A2/AD
ABM
ACTUV
Al
ALCM
ASAT
ASW
AUV
CASD
DARPA
EDA
EK

FOH
GIUK-gapet

GNSS

GPS
GUGI

HF/DF
ICBM
INF
INS
K21S
Kl
LIDAR
LPV
MAD
MAD
MDUSV

Anti-Access/Area Denial

Anti Ballistic Missile

Asw Continuous Trail Unmanned Vessel (ogsa kjent som MDUSV)

Artificial Intelligence (kunstig intelligens)

Air-Launched Cruise Missile

Anti SATellite (vapensystemer mot satellitter)

Anti-Submarine Warfare (antiubatkrigfering)

Autonomous Underwater Vehicle®

Continuous At Sea Deterrence

Defense Advanced Research Projects Agency

European Defence Agency

Elektronisk krigfaring

Forsvarets Operative Hovedkvarter

(Greenland, Iceland, United Kingdom) Havomradet mellom Grgnland, Island og
Storbritannia

Global Navigation Satellite Systems (fellesbetegnelse for de ulike satellittsystemene
regnet for navigasjon og posisjonering)

Globalt Posisjoneringssystem (amerikansk GNSS)

Glavnoje Upravlenije Glubokovodnykh Issledovanij (det russiske direktoratet for
dypvannsforskning)

High-Frequency Direction Finding (system for & lokalisere utsendelse av radiobglger)
Intercontinental Ballistic Missile

Intermediate-Range Nuclear Forces Treaty (nedrustningsavtale)

Inertial Navigation System (treghetsnavigasjonssystem)

Kommando, Kontroll og Informasjonssystemer

Kommunikasjon og Informasjon (om system)

Light Detection And Ranging

Langtrekkende Presisjonsvapen

Magnetic Anomaly Detector (om sensor for bruk i ASW)

Mutually Assured Destruction (om strategi)

Medium Displacement Unmanned Surface Vehicle (ogsa kjent som ACTUV)

10 Oppgaven tar ikke stilling til grad av autonomitet for undervannsfarkoster og benevner disse farkostene

konsekvent UUV
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MPA
NATO STO
NGA
NMCM
OODA (loop)
PDSS

PP

Qbit
QKD
RDSS
SIGINT
SLBM
SODCIT
SORT
SOSUS
SQUID
SSBN
SSN
START
SURTASS
UAV
usv
uuv
XLUUV

Maritime Patrol Aircraft

NATO Science and Technology Organization

National Geospatial-Intelligence Agency

Naval Mine Counter Measures (maritime minemottiltak/maritime minerydding)
Observe, Orient, Decide, Act (om beslutningsslgyfen)

Protivodiversionnye Sily i Sredstva (om russiske antisabotasjestyrker)
Partnership for Peace

Quantum Binary Digit (kvantebit)

Quantum Key Distribution (en metode for sikker kommunikasjon)

Rapid Deployable Surveillance System (system for undervannsovervakning)
Signal Intelligence (signaletterretning)

Submarine-Launched Ballistic Missile

Strategic Operations to Destroy Critically Important Targets (om strategi)
Strategic Offensive Reductions Treaty

Sound Surveillance System

Superconducting Quantum Interference Device (sveert falsomt magnetometer)
Submarine Ballistic missile Nuclear (atomdrevet ubat med ballistiske missiler)
Submarine, attack Nuclear (atomdrevet angrepsubat)

Strategic Arms Reduction Treaty (avtale om atomvapenreduksjon)
Surveillance Towed Array Sensor System

Unmanned Aerial Vehicle

Unmanned Surface Vehicle

Unmanned Underwater Vehicle

Extra Large Unmanned Underwater Vehicle

Presisering av navngivning og transkribering

| studien benyttes NATO-kallenavn pa vapensystemer. Det skilles ikke mellom ulike modifikasjoner

av fartgysklasser. Eksempelvis brukes Dolgorukij-klassen konsekvent om bade Dolgorukij I-klassen

og Dolgorukij 11-klassen. I andre tilfeller, som eksempelvis Oscar I, inkluderes modifikasjonen

ettersom det er den eneste modifikasjonen av Oscar-klasse i Nordflaten. Det gas heller ikke i detalj pa

eventuelle missilsystem. Eksempelvis, om det russiske landmalsmissilsystemet i Kalibr-familien,

brukes NATO-kallenavn SS-N-30 om vapensystemet uten a ga i detalj pa missilet (eksempelvis 3M-

14) som benyttes. | henhold til regler for godt sprak i Forsvaret, transkriberes vanligvis russisk til

engelsk i militeerfaglige rapporter. Unntaket er i rapporter med sivilt preg, hvor russisk transkriberes til

norsk. Denne studien benytter russisk til norsk transkribering.
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