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Situasjonsforstaelse i det naere verdensrom
Kontroll med den ultimate overhgyden

av Hans Morten Synstnes

HOVEDPUNKTER

« Antall satellitter i de attraktive jordbanene
vokser i et raskt tempo. Sikkerhetsmarginene
minker i takt med at trafikkmengden og antall
operatgrer vokser.

« Den intensiverte overvikingen av rommet vok-
ser frem i spenningsfeltet mellom sikker og
baerekraftig bruk av rommet og rivalisering i
romdomenet.

» USAs sivile og militaere anstrengelser innenfor
romovervaking er avgjgrende for a opprett-
holde rollen som gkonomisk og militeer romhe-
gemon.

¢ EUs streben etter autonomi innenfor alle deler
av romdomenet forklarer unionens gkte fokus
pa romovervaking.

Den strategiske nytten av det naere
verdensrommet er voksende. Antall
aktive satellitter vil gke fra dagens rundt
3 500 til flere titusener i lgpet av fa ar, de
fleste i kommersiell regi. Stgrre tetthet av
satellitter utfordrer trafikksikkerheten,
seerlig i lave jordbaner. Rommets
strategiske betydning er en kilde til
rivalisering, noe som kommer til uttrykk
i form av en gryende militarisering av
romdomenet. I takt med disse dramatiske
utviklingstrekkene gker behovet for

a skarpstille evnen til a finne, fglge og
kategorisere satellitter, romsgppel og
andre menneskeskapte objekter i rommet.
Det handler om a oppna en mest mulig
komplett situasjonsforstielse i rommet,!
og i neste omgang ogsa evne til a forutse
ugnskede mangvrer og handlinger fra

en motpart. I denne insighten ses det pa
drivkreftene og nyorienteringen som ligger
bak den pagiaende intensiveringen av
romovervakingen i USA og EU.?
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@KT TRAFIKKMENGDE

Overvaking av romtrafikken startet opp i et-
terkant av Sovjetunionens utplassering av
satellitten Sputnik 1i1957. Fra da av gjaldt
det 4 kunne kalkulere ngyaktige banedata og
hastighet. Tilgjengelige og primeert militeere
bakkeradarer ble tatt i bruk til sporingen

av satellitter. Etter hvert ble det bygget ut
optiske teleskoper i militeer regi for a ytter-
ligere kunne iaktta gjenstander i rommet.
Ngdvendigheten av romovervaking ble skjer-
pet etter tilkomsten av interkontinentale
ballistiske missiler (ICBM) fra slutten av
1950-arene. Slike missiler kunne frakte nu-
kleaere sprenghoder i romhgyde pa vei mot
malet. Utplasseringen av ICBM-er pa flere
steder gjorde USA og Sovjetunionen avhen-
gige av en kjede av bakkeradarer for a varsle
eller avsanne eventuelle missilangrep.?

Internasjonal romvirksomhet er inne i
en ekspansiv vekstperiode, gjerne omtalt
som den andre romalderen eller New Space.
Overgangen til New Space er et endelig brudd
med at militeere behov er drivende for ut-
viklingen i rommet.* Tilsvarende er den nye
romalderen et brudd med at overvaking av
romtrafikken i all hovedsak blir utgvd av
stormaktenes militzere myndigheter. Stadig
flere lands sivile myndigheter engasjerer seg
i romovervaking, samtidig som kommersielle
aktgrer satser pa sensorer og tjenester for
farevarsling. Det er i ferd med & vokse frem
et kommersielt marked for romovervakings-
data og -tjenester.

I den nye romalderen er majoriteten av sa-
tellittene sivile, og aller helst kommersielle.
Satellittenes samfunns- og markedsmessige
betydning er sterkt ekende. Militaere akterer
bygger fortsatt egne satellitter, men benytter seg
i voksende grad av sivile losninger. Veksten i
antall satellitter er muliggjort som en folge av
synkende utviklings- og oppskytingskostnader,
mer smidige produksjonsformer og mye gjen-
bruk av lgsninger fra ulike teknologiomréder.
Tidligere var satellittene store og satt sammen
av spesialutviklede komponenter, og produsert
i sma antall. Kostnadene ble drevet opp av om-
fattende uttesting — satellitteierne hadde ikke
rad til & feile. En annen forskjell er at dagens

masseproduserte og gjennomgéende sma satel-
litter har kort levetid, slik at nye ma skytes opp
med stor hyppighet. Oppskytinger skjer fra

et stigende antall baser, ofte tilpasset mindre
baereraketter. Mindre raketter oker mulighe-
ten for satellitteiere til & pavirke tidspunkt for
oppskyting og valg av bane.’

USA er New Space sitt arnested der mye
er drevet frem av private entreprengrer som
satser pa tallrike satellittkonstellasjoner og
pa baereraketter med ulik lgftekraft. Et kron-
eksempel er satellitt- og rakettprodusenten
Space X som ved egenhjelp er i ferd med a
utplassere minst 1 500 satellitter (Starlink)
for a tilby globaldekkende internettilgang. Et
annet New Space-konsern er Planet, som pa
kommersielle vilkar selger jordobservasjons-
data samlet inn fra en stor sverm av selveide
satellitter. Fremveksten av kommersielle ak-
tgrer i USA har i utstrakt grad veert betinget
av staten som kunde og tilgang pa offentlig
finansiert forskning og teknologi.

Stgrre tetthet i de attraktive jordba-
nene betyr at arvakenheten ma skjerpes.
Sikkerhetsmarginene minker i takt med at
trafikkmengden og antall operatgrer vokser,
selv om flere satellitter blir mangvrerbare
og utstyrt med sensorer og intelligens for
egenbeskyttelse. Effektiv farevarsling forut-
setter sanntidsoppdateringer om posisjon
og hastighet til satellitter, ulike romfarkoster
og romsgppel. Begrepet romsgppel omfatter
rakettdeler, utrangerte satellitter og fragmen-
ter etter kollisjoner. Kompleksiteten i rom-
miljget gker som en fglge av fremveksten av
ulike farkoster for vedlikehold av utplasserte
satellitter, nye romstasjoner, innretninger for
sgppelsanking og romturisme for & nevne
noe. Farealarmen skal utlgses fgr neergaende
passeringer. Den skal ogsd utlgses dersom
det er en mulighet for at stgrre og massive
romobjekter pa vei ned i atmosfaeren, ikke
brenner opp fgr de nar luftrommet og bak-
ken.

Ett av global romvirksomhets store para-
dokser er fraveeret av bindende trafikkregler
selv om alle satellitt- og baererakettopera-
tgrer trenger tidlig farevarsling. Til tross
for det allmenne gnsket om et sikkert og
barekraftig rommiljg, stiller stormaktenes
sikkerhetspolitiske interesser seg i veien
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for felles bindende normer og adferdsregler.
Folgelig finnes det heller ingen velfunge-
rende allmenne ordninger for apent a oppgi
egne satellitters nyttelaster, posisjoner og
forflytninger. Det er heller ikke gitt at alle
satellitter meldes inn til De forente nasjoners
(FN) satellittregister. Nar det kommer til
romsgppel er det nasjonenes egen samvittig-
het som styrer innsatsen for a begrense til-
fanget. Mangelen pa tillit og samarbeidsvilje
knyttet til romvirksomhet star i kontrast til
omforente internasjonale regler som finnes
innenfor luft- og sjgtrafikk.t

Situasjonsforstaelsen i rommet har en
betydning utover daglige operative sikker-
hetsbehov til satellitter, beereraketter og
andre farkoster. Den er strategisk viktig i lys
av satellittenes kritiske verdi for gkonomien,
samfunnssikkerheten og i ytterste fall stats-
sikkerheten. Situasjonsforstaelse er relevant
i utenriks-, sikkerhets- og forsvarspolitiske
spgrsmal, ikke minst der stater ma respon-
dere pa truende aktiviteter. I tilspissede
situasjoner vil aktgrer kunne operere med
ulike narrativ nar skyld skal fordeles, noe
som igjen pakaller behov for en tilstrekkelig
egenevne innenfor romovervaking. Videre
bidrar en effektiv romovervaking til a forhin-
dre strategiske misforstaelser som kan forar-
sake eskalering. Blant annet bgr det unngas
at satellittbaerende raketter forveksles med
armerte missiler.

Dagens tiltagende globale sgkelys pa sik-
ker trafikkavvikling i verdensrommet star i
kontrast til den tidligere neglisjeringen av
kollisjonsfaren i rommet. Sammenstgtet i
1991 mellom to utrangerte sovjetiske na-
vigasjonssatellitter (Cosmos) minnet om at
sannsynligheten for en kollisjon var stgrre
enn null. En ny pdminnelse kom i 1996 da en
operativ fransk militeer rekognoseringssatel-
litt (Cerise) ble knust i mgte med en vrakdel
fra en baererakett (4riane). Den hittil alvor-
ligste satellittkollisjonen fant sted i 2009,
da en amerikansk kommunikasjonssatellitt
(Iridium) smalt inn i en utrangert russisk sa-
tellitt (Cosmos).”

Den amerikanske luftfarts- og romorga-
nisasjonen National Aeronautics and Space
Administration (NASA) regnet ut at Iridium/
Cosmos-sammenstgtet genererte minst tu-

sen vrakdeler stgrre enn ti centimeter og et
ubestemmelig antall mindre, men likevel po-
tensielt gdeleggende fragmenter.® Hendelsen
bekreftet et verstefallsscenario beskrevet

av NASA-forskeren Donald |. Kessleri 1978;
dersom tettheten av romskrot i lav jordbane
blir stor nok, gker faren for en kjedereaksjon
av kollisjoner.? Ettersom romsgppel rammer
blindt vil ifglge Kesslersyndromet jordbaner
kunne bli ubrukelige. Forebyggingen av et
fremtidig kesslersyndrom avhenger mye av
en malrettet romovervaking, pafglgende si-
tuasjonsforstaelse og aller helst felles globale
romtrafikkregler.

@KT RIVALISERING

Stormaktrivalisering forsterker behovet for
en forbedret situasjonsforstaelse i rommet.
Utover i romalderen har det blitt mer tydelig
at den militeere, og etter hvert den sikker-
hetspolitiske og gkonomiske maktbalansen
pa bakken, avspeiler styrkeforholdet i rom-
met. Stormaktstatus har vaert synonymt med
uforstyrret tilgang pa avanserte satellittsys-
temer og evne til fritt & plassere disse i bane.
Rommets stadig mer sentrale betydning
sannsynliggj@r angrep mot romsystemer som
en del av fremtidige konflikter.!° De kan ret-
tes mot satellittene, bakke-/kontrollstasjo-
ner eller signaltrafikken mellom bakken og
rommet. Formélet med et angrep kan vaere a
ramme den militeere slagkraften, gkonomien
eller veere et forsgk pd 4 lamme hele eller
deler av samfunnet.

Stadig flere land utvikler fysiske, digitale
og andre kapasiteter for & kunne degradere
eller gdelegge motpartens satellittsystemer.
[ Washington og i europeiske hovedsteder
antas det at motstandere har nyttelaster i
jordbaner som kan sette vestlige satellit-
ter ut av spill. Eksempler er her utstyr for
utsendelse av hgyfrekvente mikrobglger,
lasere, spraybare kjemikalier eller robotar-
mer.'! Antagelsen om motpartenes vilje til
utfordre bekreftes av episoder som der en
russisk satellitt i 2020 opererte farlig nzer en
nylig utplassert amerikansk militersatellitt.
Hendelsen er den fgrste i sitt slag som ame-
rikanske militeere har gatt offentlig ut med.?

© Norwegian Institute for Defence Studies, Oslo 2021. ISSN 1894-4795



IFS Insights 9/2021

Situasjonsforstaelse i det naere verdensrom

En annen episode fra 2017 var nar en russisk
satellitt (Louch-Olymp) mangvrerte tett inn
mot en fransk-italiensk militeer kommunika-
sjonssatellitt (Athena-Fidus). Episoden ble
sett pa som et forsgk pa a tappe informasjon
ut av Athena Fidus-satellitten.™

Angrepsvapen mot rombasert infrastruk-
tur finnes ogsa pa bakken, eksempelvis i
form av kyber-, laser- eller pulsvapen. Det
amerikanske forsvarsdepartementet har
utpekt kyberangrep som den mest bekym-
ringsfulle trusselen mot vestlige satellitter.'*
Scenarioer som nevnes er alt fra enkle da-
taangrep til kidnapping av satellitter. En an-
nen trussel er villede radiofrekvensforstyr-
relser (som for eksempel «jamming»). Flere
Nato-land har overfor Moskva de senere ar
paklaget slike grensekryssende og skadelige
forstyrrelser fra russisk territorium. Blant
annet har forstyrrelsene tatt ut signalene fra
det amerikanske satellittbaserte navigasjons-
systemet GPS (Global Positioning System).*®

Fysiske angrep pa motpartens satellitter
kan ikke utelukkes. I en primitiv form kan
dette handle om a bevisst styre en satellitt
inn i en annen. Mer sofistikert er det nar sa-
tellitter beskytes fra bakken. Det amerikan-
ske og det sovjetiske forsvaret testet fra slut-
ten av 1960-arene jevnlig ut bakkebaserte
antisatellittvapen.’® I 2007 beskjgt Kina en av
sine egne utrangerte og kjgleskapstore veer-
satellitter (Fengyun-1C), hvorfra den samlede
mengden av romsgppel anslagsvis gkte med
25 prosent. Indierne fulgte pai 2019 ved a
skyte i stykker en selveid satellitt. Senest i
fjor skal russerne ved flere anledninger ha
testet ut antisatellittvapen.'’

@kt rivalisering har fgrt til en omfattende
rommiliteer oppbygging verden over. I ordkri-
gen frontene imellom utveksles anklager om
hvem som er den aggressive part. Bade USA,
EU og en rekke europeiske land fremstiller
sine satsinger som et tilsvar pa den rommili-
taere oppbyggingen i seerlig Kina og Russland.
De to sistnevnte landene ser pa rommet som
en mulig krigsarena (warfighting domain), noe
som angivelig tvinger vestlige land til & gjgre
det samme.'® Uavhengig av hvem padriverne
er aktualiseres behovet for romovervaking og
situasjonsbilder av hva som reelt skjer eller
kan skje i romdomenet. Slike bilder er ngd-

vendig med tanke pa defensiv egenbeskyt-
telse sd vel som for offensive operasjoner. Pa
samme tid er effektiv romovervaking kritisk
med tanke pa missilvarsling, noe fremvek-
sten av hypersoniske missiler ytterligere
forsterker.'?

Pa vestlig side har US Air Force (og fra
nylig US Space Command) drevet den mest
omfattende overvakingen av rommet. Over
ar er det bygget opp en dpen og en skjermet
katalog over romobjekter, mye basert pa
observasjoner fra et verdensomspennende
bakkenettverk av radarer og optiske instru-
menter (US Space Surveillance Network) -
supplert med data innhentet fra en handfull
satellitter.? Globus-radaren i Vardg, som er
et samarbeidsprosjekt mellom den norske et-
terretningstjenesten og US Space Command,
har veert en del av dette nettverket.?! Basert
pa disse kildene er trafikkbilder og farevars-
ler formidlet bade nasjonalt og til allierte
interessenter.

ROMOVERVAKING OG AMERIKANSK
ROMHEGEMONI

USAs nye president, Joseph Biden (D), har i
Interim National Security Strategic Guidance
(2021) nedfelt malsettingen om & «[...]
ensure the safety, stability, and security of
outer space activities».?? Presidenten bidrar
dermed til & fglge opp sin forgjengers rom-
politiske kurs. USAs nasjonale sikkerhets-
strategi, US National Security Strategy fra
2017, flagger at det amerikanske militeere og
kommersielle romhegemoniet skal styrkes.?
Avansert romovervaking og et sanntidssitua-
sjonsbilde er her en avgjgrende forutsetning.
En grunntanke i sikkerhetsstrategien er at
dominans i rommet oppnas ved a forene
innsatsen til myndighetene, stgrre private
firmaer og innovative kommersielle foretak.
Det er nettopp en slik forent innsats som
pagar i USA rundt romovervaking. Konkret
handler det om at myndighetsansvar omfor-
deles, ny teknologi tas i bruk, nye konsepter
innfgres og alliansedimensjonen styrkes. |
tillegg kommer fremveksten av kommersielle
tilbydere av romovervakingstjenester.

1 2018 vedtok Trump-administrasjonen
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(R) at US Department of Commerce (DoC)

fra 2024 skal overta US Space Command sin
oppgave med a understgtte sivilsamfunnet
innenfor romovervakning.?* Med oppgaven
folger et ansvar for a gi fri tilgang pa romo-
vervakingsdata. I praksis betyr det at DoC
skal forvalte og formidle data fra en apen
romkatalog, hvor innholdet i betydelig grad
vil fremskaffes av forsvarsmyndighetene.
Ansvaret omfatter ogsa utviklingen av et re-
gime for sikker trafikkavvikling (Space Traffic
Management) for amerikansk romoperatgrer
og aller helst i flerspann med samarbeidsvil-
lige land. Et slikt regime betyr planlegging og
samordning av romaktiviteter med henblikk
pa sikker trafikkavvikling, forutsigbarhet,
standardisering og baerekraft. Ett av formale-
ne er 8 minimere tilfanget av nytt romsgppel.

DoCs nye rolle er naturlig i lys av at rom-
virksomhet i overveiende grad er sivil og
kommersiell. Departementet ved Office of
Space Commerce skal uansett legge til rette for
vekst i romindustrien gjennom forutsigbare
markedsrammer. Den globale romgkono-
mien, hvor USA fgrer an, forventes & vokse
raskt. Utnyttelsen av satellittbaserte data og
tjenester er i sin tur en «muliggjgrer» med
tanke pa vekst innenfor andre naeringsgrener.
DoCs oppjusterte romoppdrag ma ses i pers-
pektiv av New Space sin rolle som drivkraft i
den pagédende fjerde industrielle revolusjon,
der nye forretningsmodeller vokser frem, og
der verdikjeder digitaliseres og integreres.
Romvirksomheten er bade en bidragsyter til, og
en bruker av, moderniserende elementer som
kunstig intelligens, automatisering, robotikk,
stordata og tingenes internett.

Den kommersielle delen i romovervaking-
en er i sterk vekst. Denne supplerer og av-
laster den statlige innsatsen. Sett fra DoCs
stasted er det gunstig at naeringslivet selv
bidrar til 4 lgse sikkerhetsutfordringene i
rommet - utfordringer som det selv bidrar
sterkt til. Kommersielle selskaper tilbyr
data, tjenester, programvare og produkter
knyttet til 4 kunne fglge trafikken i rommet.
Industrien er videre pa sgken etter lgsninger
som bidrar til tryggere trafikkavvikling, ek-
sempelvis gjennom sikkerhetsfremmende
teknologi og sensorer. Det kan i tillegg handle
om lgsninger som bidrar til & redusere eller

sanke romsgppel.

Amerikanske selskaper dominerer mark-
edet knyttet til romovervaking, mye fordi det
nordamerikanske markedet er klart stgrst,
og fordi det finnes tilgang pa privat kapital.
En ytterligere arsak er at selskapene har
rekruttert personell med bakgrunn i miljget
for romovervaking i US Air Force. Selskaper
som LeoLabs, Kratos, Lockheed Martin og AGI
eier bakkebaserte sensorer som kan fglge
objekter i lav jordbane, og disse selskapene
kan skreddersy tjenester og varsler. Bade
statlige og private foretak star pa kundelis-
ten. Attraktive kunder er operatgrer av store
flater med satellitter hvor komplisert kom-
mando og kontroll avhenger av tilpassede og
hyppige farevarsler.

AMERIKANSK MILITAR ROMOVERVA-
KING

For amerikanske forsvarsmyndigheter er den
sivile oppbyggingen innenfor romvervaking
gunstig pa flere vis. Den sivile egeninnsatsen
gjor det mulig & konsentrere seg mer om
rene militeere behov pa feltet.?> Dernest

er en levedyktig og innovativ nasjonal
industri knyttet til romovervaking en

Kkritisk verdi med tanke pa a understgtte
forsvaret. Dessuten er forsvaret en kunde

i det kommersielle markedet og har en
interesse av at sivilsamfunnet fungerer

ogsa i krise og krig. I siste instans er det
forsvarsmyndighetenes rolle a beskytte
amerikansk sivil rominfrastruktur med
militaere virkemidler.

USAs fremtidige forsvarsbehov for ro-
movervaking ma ses i sammenheng med
tidligere president Donald Trumps (R) vidt-
rekkende rommilitaere reformer. Sentralt i
sa mate er opprettelsen av vipengrenen US
Space Force og gjenopplivingen av stridskom-
mandoen US Space Command.?¢ Det sier seg
selv at en slik rommiliteer opprustning ska-
per et betydelig merbehov for en sanntids-
forstaelse av hva som pagar i romdomenet.
Likeledes er en slik sanntidsforstaelse kritisk
i lys av at romforsvaret skal samvirke med og
understgtte gvrige deler av det amerikanske
militeervesenet.
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I trad med det amerikanske forsvars-
departementets Defense Space Strategy fra
2020, skal fornying og utnyttelse av satellitt-
systemer ytterligere effektivisere utgvelsen
av militeermakt. Gulfkrigen eller den fgrste
Irak-krigen (1990-1991) fremstilles ofte som
den fgrste «romkrigen», og ga en forsmak
pa hvor integrert satellittdata begynte a bli i
militeere operasjoner. | ettertid har effektene
av stgtten fra rommet akselerert, samtidig
som det pa militeert hold i USA planlegges
omfattende investeringer i nye satellittsyste-
mer.?” En effektiv romovervaking er en forut-
setning for den operative sikkerheten til de
amerikanske forsvarssatellittene, som igjen
er avgjgrende for rombasert infrastrukturs
rolle som styrkemultiplikator innenfor mili-
teermakt.

Den amerikanske forsvarsstrategien tar
til orde for a skjerpe evnen til & forsvare egne
og angripe andres satellitter.2® Det handler
om 3 sikre egen handlefrihet i romdomenet
og samtidig ha evnen til & nekte en motstan-
der det samme (space control). En best mulig
situasjonsforstaelse er avgjgrende for a fast-
sld faktum ved ugnskede hendelser i rom-
met, med hensyn til & forsta om og hvordan
romsystemene er rammet, og av hvem.” Den
er dessuten avgjgrende i tilfeller der angrep
skal gjengjeldes eller utfgres i fgrsteinstans.*
Effektiv romovervaking er videre sentralt nar
nye kapasiteter skal, gjerne pa Kort varsel,
utplasseres i rommet som et supplement el-
ler for 4 erstatte utrangerte eller rammede
satellitter.

Ambisjonen om kontroll med romdo-
menet er fulgt opp av konseptuell nytenk-
ning. Tradisjonell romovervaking (Space
Situational Awareness), hvor hovedfokus er
metriske data og kollisjonsunngéelse, er utvi-
det til et mer vidtgdende og helhetlig konsept
kalt Space Domain Awareness.*' Det nye kon-
septet defineres som;

« [...] the identification, characteriza-
tion and understanding of any factor,
passive or active, associated with the
space domain that could affect space
operations and thereby impact the
security, safety, economy or environ-
ment of our nation.» 32

En sapass vid definisjon krever at et mang-
fold av etterretningskilder ses i sammen-
heng. Det er en sarlig utfordring a etablere
innsikt i motpartens intensjoner og fremti-
dige mater a operere pa. En forutsetning for &
realisere konseptet Space Domain Awareness,
er tilgang til det ypperste av sensorkapa-
sitet til bruk i sporingen av romobjekter.
Rundt overgangen til ar 2000 ble det i USA
erkjent at sensorkapasiteten matte fornyes.
The Commission to Assess the Ballistic Missile
Threat to the United States fra 2001, som

ble ledet av senere forsvarsminister Donald
Rumsfeld (R), mente en styrking av romover-
vakingen var ngdvendig for & beskytte USA

i mgte med et fremvoksende mer trafikkert
og dermed mer strategisk romdomene.*
Kommisjonen minnet om at flere av de al-
drende radarene og teleskopene var bygget
for andre formal enn a fglge satellitter.>*
Enda en hake ved US Space Surveillance
Network var den svake dekningen pa den
sgrlige halvkule.?® Konsentrasjonen av senso-
rer nord for ekvator var mye en avspeiling av
hvor missiltrusselen var stgrst.

Fornyingen av sensorene tok lenger tid
enn hva Rumsfeld-kommisjonen anbefalte.
Behovet for en rommiliteer satsing ble tonet
ned etter 11. september 2001, da hovedfoku-
set ble 4 nedkjempe et internasjonalt terror-
nettverk - en motstander som ikke utgjorde
noen trussel mot romdomenet. I tiden etter
tapet av Iridium-satellitten i 2009 har imid-
lertid US Air Force sammen med selskaper
som Lockheed Martin, Northrop Grumman,
General Dynamics satt fortgang i fornyingen,
noe som resulterte i et andre-generasjons
romovervakingssystem (Space Fence), besta-
ende av radarer (S-band) og optiske instru-
menter - dels i form av fornying av eksiste-
rende sensorer og dels i form av nye. Etter
lanseringen av Space Fence i 2020 er antallet
sporede romobjekter steget fra 23 000 til
200 000, for det aller meste sma eksemplarer
av romskrot.?¢ Overvakingen av romdomenet
suppleres fra amerikanernes side ogsa av nye
satellitter som driver overvaking av jordba-
nene. Et ytterligere supplement kommer nar
det nyetablerte innkjgpsorganet for romfor-
svaret, Space Development Agency, begynner
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utplasseringen av rundt 1 200 lavbanesatel-
litter som skal varsle angrep fra hypersonis-
ke missilvapen.?’

ROMOVERVAKING OG ALLIANSE-
BYGGING

I tillegg til den nasjonale innsatsen ivrer USA
sterkt for & kombinere alliansebygging og
romovervaking. Overordnet handler det om,
slik US Defence Space Strategy fra 2020 frem-
hever viktigheten av, & gke informasjonsde-
ling med allierte og andre partnerland. For
USA er det saerlig viktig a ha geografisk sett
gunstig plasserte venner som gir tilgang pa
data fra et vidstrakt sensornettverk.®

En seerlig sentral etterretningsallianse for
USA nar det kommer til romovervaking, er
femlandsgruppen The Five Eyes, som ellers
bestar av Canada, Storbritannia, Australia og
New Zealand.* Den hgye fortroligheten disse
landene imellom gjgr det mulig & utveksle
hgysensitiv informasjon knyttet til romover-
vaking. Samarbeidet med disse landene gjgr
det dessuten mulig med ytterligere datainn-
henting fra den sgrlige halvkule. Bdde New
Zealand og Australia huser sensorer fordelt
over mange breddegrader, sensorer som er
bygget i samarbeid med USA.*° Britene pa sin
side vurderer a plassere bakkeradarer pa gya
Ascension, som ligger like sgr for ekvator i
Atlanterhavet, eller pd Falklandsgyene i Sgr-
Atlanteren.”

Videre er romovervaking hgyst relevant
for forsvarsalliansen Nato. Et taktskifte i sa
mate kom etter at alliansen i 2019 vedtok sin
farste romstrategi, hvor space defineres som
et eget operasjonsdomene. En samordnet
utnyttelse av Nato-medlemmenes nasjonalt
kontrollerte romkapasiteter skal heret-
ter langt tydeligere gjenspeiles i alliansens
strategier og operative planer. Taktskiftet er
sett pa som en ngdvendig oppdemming mot
spesielt russisk og kinesisk rommiliteere am-
bisjoner og kapasiteter.

En konklusjon fra Natos ministermgte i
juni 2021 var a styrke alliansens anstren-
gelser for a oppna en best mulig situasjons-
forstaelse i romdomenet (Space Domain
Awareness). Et konkret tiltak er & etablere en

fellesalliert samarbeidsordning for romover-
vaking (Strategic Space Situational Awareness
System). Ordningen skal bli en del av ope-
rasjonssenteret i Natos hovedkvarter og ha
tette forbindelseslinjer til Nato Space Centre i
Tyskland.** Det er avgjgrende at Nato og en-
keltlandene bade pa strategisk og operativt
niva har et felles bilde av romdomenet.*® Et
felles situasjonsbilde er vesentlig i lys av at
angrep mot vestlige satellitter kan medfgre
militaere motreaksjoner. I ytterste fall kan
det, slik det senest ble poengtert under Natos
junimgte, utlgse en artikkel 5-situasjon.*

ROMOVERVAKING OG EUROPEISK
AUTONOMI

USAs allierte i Europa lente seg lenge pa
amerikanske farevarsler fra rommet. Dagens
bilde er imidlertid endret da EU na ser pa
egenevne innenfor romovervaking som en
strategisk ngdvendighet, selv om full uav-
hengighet fra USA neppe er neert i tid.**
Overordnet er malsetningen, slik den er
nedfelt i EU Space Strategy fra 2016, a sikre
uavhengighet og autonomi pa bred front
innenfor romdomenet.** EUs nylig reviderte
og utvidede romprogram (2021-2027) tar
hensyn til denne strategiske malsettingen.
Programmet viderefgrer de operative pro-
sjektene Galileo/EGNOS (navigasjonssatellit-
ter) og Copernicus (jordobservasjonssatellit-
ter), men i tillegg inneholder det en satsing
pa romovervaking.*’

For sistnevnte satsing planlegges det in-
gen fellesfinansiert infrastruktur, men det
legges snarere opp til at nasjonenes innsats
styrkes og samordnes. Forutsetninger for en
europeisk egenevne innen romovervaking
er flere og bedre sensorer, samt vilje til a
dele datafangst og analyser. The EU Satellite
Center - et EU-byra - har i denne sammen-
heng en fremtredende samordnings- og vars-
lingsfunksjon.*®

Romovervaking som en del av EUs rom-
program svarer opp gnsket om selv a kunne
fremskaffe akkurat kunnskap om romtrafik-
ken. Operativt er denne kunnskapen av verdi
for sikkerheten til dagens i underkant av 200
europeiske satellitter, felleseide og nasjonale
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(EU-land) regnet med, samt for oppskytin-
ger ved hjelp av europeiske baereraketter.

[ et videre perspektiv skal aktiv romover-
vaking bidra til & sikre gkonomien og alle
samfunnsfunksjonene som har gjort seg
avhengige av rombaserte tjenester. Den ma
ses i sammenheng med unionens egne ret-
ningslinjer for sikker trafikkavvikling. Disse
retningslinjene er primeert utformet gjennom
EU SST Consortium/Partnership, som bestar

av Frankrike, Tyskland, Italia, Polen, Portugal,
Romania og Spania.* EU har nedlagt en bety-
delig innsats med tanke pa a promotere disse
retningslinjene overfor det internasjonale
samfunnet.

[ tillegg ma EUs tilnzerming til romover-
vaking ses i lys av gkt rivalisering i romdo-
menet. Sett fra Brussel er verden blitt et mer
urolig sted, noe som ogsa utfordrer en frede-
lig sameksistens i rommet. Den gkende riva-
liseringen har fgrt til at den felleseuropeiske
romsatsingen i de siste arene i tydeligere
grad er begrunnet med ogsa militaere be-
hov.>® @kt spenning har fgrt til en oppbygging
av et romforsvar i flere av medlemslandene,
for hvem tilgang til detaljerte situasjonsbil-
der fra rommet er en ngdvendighet. Den gkte
spenningen har aktualisert behovet for a av-
klare samarbeidet mellom sivile og militeere
myndigheter, badde som en fglge av at sivile
satellittsystemer ogsa utnyttes i militeert gy-
emed, og at disse i ytterste fall skal beskyttes
med militaere virkemidler.

Autonomi innenfor romovervaking forut-
setter en europeisk katalog over romobjek-
ter og evnen til & utstede egne farevarsler.
Katalogen og farevarslene skal fortrinnsvis
bygge pa data og annen kunnskap frembrakt
av EUs medlemsland, og suppleres med bi-
drag fra USA, andre samarbeidende land og
i noen grad kommersielle aktgrer. Et annet
virkemiddel er a legge til rette for at euro-
peiske selskaper vinner andeler i et voksen-
de globalt marked knyttet til romovervaking.
Det handler ogsa om a imgtega konkurran-
sevridende trekk i markedet - i seerlig grad
vis-a-vis amerikanske selskaper.

Som nevnt avhenger EUs malsettinger in-
nenfor romovervaking av nasjonenes innsats.
Frankrike er her szerlig sentral. Landet ble
fra tidlig pa 2000-tallet det fgrste landet

utenom Russland og USA som kontinuerlig
kunne overvake objekter i lave jordbaner.
Det allerede nevnte tapet av militeersatel-
litten (CERISE) i 1996 ble en vekker, mye
fordi Frankrike den gang var ute av stand til
a verifisere britiske og amerikanske sensor-
data om kollisjonen. I ettertid har Frankrike
anskaffet radarer (GRAVES) og satellitter
som driver romovervaking.>! Det operative
ansvaret for romovervaking ligger i avdelin-
gen Le Commandement de I’Espace som er
underlagt luft- og romforsvaret.

Tyskland satser mye pa romovervaking,
men har valgt en annen organisatorisk mod-
ell sammenlignet med Frankrike. Ansvaret
for romovervaking er delt mellom forsvars-
departementet og naerings- og energidepar-
tementet. Den operative romovervakingen
er lagt til det sivil-militeere German Space
Situational Awareness Centre (GSSAC),*? som
igjen sorterer under luftforsvaret og det siv-
ile romsenteret Deutsches Zentrum fiir Luft-
und Raumfahrt (DLR). GSSAC opererer egne
bakkeradarer (GESTRA).>

Viljen til alliert samarbeid om romov-
ervaking ble synliggjort under den franskled-
ede gvelsen AsterX®* varen 2021. @velsen
var den fgrste i sitt slag i Europa og omfattet
ogsa USA, Storbritannia, Tyskland og Italia.
@vingsmalene gikk pa egenbeskyttelse av
egne romsystemer og bruk av ulike angreps-
metoder mot andres. Det ble simulert utplas-
sering av nye satellitter under en konflikt.
Gjensidig utveksling av romovervakingsdata
og -analyser var en ngdvendig innsatsfaktor
med tanke pa de ulike gvingsméalene.>®

AVSLUTTENDE VURDERINGER

Den intensiverte overvakingen av rommet vok-
ser frem i spenningsfeltet mellom bzerekraftig
bruk av rommet og rivalisering i romdomenet.
Forelgpig forsterkes behovet for romoverva-
king av fraveeret av bindende felles globale
trafikkregler i rommet. Stormaktsinteresser og
mangelen pa tillit stormaktene imellom star
her i veien. Situasjonen avhjelpes imidlertid
noe som et resultat av fremveksten av ikke-
bindende retningslinjer i regi av FN, samt ulike
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regionale eller nasjonale regimer for avvikling
av romtrafikken.

Et vestlig fellestrekk er fremveksten av en
bred samfunnsinnsats innenfor romoverva-
king, der bade militaere og sivile myndigheter
bidrar, og kommersielle aktgrer stimuleres
til & innta en aktiv rolle. Bade USA og EU fgl-
ger en todelt strategi innenfor feltet, der det
handler om stgrst mulig egenevne og strate-
gisk samarbeid pa en og samme tid.

Stormaktenes satsing pa romovervaking
er pa mange mater et tveegget sverd. Alle
parter anser det for legitimt 3 styrke romo-
vervakingen for & bidra til sikker trafikkav-
vikling og baerekraftig utnyttelse av rommet.
Dersom formalet med romovervakingen er
eller oppfattes som militaert, kan den imid-
lertid stemples som en provokasjon av en
motpart. Skillet mellom hva som i denne
sammenheng motiveres utfra trafikksikker-
het og baerekraft pa den ene siden, og rivali-
sering pa den andre er ikke alltid apenbart.

[ verste fall kan en rommilitaer oppbyg-
ging, med en pafglgende satsing pa romover-
vaking, bidra til videre eskalering. En faktor i

sa mate er den militeere preferansen om all-
tid a tilstrebe kontroll med «the high ground
of the Battlefield»,*® i form av en hgyde, luft-
rommet og den ultimate overhgyden; det
neere verdensrom. Likesa gjerne er det tenk-
bart at effektiv romovervaking kan stagge en
mulig konflikt. Dersom faren for a bli oppda-
get og avslgrt er hgy, og evnen til a sla tilbake
reell, sa kan det avskrekke en motstander fra
a angripe. Angrepsmetoder som frembringer
mer romsgppel er uansett problematisk fordi
tilfang av nytt romsgppel ogsa kan ramme
den aggressive part.

Avslutningsvis vil romovervaking i frem-
tiden ikke bare begrense seg til trafikken i
jordbaner. Neste stopp er manen. Det ameri-
kanske Space Development Agency har syste-
mer for sporing av romobjekter rundt manen
pa sin prioriteringsliste. Satellitter i mane-
baner vil veere kritisk for kommunikasjon,
gruvedrift eller annen gkonomisk aktivitet pa
manen. | et verstefallsscenario vil manen bli
et asted for konflikt og utgvelse av militeer-
makt. I sa fall vil overvakingen av romtrafik-
ken rundt manen kunne bli av kritisk verdi.*’
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elektronikk ombord i satellitter, skiple baneposisjoner og dermed i prinsippet oke kollisjonsfaren.
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