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Sammendrag. Militere operasjoner beskrives som stadig mer komplekse. I
denne teksten dreftes cyberdomenet som drivkraft for denne utviklingen. Det ar-
gumenteres for at cyberdomenet har betydning for organisering av stridskreftene
innen de tradisjonelle krigferingsdomenene i Norge; land, luft og sje. Videre be-
lyses det hvordan cyberdomenet griper inn i, og utfordrer, rddende forestillinger
om maktstrukturer i Forsvaret, og i samfunnet ellers. Til slutt argumenteres det
for at cyberdomenets ekende betydning pavirker hvordan ledelse i Forsvaret ut-
oves. Sentralt i argumentasjonsrekken star Forsvarets erfaringer fra satsning pa
nettverksbasert forsvar, Moses Naims bok; ”The end of power” og General Stan-
ley McChrystals bok; “Teams of teams”. Kildene forenes i denne argumentasjo-
ner gjennom fellestrekket hierarkisk tenkning i en nettverksbasert realitet.

Nekkelord: Lederskap, Makt, Cyberdomenet, Cybermakt, Forsvaret

1 Hierarki og nettverk

1.1  Introduksjon

Det har lenge veart akseptert at det finnes like mange definisjoner av ledelse som det
finnes mennesker som har prevd a definere begrepet (Strand, 2007). Makt pa sin side
har i det egalitaere Norge en noe negativ ladning (i motsetning til det engelske synony-
met “power”), og dermed ofte tabu i samme setning som lederskap. Cyberdomenet pa
sin side er ogsa et begrep som det hersker usikkerhet rundt betydningen av, og i hvilken
grad det vil vaere et viktig element av fremtidige militeere operasjoner (Lund, 2017).
Muliggjer cyberdomenet militeere operasjoner, eller er det et eget domene for militare
operasjoner? Er cybermakt en realitet? Og har da cyberdomenet betydning for utevelse
av lederskap? I denne teksten vil de tre begrepene; lederskap, makt og cyberdomenet
bli brukt i argumentasjonen, selv om det eksisterer svakheter i betydningen av det en-
kelte begrep. Argumentasjonen forsgker a rette fokus pa hvordan disse begrepene pa-
virker hverandre, og hva de til sammen har & bety for utevelse av ledelse i Forsvaret -
nd og inn i fremtiden. Mer presist sa vil felgende problemstilling bli dreftet: Hvordan
pavirker cyberdomenet utgvelsen av lederskap i Forsvaret?
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1.2 Nettverksbasering

Nettverksbasert Forsvar (NbF) har det siste tidret veert et av de store satsningsomra-
dene til det NATO. Allerede i 2002 ble de enighet i NATO C3 Board om & utvikle et
NATO konsept som forente de ulike nettverksbaseringsinitiativene som fantes i allian-
sen (NC3A, 2005), og 12010 ble NATO Network Enabled Capability (NEC) Command
and Control Maturity Model utviklet (ACT, 2010). Denne modellen (Figur 1) beskriver
fem niva med tilherende mal for graden av nettverksbasering, der niva én er adskilte
operasjoner, og niva fem er fullintegrerte og nettverksbaserte operasjoner. Fundamentet
for nettverksbasering er innfering av avansert nettverksteknologi.

C2 Maturity Levels NNEC Capability Levels
Transformed
Level 5 (Coherent)*
Operations
Integrated
Level 4 Operations
Coordinated
Level 3 Operations
Level 2 De-Conﬂlcted
Operations
Stand Alone
Level 1 (Disjointed)*
Operations

Figur 1: NATO NEC Maturity Levels (ACT, 2010)

Pa Norsk side omtaler Forsvarets fellesoperative doktrine fra 2007 *evne til & operere
i nettverk’ og ’nettverksbasering’ eksplisitt, og teknologiutviklingen innen informa-
sjons- og ledelsessystem fremheves som en viktig driver for utviklingen (FFOD, 2007).
Doktrinene fremhever nettverkstenking, sammen med effekttenking og maneverten-
king, som det idémessige grunnlaget i militaere operasjoner (FFOD, 2007). Videre de-
fineres nettverkstenking som; ”... & organisere sine ressurser mest mulig effektivt for &
oppna sterst mulig systemintegrasjon, situasjonsbevissthet og forstéelse av sjefens in-
tensjon, og omfatter utvikling av mennesker, organisasjon og teknologi.” (FFOD, 2007,
s. 173). Etter modell fra NATO har forst Sjef INI og deretter Sjef Cyberforsvaret veert
ansvarlig for nettverksbaseringen av Forsvaret. FFOD (2007) setter ogsa ambisjonsni-
vaet for graden av nettverksbasert forsvar tydelig pd agendaen:”Innledende NbF vil
vere innenfor rekkevidde 1 lepet av noen ér. Et forsvar 1 denne fasen vil ha en organi-
sasjon med gjennomgaende gode kunnskaper om NbF, og NbF vil vaere en integrert del
av all utdanning og trening.” (FFOD, 2007, s. 97). I en evaluering av FFIs stotte til
implementeringsprosessen konkluderes det med at det er vanskelig & si om fokuset pa
nettverksbasering av Forsvaret har gitt noen operativ effekt, eller om det bare har vert
en naturlig forbedringsprosess (FFI, 2016). Det som forevrig er interessant i konteksten
’cyberdomenets betydning for lederskap’, er at rapporten fatter stor interesse for en
vesentlig faktor; Nettverksbasering handler om & organisere i nettverk. Forsvaret er en
sterkt hierarkisk organisasjon. Mennesker ser ut til & vaere flaskehalsen i denne spen-
ningen, uten at det har vaert gjort gode nok grep for & handtere utfordringen under ut-
danning og trening av personell (FFI, 2016).



“Hvis militert personell er ment & tenke og handle i nettverk, si ma de trenes og
utdannes til dette. I dag tar all grunnleggende militer trening og tenkning utgangspunkt
i hierarkier. Hierarkier er en grunnleggende annerledes mate & organisere arbeid pa enn
nettverk. For & bedre samhandling og kommunikasjonsflyt i Forsvaret, ma menneskene
i organisasjonen samhandle og kommunisere bedre og pa andre mater enn det som er
tilfellet i dag. Etter mange tidr med stor teknologioptimisme er det nedvendig & disku-
tere hvordan de mellommenneskelige utfordringene som er identifisert og definert kan
endres, bedres og handteres. I en militaer kontekst er det narliggende & peke pa selek-
sjon, trening, utdanning og godt, gammeldags lederskap.” (FFI, 2016, s. 33).

FFI (2016) peker her pé et gap mellom visjonen nettverksbasert Forsvar og realiteten
som preger organisasjonen.

1.3 Visjonen

Fra politisk niva er det en tydelig uttalt ambisjon a satse pa et heyteknologisk Forsvar
(Se f.eks: (Prop. 151 Stortingsproposisjon, 2016); (Meld. St. Stortingsmelding, 2013)).
Store materiellinvesteringer i alle grener (eks. F-35, Fregatt, oppgradering av CV90)
vitner om evne og vilje til & investere 1 ny teknologi for & realisere visjonen. Utford-
ringen som bare vagt adresseres i FFOD fra 2007, og i liten grad i FFOD fra 2014, er
at ved a investere 1 hoyteknologiske plattformer og knytte disse sammen i nettverk, har
man etablert en nytt domene pa tvers av de eksisterende domenene; cyberdomenet. Cy-
berdomenet som operasjonsdomene er i seg selv interessant (Lund, 2017) men denne
teksten vil ta for seg cyberdomenets pavirkning pa andre deler av Forsvarets virke. FFI
(2016)peker i sin rapport pd mellommenneskelige utfordringer, Johnsen (2013) mener
cyberdomenet utfordrer tradisjonelle forestillinger om organisering, FFOD (2014) pa-
peker at utviklingen utfordrer etablerte méter a lede pa og Naim (2013) argumenterer
for at den tradisjonelle forestillingen om makt endres. For & kunne besvare problems-
tillingen vil den videre teksten analysere de tre faktorene cyberdomenet, makt og leder-
skap med hensyn pé spenningsfeltet mellom hierarki og nettverk.

2 Cyberdomenet

2.1  En definisjon?

Bruken av prefikset cyber er ifelge Lund (2017) langt fra konsistent. Det forer til uklar-
heter nér vi skal forholde oss til cyberdomenet som et domene for krigfering (Lund,
2017). Det finnes i dag en mengde definisjoner og begreper i den norske interessesfaeren
der enten cyberdomenet, eller lignende begreper for & beskrive det samme fenomenet,
benyttes. NATO Cooperative Cyber Defence Centre of Excellence henviser til den
Finske definisjonen av cyberdomenet (NATO, 2017). Den Finske versjonen er a finne
i den Finske “Cyber Security Strategy” fra 2014 (MoD, 2013). Her defineres cyber-
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domenet som: "Cyber domain means an electronic information (data) processing do-
main comprising of one or several information technology infrastructures”. I FFOD
(2014) omtales cyberdimensjonen, det datamaskingenererte rom og det digitale rom
synonymt. Samme &r omtaler Forsvarsdepartementet cyberdomenet i sine cyberret-
ningslinjer (FD, 2014). Her defineres cyberdomenet som; ”Fysiske og logiske sammen-
koblinger av informasjonssystemer, herunder nettverksenheter, kommunikasjonsinfra-
struktur, lagringsmedier og data.” (FD, 2014, s. 4). Likheten mellom definisjonene som
refereres til er at de belyser de teknologiske aspektene ved cyberdomenet. Spersmalet
som da gjenstdr a besvare er om cyberdomenet bare er et menneskeskapt teknologisk
domene, eller om det er noe mer. Lund (2017) trekker frem folgende betraktning: ”Cy-
berdomenet er en artefakt forma av intensjonane til skaparane, eigarane og brukarane
av nettverk, system, maskinvare og programvare.” (Lund, 2017, s. 30). Dette er et per-
spektiv som belyser det faktum at en egenskap ved cyberdomenet er at det kan utnyttes
pa mater som domenet ikke er skapt for, eller intendert for (Lund, 2017). Noe som
indikerer at cyberdomenet har egenskapen til &, direkte eller indirekte, pavirke andre
domener og dimensjoner (Brangetto & Veenendaal, 2016).

Figur 2 er hentet fra NATOs pagaende arbeid med & utarbeide en doktrine for cybe-
roperasjoner (AJP_3-20, Draft). Her spenner cyberdomenet over de fire tradisjonelle
domenene - land, sjg, luft og verdensrommet. I tillegg spenner cyberdomenet over den
fysiske dimensjonen, den kognitive dimensjon og informasjonsdimensjonen. Figuren
viser at cyberdomenet kan pavirke bade den fysiske sfaeren til militeere beslutningsta-
gere, maten de forstar verden pa, og den informasjon og kunnskap de er avhengig av
for & kunne operere. 1 og gjennom cyberdomenet kan man altsa i teorien pavirke og
ramme bade landoperasjoner, luftoperasjoner, sjgoperasjoner og operasjoner i verdens-
rommet pé tvers av de tre dimensjonene. Et ganske altomfattende perspektiv. Samtidig
illustrerer figuren at cyberdomenet i seg selv har fysiske, kognitive og informasjon at-
tributter, i1 likhet med andre militeere domener.
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Figur 2: Gjengitt etter skisse i NATO AJP 3-20 (AJP_3-20, Draft)



Mangfoldet av definisjonen og begreper som brukes til & beskrive fenomenet som i
denne teksten omtales som cyberdomenet er stort, noe som tyder pd at den kognitive
dimensjonen av cyberdomenet, altsa forstaelsen av domenet, er mangelfull. Selve cy-
berdomenet ser ut til & veere i militeer sammenheng noe prematurt og lite utviklet (Lund,
2017), iallfall i det Norske Forsvaret. Videre tyder det pa at den fysiske dimensjonen
av cyberdomenet fortsatt er underutviklet, siden Forsvaret ikke har nddd méalene innen
nettverksbasering med full semles integrasjon av alle plattformer, og dertil effektiv ut-
veksling av informasjon for & understotte beslutningstagere som skissert i FFOD
(2014).

Figur 2 kan kanskje ogsé illustrerer hvorfor cyberdomenet er et omdiskutert tema i
militeer sammenheng. I denne figuren fremstilles cyberdomenet foran og péa tvers av de
eksisterende krigforingsdomener. Denne fremstillingen utfordrer eksisterende tenkning
og forstéelse av militere operasjoner, og ikke minst etablerte hierarki og maktstrukturer
innad i domenene. Selv om dette papekes i FFOD (2014) som en konsekvens av nett-
verksbasering, er Forsvaret i gkende grad tvunget til & ta innover seg at man ma forholde
seg til cyberdomenet pa andre mater enn som muliggjerer for samband mellom avde-
linger og muliggjerer for kommando og kontroll av militeere enheter. Nettverksbasering
har fort til etablering av cyberdomenet som i seg selv er et krigforingsdomene der makt
kan uteves, eller projiseres gjennom (Haaster, 2016). Den part med best evne til & ut-
nytte disse fordelene ved cyberdomenet vil kunne fa store operasjonelle fordeler i mi-
liteere operasjoner (Johnsen, 2013).

2.2 Cybermakt

Innfering av luftmakt endret rollen til land og sjestyrkene (Aron, 1955). Men selv
om luftmakten var en realitet tidlig pa 1900-tallet, var det i lang tid etterpd vanskelig &
konseptualisere og konkretisere hva luftmakt egentlig var. Et sitat fra Winston Church-
ill i etterkant av andre verdenskrig illustrerer dette godt: “Air power is the most difficult
of all forms of military force to measure or even to express in precise terms” Winston
Churchill, 1948 (I Allen & Machain, 2017, s. 1). 1 2017 ser det ut til at utviklingen av
cybermakt folger en lignende bane. Erkjennelsen av cyberdomenet som krigferingsom-
rade (NATO, 2016) og domenets potensiale som vapen (Johnsen, 2013), pavirker ogsa
rollen til de andre domenene. Selv om cyberdomenet har vaert en realitet lenge, sé er
det fortsatt vanskelig & konseptualisere og konkretisere akkurat hva denne endringen er
(Lund, 2017). Spersmalet er fortsatt i hvilken grad, og hvilket omfang av endring, ut-
viklingen av cybermakt vil utgjere for de andre krigferingsomradene.

Cyberdomenet preges av bade fysiske og ikke fysiske artefakter (Lund, 2017). Cy-
berdomenet knytter de ulike domenene sammen og muliggjer multi-domene operasjo-
ner (Perkins, 2017). Samtidig visker cyberdomenet ut grensene mellom domener og
dimensjoner i den forstand at det blir vanskeligere & skille mellom “cause and effect”.
Dette beskrives som mer kompleksitet i operasjonsmiljoet (McChrystal, Collins,
Silverman, & Fussell, 2016). Dette forer til flere avhengigheter som ma tas hensyn til,
og det blir mer krevende & ha oversikt over alt som skjer innenfor domener og dimen-
sjoner (Buchler et al., 2016). Disse egenskapene ved cyberdomenet gjor cyberdomenet
egnet til, for en kapabel motstander, & pdvirke andre domener i og gjennom den fysiske-
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, kognitive- og informasjon dimensjonen som vist til i figur 2. Cybermakt er derfor ikke
en triviell sak & definere pa navarende tidspunkt. De tilgjengelige definisjonene barer
preg av a inkludere alt. P4 den ene siden kan dette virke riktig med henvising til figur
2, men pa den andre siden illustrerer dette ogsa en slags avmakt i definisjonsprosessen
der det fremstar usikkert hva cybermakt egentlig er, og hvilket omfang cybermakt har.
I den videre dreftingen stetter denne teksten seg pa folgende forstaelse av cyber-
makt: "Cyber power comprises the variety of powers affecting the geographic, physical
network, logical, and cyber persona components, which consequently shape the expe-
riences of state and non-state actors who act in and through cyberspace. (Haaster,
2016, s. 14). Med henvisning til figur 2 kan cybermakt da forstas som & pavirke andre
domener gjennom & utnytte den fysiske dimensjonen (f.eks ved & fysisk ta kontroll over
nettverk), informasjonsdimensjonen (f.eks ved & bruke cyberangrep til & manipulere
informasjon) eller den kognitive dimisjonen (f.eks ved & bruke sosiale media profiler
til & pavirke) av cyberdomenet. Med denne forstdelsen ma cyberdomenet og cybermakt
behandles som noe mer enn nettverksteknologi og cyberangrep.

2.3  Den menneskelige faktor

Innfering av nettverksbasert Forsvar, og dermed etablering av cyberdomenet, har
handlet om teknologi (Andreassen, 2017). Det har handlet om & omstille et lavteknolo-
gisk invasjonsforsvar til et heyteknologisk innsatsforsvar. Men nettverksbaseringen har
hatt begrenset effekt (FFI, 2016). I likhet med FFI papeker Andreassen (2017) svakhe-
ter ved utdanning, trening og eving i forbindelse med nettverksbasering av Forsvaret.
Det er indikasjoner pa at det har vart og er klare skiller mellom innfering av teknologi,
utdanning innen bruk av teknologi og det & lede i et nettverksbasert Forsvar, noe som
forer til redusert og forsinket evne til & utnytte teknologi (Andreassen, 2017). Det har
ikke veert tilstrekkelig investert i menneskene og konkret papekes det svakheter innen-
for samhandling og kommunikasjon (FFI, 2016). Noe som har fort til en forsinket evne
til & ta 1 bruk ny teknologi. “The delayed implementation of Network Based Defence
affects the entire Norwegian Armed Forces and puts military lives and operations at
stake” (Andreassen, 2017, s. 19). Hva er det som gjor at samhandling og kommunika-
sjon reduserer effekten av NbF-satsningen? En grunn kan vere at all grunnleggende
militeer utdanning i Forsvaret i dag tar utgangspunkt i hierarkier, og at dette er en grunn-
leggende annerledes mate & tenke pa enn nettverk (FFI, 2016). En hypotese er altsé at
Forsvaret har prevd & innfere nettverkstenking uten 4 endre maten vi tenker pa.
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Figur 3: Hierarki og nettverk (FFI, 2016)

Alle de tradisjonelle domenene i det Norske Forsvaret er organisert i hierarki. Cy-
berdomenet muliggjor fysisk og logisk sammenkobling i nettverk (Figur 3). Slik skapes
nettverk, og nettverk av nettverk, innad i og mellom tradisjonelle strukturer. I tillegg til
de formelle nettverkene, Forsvarets egne systemer, eksisterer ogsa uformelle nettverk
(F.eks bruk av mobiltelefon, sosiale media etc.) som skapes og utnyttes av Forsvarets
personell for & lese oppdrag. Disse uformelle nettverkene har fatt stadig sterre betyd-
ning og aksept som en normal del av militeere operasjoner (trening, eving og skarpe
oppdrag). Samtidig blir Forsvaret stadig mer avhengig av sivil nettverksinfrastruktur
og sivile leveranderer og underleveranderer som utelukkende utnytter sivil nettverks-
infrastruktur. Dette er et resultat av egenskapene til cyberdomenet. Cyberdomenet mu-
liggjer sammenkobling og informasjonsutveksling, noe som er nyttig for kommando
og kontroll, men det skaper samtidig utfordringer i den menneskelige dimensjonen bade
hva gjelder makt og lederskap. Noe som er tema i de to neste delene av teksten.

3 Makt

3.1 Maktiendring

“Power is the ability to direct or prevent the current or future actions of other groups
or individuals. Or, put differently, power is what we exercise over others that leads
them to behave in ways they would not otherwise have behaved” (Naim, 2013)

Moisés Naim (2013) argumenterer i sin bok “The end of power” for at makt gjen-
nomgdr en transformasjon der sentraliserte hierarkiske mastodonter taper makt til for-
del for mindre uorganisert grupper eller individer. Han baserer sin argumentasjon pa
tre faktorer; 'more’, ‘mobility’ og *mentality’. Den forste faktoren, more, innebzrer det
faktum at det i dag finnes mer av alt. Nar det finnes flere mennesker, og disse har mu-
ligheten til & leve et mer tilfredsstillende liv, er konsekvensen at de blir vanskeligere &
kontrollere. Individer kan i sterre grad vere mobile fordi det er billigere, raskere og
enklere & gjore. Resultatet er at individ mikses sammen pa tvers av kultur, religion og
andre demografiske skillelinjer. De to forestdende faktorene har resultert i at mennesker
raskere endrer mentalitet. Mer kunnskap og kompetanse betyr at den enkelte krever mer
og forventer mer av maktstrukturene som regjerer, pa alle nivd (Naim, 2013). Naim
attribuerer ikke denne endringen i makt til cyberdomenet alene, men argumentert for at
cyberdomenet i gkende grad er en arena for pavirkning og utevelse av makt. Derfor er
det interessant & se neermere pa hvordan makt og cyberdomenet pavirker hverandre i en
militeer kontekst.

Grunnleggende i utevelsen av makt er at maktstrukturen méa ha kapasitet til & kunne
uteve denne makten. Det vil si evne og vilje. I militere strukturer har dette vaert syno-
nymt med kommando og kontroll. En formell tilgang pa makt gjennom kapasitet (sol-
dater og vapen) og formalitet (posisjon), og evne til & kontrollere utevelsen av denne
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(Forsvaret, 2012). Tradisjonelt har mer makt vaert bedre enn mindre makt, og méleen-
heten har vaert mengde og teknologi. Denne forstaelse av makt er ifelge Naim (2013) i
ferd med a endre seg radikalt. Han argumenterer for at endringene som felge av more,
mobility og mentality favoriserer "micropowers’ og er i ‘'megaplayers’ disfaver. Me-
gaplayers er i denne sammenheng & betrakte som en nasjons eller koallisjons militaer-
makt, og micropowers sma grupper eller individer som har evne og vilje til & nekte
megaplayers & seire i en konflikt (Naim, 2013). Eksemplene pa nettopp dette begynner
det & bli mange av. Men likevel er den rddende oppfatningen at en teknologisk avansert
militermakt er essensielt for en nasjons sikkerhet (Naim, 2013), spersmaélet er om
denne karakteristikken av makt er dekkende i den moderne konteksten: “Today, natio-
nal armies are attempting to adjust - with different speeds and results - to “full spec-
trum” warfare in which weapons are digital as much as physical methods are psycho-
logical as much as coercive, and combatants are civilian and scattered as much as uni-
formed and coordinated” (Naim, 2013, s. 123).

3.2 Lende og tid

En av karakteristikkene som har endret seg er at konflikter i mindre grad er knyttet
til fysisk territorium (Naim, 2013). Noe som ogsé i hayeste grad er gjeldende for cy-
berdomenet og utevelsen av cybermakt.“Cyberpower gives the little guys the kind of
ability that used to be confined to superpowers” (Amos Yadlin, 2009 i Naim, 2013).
Dette er forevrig ingen ny tanke, siden enhver militerteoretiker vil pasta at konflikter
vinnes og tapes i det kognitive domenet' (FFOD, 2007). Cybermakt vil derfor kunne
dele egenskaper med andre domeners forstaelse av makt, forskjellen er derimot at ’len-
det’ er av en annen karakteristikk (Bibighaus, 2015). Her kan det argumenteres for at
selve lendet er formbart i en sterre grad enn i de andre domenene, siden lendet (cyber-
domenet) i seg selv er menneskeskapt (Lund, 2017). Det vil implisitt si at dersom man
ikke har etablert cyberdomenet innad i f.eks en nasjon, vil det veere umulig for en mot-
stander & uteve cybermakt i og gjennom cyberdomenet for & pavirke opinionen. Noe
som kan argumenters for er situasjonen i Nord-Korea, digitalisering av landet pa et s&
lavt niva at cyberdomenet ikke eksisterer (Naughton, 2017).

En annen karakteristikk som har endret seg, er tid, i dobbel forstand. Cyberdomenet
er gjennom teknologisk utvikling alltid gjenstand for endring, rask endring. Som Ge-
neral Amos Yadlin papeker; “Staying ahead of the game is important in light of the
dizzying change of pace in the cyber-world, at most, a few months in response to a
change, compared to the years pilots had” (Amos Yadlin, 2009 i Naim, 2013) Samtidig
blir langsiktige initiativ med mal om & plante bakderer eller tilganger til systemer og
nettverk for fremtidig bruk vanligere (F.eks Operation Nitro Zeus?). Konsekvensen blir

! Forsvarets Fellesoperative Doktrine (FFOD) bruker begrepet det kognitive domenet. Tidligere

har det vert referert til den kognitive dimensjonen. Disse begrepene behandles som synony-
mer i denne teksten og har samme betydning.

2 Operation Nitro Zeus er ikke bekreftet av offisielle kilder, men skal veere i folge dokumentaren
Zero Days (Gibney, 2016) veere et initiativ fra amerikanske National Security Agency (NSA)
med mél om & infiltrere Iranske vapen og datasystem i tilfelle eskalering av konflikten i kjo-
levannet av STUXNET angrepet.



at en motstander som har god tid, og evner & iverksette langsiktige initiativ, gjerne i
arevis eller mer, er bedre til & utnytte cyberdomenet enn en som handler pa impuls
(Hutchins, Cloppert, & Amin, 2011). Konsekvensen er at i cyberdomenet er ikke over-
raskelse nedvendigvis knyttet til militere enheters manever i gyeblikket, men kanskje
til en manever utfert for lenge siden. En realitet som dette gjor at man i et *worst case
scenario’ stdr i fare for & veere utmangvrert for striden har begynt.

3.3  Makt og struktur

Béde FFI (2016) og Andreassen (2017) peker pd at nettverksbaseringen til nd har
gitt lite operativ effekt og at innforingen har gatt sakte. Noe av svaret kan kanskje finnes
i skillet mellom hierarki og nettverk, og makt. Hierarki betyr sentralisert kommando og
kontroll, og sentralisert kommando og kontroll betyr makt. Nettverksbasering og nett-
verkstenking baserer seg pa distribusjon av makt og desentralisert ledelse (FFOD,
2007). I dette grenselandskapet ligger kanskje noe av motsetningen mellom cyberdo-
menet og ledelse i Forsvaret a finne. To mulige forklaringer belyses:

1. Det a ga fra et veletablert hierarki med godt definert ansvar, roller, myndig-
het og oppgaver, til et mer lost organisert nettverk, betyr endring. Det kan
oppleves som reduksjon i makt (Busch, Vanebo, & Dehlin, 2010). Organise-
ring i mindre enheter pa tvers av stridskrefter pa tvers av hierarkiet, og til og
med til andre sektorer, vil si et redusert handlingsrom dersom man ser pa det
hele med et konservativt hierarkisk mindset. En mulig lesning pa dette pro-
blemet kan vaere & omdefinere den grunnleggende forstaelsen av makt, som
Naim (2013)foreslar. Dette vil sannsynligvis ikke skje sa lenge man fortset-
ter & utdanne som i dag der “all grunnleggende militer trening og tenkning
utgangspunkt i hierarkier.” (FFI, 2016, s. 33). Til dels fordi kultur skapes,
opprettholdes og endres pa Forsvarets utdanningsinstitusjoner (FFI, 2016).

2.  Enmulig andre forklaring kan veere at & gé fra et etablert hierarki til mer dy-
namisk nettverkstenking kan virke skremmende. Lavere grad av kontroll og
heyere grad av usikkerhet knyttet til operasjonelle faktorer vil vere realite-
ten, fordi multi-domene operasjoner vil vaere mulig (Josok et al., 2016).

Dette har implikasjoner pa hvordan militeere lederutdanningen gjennomfores

i praksis, og hva som ses pa som nedvendig lederkompetanse i et mer dyna-

misk og komplekst milje. Kanskje vil det handle mindre om prosedyrer og

metoder, og mer enn & handtere kompleksitet og raske kontekstskifter.

Cyberdomenet som muliggjerer for nettverksbasering kan altsd oppfattes som en

trussel mot personlig makt, og vaere med pa & skape frykt pd grunn i overgangen fra
hierarkisk tenkning til nettverkstenking. Den gkte betydningen av cyberdomenet vil
derfor ha konsekvenser for alle domener slik som figur 2 illustrerer, bade organisatorisk
og individuelt. Nér vi tar inn over oss konsekvensen av more, mobility og mentality, er
det i denne teksten mest interessant & se pa hva dette har & bety for lederskap.
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4 Lederskap

4.1 Ledelse av multi-domene operasjoner

Kapittel 2 og 3 har belyst at cyberdomenet skaper utfordringer internt i Forsvarets
organisasjon i forhold til at vi mé organisere oss annerledes og tenke annerledes, hvis
vi skal fungere sammen i og gjennom cyberdomenet. Dette vil kreve nye former for
kompetanse (Mld. Stor. Stortingsmelding, 2013). Eksternt skaper cyberdomenet pro-
blemer med & distribuere makt til mindre grupper som har evne og vilje til & bruke dette
med ondsinnede hensikter. General Stanley McChrystal identifiserte hva dette hadde &
si for lederskap gjennom sine erfaringer i Afghanistan: “it became clear to me and to
many others that to defeat a networked enemy we had to become a network ourselves.”
(McChrystal, 2011). I likhet med FFI (2016), papeker han at den hierarkiske tilneer-
mingen var uegnet til & hdndtere utfordringene han mette. Megaplayeren NATO kunne
ikke hamle opp med micropoweren Al-Qaida. Et grunnleggende problem som
McChrystal identifiserte, var motstanderens evne til & organisere seg adaptivt i celler,
ofte pa tvers av geografi og sammensmeltet med sivilbefolkning. I tillegg hadde mot-
standeren evne til & utnytte ny teknologi til & dele informasjon raskt og effektivt. Mot-
standeren viste ogsé stor evne til resiliens, altsd & komme seg pa beina igjen etter & ha
vert slatt 1 et lag. Slik har innsatsen i Afghanistan blitt en dyr affeere, som har gitt lite
resultat sett opp mot de strategiske malsetningene som var satt for invasjonen. Motstan-
deren flyttet dermed krigen fra maneverkrigforing som styrkene var forberedt pa med
store hierarkiske organisasjoner, til counter-insurgency der mindre enheter og andre
metoder var mer effektive enn den tradisjonelle krigsmaskinen. For det norske Forsva-
ret har det vaert mange verdifulle erfaringer & hente fra Afghanistan. Men dessverre lite
innen ledelse pé operasjonelt nivd som Heaiback pépeker: “I Norge faller kompetanse-
forvaltning og kompetanseutvikling utover det stridstekniske nivaet utenfor det som vi
oppfatter som militert relevant” (Heiback, 2017, s. 33). Norge har definert seg selv
som en god alliert (NOU, 2016), men det er neppe nok til 4 utlese en gjennomgripende
debatt som evner & endre lederpraksisen i Forsvaret slik at den kan tilpasses nettverks-
tenking og fremtidens utfordringer.

4.2  Stormester eller gartner

General McChrystal (2016) beskriver hvordan store organisasjoner ma revitalisere
seg selv pd grunn av den digitale transformasjonen. Uavhengig om det er i naringslivet
eller i krig, s& identifiserer han at & respondere raskt og det & vere tilpasningsdyktig, er
kritiske kompetanser i en organisasjon. For & kunne h&ndtere utfordringene trengs nye
kommunikasjonsformer og samarbeidsformer. “That requires new ways to communi-
cate and work together” (McChrystal et al., 2016, s. vii). Konklusjonen til McChrystal
er altsa nermest identisk med den FFI (2016) presenterer. McChrystals (2016) visuali-
sering av konklusjoen er ogsa nesten identisk med den FFI (2016) bruker i sin rapport.
Cyberdomenet muliggjor nettverksbasering, og tvinger frem en endring fra hierarki til
nettverk. S& hva vil dette har & si for lederskap?
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Figur 3: Teams of teams (McChrystal et al., 2016)

Nok en gang papeker McChrystal det som FFI papeker; man kan ikke utdanne ledere
til & fungere i et hierarki nar man skal lede i et nettverk, og at dette krever en endring i
hvordan ledelse og makt oppfattes. ““...the mental transition from heroic leader to hum-
ble gardener was not a comfortable one. From the first day at West Point I’d be trained
to develop personal expectations and behaviours that reflected professional compe-
tence, decisiveness, and self-confidence.... I felt intense pressure to fulfil the role of
chess master for which I had spent a lifetime preparing. But the choice had been made
for me. I had to adapt to the new reality and reshape myself as conditions were forcing
us to reshape our force. And so I stopped playing chess, and I became a gardener”
(McChrystal et al., 2016, s. 225).

Konsekvensen av more, mobility og mentality muliggjort av cyberdomenet, gjor ver-
den mer kompleks. Det forer ogsa til at militeere operasjoner blir mer komplekse. Det
er rett og slett flere faktorer som ma tas hensyn til, og disse faktorene er sammenkoblet
pa nye og komplekse mater. Her er det et viktig skille mellom komplisert og komplekst.
Kompliserte problem betyr at det er et relativt oversiktlig sett med variabler som méa
héandteres i en kontekst. F.eks maneverkrigfering mot en relativt kjent fiende. Kompli-
sert problem som kan loses med a bruke tilgjengelige ressurser effektivt. Komplekst
problem krever mer tilpasning, fordi prosedyrene du kan ikke passer til problemet. Der-
for kommer McChrystal til konklusjonen at “Adaptability, not efficiency, must become
our central competence.” (McChrystal et al., 2016, s. 20). Og dette handler om leder-
skap pa flere nivaer. FFI papeker at det handler om “godt gammeldags lederskap” (FFI,
2016, s. 33). Det betyr ikke at man skal lete frem "Veiledning i militeert lederskap fra
1974" og begynne & lese den. Det handler om at alle niva av ledelse i Forsvaret ma
innse at lederskap endrer seg i takt med innfering av teknologi og nettverksbasering.
Det er ikke effektivt & opprettholde eksisterende maktstrukturer og basere seg pa kom-
mando og kontroll i mete med nye utfordringer drevet av f.eks. cyberdomenet. Leder-
kompetanse er ikke lengre & ha full kontroll pa alle stegene og handverket i alle ledd i
organisasjonen. Endringene i Forsvarets organisasjon er allerede for raske til at dette er
tilfellet. Lederkompetanse er derfor ogsa i endring. Utfra argumentasjonen i denne teks-
ten er det nedvendig med en dreining mot om a bygge integritet pa & gi fra seg makt,
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fremfor & sentralisere makt, og dyrke de rundt seg slik at samhandling og kommunika-
sjon kan finne sted. I en multi-domene kontekst, der domener og dimensjoner smelter
sammen, kan vi ikke tillate oss & redusere militert lederskap til en forestilling om at
maélet er 4 bli stormester i sjakk.

4.3 Konsekvenser for lederutdanning

Det a gjore organisatoriske endringer for 4 tilpasse konsekvenser av cyberdomenets
okte betydning, handler i tillegg til organisatoriske og strukturelle endringer, om & ta
bevisste valg rundt hvilken kompetanse man tilferer personellet i organisasjonen gjen-
nom utdanning, trening og eving. Det finnes i dag lite beviser pa at lederutdanning og
lederutvikling fungerer i Forsvaret. Det finnes derimot indikasjoner pa det motsatte; at
det ikke fungerer, at det er tatt lite bevisste valg og at lederutviklingsstrukturer er redu-
sert (Luktvasslimo, 2013). Et annet eksempel er at kadetter kan beskrives som mindre
modne nar de uteksamineres enn nar de begynner pa skole i Forsvaret (Strengen, 2014).
Dette kan vare en indikasjon pé at man prover & laere bort lederskap som et sett egen-
skaper, holdninger, ferdigheter og metoder som tilpasses den gjeldende konteksten.
Gjerne ved forelesning og deretter praksis hvor man far tilbakemelding p& om det er
riktig eller feil. Sett i lys av argumentasjonen i denne teksten, fremstar dette som en
utdatert forstaelse av lederskap, utevelse av ledelse og det & lere a lede. Feilene her er
mange. Forestillingen om maneverkrigforing ligger til grunn for alle militeere operas-
joner, og man i stor grad forholder seg til stridsteknisk niva i utdanning av nye ledere.
Endringene 1 cyberdomenet bringer med seg, betyr at nivadet ma heves (i dobbel for-
stand) pa lederskapsutdanningen tidligere. Forst opp fra stridsteknisk til operasjonelt
og strategisk, slik at flere ledere forstar koblingen mellom ytterpunktene. Dernest kva-
litetsmessig, fra & fokusere pa utdaterte kompliserte problem, til komplekse problem
som inkluderer stridsfeltets nye realiteter, inkludert cybermakt.

5 Avslutning

Cyberdomenet har en rekke egenskaper som forer med seg endringer og utfordringer
som er pekt pa i denne teksten. Spesielt er faktorene; more, mobility and mentality
belyst. Disse faktorene forer til endrede maktstrukturer som videre har konsekvenser
for organisering, og dernest lederskap av militere styrker. Det er vist til at cyberdome-
net gar pa tvers av eksisterende domenene, samtidig som det krysser fysiske, kognitive
og informasjons dimensjoner. Bevisst eller ubevisst motstand mot endring, eller evne
og vilje til & ta innover seg eller forstd denne realiteten, gjor at nettverksbaseringen av
Forsvaret har hatt redusert operativ effekt. Grunnen er at mennesker samhandler og
kommuniserer for dérlig innenfor rammen av hierarkiet i en nettverksbasert realitet.
Videre argumenteres det for at dette skyldes at maktstrukturer star i fare for & radikalt
endres, og at dette dermed kan vaere en grunn til uvillighet til samhandling, kommuni-
kasjon og nettverkstenking. Videre papekes det at cyberdomenets inntog har konse-
kvenser for hvordan vi ser pa lederskap konseptuelt, i praksis og i utdanning. Det er



vist til et eksempel der interne erfaringene gjort av FFI i det Norske Forsvaret og eks-
terne erfaringer gjort av McChrystal i interasjonale operasjoner papeker samme utford-
ringer.

Utfordringene militaere styrker star ovenfor i tiden fremover, krever at militaere styr-
ker organiseres annerledes. Det krever ogsa at personellet tenker annerledes. I denne
teksten argumenters det for at dette krever tilpasningsdyktighet foran sterrelse og
styrke, og at dette har store konsekvenser for lederskap. McChrystal har et godt poeng
nar han sier at: “There are few secrets to leadership. It is mostly just hard work.”
(McChrystal et al., 2016, s. 231). Og med dette i tankene, vil jeg pastd at det kreves
mye hard tenkning og lite iverksetting for & fa lederskap i Forsvaret inn pa et fornuftig
spor igjen.
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