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Abstract

This thesis explores the evolution of intelligemeeving from the Cold War paradigm to the
new modern conflict paradigm we can see in Afghtanisoday. After the end of the Cold War,
intelligence found itself in a vacuum. With theantention of western forces in the Gulf and on
the Balkans in the early 1990’s, intelligence supp@s again demanded. The demand for, and
focus on, intelligence increased even further whthterrorist attacks in 2001, with the following

interventions in Afghanistan and Iraq.

The overall focus of this thesis answers the follmaquestions: “Has military
intelligence as an activity changed or not after@old War was followed by a new international
conflict pattern? What can explain the possiblengea or continuity?” The focus is narrowed

down to analyse it from a Norwegian perspective.

All findings in this thesis indicate a rational ¢éxipation to the changes. The new
paradigm with new needs has been the trigger tberaxtensive changes within intelligence in
Norway. Every change is done in order to enableebdecision making. Only within one aspect
continuity is found. There has always been, antlalways be, a need for secrecy concerning

intelligence’s capabilities, methods and sources.



English summary

This thesis explores the evolution of intelligemeeving from the Cold War paradigm to the
new modern conflict paradigm we can see in Afghtanisoday. After the end of the Cold War,
intelligence found itself in a vacuum. With theantention of western forces in the Gulf and on
the Balkans in the early 1990’s, intelligence supp@s again demanded. The demand for, and
focus on, intelligence increased even further whthterrorist attacks in 2001, with the following
interventions in Afghanistan and Iraq.

The overall focus of this thesis answers the follgaguestions: “Has military
intelligence as an activity changed or not after@old War was followed by a new international
conflict pattern? What can explain the possiblenges or continuity?” The focus is narrowed

down to analyse it from a Norwegian perspective.

The introduction examines the theory of intelligemt general, and as an activity
especially, in order to create a foundation in Whiw understand the fundamentals of
intelligence. The intelligence cycle is used alsetetical explanation on how to understand
intelligence as an activity. The different elemeuitshe cycle; Direction, Collection,
Processing/Analyses and Dissemination, are theriaon which the analyses is based. The
theoretical basis for the explanatory part is Gnaldlison’s three models/hypothesis: The
rational model, the bureaucratic model or the oggdional model (no change). In addition a

fourth model explaining changes based on new alaitachnology.

The findings in this thesis suggests changes inygyart of the cycle. Within direction
the new paradigm has created new and more usergebigence with new kind of information
needs and increased use. Intelligence has changesl towards military support in international
operations, and more holistic needs of other u3érs.world has become complex and so has
the questions. This calls for a closer cooperatiih the decision maker compared to the old

paradigm.

The main finding in the collection part implies tingportance of having all disciplines
available in today’s complex conflict environmenhey are all necessary in order to collect
information from different areas such as politicallitary, economy, social, information and
infrastructure (PMESII). The close support to railjt operations has increased development for
more deployable tactical systems, and for Norwaldimg new capacities within HUMINT,
OSINT and ISTAR.

Within processing/analyses the main changes cautenarised in building up a robust

group of analysts. In the new paradigm it is nemgst have experts within all fields of the



PMESII domains. The intelligence will today produmere holistic estimates with an
explanation of their findings. In order to produbese holistic estimates, old stow-pipes has

been removed both internally and externally in otdeenable a wider sharing of information.

The increased number of users and needs has maeddjence from the principal of
need to know to need to share. A more open anah@atedissemination. Another change is
related to the importance of a mutual understandetgeen intelligence and decision maker
regarding the estimates made. This thesis alseaskels the challenge between the necessity of
openness on one side, and the need for secrety@ther in the new paradigm.

All findings in this thesis indicate a rational ¢éxipation to the changes. The new
paradigm with new needs has been the trigger tberaxtensive changes within intelligence in
Norway. Every change is done in order to enableebdecision making. Only within one aspect
continuity is found. There has always been, antlakitays be, a need for secrecy concerning

intelligence’s capabilities, methods and sources.



Forord

Arbeidet med masteroppgaven har veert en sammenmgagtvelse. Pa den ene siden har det veert
meget interessent og leererikt i det & kunne foragagi et for meg interessent emne. Pa den
annen side har det til tider vaert meget krevengil tider skapt en anelse frustrasjon. Mitt hap
er at ved a lese denne masteroppgaven, sa skdbreabedre innblikk og forstaelse om hva
etterretning som aktivitet i Norge er. | tilleggilke endringer denne komplekse og sammensatte
disiplinen faktisk har gjennomfart de siste to.tiar

Det hadde selvfalgelig ikke vaert mulig & gjennorafdette prosjektet uten en betydelig
statte. Farst og fremst vil jeg rette en stor tilkkin veileder, Professor Raino Malnes ved
Universitetet i Oslo. Hans ekspertise og fagligehar veert uvurderlige i det & fa en god struktur
og innhold i oppgaven. Jeg takker spesielt for tiveannspill innenfor bade fag og metode, og
ogsa for tdlmodighet i det & hgre pa mine tankddegy.

Det a skrive en ugradert oppgave om etterretnimgi k&g selv vaere en utfordring. | dette
tilfelle hadde det heller ikke veert mulig uten aespertisen, kompetansen og profesjonaliteten
mine intervjuobjekter besitter. Takk for apenhggetintervjuer og viljen til & dele aerlige
meninger om et emne som det tradisjonelt snaki@sin. Uten deres aerlige og meget

utfyllende svar pa alle mine sparsmal, ville ikkggaven blitt den samme.

Avslutningsvis vil jeg rette en stor takk til dendrkede damene ved Forsvarets
hagskoles bibliotek. Hege Undem Store og Nina BdRiege har veert til uvurderlig stgtte i
forbindelse med & skaffe tilveie litteratur, oglpgetil med EndNote utfordringer. | tillegg vil jeg

ogsa rette en stor takk til utmerkede korrekturies8verre Karli og Jacob Aasland Ravndal.

Ketil Wilhelmsen
Forsvarets stabsskole, 23. mai 2011
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1 Innledning
1.1 Bakgrunn

Andre Verdenskrig ble etterfulgt av kald krig hWdATO og Warzawapakten stod som to store
giganter pa hver sin side i en bipolar verdensartitohael Herman beskriver denne perioden
som: "The Cold War was particularly an intelligence w@rderman, 2006, s. 9). Fokuset for
blokkene var fgrst og fremst territoriell integtiteed avskrekking som hovedvirkemiddel, hvor
det kollektive forsvaret som en del av NATO var kelkn. Sikkerheten 13 i det & holde
motstanderen usikker (Omand, 2010). Militeer ettaimng fikk i denne perioden en gkt
betydning. Dette gjaldt alle deler av etterretnimgesynliggjort gjennom gkt bemanning, gkte
budsijetter, gkt betydning og derigjennom fikk egringen ogsa gkt makt. Det ble vesentlig for
supermaktene a holde seg oppdatert om hva den famdtek seg, spesielt innenfor utvikling av
vapenteknologi hvor atombomben var hovedfokus. Beriviklingen kan ogsa sies a gjelde
norsk etterretning, da den spilte en sentral idlATOs etterretningsarbeid, giennom Norges
strategiske plassering som nabo til Sovjetunionen.

Etterretningen hadde blitt en naturlig del av exssbrganisasjon for & kunne skaffe
tilveie sitt beslutningsgrunnlag. Michael Hermaf(@®) sier at militeer etterretning hovedsakelig
var et strategisk verktgy i denne perioden. Sehstater som Storbritannia fortsatt hadde
kolonier og konflikten i Nord Irland, USA hadde ¢eine i Korea og Vietnam, sa var det generelt
sett fa innvolveringer i krig og konflikter som iolverte militeer etterretning pa operasjonelt og
taktisk niva. Epoken blir karakterisert av Sir Ddhd@mand somThe Secret Stat¢Omand,

2010, s. 10). Etterretningen var hemmelig og baskytvor ingen skulle vite hva den visste og
drev med i den hensikt & beskytte nasjonale irgeredichael Herman sier at etterretningens
bruk i denne perioden var til for & forberede détaaie styrkene pa krigen de slapp & kjiempe.
Om man spar etterretningspersonell fra denne tidarde bidro med under den kalde krigen, sa

ville de kanskje ha svartl helped to tame it and avoid Armagedti@gderman, 2006, s. 41).

Etter slutten pa den kalde krigen beskriver Sirib&mand at man gikk fraThe Secret
Staté til ” The Protecting Statd Omand, 2010, s. 10). Etterretningen i dette pgeadigmet ble
mer synlig i samfunnet, og var ikke lenger likegeeav hemmelighold. Man fikk mer innsyn i
hva de drev med gjennom media, deltagelse i insgwnale operasjoner og terrorisme.
Sikkerheten for dagliglivet og borgerne var i sentr og ikke territoriell integritet. | tillegg
befant etterretningen seg i et slags vakuum, f8adijetunionen var opplgst og dette
altoppslukende fokuset var borte. De radikale enggme kom med internasjonale intervensjoner
av vestlige veepnede styrker, hvor behovet for retieingsstgatte til militeere operasjoner pa

taktisk og operasjonelt niva ble hayt prioritere¢khan, 2005, s. 5).
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Ernest May hevder dette paradigmeskiftet starteteale under Gulfkrigen i 1991, der
fokuset og behovet for sanntidsprodukter ble et kra General Schwarzkopf (May, 2005).
Denne innretningen fortsatte gjennom intervensjeriekfrika og pa Balkan, og etter
terroraksjonen 9/11 i 2001 i Afghanistan og IrakenDrestlige verden begynte a sende styrker
utenlands for a sikre nasjonal sikkerhet (Omand020 tillegg ble etterretningen mer todelt, i
form av stgtten til militeere operasjoner og bidiiag forhindre terroranslag. Det a vurdere
fremtidige terrorhandlinger innebeerer for etteriregen a forutse fremtidige endringer, for
derigjennom & kunne forberede seg pa & mgte nierkigtstrusler (Omand, 2010).
Etterretningsstatten til militeere operasjoner iraredt etterretningen matte re-leere statten til
militsere operasjoner etter andre verdenskrig, shgnsiom ny teknologi revolusjonerte hva

etterretningen kunne tilby (Herman, 2005).

Endringen av fokus for etterretningen indikerer 8dig at etterretningen har statt overfor
vesentlige utfordringer med a tilnaerme seg detdg$onye sikkerhetstrusler, samt det & statte
militsere operasjoner. Disse endringene har bititattgivelser av litteratur som beskriver de
nye utfordringene etterretningen star overfor telaye paradigmet. Det litteraturen sier mindre
om er hvilke endringer som faktisk er gjennomfaregterretningen, og hvorfor, for a tilpasse
seg dette nye paradigmet. Denne oppgaven vil darfdersgke i hvilken grad overgangen fra
kald krig til dagens moderne konfliktmgnster hat fdendringer i hvordan etterretningsarbeid

drives.

1.2 Problemstilling
Med bakgrunn i dette vil denne oppgaven prgve @dresom etterretningen har gjiennomfart
noen endringer innenfor sin aktivitet, for & metfendringene i det nye internasjonale

konfliktmgnsteret. Problemstillingen er derfor:

Har militeer etterretning som aktivitet endret sefiex ikke etter at den "kalde krigen™ ble
avlgst av et nytt internasjonalt konfliktmgnster?

Hva kan forklare de eventuelle endringene eller koniteten?

Denne problemstillingen vil jeg operasjonaliserengiom tre steg. Farste del tar for seg
det nye sikkerhetsparadigmet og dets betydningtterretningen. Denne delen vil ogsa gi en
kort utredning om etterretning som aktivitet. Uenforstaelse av disse to fenomenene, vil

endringene vanskelig kunne analyseres.

Del to tar for seg spgrsmalet om paradigmeskitetfrt til konkrete endringer innenfor
etterretning som aktivitet? Her vil det vaere sdnfrdeskrive hva endringene eventuelt bestar i,

eller om man heller kan se en kontinuitet inneddiviteten.
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Som del tre av oppgaven diskuteres det hvilke &refom ligger bak de eventuelle
endringene eller kontinuiteten. Dette vil bli gjged & analysere fire hypoteser som kan forklare
endringene/kontinuiteten — en rasjonell drivkreft,byrakratisk drivkraft, en rutinepreget
drivkraft eller drivkraften fra en teknologisk eggmgde. Den rasjonelle drivkraften vil indikere
at endringene mer har kommet som en fglge av ongegatil det nye paradigmet, hvor
etterretningen har mattet tilpasse seg nytt komfisnster. Den byrakratiske drivkraften vil
indikere en endring mer grunnet interne mekanignregnfor etterretningsmiljget. Den
rutinepregede drivkraften vil indikere at det faktikke er noen endring, men at etterretningen
fortsatt opererer etter gamle operasjonsprosedyear.siste drivkraften vil indikere at

egentyngden av den teknologiske utviklingen i s&g Bar fart til endring.

En dypere teoretisk beskrivelsen av moderne kdefljletterretning som aktivitet, samt
forklaringsmodeller vil bli gjort i kapittel to. Lass allikevel kort se pa hva moderne konflikter

samt etterretning som aktivitet beskrives som.

1.3 Sentrale begreper i problemstillingen

Dagens moderne konflikter som for eksempel i Irgkdéghanistan, bestar av noen viktige
karakteristika som ved at de opptrer sammen léldem markant endring bade for krigfgring og
oppfattelsen av trusler. Ved at de opptrer samng@uprivatisering, asymmetri og
demilitarisering et komplekst bilde med multipladier og aktgrer. Det er en mengde aktgrer a
forholde seg til, situasjonen er ofte uryddig o¢pukned tanke pa hvem som er parter og tar del i
konflikten, og stridighetene blir hovedsakelig faméd en miks av forskjellige metoder — alt fra
konvensjonelle metoder til asymmetriske metodeteogr. Motstanderen er gjerne en blanding
av opprgrsgrupperinger, grupper som bedriver osgaihkriminalitet, krigsherrer og terrorister -

en rekke private voldsaktgrer som ofte har tilkimgrtil hverandre.

Dagens operasjonsomrader, som for eksempel Afglanisar ofte utfordrende topografi
og darlig utbygd infrastruktur. | tillegg til krigfing inkluderer operasjonsmandatet gjerne
elementer av statsbygging og utviklingsstette. Behtor statsbygging finnes innenfor omrader
som statens ledelsesapparat, lov og orden samalesgisnester som skal sgrge for skole, vann og
mat for & nevne noe. Dette er omfattende oppgaramsiliteere styrker ikke kan gjennomfare
alene. Derfor er det ngdvendig med en helhetligdiining der alle innsatsmidler, bade sivile og
militeere, ma settes inn. Samlet sett er dagens med@nflikter som vi ser i Irak og
Afghanistan meget komplekse i sin natur, med enguermktarer & forholde oss til, multiple
trusler og et vidt spekter av oppdrag for den et styrken. En utdypning vil skje i kapittel to,

hvor det ogsa vil bli beskrevet hva dette innebdereetterretningen.
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Forsvarets fellesoperative doktrine (FFOD) beskratéerretning som aktivitet pa
falgende mate:Etterretningsaktivitet kan betegnes som en prasestiende av fire elementer:
ledelse, innhenting, behandling og fordelifgorsvarsstaben, 2007, s. 147). Denne prosessen,
eller aktiviteten, visualiseres gjerne gjennomregteingssyklusen (se figur 1). FFOD fremhever
viktigheten av at denne prosessen skal kunne giasis med stor presisjon for & sikre et hgyt

operasjonstempo. Flere av elementene i syklusenldwdar gjennomfgres samtidig.

Ledelse omfatter fgrst og fremst en dialog opp apptdragsgiver hvor mottak av
informasjonsbehov foregar. Dialogen er til for &fégjensidig forstaelse av behovet og
prioritering. Videre vil ledelsen sta for systersating, prioritering og planlegging av
innhentingen for a dekke de innhentingsbehov sankdxamet inn. Under innhenting blir
informasjon samlet inn gjennom bruk av forskjelllgetoder og
kapasiteter/innhentingsdisipliner. Det benyttesrggeen kombinasjon av ulike disipliner for a fa
et sa bredt informasjonstilfang som mulig for a kefage et produkt som svarer pa

behovet/spgrsmalet.

Under behandling blir informasjonen systematigaxsessert og analysert til et
sammensatt produkt som skal gi oppdragsgiver s¥aitpinformasjonsbehov.
Distribusjonsdelen bestar i & fordele produktedpipdragsgiver. Dialog mellom oppdragsgiver
og produsent er i denne sammenheng viktig for @ $ikst mulig forstaelse av produktets
innhold. Distribusjon foregar ogsa til andre sane@bpartnere bade internt i egen organisasjon,
som for eksempel andre styrker i Afghanistan, cgezkt til for eksempel sivile organisasjoner i

operasjonsomradet. Etterretning som aktivitet ggabli beskrevet mer i detal;j i kapittel to.

1.4 Problemstillingens relevans

Etterretning blir sett pa som stadig viktigere retten kalde krigen for & imgtekomme nye
utfordringer tilknyttet militsere operasjoner ogrtar Dette har resultert i gkt prioritering, som
blant annet kan ses i Forsvarsministerens fagrifayeniliteerfaglig utredning (MFU) i 2002. Her
er etterretning en av seks prioriterte kapasiteten krever seerlig fokus. Her star det falgende:

Etterretningstjenesten ma videreutvikle sitt flejoaale samarbeid og kunne
bidra til informasjonsinnhenting og analyse i tifkning til omrader der det er
aktuelt & deployere norske styrker, eller hvor detbehov for & sikre norske
interesser. Realisering av ulike sensorkapasitater gis hgy prioritet, om
hensiktsmessig innenfor en flernasjonal ramme, fiektese og varierte metoder
for informasjonsinnhenting videreutvikles (Forsvansisteren, 2002).

Likevel er det forsket lite pa hva denne utviklingsg satsningen har medfart av

konkrete endringer innenfor etterretning som atdiyiseerlig i et nasjonalt perspektiv. Gjeldende
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litteratur og forskning innenfor temaet etterretnisom i all hovedsak er britisk eller
amerikansk, tar som regel for seg endringer i glettrusselbildet, men sjelden hvordan
etterretningen har tilpasset seg disse. Dette sskggjer en studie om temaet relevant og
betimelig. Oppgaven vil ogsa kunne bidra til amineer gjennomgripende forstaelse av den

kompleksiteten etterretningsaktivitet faktisk besta

1.5 Avgrensning

Etterretning er en meget sammensatt og komplekslidisog det vil vaere helt umulig & dekke
alle aspekter i en studie som denne. Michael Hellpeskriver at etterretning kan forstas i fire
deler — som aktivitet, produkt, funksjon og essg¢teyrman, 2001). Av disse velger denne
oppgaven a fokusere pa aktivitet. Begrunnelsendtyy av aktivitet ligger farst og fremst i at det
er i denne delen av etterretningen vi finner selterretningsarbeidet, som strekker seg fra
planlegging, gjennom innhenting til behandling agfribusjon. Det er dermed her eventuelle

endringer vil vaere mest sannsynlige.

For & holde oppgaven ugradert har det veert nadgeénkolde seg til empiri fra apne
kilder. Derfor er for eksempel en case studie ontkatterretning som aktivitet i en avdeling i
Afghanistan utelukket, fordi dette mest sannsynwilig gjort oppgaven minimum begrenset og
unntatt offentlighet. Oppgaven ville derved blitingire relevant i det at tilgjengeligheten for
publikum ville blitt meget begrenset. Derfor er Kiktene i Afghanistan og Irak mer benyttet
som et referansegrunnlag for moderne konfliktettdmnebaerer at denne studien vil gi en mer
generell beskrivelse av de endringer som er gjefianiEn generell beskrivelse er ment a gi en
god helhetlig oversikt over endringer innenfor e&ing som aktivitet, men den vil ga pa

bekostning av dyptgaende detaljer innenfor hvekektrelement av aktiviteten.

Studien har et norsk perspektiv, ettersom samgligeaerkilder er norske. Gitt det tette
samarbeidet innenfor etterretning i NATO vil funeardenne studien likevel kunne relateres til

etterretningsaktivitet ellers i NATO.

Studien avgrenses til kun a dekke militzer etteimgtrslik at aspekter rundt for eksempel
Politiets Sikkerhetstjeneste (PST) eller andre mmikerelaterte etterretningsorganisasjoner ikke

dekkes. Det er dog noen grasoner mellom disse #dsti belyst.

Studien belyser sammensmeltingen av strategiskldigk niva i dagens konfliktmgnster,
og ogsa innenfor etterretningen. Derfor er denndish nivauavhengig, og vil heller poengtere

der det finnes divergens mellom nivaene.
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1.6 Metode

Denne studien er bade beskrivende og forklarer@léeR ene siden beskriver den de endringene
som eventuelt har skjedd innenfor etterretningen aktivitet. Pa den annen side sa inneholder
den et element av forklaring, i det at den ogsésiave & antyde hvorfor endringen eller
eventuelt kontinuiteten har funnet sted. Hovedfekligger pa beskrivelsesdelen og vil utgjgre
hoveddelen av studien. Forklaringselementet efaitet og fokusert mot endring/kontinuitet
innenfor hvert analysekapittel. Oppgaven er intedsi den kun fokuserer og gar i dybden pa
etterretning som aktivitet.

| den grad man kan si at det finnes et teoretiskigiag for etterretningen er dette
benyttet for a legge et nadvendig fundament forvdere analysen. Studien tar utgangspunkt i
gjeldende doktriner i Norge og NATO. Disse doktriaeer dog meget generelle. | tillegg er
NATO sin doktrine gammel og under revisjon. Delfggger studien ogsa pa teori fra anerkjente
forfattere innenfor etterretning, hovedsakeligStarbritannia og USA. De mest sentrale av disse
er Michael Herman, Jennifer Sims og Sir David Om&iden litteraturen i all hovedsak har sin
opprinnelse i USA og Storbritannia, forsgker stndiebenytte tilleggslitteratur for & nyansere
bildet. Derfor har det vaert naturlig & benytte valgte rapporter, taler og artikler for a fa frem et
sa nyansert og objektivt syn som mulig. Dette entndeskulle gi et nadvendig teoretisk
rammeverk for & kunne applisere teori opp mot @@ som er gjort, bade nar det gjelder

eventuelle endringer som har skjedd og hvilke fmikiger man kan applisere endringene mot.

Studiens funn baseres hovedsakelig pa samtalgimemed primeerkilder. Utvalgets
sammensetning er gjort ut fra en vurdering av hgem besitter inngaende kunnskap om
etterretning generelt og bestar av atte persontnvijuobjektene har i sum et meget bredt
erfaringsgrunnlag bade ved at de representerer aliffanisasjoner, samt at de har ulik grad av
praktisk/teoretisk tilnaerming til fenomenet. En ikt over intervjuobjektene er a finne i
vedlegg C. Utvalget er saledes representantemféuanskap som ikke alt for mange i Norge
besitter, og har saledes veert sentrale for detigjgktet. Utvalget er plukket ut fra forskjellige
avdelinger og organisasjoner, for & sikre et masigibjektivt og nyansert empirisk grunnlag
for analysen. Utvalget bidrar i s mate bade iéskrive eventuelle endringer, samt til a forklare
hvorfor endringene har funnet sted. | tillegg trek&tudien inn empiri fra litteratur og
dokumentasjon hvor dette foreligger omkring endiogtinuitet. Denne trianguleringen mellom
intervju, litteratur og dokumenter er gjort i deenisikt a styrke validiteten og paliteligheten i
studiens funn. Dette kan bidra til at man til eeswgrad kan generalisere de funn som er gjort.
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En utfordring med mye av litteratur innenfor etédning er sikkerhetsgradering av
informasjon. Dette er Igst giennom en informasjbuattvalget forut for intervjuene, slik at de er
gitt anledning til & tenke gjennom hva som kanugisg ikke. Det har derigjennom veert en
skjgnnsmessig vurdering av informasjonen undeivgisnnomfgringen av intervjuene. | tillegg
er studiens innhold gjennomgatt av hele utvalget en kvalitetskontroll pa at

sikkerhetsmessige forhold er overholdt.

Intervjuene ble lagt opp som et samtaleintervju gamfleksibilitet og rom for
improvisasjon med tanke pa oppfalgingsspgrsmalmnmede Spgrsmalene var apne, og alle
respondentene har fatt de samme (se vedlegg EBrvjinguide). Alle intervjuer er tatt opp ved
hjelp av diktafon og er oppbevart av studiens tbefa Empirien samlet inn gjennom intervjuene
har dannet grunnlaget for analysen, hvor respoedergr synlige giennom direkte sitater og

sammendrag av de svar som har kommet frem.

Studien har som mal a forklare hvorfor eventuefiéringer/kontinuitet har funnet sted.
Forskjellige teoretiske modeller/hypoteser er imlesammenheng blitt anvendt. Hensikten er a
teste hvilke av hypotesene/modellene som gir lneklaring pa de endringer/kontinuitet som har
skjedd. Det kan imidlertid hende at endringen/kauntet kan relateres til en eller flere av
hypotesene/modellene samtidig. Det kan ogsa eksiatelre endringer eller kontinuitet, og
forklaringer pa disse, som ikke avdekkes her. Byalle fremtidige funn gjennom forskning

innenfor temaet vil kunne testes opp mot denndestsdunn.

1.7 Oppgavens struktur

Denne oppgaven er tredelt. Etter innledningskamilekapittel to et teoretisk grunnlag om de
mest sentrale elementene i problemstillingen: rtheing som aktivitet, moderne konflikter samt
ulike teoretiske modeller/hypoteser som kan fokkawentuelle endringer. Det innledes med en
kort generell del om etterretning som fenomen, lieadrfokuseres pa definisjon og beskrivelse
av disiplinen. Deretter gis det en mer inngaendiiteelse av hva som legges i etterretning som
aktivitet. Avslutningen av kapitlet er viet model&hypotesene som ligger til grunn for & si noe

om hvorfor endringene/kontinuiteten har funnet sted

Analysen er delt opp i kapitler som gjenspeileereéitningssyklusens hovedelementer:
ledelse, innhenting, behandling og distribusjonpiane gir en beskrivelse av de funn som er
gjort, systematisert i underkapitler etter hvilkelanger eller kontinuitet som beskrives. 1 tillegg
er det et eget underkapittel som behandler de $onmer gjort med tanke pa forklaringen pa

hvorfor endringen/kontinuiteten har funnet sted.

Avslutningsvis gis det en oppsummering og konklnsge de funn som er gjort.
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2 Teori om etterretning, moderne konflikter og mode ller for forklaring

2.1 Innledning

Dette kapitlet er ment & gi et teoretisk grunniagde ulike elementene av problemstillingen,
som skal legge en grunnmur for den videre analysapitlet starter med a gi en mer inngaende
beskrivelse av hva som ligger i begrepet modermdlikter. Hva bestar egentlig dette nye

konfliktmgnsteret av?

Deretter vil det bli en kort innledning om ettemieig generelt, for & gi leseren et
bakteppe om hva dette fenomenet er. Sa vil etténgsom aktivitet bli beskrevet mer i detalj,

hvor etterretningssyklusen (e-syklus) vil bli beéeysom et teoretisk grunnlag.

Den siste delen av det teoretiske grunnlaget tasdg fire forskjellige teoretiske
modeller, eller hypoteser om man vil, for hva scan korklare de eventuelle endringene som har
skjedd.

2.2 Moderne konflikter — Hva har endret seg?

Farst og fremst er det hensiktsmessig med en bemyklaring, da det er mange forskjellige
benevnelser som blir brukt om det samme. Nar stusimaytter begrepet moderne konflikter,
refereres det til konfliktene vi for eksempel kani \fghanistan og Irak. Andre benevninger
som ogsa blir benyttet er de nye krigene og kongalddonflikter. Om disse begrepene skulle bl
brukt litt om hverandre i denne studien, sa reteselet altsa til det samme. La oss da se litt

neermere pa hvordan disse moderne konfliktene efikizvet.

@yvind @sterud (2009) beskriver at det store vendkfet kom etter opplgsningen av det
tidligere Jugoslavia, hvor statsmakten ble oppbgstnan fikk mer eller mindre anarkistiske
tilstander uten en effektiv statsmakt. Med det nseatevoldsformene ble mer usystematiske og
irreguleere, og det ble en mer flytende overgandgamekrig, bandefeider og kriminalitet.
Dagens konflikter blir sett pa som uryddige og uilavor frontene er opplast, det avgjgrende
slaget er borte og skillet mellom sivile og miliesdrar blitt visket ut. @sterud (2009) beskriver at
dette er konteksten for de nye krigenes karaktdrstaten har forvitret og blitt erstattet av andre
autoritetsformer som for eksempel stammene i datBiaske omradene i Afghanistan og
klanene i Somalia. Det er i hovedsak slike anagkisknfliktsituasjoner som kjennetegner de
operasjoner vare styrker star overfor i dag, og loperasjonene i Afghanistan og Irak kan sies &
veere et referansegrunnlag (dsterud, 2009).

Herfried Munkler (2007) beskriver at kritikerne ay krig konseptet mener at det som er

blitt uttalt som nytt, egentlig ikke er nytt i detle tatt. Det kan derimot bli sett pa a veere én de
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av krigen opp igjennom tiden, noe som kan tydetméeter uenighet om det faktisk har vaert
noen endring eller ikke (Munkler, 2007). Munkler klag lagd en teoretisk modell som skulle
skille de nye kriger fra de gamle inneholdende&émakteristika: 1. Privatisering av krigen, ved
at staten ikke lenger er monopolist. | dag er delr@ aktgrer som har initiativet, mens staten er
reaktiv; 2. Utvikling av uoverstigelig militeer asymetri, 0g som svar en asymmetrisering av
krigen ved militeert svakere aktgrer; 3. Demilitaring av krig, hvor regulaere styrker har mistet
bade kontroll og monopol. Dette ses fra den stodeken spillere og deres divergerende
malsettinger. Konsekvensene er best uttalt i vdigtleten med & skille stridende fra ikke-

stridende.

Isolert sett star ikke disse karakteristikaenenfme nytt i det hele tatt. Hver for seg kan
man finne forekomster av alle disse i kriger latiigbke i tid. For at det skal kunne defineres
som en ny krig, ma alle disse forholdene veereetiistsamtidig (Mnkler, 2007). Hovedtrekkene
i nye kriger er altsa ikke et antall nye individealtviklingstrekk, men en overlapp og det
tidsmessige sammenfallet mellom privatisering, asgtni og demilitarisering av krigfaringen,
med en drastisk og samtidig svekking av den foweaty organiserte styrken av den klassiske
modellen av krig. Sammen leder de til en dramatistiring bade for krigfaring og oppfattelsen

av trusler (Muinkler, 2007). La oss ga litt naermiarepa de forskjellige karakteristika.

Privatisering av krigen har fart til at stater ikk@ger har monopol, ved at disse nye
krigene eller moderne konfliktene gjerne opptresistatsdannelsen som sadan er svekket eller
er borte. Dette har fart til en fremvekst av mudtifkke-statlige aktarer, hvor en eller flere har e
voldelig hensikt og fremskaffer seg kapasitet tli@rne starte krigen/konflikten (Munkler,

2007). De har i gkende grad tatt initiativet vekk $tatene, som har blitt tvunget til & innta en
reaksjonsposisjon, noe som kan eksemplifiserde dal intervensjonene som har veert
negdvendig fra den vestlige verden siden konflikte@elfen og pa Balkan pa 1990-tallet.

Grupperingen er sammensatt, men kan i grovt detestre kategorier.

For det farste har vi organisasjoner som pa en atieen mate befinner seg i
operasjonsomradet for & bedre situasjonen tibstdtefolkning. Eksempler pa dette er
internasjonale hjelpeorganisasjoner og alle de Governmental Organisations (NGO) som har
sitt virke i bade Irak og Afghanistan. Dette eramigasjoner som for eksempel Rgde Kors,
Forente Nasjoner (FN) organisasjoner og Kirkenshyap. For det andre har det vokst frem
organisasjoner som bedriver en eller annen fornmibteer aktivitet. Et eksempel er private
firmaer som leier ut sine tjenester til ulike lasdm en stgtte til de militeere styrkene man har
utplassert i operasjonsomradet innenfor for eksésikleerhet/vakthold og logistikk. For det

tredje har man grupperinger som @sterud kallerrdate voldsaktgrer. Disse aktgrene kan
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defineres innenfor fire hovedgrupper - opprearerigskerrer, terrorister og kriminelle (Jdsterud,
2009).

Opprarsbevegelsene, som for eksempel Taliban igkfgian, er en politisk motivert
gruppering som gnsker en form for makt i den stdtear tilknyttet. Krigsherrer er de som pa en
eller annen mate har dratt fordel av en borgenitigy indre uro i landet, og har bygd opp en
maktbase i "sin” region. De gnsker & beholde siktpwy tyr gjerne til innslag av terror og
brutale virkemidler for & avskrekke. Terroren kjeningen landegrenser og kan gi spill-over
effekter mellom konfliktomradet og hjemlandet f@ nasjoner som deltar i konflikten.
Terroraksjonen mot Madrid i 2004 som fgrte til paBia trakk sine styrker ut av koalisjonen i
Irak er et eksempel pa dette. Organisert krimiegét sterkt utbredt, spesielt i Afghanistan hvor
narkotikaproduksjon og smugling er de mest frengnele aktivitetene. Organisert kriminalitet
er et av inntektsgrunnlagene for & sikre at oppeawg krigsherrer kan fortsette sin virksomhet
(Dsterud, 2009).

Det som gjar det ekstra komplekst er at alle diségsaktarene ofte har en eller annen
form for tilknytning til hverandre. Dette kan viggne igjen fra bade Irak og Afghanistan, hvor
opprarere, terrorister, krigsherrer og organisgnikalitet i en eller annen form pa den ene
siden samarbeider for a finansiere og skaffe ressuiPa den andre siden rivaliserer aktarene for
& gke sin egen makt og derigiennom sikre pavirkomeggen vinning. Alle disse voldsaktgrene
bidrar gjerne til det @sterud kaller regionale kixtklynger, fordi de ofte er ubundet av
statsgrenser og gjennom sin virksomhet drar inolaalol i konflikten (Jsterud, 2009).

Asymmetri i motsetning til symmetri i krigfaringdnar blitt et grunnleggende vilkar for
dagens konflikter. Dette kan sies & ha kommet sokoasekvens av vestens
intervensjonsstyrkers overlegne teknologiske stahdagen kan male seg med deres
konvensjonelle styrke og vapenteknologi, og en taatier tar derved ikke sjansen pa a ta opp
kampen pa en konvensjonell symmetrisk mate. Etregsepa denne konvensjonelle
overlegenheten ble tydeliggjort i Gulfkrigen 198%pr USA og deres allierte i lgpet av 48 timer
slo Irakerne ut av Kuwait. Derfor tar for eksempaliban i bruk asymmetriske virkemidler for &
oppna suksess og ha mulighet til & pafgre tap. déetistrategien sgker a tvinge sin teknologiske
overlegne motstander ut av evne til & utnyttetakihologiske overtak (Munkler, 2007).

Opprarsstyrkene pragver a utligne dette blant agjeetnom & skjule sin identitet ved & ga
i ett med befolkningen. De er gjerne sivile om dagg stridende om natta. De opererer gjerne ut
ifra befolkningstette omrader som gir koalisjondsiy folkerettslige utfordringer gjennom at
sivile liv kan og gar tapt. Falgelig utnytter oppeme og benytter befolkningen for & holde seg
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skjult og bruker den til & kompromittere koalisjstysken nar sivile liv gar tapt (Jsterud, 2009).
Media og dagen teknologi med internett blir benydteivt gjennom en utstrakt bruk av

propaganda. Tidshorisonten og toleransen for taipres 0gsa sterkt. En opprarsgruppering kan
ha en meget lang tidshorisont for & oppna sineettialger, mens koalisjonsstyrken gnsker a fa

bukt med problemene raskest mulig for & kunne &eddg ut (Jsterud, 2009).

Demilitarisering blir beskrevet av Minkler (2007gdhat de reguleere veepnede styrker
har mistet bade kontrollen og monopolet pa krigfgen. Det farste forholdet som blir trukket
frem er den miksen man ser av kombattante og ikkeHattante. Dette er et definisjonsspgrsmal
i Folkeretten, hvor koalisjonsstyrkene som opereherk og Afghanistan ses pa som lovlig
kombattante, mens opprarsstyrker ses pa som ikk#&tiante og derigjennom ikke lovlig
stridende. Et annet forhold som ogsa blir trukkeirf er at reguleere militeere styrker blir brukt
mer til politioppgaver, og har derigiennom bligrfipet fra rene militeere oppdrag og brakt

militeer- og politioperasjoner neermere hverandrer(kigr, 2007).

| bade Irak og Afghanistan har vi sett hvordan eppgrupperingene organiserer sin
voldsbruk mot ikke-militaere mal. | gkende grad havedmalomradene dreid seg mot sivile og
ikke-militeer infrastruktur. De har gjort den sivibefolkningen til et hovedmal for sine angrep
(Munkler, 2007). Konfliktene tar form av det Sir prt Smith benevner som "war amongst the
people” — krigfaringen foregar blant sivilbefolkgien. Konsekvensen ligger i opphevelsen av
den klare forskjellen mellom kombattante og ikkerk@attante som har veert en av grunnpilarene
I Europeiske regler for krigen. Opprarsstyrken&regere som ikke fagler seg bundet til noe etos

av ridderlighet eller av internasjonale reglerkdg som Miinkler (2007) beskriver det.

Intervensjonsstyrkene som sendes til slike kortftilktader er gjerne sammensatt og
bestar av bidrag fra mange forskjellige nasjoneielféa NATO og ikke-NATO land. Fra a
opprinnelig veere fokusert pa & styrte Taliban regaog tvinge Al Qaida ut av Afghanistan, har
oppdraget for den NATO-ledede styrken — Internati@ecurity Assistance Force (ISAF) — blitt
omformet til et mer statsbyggingsprosjekt. P& demsiden driver man opprgrsbekjempning mot
Taliban, og pa den annen side skal man bygge apmtpggende samfunnssystemer slik at
landet kan ta vare pa seg selv. Et levedyktig styrégring av lov og orden samt etablering av
gkonomiske og sosiale tjenester er eksempler fEbyggingsoppgaver. Et s komplekst og
omfattende oppdrag er ikke noe en militeer styrkeldare alene, og ambisjonen har derfor veert
a knytte militeere og sivile virkemidler tettere saam — en mer helhetlig tilneerming
(Forsvarsstaben, 2007).
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En slik helhetlig tilneerming stiller store krav $shmarbeid internt i den militeere styrken,
og eksternt opp mot sivile samarbeidspartnere.dfiglgpererer man i dag etter en effektbasert
tilneerming til operasjonen, hvor det er ngdvendeglrat spekter av innsatser mot flere aktarer
og omrader for & na et gnsket langsiktig resuttampleksiteten i oppdraget gjar at
operasjonene foregar i et hgyt tempo, i den hedsikinne oppna gnskede effekter sa raskt som

mulig (Forsvarsstaben, 2007).

Denne kompleksiteten i oppdragets omgang og ddipteutrusselbildet blir av flere
fremstilt & gi etterretningen en sentral posisfonhar gitt behov for en mer omfattende
etterretningsstatte (Ravndal, 2010). Effekttankggarkrever en inngdende kjennskap til alle
aktarer og parter som kan pavirke konflikten, fdwane rette riktig innsats inn mot forskjellige
systemer for & oppna @nsket effekt (Forsvarsst&1y). Det er her etterretningen kommer inn,
hvor dette effektfokuset har gjort aiferasjonene na i all hovedsak er det vi kaller
etterretningsdrevnée-drevne) (Grandhagen, 2011, s. 6). | det fdapétlet ble dreiningen i
fokus for etterretningen fremhevet mot det a famy® sikkerhetstrusler, samt det a statte
militaere operasjoner. En slik etterretningsstattéeds ment & gi den militeere sjefen et bedre
grunnlag for sine beslutninger, og dels for & besikkerheten for styrkene. Kompleksiteten i nye
operasjonsomrader, tettere stgtte til militeere agjener, helhetlig tiinaerming med mange
aktarer, har da ogsa medfgrt at det er blitt mevdmde a drive malrettet etterretningsarbeid
(Grandhagen, 2011).

Som en avslutning pa beskrivelsen av dagens moé#enfikter, synes det da betimelig
a vise til Sir David Omand’s betraktning rundt letgerretningen bar fokusere pa i dette nye

paradigmet:

Intelligence structures, processes, co-ordinatioechanisms that may have
worked for nations in the past have to be rethowagdinst the new threat and
how it might develop. It can involve changes thaiak with traditions. But the

status quo will no longer do (2007, s. 122)

2.3 Etterretning generelt

Etterretning er for mange en meget sammensatt oglaks disiplin, og det er mange
oppfattelser omkring fenomenet etterretning. Jem@ims er blant dem som understreker dette i
sin litteratur hvor hun sierUnfortunately, intelligence theory is in its infane even definitions
are contentious(Gerber & Sims, 2005, s. 15). Hun mener det makijpunn i dette kan veere
vanskelig & reformere etterretningen, siden dehegod teori som ma ligge i bunn for hva
etterretning er og bar vaere. Om dette medfgrebealatthet, og har veert en hemsko for
utviklingen, vil forhapentligvis analysen gi et sy&@. Det Sims er inne pa kommer dog til syne i
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ulike doktriner og publikasjoner som er gitt ut &dterretning, hvor ordlyd i bade definisjoner og
hensikt varierer i grad. Imidlertid kan det synesixsom det er mer nyanseforskjeller enn

motsigelser.

| lov om etterretningstjenesten finnes det ingefinégon pa hva etterretning er. | FFOD
star det heller ingen klar definisjon pa hva eégring er, men mer om hva etterretning skal
gjgre. | NATOs publikasjon over definisjoner, Atidddministrative Publication 6 (AAP 6), star
det falgende definisjon:

The product resulting from the processing of infation concerning foreign
nations, hostile or potentially hostile forces deraents, or areas of actual or
potential operations. The term is also appliedte &ctivity which gives rise to
intelligence and as a generic title, to those whaycout the process which leads
to its production (NATO, 2009, ss. 2-1-6).

Ut fra denne definisjonen kan man lese at etterrgthar noe med produktet & gjare, men
ogsa den aktiviteten som farer frem til produksamt den organisasjon som star for
produksjonen.

Formalet med etterretning blir ogsa fremstilt mgdnseforskjeller, men nar man leser i
litteraturen sa er ofte ordene gkt kunnskap ogubaisigsstatte nevnt, og gjerne disse ordene i
sammenheng. | NATO sin etterretningsdoktrine, Alll®int Publication 2 (AJP-2), blir
etterretning fremstilt som en strids-vinnende fakbogen sjef vil i dag dra ut i kamp uten farst &
vite intensjoner og kapabiliteter til sin motstandget ville i sa fall innebzere det samme som a
dra i kamp i blinde (NATO, 2003). For a fa produlagerretning ma informasjonen farst og
fremst veere hentet inn pa en systematisk mate mlegriinn i et behov/et spgrsmal stilt av
sjefen. Nar informasjonen er hentet inn blir deengjand for en analytisk prosess, hvor
menneskelig vurderingsevne basert pa kunnskapfadney spiller en viktig rolle. Produktet som

kommer ut av denne prosessen kalles etterretniad @\ 2003).

Ingen kan garantere at etterretningen som kommer dén hele og fulle sannhet, da det
som predikeres ikke har skjedd enda. Derfor erttenretning et estimat, eller en prognose om
man vil, over det aktuelle spgrsmal etterretninganisasjonen har fatt i oppdrag & besvare
(NATO, 2003). Som en del av dette virker det naguiltrekke frem det kanskje mest
fremtredende kjennetegnet ved etterretning — neheigmelighold. Dette elementet som gar ut
pa & fa tak i informasjonen som din motstander endlolde hemmelig, samtidig som man skal
prgve a forhindre at motparten far tak i informasgom du gnsker a holde skjult og hemmelig.
Som Herman sier detThe thrill of secret knowledge makes Ministers rigaiellligence in their

evening boxes, even if they leave more mundane ttethe next mornirig2001, s. 6).
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Hensikten rundt dette hemmeligholdet er farst eght ment & beskytte sine kapasiteter, kilder

og metoder mot mottiltak fra motstandere (Herm#&,13.

Sir David Omand, som en av de mest fremtredend®pkghetene innenfor Britisk
etterretning, har beskrevet sin definisjon ellandiktsformulering med etterretningen. Den sier
fglgende: The ultimate objective of intelligence is to enadadéion to be optimised by reducing
ignorance; and of secret intelligence to achieve tbjective in respect of information that
others wish to remain hiddéfOmand, 2007, s. 99). Etterretningen kan denesdevden
faktoren som gir sjefen for en avdeling det liketfinnet som skal til for & vinne slaget. For som
Sun Tzu sa detWithout knowledge one cannot act skilfullg001, s. 204).

Fra & ha sett mer pa det overordnede om hva ettiengedefineres som, og hvilken

hensikt den skal tjene, la oss na ga inn pa etténgesom aktivitet.

2.4 Etterretning som aktivitet

Etterretning som aktivitet kan i enkleste form lresds innenfor det som kalles
etterretningssyklusen (e-syklus). Denne syklusatdbav fire elementer: ledelse, innhenting,
behandling og fordeling. Selv om det finnes etluttaskjellige visualiseringer av en e-syklus sa
ligger disse delene stort sett fast. En enkel miedeh viser dette er den som star i FFOD
(Forsvarsstaben, 2007, s. 147).

Figur 1: FFODs etterretningssyklus

AAP-6 definerer e-syklusen pa fglgende maléhe sequence of activities whereby information
is obtained, assembled, converted into intelligeanog made available to usé@NATO, 2009,
ss. 2-1-6). Denne strukturerte og systematiske exgsering av aktiviteter skal sikre en kvalitativt

god og riktig behandling av de spgrsmal etterrgsonganisasjonen blir satt til & besvare. FFOD
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beskriver viktigheten av & kunne gjennomfare dgmmsessen raskt og med stor presisjon, for a
kunne opprettholde et hgyt operasjonstempo. Sdittadt for & opprettholde dette ngdvendige
tempoet foregar gjerne flere av disse aktivitetegesykluser innenfor aktivitetene samtidig
(Forsvarsstaben, 2007).

E-syklusen ble etablert for & handtere etterresspgrsmal under den kalde krigen, hvor
det ofte var klare skiller mellom de forskjelligeementene. Tid var gjerne heller ikke kritisk, og
det tok gjerne lang tid & fullfare syklusen. Détée endret seg hvor viktigheten av tidskritisk
etterretning har kommet i fokus i dag, og behoviem¢aktisk og strategisk niva gjerne er
sammenfallende. Omand (2010) tar derfor til ordeataman i lys av dagens utvikling, kanskje
bar se pa syklusen ikke som en syklus men sonezktivt nettverk. Med dette mener han at
de ulike elementer av syklusen har en mye stea@ytning til hverandre i dagens paradigme,
og er mer inngripende i hverandre. De tette sketsanm man fgr kunne finne mellom dem, er i
dag mer visket bort grunnet den gkte kompleksitdtad bakgrunn i dette mener han at dagens
modeller gjerne er litt for enkelt visualisert, logn har laget en mer moderne e-syklus, som pa en
bedre mate skal fange opp endringene i det nyaljgsnat (Omand, 2010). Figur to viser det
samme som han beskriver i sin bok, men er hergedrfrbrief som han holdt som en del av
etterretningsmodulen ved Forsvarets hggskole h@éi@e (Omand, 2009).

Figur 2: Sir David Omand's moderne etterretningssyklus

Denne modellen visualiserer den gkte viktighetem#araksjonen med brukeren, noe
som virker rimelig tatt i betraktning det beskreaig¢e samarbeidet med andre organisasjoner i
dagens konflikter. Han har videre inkludert et rigtiste og siste steg av syklusen, "Action-on”,
som er ment & poengtere etterretningens overordnatetting — nemlig a legge grunnlaget for
beslutningsstatte og operasjoner i dagens effestteatenkning. "Accessing” er byttet ut med

innhenting. Dette mener han pa en bedre mate aistagens moderne innhenting ikke bare
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foregar bak fiendens linjer, men fremhever viktigimeav a bruke informasjon fra apne kilder.
"Elucidating” er en mer sammenfatning av elemesten ligger inn under behandling. Det blir
gjerne benyttet ulike benevninger pa dette elemgeswen for eksempel analyse, prosessering og
bearbeiding. Dette har han gruppert i en, men lo@mgterer at ordet "elucidating” ogsa
inneholder en viktig forskjell fra tidligere. Deéigpa viktigheten av forklaringselementet av sine
estimater/prediksjoner, for a tydeliggjare den ktekgiteten som gjerne ligger i disse (Omand,
2010).

Wilhelm Agrell (2009) sier seg enig med Omand, egiriver at det har veert debatt om
anvendbarheten til syklusen. Han mener den er niegatklet, nesten over-forenklet, og at
dagens etterretning ma bli forstatt a veere atgkitler kompleks. Derfor bgr den ogsa bli
visualisert i en mer kompleks modell. Agrell gadevie i & si at av alle svakhetene fra kald-krig
paradigmet, er e-syklus modellen sannsynligvisatéltdelen som har stgrst betydning i det &
produsere et intellektuelt utilstrekkelig konsept étterretning. Den kompleksiteten som man ser
i dagens konfliktmanstre er fierntliggende fra g@drag som e-syklus modellen var laget for &
dekke. En gkt kritisk debatt rundt pavirkningeneasyklus modellen indikerer at man kanskje
heller burde bevege seg mot etterretning utenfaok bw denne syklusen. Spgrsmalet er dog

hvordan og om det er mulig (Agrell, 2009).

Agrell’'s og Omand’s synspunkter kan tolkes dit aédagens modell ikke i tilstrekkelig
grad beskriver den endrede kompleksiteten somygeparadigmet innehar. Det vil si at dagens
modell fremstiller etterretning som aktivitet paragte som ikke fullt ut representerer
virkeligheten. Som analysen vil vise har det skjeddringer innenfor alle elementene syklusen
bestar av. Derfor burde kanskje ogsa modellen gdedre mate visualisere endringene, slik at
kompleksiteten som faktisk syklusen innebaerer bldnmemer til uttrykk. En slik visualisering
vil gi leserne og brukerne av syklusen et mergikilde av hva denne prosessen faktisk
innebaerer. Det er imidlertid en fare for at en ntloslam skal ta inn over seg alle mulige
momenter og endringer vil kunne bli for komplisé&tanskje er det allikevel slik at om
virkeligheten i seg selv er komplisert, sa bar agsélellen bli det om den skal forklare
virkeligheten pa en god nok mate. Samtidig synésntdysende at en modell ikke kan fa frem
alle sma og store ting. Her handler det mer omidefien gylden middelvei hvor ngdvendig
visualisering gjgres, for & skape en bedre forstdfelr den komplekse prosessen som egentlig

foregar i dagens komplekse konfliktmgnster.

Med det forlater vi syklusen som modell, og skabaaaermere pa de ulike elementene i
etterretning som aktivitet. Uansett ulike oppfagg@nomkring e-syklus modellen, vil denne
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studien benytte seg av modellen som ligger til grugjeldende doktrine. De neste avsnittene vil

derfor fokusere pa elementene ledelse, innhentielgandling og distribusjon.

Ledelsesdelen av syklusen bestar i mottak og bdihgrals de sparsmal som kommer
inn. Dette er som regel en todelt sak. For detédtemmer det informasjonsbehov fra den
sjefen som stgttes direkte. Disse spgrsmalene esng@rne som sjefens kritiske
informasjonsbehov, og er de sparsmal han trengermvfor a planlegge a gjennomfare sine
operasjoner. For det andre bestar ledelsesdelpriordtere, gi oppdrag til sine
innhentingsdisipliner, og falge opp at riktig infeasjon blir hentet inn (NATO, 2003). En dialog
opp mot oppdragsgiver gjennomfares i den henssiitré en felles forstaelse av hva slags type
informasjon man er ute etter. Nar dette er avidhrtspgrsmalene gjerne brutt ned i mer

detaljerte delspgrsmal for a gjare det lettererdehimn informasjon for innhentingsdisiplinene.

Videre foregar planleggingen av innhentingsoperasjaunder denne fasen, hvor de
detaljerte spgrsmalene blir samlet, systematiggprioritert inn i en innhentingsplan.
Prioritering er vesentlig, men ogsa vanskelig, nlaterretningsorganisasjon sjelden har
ressurser nok til & hente inn pa alle forespgeslertidig. Prioriteringen er ogsa gjenstand for
dialog opp mot oppdragsgiver, slik at man sikrehienting pa de mest kritiske spgrsmalene
farst. Ledelsen vil benytte seg av bade egne ress(task) og forespgrre andre enheter (ask) om
& bidra med innhenting av informasjon péa de fotkggsparsmal. Ledelsen vil ogsa fare
kontinuerlig kontroll med hvilke spagrsmal som esvmt, og hvilke som fortsatt ma falges opp,
og pa denne maten holde en kontinuerlig kontrolli@&parsmal som avdelingen har i oppdrag a
besvare. Dermed star ledelse for det overordnesiesast for koordinering av hele e-syklusen,
ved at informasjon blir hentet inn, analysert ogdukter distribuert i henhold til de
informasjonsbehov som har kommet inn. Hele denasgssen kalles Collection Co-ordination
and Intelligence Requirements Management (CCIRMYT®, 2003).

Deretter blir spgrsmalene fordelt til innhentingsdeav etterretningen, hvis oppgave er a
hente inn informasjon innenfor de sparsmal sonid®it gjennom innhentingsplanen. Det finnes
flere forskjellige innhentingsdisipliner, som hver seg innehar sin ekspertise og spesialisering
pa mater & hente inn informasjon pa. De mest vauligiplinene er; Human Intelligence
(HUMINT), menneskebasert innhenting; Signal Ingghce (SIGINT), elektronisk innhenting;
Imagery Intelligence (IMINT), bilde og video; Op&ource Intelligence (OSINT), apne kilder.
Disse NATO uttrykkene, eller forkortelsene, benyftaorsk terminologi og vil ogsa bli benyttet
videre i denne studien. Hva karakteriserer sa dmsé&jellige disiplinene?
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HUMINT er som det ligger i uttrykket menneskebasenhenting, og kan grovt deles inn
i to forskjellige teknikker. For det farste kanoninasjonen hentes inn ved at man bedriver
liaisonering opp mot andre organisasjoner ellee#imdivider og har en direkte interaksjon mot
en kilde som kan besitte informasjonen man er tiée.d-or det andre kan man ved hjelp av
ulike tekniske hjelpemidler som kikkert, lysfordteing, radar og avlyttingsutstyr gjennomfgre
innhentingen ved & holde en avstand fra objektet msker a innhente informasjon om. Denne
teknikken benyttes gjerne nar man ikke gnsker apanten skal vite hvilken type informasjon
man er ute etter, og/eller hvem/hva man hentemmifurmasjon pa. Man kan altsa drive
HUMINT bade skjult og apent (NATO, 2003). Under dexide krigen ble denne
innhentingsdisiplinen gjerne forbundet med de ufiksjoners spioner, som hemmelig og skjult
opererte innenfor en annen stats landegrensegeindakonflikter, som Irak og Afghanistan, er
det blitt mer vanlig & bruke HUMINT enheter forande inn informasjon direkte fra

befolkningen.

SIGINT blir benyttet for & hente inn informasjoregpom & avlytte motstanderens
kommunikasjonsmidler (NATO, 2003). Dette har gjemnértier vaert en meget effektiv
innhentingsmetode, og har utviklet seg i takt meayaeknologi har kommet pa markedet.
SIGINT sensorer kan veere bade bakke-, luft- ogasjette. Denne metoden er like mye benyttet

i dagens moderne konflikter, som den var underkaéate krigen.

IMINT er informasjon man far gjennom tyding av kitdog film. Denne type informasjon
blir hentet inn av sensorer som kan veere bade bdkife og sjgbaserte (NATO, 2003). Under
den kalde krigen ble denne type etterretning gjésrimundet med spionflyene, slik som
amerikanske U2, og en utstrakt bruk av satellétesr hvert som denne teknologien gjorde sitt
fremtog. | dagens Irak og Afghanistan er spionflygjerne komplettert med Unmanned Aerial
Vehicles (UAV). Dette er ubemannede fly i ulikersédser som kan sendes ut foran egne styrker
for & gi et oppdatert situasjonsbilde i natid fammykker frem langs en akse eller inn i mot et
malomrade. | tillegg er det ogsa meget vanlig i @dgnytte seg av sensorer plassert pa jagerfly

og helikoptre, som etter hvert har blitt meget aeate.

OSINT er den siste disiplinen, og er informasjomsaan henter inn fra offentlig
tilgjengelig informasjon — apne kilder (NATO, 2008)ovedverktayet i dag er internett, hvor det
er en formidabel mengde sgkbar informasjon. Dersiplishen har vokst frem etter hvert som
informasjonsteknologien har utviklet seg, og hat bh av de viktigste kildene for informasjon i

dagens etterretningsoperasjoner — om ikke denggileti
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Nar informasjonen er hentet inn blir den sa behetridiet neste elementet av e-syklusen.
Her blir informasjonen sammenlignet med annen mfsjon, for & se om det er biter som harer
sammen. Den blir videre evaluert for & finne uttpfjheten pa bade kilden og informasjonen.
Deretter blir informasjonen analysert, integrerttydget. Til slutt blir den satt sammen med
annen informasjon relatert til samme spgrsméfetidige etterretningsprodukter som svar pa de
spgrsmal man er satt til & besvare (NATO, 2003).eDber etterretningen lager sine produkter,
som bestar av ulike estimater og prediksjoner sahlsinne si noe om fremtiden. Det er under
denne prosessen kompetansen og ekspertisen tiiegttegsorganisasjonens analysepersonell er
avgjgrende. Denne kompetansen og ekspertiseramiingn med god informasjonstilgang, legge
premissene for hvor godt produktet blir. Som tidtgnevnt vil det alltid ligge en usikkerhet i
disse produktene, da det ikke er noen som medrsigkkan forutsi fremtiden. Sir David Omand
fremstiller dette pa en god mate nar han siehe’customer has to recognize that what the
analyst is painting is an impressionist portraiitflwout the complete detail that you would find in
a photograph (2007, s. 114). Bade analytiker og oppdragsgimérha dette i minnet, og ikke

bruke produktet som den absolutte sannhet.

Nar informasjonen er behandlet og produktet et kidir disse distribuert til den eller de
som har behov for det i et fornuftig format og \edk av et fornuftig kommunikasjonsmiddel
(NATO, 2009). Distribusjonen foregar vanligvis etpeinsippet rundt "need to know”. Det
innebaerer at kun de som anses a ha bruk for ettiegeproduktet vil fa det. Dette prinsippet er
en del av hemmeligholdet hvor etterretningsorgaioseen gnsker for & beskytte sine metoder,
kapasiteter og sine kilder. Hemmeligholdet skafkaisom en beskyttelse pa den maten at kun de
som ma, far innsikt i hva etterretningens aktivitestar i. Om dette prinsippet i dag er for
gammeldags og tilhgrer den kalde krigens tid, €kdaskje delte meninger om. Dagens
moderne konflikter med helhetlig tilneerming og marsgmarbeidspartnere krever kanskje en

annen tilnaerming til apenhet og deling av inforroasjg etterretninger.

For den videre analysen vil disse fire elementereevgjenstand for fokus for & se om det
er gijennomfgrt noen endring innenfor etterretnioig sktivitet. Altsd innen elementene ledelse,

innhenting, behandling og fordeling.

2.5 Forskjellige modeller for & forklare endringen

Graham Allison (1980) benytter i sin bok Conceptdaldels and the Cuban Missile Crisis tre
modeller eller hypoteser til a forklare hendelsemel Cuba krisen. Disse modellene synes a
veere et godt utgangspunkt for & prave a forklarendiginger eller kontinuitet som eventuelt har
skjedd innenfor etterretningen. De tre modelleiher dlypotesene tilsier at endringene kan
forklares gjennom rasjonelle tilpasninger og byadikk tautrekking eller at det heller er en
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kontinuitet gjennom opprettholdelse av gamle rutog prosedyrer (Allison, 1980). En fjerde
hypotese, som kan veere en plausibel forklaringart@¥ison’s modeller, er modellen av
teknologien som en faktor med egentyngde. DenrtBestiforventer a finne at forklaringen pa
de fleste endringene kan relateres til den rasgiisle modellen. Dette gjar denne til en
hovedhypotese. Den kan dog ikke utelukkes at daeg endring og/eller kontinuitet som kan

forklares innenfor de tre andre modellene.

Den rasjonalistiske modellen tar utgangspunkui &tar med rasjonelle aktgrer a gjare,
og bygger pa det latinske ordet "ratio” som begmfift (Gilje & Grimen, 12. opplag 2007). Det
innebeerer at en rasjonell handling bygger pa foigeifkonsistente og reflekterte handlinger
som et resultat av en endring i forutsetninger/ratetingelser. Pa denne maten kan man
argumentere for at den rasjonelle modellen kandoekeventuelle endringer som har skjedd
innenfor etterretningen ved & ha gatt fra kald kfigagens moderne konfliktmgnster. Endringen
kan altsa skyldes en rasjonell tilpassning til dérainger som har kommet i forbindelse med
overgangen til nye sikkerhetspolitiske betingelséorbindelse med at man har gatt fra et
trusselscenario til et annet kan dette virke trdigerNye utfordringene gir dermed
organisasjonen nye malsettinger, som fgrer tilraring av eller ny praksis for a na disse nye

malsettingene.

Endringene kan gi seg utslag pa flere forskjeltigier. Et aspekt er at man organiserer
seg annerledes, for pa en bedre mate & mgte rydninfjer og samarbeidsformer. Et annet kan
veere at man lager nye konsepter og prosedyrerskahgjgre organisasjonen i stand til & lgse
sine oppdrag mer effektivt. Et tredje aspekt kanevat man anskaffer ny teknologi for &
handtere de nye utfordringene. Om teknologien ékelgjengelig, kan det ogsa ligge innenfor
denne delen at man forespgr industrien om a utgiidéemer som er ment & dekke endrede
behov. Pa denne maten vil endringene eller derprakesisen peke tilbake pa fornuftige,
konsistente og reflekterte handlinger, som er isattkmed bakgrunn i nye utfordringer som har

oppstatt for organisasjonen.

En plausibel rasjonell forklaring pa kontinuitegrkvaere at etterretningen ser pa gamle
prosedyrer og organisering som viktig og ngdvendjga i det nye paradigmet. Stig Jarle
Hansen (2007) nevner i sin bok at standard opersgjosedyrer (SOP) er ekstremt viktig i en
militaer organisasjon, da de skal fungere undersppgana drilles til de sitter. | nye situasjoner
kan det da vaere vanskelig a endre sine SOP’en hdasikt & unnga opplaering innenfor nye
rutiner i en hektisk og vanskelig presset situadjpet kan fort fare til feil, og man kan bl
straffet for & prave & innfgre endringer. Konselksesrnkan bli at gamle SOP’er blir benyttet
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lenge etter at endringer i for eksempel trusseksdeet har inntruffet. Organisasjonen prgver a
minimere usikkerhet ved & falge gamle prosedyrstedet for a bytte de ut med nye og mer
usikre alternativer (Hansen, 2007). Derved liggaremh rasjonell tanke bak a ikke gjgre noen

endringer.

Modellen av organisasjoner som byrakratiske erraete hypotesen til Allison. | denne
modellen kan endringen eller kontinuiteten tilbaet pa byrakratisk tautrekking internt i
etterretningen. Kanskje var det enkelte elementernt i etterretningen som gjennom en
systematisk prosess lyktes i a4 endre organisasoardeid, eller sgrge for kontinuitet gjennom a
motsette seg endring. Det Allison beskriver saarious conceptions of national,
organizational, and personal godlgl980, s. 707). Etterretningsorganisasjoner etésr kalde
krigens slutt ble gjenstand for kutt i ressursen &m del av den generelle nedbyggingen innenfor
forsvarssektoren i den vestlige verden. De mats& égempe for sin ressurstilgang, status og
eksistensberettigelse. Kanskje kan da en forklgséngndringene veere at de ble gjennomfart
som et resultat av strategiske valg for nettopd @ér ressurser, gke organisasjonens volum eller
gke egen prestisje (Hansen, 2007). Det kan ogsé sléerat byrakratiske sentrale interesser
innenfor etterretningen har motsatt seg eventesltring, og heller sgrget for kontinuitet. En
ansket kontinuitet kan for eksempel vaere tuftenpéne interesser for & hindre
omorganiseringer og nedbemanning. Videre i studietienne modellen bli benevnt som den

byrakratiske modellen.

Den tredje hypotesen/modellen som Allison beskrigemodellen av organisasjoner som
trege og rutinestyrte. Hypotesen gar i retning atatet ikke finnes noen endring, og at det heller
ikke vil finne sted noen endring. Denne modellekgpelerved mot at etterretnings-
organisasjonene ved naermere ettersyn bare fglgenghstandard SOP, og bruker samme
materiell og konsepter som tidligere. Arsaken ¢iitd kan veere at tunge byrékratiske
organisasjoner, som etterretningen er sett pa @, iake har funnet noen rasjonell grunn til &
endre seg. Det kan ogsa veere slik at den rutinegeegrganisasjonen ikke har klart & ta inn over
seg endringer i omgivelsene for gvrig, grunnethetg det interne rutinepregede systemet.
Videre i studien vil denne modellen bli benevnt sB@P modellen.

Den fijerde modellen eller hypotesen, som fallenittede Allison beskriver, er modellen
av teknologien som en faktor med egentyngde. Demodellen kan forklare endring gjennom
den naturlige samfunnsmessige utviklingen som farégenhver tid. Som en del av denne
utviklingen kommer det til stadighet nye teknoldgivirkemidler, hjelpemidler, nye redskaper
og arbeidsprosesser. En forklaring pa hvorfor ewygm eller ny praksis har oppstatt, kan derved

veere teknologiens og samfunnsutviklingens egengnigléin tar altsa i bruk nye virkemidler
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fordi den har skapt sin egen etterspgrsel. Ny tekgngom gjer at man kan drive innhenting pa
en annen mate, eller nye arbeidsprosesser sorkfempel team-arbeid er eksempler pa dette.
Ny teknologi eller nye prosesser kan igjen legagaglaget for nye konsepter og
operasjonsmgnstre — i det hele tatt en ny prakkis. kan derved fa et autistisk bilde av
etterretningen, ved at den spiller pa de mulighsten ligger i for eksempel teknologien.
Hovedforskjellen fra spesielt den rasjonalistiskedeilen er altsa at man setter i verk tiltak som
ikke er etterspurt, eller som et svar pa erkjeeteov. Endring eller tiltak blir iverksatt mer fordi
teknologien har gjort det mulig. Videre i studighdenne modellen bli benevnt som

teknologiens egentyngde modell.

Det kan selvfalgelig ogsa vaere slik at denne fiendelellen kan kobles til noen av
Allison’s modeller. Det er for eksempel mulig atemannenfor etterretningen har saerskilt
profesjonell interesse av at en bestemt ny tekmelbgy visse nye arbeidsformer tas i bruk, og
presser pa for a fa dette til. Et eksempel kan &edesto flere informatikere og
informasjonsteknologieksperter etterretningen ree&rar, desto starre press blir det for ata i
bruk ny informasjonsteknologi. | sa fall hekterdssi teknologiens egentyngde modell seg pa
den byrakratiske modellen.

Nar det gjelder forholdet til den rasjonalistiskedellen, kunne man si at teknologiens
egentyngde modell er den rasjonalistiske modeltenld p& hodet. Den rasjonalistiske modellen
gar ut fra at malsettinger og behov kommer far&tatene leter sa etter redskaper og tar disse i
bruk bare om de er egnet for a kunne handtere een@ysettingene og behovene. Teknologiens
egentyngde modell gar ut pa at redskapene kommetr 6@ at man velger virkemidler uten at

det finnes en malsetting eller et behov som kaléenettopp disse virkemidlene.
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3 Ledelse

Militeer etterretning i Norge under den kalde krigexude kun en oppdragsgiver, og det var
Forsvarssjefen (FSJ) pa et militeerstrategisk nied sin innhenting og analyse. Under dette
hadde man etterretningsstgtte pa taktisk nivégksempel i Brigade Nord, som bestod av en G-
2 med en liten stab og analyseenhet til stgtt@fadesjefen. | tillegg hadde man en
oppklaringseskadron til & drive innhenting for Biiign. Brigaden i seg selv var en staende
avdeling som bedrev egentrening med tanke pa aekonmrie en invasjonstrussel og ble ikke
benyttet i militaere operasjoner utenlands. | sé&erkdh man hevde at militaere
etterretningsoperasjoner som sadan kun ble bedpdwdt strategiske niva. Det var dog relativt
enkelt for etterretningsledelse (e-ledelse) pardéten at trusselen var enkel a definere og man
hadde en bruker og en oppdragsgiver. Samspillenugipet politiske nivaet i det gamle
paradigmet var kun sporadiskgdr var det ingen lgpende kontakt mellom politeskelse og E-
tienesten, kun gjennom fredagsbrief og svar paldokesparslet (Eidesen, 2011, 1. mars).
Derved kunne e-ledelsen fokusere pa sitt ene kiennéde som var invasjonstrusselen og dens

kapasiteter fra gst.

Tom Eidesen og Generallgytnant Torgeir Hagen (201fars; 2011, 7. mars) sier at
dette har endret seg bade pa taktisk og strategidk og endringene kom farst og fremst med
deployering av militeer styrker til Balkan pa beggtsen av 90-tallet. | tillegg til dette sier de at
et annet viktig bidrag for endring var innfgring Biterretningsloven i 1998 etter Lund-
kommisjonens arbeid som ble sluttfart i 1997. Imimfigen av loven og utenlandsoperasjoner
gjorde samspillet mellom etterretningen og politesttelse mer formelt, og etterretningsstatte til
militaere operasjoner ble hayt prioritert. Endring@iNorge kan derved synes a veere
sammenfallende med de gvrige vestlige land. D&asmlendringene for etterretningen kom med
den internasjonale intervensjon av vestlige veepsgaker i det tidligere Jugoslavia, hvor stgtte
til militeere operasjoner ble hgyt prioritert. Etetningen matte derved re-leere statte til militeere
operasjoner etter andre verdenskrig, samt at motegi revolusjonerte hva etterretningen kunne
tilby (Herman, 2005).

"Behovet for etterretning har derved endret segatadan na opererer pa "ukjent"
grunn, ikke innenfor sitt eget territoriéRykken, 2011, 2. mars). Han sier videre at dete
skapt starre utfordringer med a fa oversikt ovementer som topografi, geografi, kulturer,
forskjellige aktgrer for & nevne noen. | tillegg bapdragsgiver fatt en gkt forstaelse for hva
etterretningen kan bidra med og hvordan den fumgsamt at etterretningen har fatt en gkt
forstaelse for de behov som finnes (Rykken, 201imas). Har da dette fart til endringer i
hvordan etterretningen bedriver e-ledelse?



33

3.1 Flere brukere gir gkt behov og bruk
Tom Eidesen (2011, 1. mars) mener at en klar egdnirat det nye konfliktmgnsteret har kreert
flere nye brukere av etterretningen. Det nye pgradi med multiple trusler har fart til gkt
kompleksitet med et sammensatt bilde og gjennote dete som har informasjonsbehov.
Derved er det i dag ikke bare FSJ og Forsvarsdaparitet (FD) som er brukere av etterretning,
men samspillet har ogsa utviklet seg til & omfattdre departementer etter en ny
sikkerhetspolitisk dreining (Eidesen, 2011, 1. maeenerallgytnant Kjell Grandhagen, sjef
Etterretningstjenesten, trekker samtidig frem betiygen av Lov om Etterretningstjenesten fra
1998, som en viktig bidragsyter inn i denne endgmdJnder hans tale i Oslo Militeere Samfund
(OMS) 28. februar i ar sa han falgende:
Loven markerer ogsa overgangen fra en primeert amitit orientert
etterretningstjeneste til et instrument som i pppst skulle tjene hele
statsapparatet”. Videre sier han: "Selv om kommadiodaoldet til Forsvarssjefen
ble beholdt, levner oppgaveportefaljen i loven mgal om at oppdragsgiverne er

mange og at tjenesten skal ha en tverrsektorlabiesrming (Grandhagen, 2011, s.
2).

Det blir videre poengtert at denne utvidelsen i dadrog antall brukere, har fart til et
utvidet fokus fra en militeer invasjonstrussel tibeedere globalt sikkerhetspolitisk bilde for
etterretningen. Pa strategisk niva har man fatt tre prioriteringséer og tre fagomrader om
man vil. Fagomradene kan kort beskrives som stistitforming av norsk sikkerhets- forsvars-
og utenrikspolitikk, statte til Forsvaret og traasjonale og ikke-militeere risik{Eidesen, 2011,
1. mars). Med bakgrunn i dette kan det synes sore-tedelsen har fatt et mye mer komplekst
og omfattende ansvarsomrade, hvor antallet oppdizare er stort og bredden i interessefeltet
har gkt. Som det er poengtert her strekker detgam&énelt fra strategisk niva, ned til taktisk niva
som er bygget opp for & kunne handtere stattele tihiliteere operasjonene i utlandet. Den
direkte statten opp mot taktisk sjef i skarpe ogjerger var noe nytt for bade strategisk og
taktisk niva. | denne forbindelse trekkes det fi@matterretningen har mattet innfare nye rutiner

og prosedyrer, slik at man pa en best mulig mam&statte opp rundt stattet sjefs behov.

Tom Rykken (2011, 2. mars) poengterer enkelte ssednye rutinene og prosessene,
hvor man ogsa innenfor e-ledelse kan se utviskiageskillet mellom taktisk og strategisk niva.
Han trekker spesielt frem tre tiltak som er ivetksaden hensikt a fa bedre oversikt over det mer
komplekse bildet og det gkte behovet. For det édnar man koblet strategisk og taktisk niva i
operasjonsomradet. For det andre sammenstillerimi@masjonen man har tilgjengelig slik at
man pa en bedre mate kan styre informasjonenttibreker til rett tid. For det tredje har man

innfart en transparens mellom strategisk og taktis&, for derved a kunne dele pa
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arbeidsbyrden. Som en del av dette har man lagttté for en "reach-back” mulighet pa begge

niva, for operativ stgtte fra personell som fysigtker i Norge.

Det kan derved tyde pa at Etterretningstjenestersopell jobber tett opp mot
etterretningen pa taktisk niva ute i operasjonsoetéDe er gjerne lokalisert ved siden av
hverandre, slik at koordinering og planlegging ediggjort pa en enkel mate. Sammenstillingen
av informasjonen skjer slik at e-ledelsen kan fé2etletaljert grunnlag som mulig for a legge
ngdvendige faringer og prioriteringer. Hele tideedhtlet som formal at stettet sjef skal fa svar
pa det han har behov for. Transparens mellom de&baerer at begge niva sitter med et likt
bilde av situasjonen, og kan derved stgtte hvesandd bade planlegging og produksjon. Det er
pa det rene at det er fA mennesker som jobber ttexde¢ning i Afghanistan, og de som er der
ma ses pa som ett team. Slik blir ressursene hdg otnyttet for & fA mest mulig effekt.

General Grandhagen poengterte ogsa dette und&lesinOMS, viktigheten av ersterkere

koordinering av Forsvarets samlede etterretningsisatetef (2011, s. 6).

Med utgangspunkt i disse poengene kan det syneosoatterretningen har endret fokus

i forhold til den etterspgrselen som finnes.

3.2 Tettere interaksjon med oppdragsgiver

Brigader Odd Egil Pedersen (2011, 15. februarkeekem at det nye paradigmet med gkt
antall brukere og statte til operasjoner i utlantat fart til en mye tettere interaksjon mellom
etterretningen og brukeren. Dialogen med oppdragsgig brukere blir betegnet & veere det
viktigste innenfor etterretningsledelse i den hiengifa gode produkter. Dette er med pa a spisse
produktet, sette fokus og ikke minst prioritereak behov som foreligger. Det poengteres
videre at dette i seg selv ikke er noe nytt, madriagen ligger i atdenne dialogen har blitt mye
mer krevende med en endret og gkt oppdragspoeetalint gkt antall bruker¢Hagen, 2011,

7. mars). Et gkt fokus pa hayere tempo og "currettérretning (av gyeblikkelig interesse),
trekkes samtidig frem som et grunnlag for dennevamdige endringenViktigheten av & veere
pa stgttet sjef til enhver tid har blitt nadvendigen utfordring etterretningen har tatt tak i pa
alle nivd (Hagen, 2011, 7. mars). Han sier videre at dstatidig har gkt etterretningssjefens
rolle i det & ta ansvar for denne dialogen, gjennoen involvering i det som skjer innenfor

daglig drift og operasjoner.

Det Torgeir Hagen her sier kan tas til inntektdowiktig etterretningsmessig prinsipp
som poengteres av Michael Hermaall’intelligence work should be based on the conde&as
intelligence requirements...if it is to be effeetand economic it must have a specific aim, and
the aim is to provide the commander with what hexddg1996, s. 286).
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Pedersen og Hansen (2011, 15. februar; 2011, $)mme@ner dette har kommet som en
naturlig del av at etterretningen na mer direktelttiét et verktay for beslutningsstatte. Den skal
bidra til & redusere risikoen spesielt for vareksyi Afghanistan, men ogsa her hjemme i det &
forhindre terroranslag. Dette kan tolkes dit heatt#rretningen har fatt en endring i det a skulle
veere en forebygger med sine produkter. De presisiglere at det a skulle veere en forebygger
har fart til at etterretningen bade pa strategipkadtisk niva har endret seg til a bli mer proakti
i forhold til et mer reaktivt handlingsmeanster iigire. Endringen kom for & mgte de endrede
kravene og kompleksiteten i forhold til sine opdgivere, brukere, trusselen, og det gkte

tempoet i operasjonene som stgttes til enhver tid.

Et eksempel pa dette fra strategisk niva er etténgens stgtte til situasjonssenteret i FD
med et liaisonelement. | tillegg gijennomfares dasbnmgte en gang i uken, hvor det deltar
representanter fra bade Etterretningstjenesteryd-Dtenriksdepartementet (UD) (Eidesen,
2011, 1. mars). De andre departementene er meakeoétav rutineprodukter, men dette kan
utvikles videre. Dette samspillet med oppdragsgiver er noe klart gt har kommet etter den
kalde krigeri (Eidesen, 2011, 1. mars). | Afghanistan har deteslfort at e-ledelsen falger
stattet sjef meget tett, for hele tiden a kunniefidlikk i hva sjefen tenker for neste trekk av
operasjonen. Hensikten er a gjgre de selv i siaédtinne ligge pa forskudd, slik at

beslutningstaker skal ha de ngdvendige produktgerigelig nar det er behov.

Det er dog slik at det kan synes som om det fdrigger elementer fra den gamle
kulturen igjen med tanke pa tillit til bruker ogopiukt, samt praktiske forhold som klarering.
Disse forholdene bar man kanskje se pa og viddkdetvfremtiden (Eidesen, 2011, 1. mars).
Vegard Valther Hansen ved Norsk Utenrikspolitisgtitutt (NUPI) mener at dette samspillet
med oppdragsgiver har kommet et godt stykke pawen at hovedutfordringen nok fortsatt
ligger her. Det a definere et behov néar dette kdk@mmer helt klart frem fra oppdragsgiveren kan
veere en utfordring. Samtidig er det i trad med BPetterretningens eget gnske, at tienesten
utvikler en stgrre grad av selvstendighet rundédéefinere egne oppdrag (Hansen, 2011, 9.
mars). Uttalelsene tyder pa at selv om mye er gjed a fa en tettere interaksjon med brukerne,

finnes det fortsatt et utviklingspotensiale her.
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Et annen aspekt ved det & definere behov nevnEseddy Furulund (2011, 9. mars).
Han sier at en innhentingsoperatgr gjerne kan sesam ledelsen ikke har sett i det komplekse
bildet. Dette har fart til at innhentingen er bétt starre driver angaende nye spgrsmal og behov.
Det er dog viktig & finne balansen mellom behowekrgjennom innhenting, og de behov som
kommer fra sjefen.

Pa den ene siden bar en ikke ha operatgrer soneogenelt pa egen hand, som

kanskje beveger seg i grenseland mellom hva satiskrog juridisk akseptabelt

og som kanskje ikke fokuserer pa hva som er irgenésMen pa den annen side

ikke blir sa sentralstyrt at de ser bort fra klaagn som ligger der som bgr fanges

opp, og samtidig gjgre dem i stand til & stillerfaftige oppfelgingssparsmal
(Furulund, 2011, 9. mars).

3.3 Oppleering en ngdvendighet

Syklusen starter som kjent med dialogen mellomretieing og oppdragsgiver. Det har ogsa
blitt poengtert at det nye paradigmet medfgrtelmrydere og behov. Furulund (2011, 9. mars)
mener nye oppdragsgivere ikke var vant til & bretikerretningen som verktay sa dyptgaende. |
tillegg hadde de vanskeligheter med & defineretilg sparsmal grunnet den gkte
kompleksiteten sier han. Dette kan man si var gjede bade pa strategisk og taktisk nivor”

a unnga misforstaelser har man derfor utdannet k&ttlrretning og kunde. Bade ved en
bevisstgjaring gjennom bruk av akademia, men ogdannfaring av konkrete teknikker
(Furulund, 2011, 9. mars). Furulund fortsetter raesil at det pa en mate var enklere & stille og
definere etterretningsbehovene far enn na. Da hadaeen enkel "fiende” gjennom
Sovjetunionen og tenke pa. Ved innfaringen av dagemplekse paradigme ble dette
vanskeligere. Dette presser en stgrre del av ansvaret over rethingsapparatet i det a
hjelpe beslutningstaker a stille de riktige sparimé i mye starre grad enn fgFurulund,

2011, 9. mars). Tom Eidesen (2011, 1. mars) sgges& med Furulund i dette, og trekker frem
at etterretningen har gjennomfart utdanning mea 50 og UD for bedre & kunne stille og

formulere spgrsmal.

Na er det ikke bare norske sjefer og politikere smmmgatt denne utfordringen, noe som
kan billedliggjgres med fglgende sitat:attributed to Kissinger, that he did not knovinat
intelligence he needed but recognized it when heitgHerman, 1996, s. 293). Det kan synes
som om oppleering av brukerne derfor er gjennonfaen hensikt a sarge for at de far innblikk i
hva etterretningen faktisk kan gjare og svare g&amskje like viktig hva etterretning ikke er og
ikke skal/kan svare pa. Furulund (2011, 9. maeRkier frem at dialogen mellom etterretning og
stattet sjef skal ved overlevering av et produkklare et komplekst bilde. Om man ikke har en

lik virkelighetsoppfattelse kan det fort bli feilkomunikasjon grunnet ulike oppfatninger osv.
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"Shit in” gir gjerne "shit out” og derfor er det sentlig at de riktige og viktige spgrsmalene
stilles. | fglge Tom Eidesen (2011, 1. mars) i FD tenne gjensidige oppleeringen fart til at
oppdragsgiveren i dag er i stand til & formulermadninger om informasjon med stgrre
presisjon, for & gjare det klarere for etterreteimppva man er ute etter.

3.4 Verktay for & handtere gkt informasjonsbehov

Det har sa langt blitt poengtert at mengden spdregforesparsler har gkt i det nye paradigmet,
og det er behov innenfor et bredere spekter aveaeiren helhetlig tilneerming (NATO:
Comprehensive approach). E-ledelse har dervedndittkomplekst og omfattende i forhold til
tidligere i henhold til respondentene. | den hendikunne handtere endringen, sier Kjetil
Hatlebrekke (2011, 3. mars) at etterretningen [gérava har utviklet og endret prosessen
innenfor innhentingsledelse. Det tidligere nevn@®RM. "CCIRM er & se pa som forholdet
mellom behov, kapasiteter og prioriteringer, og kammet mer i fokus ettersom trusselbildet
har blitt mer komplekst. Resultatet er at ogsaadétive e-ledelse har blitt mer komplisert og
utfordrendé (Hatlebrekke, 2011, 3. mars).

Endringen kan synes hovedsakelig a ligge innerdoteknologiske, hvor det er utviklet
et nytt system for & kunne handtere mengden og leksipeten — et CCIRM verktgy. Tom
Rykken (2011, 2. mars) sier at det er tatt i bagninger utviklet for det taktiske nivaet ogsa pa
det strategiske for & avhjelpe det gkte behovet. diker videre at det samtidig er lgsninger pa vei
inn som er mer skreddersydd for det strategisk&eativHan poengterer ogsa viktigheten av & ha
et slikt system hvor det er vesentlig & koble k@bl i e-syklusen.Gjennomgaende ledelse er
viktig. Gjennomgaende innsikt i og forstaelse avedsurser du har tilgjengelig, og at
ressursene blir anvendt pa riktig sted og at riktifprmasjon kommer til riktig sted til riktig tid
(Rykken, 2011, 2. mars). Hensikten med innfgringeiet elektroniske verktgyet synes derved
hovedsakelig & veere en hjelp til & systematisézebahov opp mot innhenting samt distribusjon
til samarbeidspartnere. Samtidig tyder uttaleldériRykken pa at et fullverdig verktgy for det
strategiske nivaet enda ikke er pa plass.

Freddy Furulund (2011, 9. mars) trekker i dennemsanhengen frem at i den hensikt a
utnytte det nye verktayet optimalt opp mot CCIRMs®ssen, har man ogsa endret og lagd nye
prosedyrer. | sum virker det som om dette skahdbedre innsikt i hvilke ressurser man har
tilgjengelig, sgrge for at de ressursene man hiaabwendt riktig og omsatt i mest mulig effektiv

innhenting. | tillegg hjelpe til med a sgrge fordistribusjon til alle som matte ha behov.

| henhold til Odd Egil Pedersen (2011, 15. febrligger Norge langt fremme i
utviklingen av et slikt CCIRM verktgy for & undestie kompliserte prosesser. Et norsk system
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er derfor ogsa valgt av NATO og skal rulles utAFSvaren 2011. Som Rykken var inne pa
tidligere, er verktayet i bruk blant norsk ettemiaty i Afghanistan hvor bade taktisk og strategisk
niva benytter det i et nettverk for bedre helhetkignarbeid. Kanskje kan en utrulling av det
samme verktayet pa ISAF niva, skape muligheteefdettere samarbeid i et bredere perspektiv.
Pedersen (2011, 15. februar) poengterer ogsa hikég av at man sammen med verktgyet har
utdannet og profesjonalisert personellet slik ahaeinngaende kunnskap om det de skal gjare.
"De som er bak verktgyet, de ma veere proffe. Ditenjikke hvor godt verktgy du har, hvis ikke
han som sitter og styrer det ikke skjgnner. Badkt@get og han som sitter bak har i hgyeste

grad blitt profesjonaliseft(Pedersen, 2011, 15. februar).

Grunnet flere behov og brukere har etterretningegnhold til Tom Rykken (2011, 2.
mars) endret seg til & fA en god oversikt og bémhstdelse for oppdragsgivers behov. De har
samtidig utviklet en kultur for bedre & kunne \liteem som har behov sier han. Dette kan synes
rimelig sett i forhold til at det nye paradigmetstidligere nevnt har medfart mer e-drevne
operasjoner, hvor tettere integrering med oppdigagsgg stattet sjef pa bakken i Afghanistan
er viktig. Samtidig kan det synes rimelig tatt trlagtning at det i en operasjon som ISAF er
mange andre aktgrer a forholde seg til.

Vegard Valther Hansen (2011, 9. mars) fremhevedelsens viktige rolle i denne
sammenhengen. Rollen e-ledelsen innehar med kashagnopp mot andre nasjoner og aktarer,
i den hensikt & unngd at man setter inn ressuresesamme mal er vesentlig sier han. Hansen
mener dette til tider kan veere utfordrende da figeene har sammenfallende etterretningsbehov
og interesser. Koordineringsrollen til e-ledelsendesto viktigere i den hensikt & sikre egen
styrkebeskyttelse, forhindre overlappende innhehdimalyse og unnga utilsiktede trefninger

med egne styrker, sakalte "blue-on-blue” episotiengen, 2011, 9. mars).

Kompleksiteten innenfor e-ledelse i dagens paradigar i henhold til Kjetil
Hatlebrekke (2011, 3. mars) derfor fart til at nildke bare kan se pa e-ledelse isolert sett som en
start pa syklusen. Kompleksiteten har medfart at nilg bedriver e-ledelse innenfor alle
sekvenser av e-syklusen mener han. Dette peksringeav at kompleksiteten og alvorligheten i
dagens operasjoner har fart til et behov for eksans fokus og ledelse innenfor alle deler av

syklusen hvor innfaring av verktay har veert etigildlement for & fa dette til.

3.5 Utfordring med gkt risiko
Et siste moment som er verdt & nevne omhandl&origiet er et faktum at ved & delta i
operasjonene i Afghanistan har Norge mattet tileteegne soldater. Tapene har kommet som

en konsekvens av & ha militeere styrker fysiskéille pa bakken, som gjennomfarer reelle
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kampoperasjoner. Brigader Odd Egil Pedersen (208.Ifebruar) fremhever at dette er en ny
situasjon for bade nasjonen og de militzere styrkegelet er ogsa endrede krav i dag med tanke
pa tap av egne. Han mener at med bakgrunn i datte-ledelsen ogsa fatt et annet viktig fokus,
nemlig & unnga tap.
Risikovurdering er blitt en viktig del av innhemgoperasjonene - dette fordi
ressursene er sma og vanskelige a erstatte. Nigésh m& seerlig vurderes. A

pase at slik risikovurdering skjer og vurderinglzaskyttelsestiltak er en viktig del
av dagens e- ledelse (Pedersen, 2011, 15. februar)

3.6 Hvorfor har endringene kommet?

Funnene som er gjort innenfor e-ledelse gjgr &doingen pa hvorfor endringene har kommet
peker i retning av den rasjonalistiske modellenebganske entydige i at det er den gkte
kompleksiteten fra det nye paradigmet som ligdegrtinn. Med gkt behov og flere brukere

synes det som om etterretningen har tilpasset estegye paradigmet for pa en bedre mate a mate
de krav som stilles. Endringene som bygger opp udelée er koblingen av taktisk og strategisk
etterretning, tettere interaksjon mellom etterragnog oppdragsgiver, oppleering for bedre
gjensidig forstaelse og innfaring av prosedyrenigikovurdering. Forklaringen kan derved

synes a helle mot det Omand beskriver som en ralgtisk vinkling for a produsere resultater
som i snitt bar resultere i bedre odds for sin ku@mand, 2010).

Innfaringen av ny teknologi kan ogséa synes a spdbegke til en rasjonell forklaring.
Det kan synes som om implementeringen av ny telgnblar kommet som et resultat av den
akte kompleksiteten og etterspgrsel fra etterrganiri det nye paradigmet. Det er altsa ikke ny
teknologi i seg selv som har medfgrt at man hamrgenfart endringene, noe som ville pekt i

retning av teknologisk egentyngde modellen.

Pa den annen side kan man spgrre seg hvorfor yetleada ikke er pa plass i hele
organisasjonen. Det er ingen klare funn som sieram hvorfor verktagyet ikke fullt ut er pa
plass, og peker i sa mate heller ikke i retningerken den ene eller andre modellen. Det kan for
eksempel veere slik at etterretningen ikke har ldatioritere dette over andre tiltak, og/eller at
industrien ikke har klart & levere et slikt verktadfigere. | sa fall heller forklaringen mot den
rasjonalistiske modellen. En annen mulig forklanidgat man ikke har fatt dette pa plass, kan
peke tilbake pa SOP modellen. Den tilsier at ettaingen ikke har oppdaterte SOP’er, og er
rutinestyrte, slik at en treghet i systemet ikke klart a ta endringene fullt ut inn over seg enda.
Uansett hvilken forklaring det matte vaere, sa ketnsgines som om etterretningen fortsatt har

elementer a ta tak i.
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Sir David Omand beskriver viktigheten og ngdvendtgh av at e-ledelse i dag ma vaere
den kapasiteten som skal sikre at de enkelte delsyklusen fungerer som ett
etterretningssystem og etterretningsfellesskapelal gjgre det mulig & oppna at summen blir
stgrre enn om man legger sammen de enkelte delesyklasen (Omand, 2010). Ut i fra de funn
som er gjort innenfor ledelsesdelen, kan det sgpnasom etterretningen har beveget seg i en

retning av det Omand beskriver.
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4 Innhenting

Innhentingsdelen av aktiviteten har ifglge responelee veert gjenstand for relativt store
endringer. Under den kalde krigen blir innhentinfmmeksempel beskrevet pa fglgende mate:
"Hovedsakelig en ravareleverandar av elektroniskémiet informasjon fra nordomradene, og
derfor et veldig tungt og sterkt miljg pa elektiskninnhenting (Hansen, 2011, 9. mars). Det er
poengtert i teorikapitlet hvordan en aktiv og opieranhenting i denne perioden kun foregikk

pa det strategiske nivaet.

Etter slutten pa den kalde krigen og overgangetetinye paradigmet, ble det altsa statte
til militeere operasjoner i utlandet som kom i fokUstalelser fra Vegard Valther Hansen (2011,
9. mars) tyder pa at man na sa behovet for a byggeye kapasiteter, for & kunne dekke
endrede informasjonsbehov under deltagelse i disseasjonene. Et eksempel pa en slik type
kapasitet er E14 som nylig ble avslgrt i mediauBEardring Hansen nevner var hvordan denne
oppbyggingen skulle foregd, siden det ikke foréldnsnge premisser eller visjonaere
styringssignaler fra oven (2011, 9. mars). Derfardenne oppbyggingen beskrevet som fglger:

Det ble litt reform undenifra. Man sa litt til sambeidspartnere og hvordan de
gjorde det der, og fikk noen leerdommer. Og mangildve seg litt, ikke bare pa
gvelser som man gjorde i den kalde krigen, men agsiarpe operasjoner
(Hansen, 2011, 9. mars).

Hansen beskriver videre at fra Balkan med NATQildédtterretningen endelig et
mandat til & kunne utvikle disse nye kapasitetsamtidig som man utviklet de kapasitetene

man fra far var gode pa. Med dette som bakgruna lipger mer konkret i endringene?

4.1 Dreiningen mot taktisk etterretning

Som en naturlig endring ved & ha gatt over tilnyet paradigmet med hovedfokus pa statte til
militaere operasjoner, sa hevder Tom Rykken (201tas) at innhentingen na foregar mer pa
det taktiske niva. Han sier videre at sammensnggltirav nivaene ogsa kan ses her ved at
strategiske ressurser statter taktiske i operasjoréxet, noe som ikke skjedde i det gamle
paradigmet (Rykken, 2011, 2. mars). Freddy Furul@®d.1, 9. mars) trekker frem Central
Intelligence Agency (CIA) sin statte til bakkeopgoaene i Afghanistan hgsten 2001 som et

eksempel pa dette.

Etterretningen fikk med dette en direkte link opptroruk av makt, hvor formalet var at
informasjonen raskt kunne ga direkte fra sensatelir¢kte ild pa bakken (Herman, 2005).
Vegard Valther Hansen (2011, 9. mars) sier at Nbrgkte operasjonene pa Balkan til & prave

ut deler av et konsept for denne mer direkte stditéaktisk niva. De gjorde en god jobb, og ble
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lagt merke til av sluttbrukere bade nasjonalt dgrimasjonalt. Derved ble det ogséa vanskelig for

politisk niva a ikke prioritere dette videre hevdian.

Som en fglge av denne etterretningsstatten titamié operasjoner vokste det frem et
konsept i NATO — Intelligence, Surveillance and &ataissance (ISR) og ISTAR hvor Target
Acquisition var lagt til. Norge fulgte opp med d@rg dette til et eget satsningsomrade i blant
annet Stortingsproposisjon nr. 1 (2003-2004). HeEmgteres det at etableringen av en ISTAR
enhet i Heeren skal skje grunnet etterspgrseldernnasjonale operasjoner samt fra alliansen
(Forsvarsdepartementet, 2003). Hensikten med koetsepi henhold til AJP-2 fglgende:

ISTAR links intelligence, surveillance, target asdion and reconnaissance
systems and sensors to cue manoeuvre and offetiskesassets, with particular
emphasis on the timely passage of critical and dtng information (NATO,
2003, ss. 1-4-1).

Denne satsningen mot statte til taktisk sjef pa&kbakkarakteriseres pa falgende mate av
tidligere Sjef Etterretningstjenesten, GenerallagtriTorgeir Hagen:Statte til taktisk sjef pa
bakken er en riktig forandring og en ngdvendig fahdng, som har veert med pa a spisse var
egen etterretningsinnsamlih¢gHagen, 2011, 7. mars).

Det kan tyde pa at man gjennom prosessen med sgesnpa ISTAR har statt foran
enkelte utfordringer. Et aspekt som Kjetil Hatlddke (2011, 3. mars) trekker frem er at man
kanskje har gapt over litt for mye. @nskene om étfdredt spekter av innhentingskapasiteter,
kan ha gatt ut over kvaliteten. Han mener at marskja burde hatt mer fokus pa kvalitet heller
enn kvantitet gjennom sitt utsagi:ess is more. Det er bedre a bli best enn starst
(Hatlebrekke, 2011, 3. mars). Tom Rykken (201Inars) er ogsa inne pa dette nar han sier at
sma nasjoner som Norge har fa ressurser, og dederr er viktig & utvikle samarbeid med de
store for & ha innhentingsressurser i ryggen.

4.2 Kombinering av innhentingsdisiplinene

Diskusjonene rundt om man skal veere best ellestsimmenfor disiplinene, blir noe tilsidesatt
ved neste poengterte endring. Flere fremstilleAalgtte som den viktigste endringen som har
kommet innenfor innhenting. Tom Rykken (2011, 2rshar en av dem, og mener at ved a
operere i dagens konflikter ma man kombinere alaéntingsdisipliner. | tillegg sier han at
innhentingen i dag foregar gjerne i neer sann-tid.gkunne dekke en kompleks
innhentingsoperasjon som i Afghanistan har det &lifokus pa det Hatlebrekke (2011, 3. mars)
kaller relative kapasiteter, altsd samspillet mallte ulike innhentingsdisiplinene. Ingen disiplin

er viktigere enn den andre, men man har behovli®kapasiteter. Alle har sine styrker og
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svakheter og de utfyller hverandre. En komple#regtningsorganisasjon ma ha alle disiplitier
(Hagen, 2011, 7. mars).

Det respondentene trekker frem i sa mate er at HUMienyttes for & snakke med
mennesker i operasjonsomradet i den hensikt deskibf€ie informasjon; IMINT brukes for & fa
bilder og video over aktuelle operasjonsomradetpméader og fremrykningsakser; SIGINT
benyttes til & overvake mulige frekvenser somMminyttet av opprarsstyrker. Dette viser et lite
utsnitt av de ulike behovene og mulighetene. Datdgsa vaere slik at noe som blir fanget opp
av sensoren fra en disiplin, gjerne farer til anreatter inn sensor fra en annen disiplin som kan
skaffe enda flere detaljer. Samspillet disiplinenellom skal kunne gi ngdvendig informasjon

slik at man kan sette sammen et mest mulig hethleillile av situasjonen.

Torgeir Hagen (2011, 7. mars) sier at det er pemgem styrer hvor langt man gnsker a
komme i det & hele tiden ha topp moderne mateniedinfor hver enkelt disiplin. ISTAR, som
tidligere beskrevet, er ment & veere konseptet maor har alle typer disipliner a spille pa, med
en enhetlig ledelse som sammen skal bidra tilet gelhetlig bilde. Studien kommer senere i
dette kapitlet til @ omhandle hver enkelt disiple@rmere, for & se endringer inn i det nye

paradigmet.

Det kan dog synes som om det er en disiplin sgesietl har veert gjenstand for en mer

omfattende endring enn de andre — og det er OSINT.

4.3 Innfgringen av OSINT

| gamledager hadde etterretningsorganisasjonenersadibliotek, hvor det satt
bibliotekarer og ekspert og leste tidsskrifter ogsar osv. Nar mesteparten av
denne informasjonen gikk inn i internett sa apregtedopp for enorme muligheter.
Men samtidig som det ga muligheter s3 kom det agf#dringer. For pa
internett sa er det mye sgppel, og hvordan skal skale klinten fra hveten i den
informasjonsverden? Sa ogsa her har man utviklgirefesjon (Rykken, 2011, 2.
mars).

Det Tom Rykken her sier kan tyde pa en revolusemée endring innenfor denne disiplinen.
Rykken beskriver kompleksiteten innenfor det a brirternett s omfattende, at man altsa har
sett behovet for & utdanne og ansette ekspertériogenfor denne disiplinen pa lik linje med de
andre disiplinene. Hansen (2011, 9. mars) hevdsé atye som ca 70 % av
informasjonstilgangen i dag kommer gjennom OSINAdétsen (2011, 15. februar) mener en av
hovedgrunnene til den gkte satsningen pa OSINdeegkte kravet til hurtighet. Det har blitt
vanskelig & konkurrere i naer sann tid ("currenttmasjonal og internasjonal media. Hagen
(2011, 7. mars) trekker frem aspektet om at OSTite ressurser bade med tanke pa

investering i systemer og personell, og man kda siggt i en kommandoplass for & skaffe
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tilveie informasjon. Mindre risiko og sparing avger kan derved synes a vaere en annen grunn
til den gkte bruken av OSINT. Som tidligere neunie andre disiplinene generelt sett meget
kostbare og ressurskrevende.

Tom Rykken (2011, 2. mars) poengterer at innfgmnae OSINT har medfart enkelte
utfordringer. Som det star i sitatet sa er det\arfiod av informasjon pa internett, og det er ikke
alltid like lett & finne frem til det essensiellgillegg kan det faktisk veere slik at personer og
organisasjoner med overlegg legger ut falsk inf@jorader for a villede. Derfor har denne
disiplinen blitt en egen profesjon med eksperter san, med inngaende kjennskap til hvordan
man skal sgke og ikke minst utvise en ngdvendagkiitikk. Ravndal (2011, 28. februar)
trekker samtidig frem at det innenfor disiplinerirerfart nytt verktay og teknologi for & hjelpe

operatgren til dette arbeidet.

”En utfordring ligger i viktigheten av a strukturepeoblemstillingen, i den hensikt &
kunne lete etter det essensielle og kunne snenrggk (Ravndal, 2011, 28. februar). Ravndals
poeng kan kanskje derved relateres til behoveddortette interaksjonen med oppdragsgiver, for

a sikre gjensidig forstaelse om behov beskrevapitlet om ledelse.

Furulund (2011, 9. mars) trekker frem en tredjenalfing med OSINT. Han mener at
disiplinen med sitt noe "current” preg, kan fjefio&us vekk fra det prediktive og mer
langsiktige tankesettet. En slik arbeidsmetodikik &ette etterretningen litt tilbake, ved at man
blir tvunget til & se bakover for a finne svar pa lsom har skjedd, i stedet for & kunne sette
ressursene inn mot fremtiden mener han. For a udetd i for stor grad hevder bade Hagen og
Furulund (2011, 7. mars; 2011, 9. mars) at mamgjéruker informasjonen fra OSINT som et
startpunkt eller rettesnor for hvor man bgr setteandre disipliner. OSINT blir derved mer et

supplement og korrektiv til gradert innhentet imh@asjon (Hagen, 2011, 7. mars).

4.4 Fortsatt behov for "standard” disiplinene

HUMINT har fatt en starre betydning enn tidligeng, for Norge sin del er denne disiplinen noe
nytt og kom spesielt med operasjonene pa Balkaie@en, 2011, 1. mars)D& tekniske
innhentingsressursene er viktige, men det er HUMSbIM kan hente inn informasjon pa
intensjon. Men til syvende og sist er det utvildim@g bruken av den relative kapasiteten
mellom de tekniske og menneskelige innhentingssessisom er viktigs{Hatlebrekke, 2011,

3. mars). Dette kan tyde pa at i dagens moderngilkten med asymmetriske trekk, blir
kontakten med og informasjonstilgangen gjennom resker veldig viktig. Utsagnene heller
ogsa i retning av at det er vanskelig & bruke deeadisiplinene til & komme pa innsiden av

menneskers tanker, i den hensikt a skaffe til id@masjon omkring intensjoner og planer.
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Eidesen (2011, 1. mars) hevder derfor at HUMIN® nsate kan sies & ha kommet som en effekt

av asymmetrisk krigfaring.

Fra Balkan og i dagens Afghanistan har man enitegjtunn til & operere med en
disiplin som HUMINT, og har derved ogsa en neerrfresitgang til kilder hevder Rykken
(2011, 2. mars).Vi har mulighet for & ferdes rundt og treffe fo{Rykken, 2011, 2. mars).
Ravndal (2011, 28. februar) mener at man samtidigatt en demystifisering av etterretning og
dette med HUMINT. Med dette mener han at man iltagmulighet for & operere apent med en
slik type innhentingsdisiplin. | Afghanistan hvgomrarsstyrken gar i ett med befolkningen, kan
det derved synes som om viktigheten av HUMINT komtitain rett. Gjennom a etablere
nettverk av kilder, er hensikten a skaffe inforroasgom satt sammen skal danne et bilde av

opprgrernes nettverk og tilstedeveerelse.

Sa over til de mer tekniske disiplinene som SIGHGTIMINT. Tom Rykken (2011, 2.
mars) sier at i dagens operasjoner, som gjernestaed en konvensjonell strid for deretter & ga
over til en opprarsbekjempelse med asymmetriskd traarierer bruken. Begge disiplinene
brukes mye innledningsvis i den konvensjonellelstrj bade i planlegging og gjennomfaring.
Grupperingsomrader, hvordan terrenget ser ut ogslags planer fienden har er vanlige
spgrsmal som disse kan besvare sier Hatterpa sa kan det hende at man far en dipp, far da
eventuelle motstandere eller andre skaffer seg kamikasjon pa nytt(Rykken, 2011, 2. mars).
Han forklarer dette naermere med at gjennom denésjonelle striden blir gjerne
kommunikasjonsmidler og linjer brutt ned og @delagt at man slar ut infrastruktur og
nedkjemper kommando og kontroll systemer hos mudst@n. Derved kan det oppsta et lite
vakuum hvor det finnes verken bevegelser pa bakkenpa kommunikasjonsmidler. Pa denne
maten kommer det heller ikke inn mye informasj@nde mer tekniske disiplinene i denne fasen.
Deretter har man sett i bade Irak og Afghanistatoatmunikasjonen tar seg opp igjen, nar
opprarsstyrken organiserer seg og bygger seg oghk€r, 2011, 2. mars). | denne fasen har
igjen SIGINT og IMINT sin posisjon mener han.

Uttalelser fra Freddy Furulund (2011, 9. mars) tysieat utviklingen innenfor SIGINT
ligger i det at den har mattet tilpasse seg nyerkamkasjonsmidler, og det faktum at man
statter mer "current” operasjoner pa bakken, foistit & veere relevant. Opprarsstyrker, og
andre, bruker i dag mobiltelefoner og vanlig sialstemer som Icom, og man har mattet utvikle
systemer for & kunne detektere ogsa disse kommsjailemidlene hevder Rykken (2011, 2.
mars). Pedersen (2011, 15. februar) mener at riléggg har utviklet systemer og hurtigere
prosesser for pa en bedre mate a kunne stottekliske sjefen pa bakken. Dette innbefatter for
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SIGINT sin del utvikling og innkjgp av mer mobilgssemer, som gjar disiplinen i stand til

direkte stgtte under operasjonene (Rykken, 201ha?s).

For IMINT sin del kom det ikke frem spesifikke momter gjennom intervjuene. Det
synes allikevel naturlig & faye til noen kommentargsa rundt denne disiplinen inn i det nye
paradigmet. Innenfor IMINT, som for SIGINT, syneslengen & ligge i at man har utviklet
systemer for & gjare seg mer relevant for dendkétstatten til operasjonene. Det har gjort
fremveksten av mindre UAV viktig de senere arenies®sma ubemannede flyene brukes aktivt
pa bakken i Afghanistan daglig. Det som gjgr dsstemene unike for en taktisk sjef pa bakken
er at de fglger styrken og kan raskt sendes u fekognosere fremrykningsakser og
grupperingsomrader for opprarere. De har i s& wgsé blitt et viktig hjelpemiddel i det a prave
a detektere utlegging og plassering av Improvisguldsive Device (IED), som har vokst frem
til & bli den stgrste trusselen for vare bakkesyikfghanistan.

Det pekes ogsa pa utfordringene med ny teknoldgkriologisk utvikling apner for nye
muligheter sett fra en etterretningstjenestes siten skaper ogsa utfordringgiRykken, 2011,
2. mars). Han trakk tidligere frem at sma nasj@uen Norge har relativt fa ressurser, og det er
derfor viktig at man har utviklet samarbeid medstilre for & ha innhentingsressurser i ryggen.
Dette tettere samarbeidet ligger ogsa innenfoAdavikle nye systemer mener han. Bade
Rykken og Hansen (2011, 2. mars; 2011, 9. marg)erespesielt "cyber” trusselen som en ny
utfordring mot vare tekniske systemer. Sarbarhesghat enkeltmennesker, fiendtligstilte
organisasjoner eller stater kan bryte seg inndatanettverk som benyttes. Uttalelser fra Rykken
kan tyde pa at det & matte forsvare seg mot deyméumsselen er en klar endring. Han mener at
vi nok bare har sett toppen av isfjellet forelgmg,at denne trusselen vil utvikle seg og kan
komme til & bli et problem ikke bare for militeengevasjoner men for samfunnet som helhet
(Rykken, 2011, 2. mars).

4.5 Nye metoder for informasjonstilgang

Etterretningens grensegang opp mot politiarbeigalgimetoder trekkes frem av Odd Edgil
Pedersen (2011, 15. februar) som en endring fodtunéd opprarsbekjempning. | dagens
operasjoner i Afghanistan, har ikke norsk etteingsvirksomhet som sadan blitt pavirket av
dette. Men for NATO og ISAF er det et poeng, ogdador med i studien. Informasjon og
produkter som etterretningen har hentet inn og,lkgd i dag bli brukt som bevisfarsel i
forbindelse med rettssaker mot opprarere og tateriSom et eksempel sa ba den
internasjonale domstolen i Haag (ICJ) om inputsftarretningen i sin etterforskning av
kriminalitet i det forhenveerende Jugoslavia (Hern20105, s. 6). Pedersen sier videre at dette

behovet har medfart etableringen av "Weapons Igegite Teams” i ISAF, som har fokus pa
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biometri og tekniske bevis. Hans uttalelser tyddeke pa at denne satsningen innbefatter mye
arbeid og nye metoder for a kunne skille oppragrémr@befolkningen. Ved mistanke om at
etterretningen har informasjon som kan brukes kssedeamene kontaktes for a sikre bevis pa
en god nok mate til at de kan benyttes juridisk.

Etableringen av "Female Engagement Teams” nevnes ag Pedersen (2011, 20.
februar) som et annet element han mener har hliilgig sak for NATO og for tilgangen til
informasjon i en kultur som Afghanistan. Genderspektivet har ogsa nadd det a fa tilgang til
informasjon hos afghanske kvinner, som ikke efdiigelig som kilder for den mer
mannsdominerte HUMINT organisasjonen (Pedersenl, 2 februar). | en kultur som
Afghanistan representerer er tilgangen til kvinvemskelig. Innfaringen av disse teamene kan

derved gi ISAF en tilgang til informasjon gjennomirnelige kilder som fagr var en umulighet.

4.6 Omrade som ikke har veert gjenstand for endring

Som et avsluttende element pa dette kapitlet teklie¢ frem et forhold det kan tyde pa ikke har
veert gjenstand for noen stor endring, og det eobetifor hemmelighold. Sjef
Etterretningstjenesten sar da heller ingen tvildatie i sin tale for OMS:Og la meg da ogsa
gjgre det tindrende klart med en gang — det konime#er ikke til a bli noen tradisjon for
utstrakt apenhet fra norsk etterretningstjenesiés’§Grandhagen, 2011, s. 1). Det er spesielt
rundt innhentingssiden han poengterer viktigheteatanan fortsatt ma fa anledning til &
beholde hemmeligholdetDet er tre hellige kyr i enhver etterretningstjetessgardshold; vare
kapasiteter, vare metoder og vare kildggrandhagen, 2011, s. 2). Han nevner blant aanet
om vare motstandere kunne kikke oss i kortene @g fdvordan vi opererer, hva vi henter inn pa
sa kan han lett iverksette mottiltak og hindreigssamle inn. Det Grandhagen her nevner kan
tas til inntekt for det David Omand sier, at om w#otstander vet hva vi er ute etter, kan han

ogsa lett spre ut feil informasjon for pa den mateillede oss (Omand, 2010, s. 130).

4.7 Hvorfor har endringene kommet?

Ogsa innenfor innhentingen kan man se en klar te1ddet at endringene har kommet som
folge av overgangen til det nye paradigmet. Detdares som om stgtten til militaere
operasjoner og fremveksten av nye og komplekséetrbar medfart at etterretningen har mattet
tilpasse seg. Satsingen pa ISTAR med kombineririgraventingsdisipliner, utviklingen av
OSINT og HUMINT, mer mobilitet innenfor SIGINT ogBMINT samt utvikling av metoder

for ny informasjonstilgang er elementene som bygger under dette. | likhet med innenfor
ledelse peker det i retning av den rasjonalistiskelellen som en forklaring pa endringene.
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Det er dog enkelte av endringene som kan peke moatirlig utvikling gjennom gkt
tilgang pa teknologi. Eksempler pa dette er mulighe innenfor OSINT med internett og
verktgy for sgking, samt tilgangen pa nye mobisteyer for bade SIGINT og IMINT. Det
virker allikevel som om denne utviklingen har kontireem et resultat av etterretningens behov
og ettersparsel i det nye paradigmet. Heller ikdketidder det pa at fremveksten av ny teknologi i
seg selv har medfart endringene. Grunnet nye kaaetterretningen mattet endre maten de
driver innhenting p3, dette veere seg utvikling aképasitetene de allerede hadde samt etablere
nye. Som en del av dette kan man finne innkjgpyateknologi. | sum har dette medfart at
satsningen mot ISTAR har veert mulig & gijennomfagesom har gitt beslutningstageren et

bedre grunnlag for & drive operasjoner.

Kontinuiteten innenfor hemmelighold omkring etténiegens metoder, kapasiteter og
kilder kan ogsa tyde pa en rasjonell handling. £yees som om etterretningen gnsker a
opprettholde hemmeligholdet i den hensikt & unrayggromittering av sine kilder, hvordan de
opererer og hvilke kapasiteter de har. En anneignfauklaring kan veere at dette
hemmeligholdet opprettholdes fordi det er en s& godrbeidet norm innenfor deres
operasjonsmgnster og rutiner. | sa fall heller fmikgen mer mot SOP modellen.

Nar vi na forlater innhentingsdelen av aktivitetskal vi ga over til neste steg i e-

syklusen som er behandling og se om det ogsa hekjeald endringer.
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5 Behandling

5.1 Analyse pa flere niva

Vegard Valther Hansen poengterer at det kanskjiene delen som har endret seg mest etter
slutten pa den kalde krigen. Med nye trusler, disbang og militaere operasjoner i utlandet ble
det bygd ut en stor analysekapasitet utover 98ttHansen, 2011, 9. mars). Han nevner videre
at det startet med strategisk niva, men med omerasg pa Balkan startet man oppbyggingen av
en robust analysekapasitet ogsa pa taktisk nivan{aeparadigmet med den gkte
kompleksiteten, krevde at man matte endre metoaemearbeidet under, og Hansen mener
etterretningen heriar en relativt offensiv tilneerming til & videreikie analysekapasitet&n
(Hansen, 2011, 9. mars).

Det er flere som hevder at en av endringene irgt hgle paradigmet, er at analyse i dag
foregar pa alle niva. En uttalelse som kan tyddgife kommer fra Odd Egil Pedersen som sier:
"Fgr sa kan man si at analysen, med inngaende vimgiar, kun ble gjennomfart pa strategisk
nivd’ (Pedersen, 2011, 15. februar). Det kan derveeésgom om analysedelen i dagens
konflikter blir sett pa som viktig ogsa pa taktisikd. Noe som synes rimelig tatt i betraktning
satsningen pa ISTAR og det & gjennomfare e-drepeeasjoner i Afghanistan.

Torgeir Hagen (2011, 7. mars) trekker frem et ekssma den tettere integreringen av
strategisk og taktisk niva. En av nyvinningene hawner er etablering av National Intelligence
Support Team (NIST). Disse teamene er satt sammanalytikere fra strategisk niva med
forskjellig kompetanse, som stgtte til taktisk $jef operasjonsomrade (Hagen, 2011, 7. mars).
Hagen sier videre at dette opprinnelig var et kphag General Schwarzkopf under den farste
Gulfkrigen, som Norge tok fatt i og videreutvikl&atsingen pa NIST kan i sa mate synes som
en forsterkning av poenget om at nivaene har stmakke sammen. Strategisk og taktisk niva
synes derved ogsa innenfor analyse a arbeide rretgsammen i operasjonsomradet i den
hensikt & statte taktisk sjef pa bakken. Uttaledsfem Hagen (2011, 7. mars) tyder samtidig pa at
konseptet har blitt sett pa som en suksess, ogta@rdriefet for mange samarbeidspartnere i

NATO, som har etablert sine egne lgsninger basedep norske.

Vegard Valther Hansen (2011, 9. mars) mener sasnimnenfor analysedelen har
medfart at etterretningemar etablert en faglig trygghet og rolleforstaelderhold til bade
analyse som en del av e-syklusen og ogsa som fagmiDg ogsa at man internasjonalt nok

nyter relativt hgy anerkjennelse som en verdifatharbeidspartnér
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5.2 Fra informasjon til helhetlige estimater

Essensen ligger i det Kjetil Hatlebrekke sierettérretning ma forstas som usikre estimater som
gjares mindre usikfg(Hatlebrekke, 2011, 3. mars). Han mener detideer store endringen
innenfor analysearbeid i norsk etterretning. Fokpsedisse kvalifiserte estimatene har blitt en
realitet da man na er inneforstatt med at et etti@irrgsprodukt aldri kan klare & fremstille den
hele og fulle sannhet. Torgeir Hagen (2011, 7. hfatger opp dette ved a si at produktet skal gi
et estimat eller en prediksjon med forklaring pa mformasjonen som blir beskrevet innebaerer
for oss — man ma spgrre seg "so what”. Disse utsagkan tyde pa at etterretningsproduktet i
dag foreligger mer som vurderinger og prediksjanehva som skal skje, og hva dette betyr

eller innebeerer for oppdragsgiveren.

Freddy Furulund (2011, 9. mars) sier at for a kusetée inn innsatsen pa rett sted, sa
krever det ogsa helhetlige vurderinger og produkeeetterretningen.Det er for snevert & kun
fokusere pa en ren militaer trussel under operasjodag. Dette blir fort en overforenkling som
i verste fall kan fare til "mission failufg(Furulund, 2011, 9. mars). Det innebeerer at mgs#o
fra etterretningens side ma ha fokus pa andreekreff aktarer som kan velte hovedmandatet for
styrken, eller hvor innsats kan rettes inn for frépsuksess med operasjonen sier han (Furulund,
2011, 9. mars). Furulund trekker videre sammentigai mot Sir Basil Liddell Hart. Han
omtalte de strategiske operasjonslinjene i siigjggtinom sin "Grand Strategy”, som Diplomatic,
Information, Military & Economy — DIME. For a gitetretningsgrunnlag til alle disse
virkemidlene gjennom en helhetlig tiinaerming, méripart flere enn de militzere aktarene
beskrives uttaler Furulund. Han mener at detteatkgir analytikerne flere sammenhenger a se
pa og vurdere. Alle de forskjellige aktarene sonep&ller annen mate kan spille en rolle blir
vurdert med utgangspunkt i faktorene PMESII. Datteykket star for Political, Military,
Economic, Social, Infrastructure og Information iund, 2011, 9. mars). Falgende forklaring
pa dette fokuset star det i NATOs nye planleggiirg&tiv:

Through an analysis of the goals, strength, weadewand interdependencies of
the main actors within these six domains, knowleidgeeveloped about the
behaviour of the main actors within the operatiemvironment. That knowledge
is then used by decision makers at all levelsain g thorough understanding of
the behaviour and capabilities of different actarsl their interactions in order to
determine how they might be influenced in ways #Hwtieve the Alliance’s
strategic objectives and end state, thereby cominly to the international
community aims (NATO, 2010, ss. 1-4)

For & kunne lage disse kvalitativt gode helhetiigématene, tyder enkelte uttalelser pa at
man ogsa har endret metodikken for hvordan man kamfiram til de. Kjetil Hatlebrekke (2011,
3. mars) beskriver dette som at etterretningennmesett problemet med induksjon, og at man i
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dag har mer fokus pa falsifisering enn verifiseriigduksjon handler om a trekke slutninger
basert pa tidligere erfaring, mens deduksjon handia & trekke slutninger basert pa antatte
sannheter (Hatlebrekke, 2011, 3. mars). Dette peker i mgrawv at etterretningen i stedet for &
prove a trekke slutninger basert pa tidligere avfmar (induksjon), i dag heller prgver & trekke
slutninger basert pa antatte sannheter (deduksjzngr ikke dette noen studie som skal ta for
seg analysemetodikk i detalj, slik at dette er lmaest a skissere hvilke endringer som er gjort
innenfor metodikk og tankesett i analysearbeid&katlemisk tenkning har kommet mye sterkere
inn pa banen i analysesammenheng, som et verkt@yhijelpe oss til & forstd og handtere
kompleksitét(Furulund, 2011, 9. mars). Den akademiske terg@minnebaerer at man har tatt i

bruk moderne metoder og teknikker inn i det nyagamet (Furulund, 2011, 9. mars).

| den hensikt & hjelpe analytikeren med systenratige den enorme
informasjonstilgangen, fremhever Furulund (201Im@rs) innfaringen av statteverktgy for a
drive analyse med denne moderne tilnaermingen. Ksengplifiserer dette gjennom verktay for
systematisering, drive konkurrerende hypotesegstinAnalyst Notebook. Uttalelser fra
enkelte kan dog helle i retning av at det er es usnighet innenfor miljget hvor langt inn i
analysearbeidet teknologien skal benyttes. Furu{@adl, 9. mars) pa den ene siden hevder at
det fortsatt er og vil veere det kognitive, mennéskgerne, som fortsatt er det viktigste og eneste
som kan forsta og tyde. Ravndal og Pedersen (ZBLIebruar; 2011, 15. februar) mener at selv
om det er gjennomfart endringer til mer moderneoaet og teknikker, s& ma ikke miljget la
dette bli en hvilepute. De hevder det fortsatt er Enhente pa metodikk og rammeverk for
analysedelen, og at det er vesentlig at dennelinygén fortsetter og at man ikke er redd for a ta

inn over seg utvikling innenfor vitenskap og akadem

5.3 Breddekompetanse en ngdvendighet

Med endringene innenfor kravet til de produktenm stterretningen skal levere, leder dette oss
inn pa neste endring og stikkordet her er breddg@atamse. Blant annet Freddy Furulund (2011,
9. mars) sier man utviklet en breddekompetansenfion@nalysemiljget. Hensikten, sier han, er
a kunne levere kvalitativt gode analyser innenfeelspekteret av PMESII som beskrevet
tidligere. Tom Eidesen (2011, 1. mars) sier seg edette nar han uttalerfodr det farste har

den delen av etterretningen blitt styrket. Og rédeingen er slettes ikke ulik den som er i
departementet, som statsvitere, historikere, gka@nofilologer osV. Fra & ha hovedsakelig
kompetanse innenfor det militeere domenet kan deedayde pa at den gkte kompleksiteten
har fart til at man vesentlig har styrket kompetansed ulik ekspertise. Jacob Ravndal (2011,
28. februar) hevder at disse ekspertene ikke haketig er personell fra etterretningen som er
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videreutdannet, men importert personell fra desk®samfunn generelt. Ved a ha tilfart
etterretningen denne breddekompetansen mener TakeRY2011, 2. mars) at vanskeligheten
eller utfordringen med & finne de riktige bitenenspasser sammen, "connecting the dots”, na er

mer overkommelig.

Freddy Furulund (2011, 9. mars) mener dog at fakp&elet & fa breddekompetansen pa
plass ikke ma ga pa bekostning av den militeere ledamsen. Han uttaler at vi fortsatt har behov
for & holde pa den slik at den ikke forvitrer. Jmdne bredde, desto starre er mulighetene for &
gjare kognitive feil sier han. Odd Egil Pedersedl(® 15. februar) fremhever et annet moment
ved a giennomfgre komplekse, sammensatte helhetliglyser. Hans poeng er at det ikke bare
er behov for personell med akademisk kompetanse,agsd personell som innehar erfaring
innenfor sitt ansvarsomrade. Det krever at maninréfen balanse mellom de unge og nye og
de som har praktisk erfaring. Pedersen mener etitémgen har tatt tak i dette gjiennom a dyrke
analytikeren. Etterretningen har gitt analytikenmaligheten for & satse pa dette som en
karrierevei gijennom utdanning og praksis mener Hansikten med dette har veert a skape en
kultur hvor personellet blir sittende lengre ilsti, og vise vilje til a la folk bli gode (Pederse
2011, 15. februar).

Oppdragsgiver, her representert giennom FD, har pasitive tilbakemeldinger pa de
endringer som her er gjort. Tom Eidesen’s (201drs) uttalelser tyder pa at styrkingen med
ulik type ekspertise og kompetanse pa personelsit har skolert etterretningen i forhold til hva
kunden har behov for. Det kan virke som om dettggithetterretningen mer selvtillit, og har
medfart at de slipper seg litt mer lgs sier ham 8beksempel gir Eidesen at etterretningen na
gjerne gir ut estimater med en stgrre grad av doirk), hvor ogsa kildekritikken er bakt inn som
gir et bilde pa usikkerhetsgraden i produktet. Eéhe(2011, 1. mars) hevder dette er en klar
dreining etter den kalde krigen, hvor etterretnmdde gav ut et produkt far det de skrev var
verifisert av flere kilder. 3a starre nyanserikdom vil jeg si er kommet {fsidesen, 2011, 1.

mars).

Med denne bredt sammensatte kompetansen pa plassgegende, er det naturlig & ga
over til neste endring som er gjennomfgrt inneafualyse for & veere i stand til & lage disse

helhetlige produktene, og det gar pa organisering.

5.4 Vekk fra skorsteinstankegang

For & kunne utnytte breddekompetansen og den erinfarenasjonstilgangen har tverrfaglige
analyser blitt en ngkkelfaktor (Ravndal, 2011, 2Bruar). Tom Rykken’s (2011, 2. mars)

uttalelser tyder pa at etterretningen har innfgregime hvor samarbeid og "need to share” har
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blitt en nakkel, og hvor gamle byrakratiske elereeet fiernet for a gke tempoet i
analysearbeidet. Torgeir Hagen (2011, 7. mars)rbesldette tettere samarbeidet som en tredelt
sak. For det fgrste er det gjort endringer inteagen organisasjon; For det andre finnes det
endringer pa det nasjonale niva; For det tredeeendringer pa internasjonalt niva.

Endringen internt i egen organisasjon fremstille$lagen (2011, 7. mars) til a veere at

man har innfart samarbeid pa tvers av alle disiplin

Det er helt avgjgrende at det er veldig god innsikiva de andre gjgr, og
forstdelse for bade hva de andre leverer, men olygike problemer og
utfordringer de andre har. Sa det a ha eierskaphtierandres problemer, det
samarbeidet internt, det er det aller viktigste ¢¢a, 2011, 7. mars).

Tom Rykken (2011, 2. mars) beskriver at dette iets@marbeidet mellom disiplinene har veert

mulig ved & fierne den gamle skorsteinstankeganggllom dem. Han sier videre at det skjedde
mye innenfor dette omradet spesielt etter 9/11w Nerk. Det kan synes som om synspunktene
om bredde innenfor innhentingsdisipliner er sammkaride for behandlingsdelen, for & fa til de

helhetlige estimatene i dagens paradigme.

Pa det nasjonale niva i Afghanistan har studierd digéigere veert inne pa satsningen pa
statten til militeere operasjoner, hvor samarbeideifom taktisk og strategisk niva har sprunget
frem. Det kan synes som om dette ogsa er gjeldieméafor behandlingsdelen. Tom Rykken
(2011, 2. mars) sier at man pa analytikerniva b&go tett sammen i operasjonsomradet, de
kienner hverandres arbeidsoppgaver, og er i sthadléle informasjon pa lavest mulig niva
analytiker til analytiker. Det med deling av informasjon er ekstremt viktig.tieg er deling av
informasjon, men analytikere ma fa anledning tiniakke sammen pa tvers av disiplirfene
(Rykken, 2011, 2. mars).

Nasjonalt her hjemme mener Torgeir Hagen (201fnafs) man har sett en dreining mot
tettere samarbeid mellom de nasjonale etterretalaggentene. Han eksemplifiserer dette
giennom den felles analyseenheten som er etabéiom Etterretningstjenesten og PST. Man
har fatt det Tom Rykken (2011, 2. mars) beskriven &n starre kobling mellom sikkerhet og
etterretning, spesielt grunnet terrortrusselen.dbaale aspektet ved terror har gjort det
nagdvendig & koble utenlandsetterretning, trusselenNorge, og innenlandsetterretning som tar
for seg trusselen i Norge. Samhandlingen med agttieeretningstjenester har dog medfart
nagdvendigheten av a innfgre klare skillelinjer giem lovverk, slik at det ikke skal vaere noen

tvil om ansvarsomrader papeker Torgeir Hagen (201mars).



54

Samarbeidet mellom Etterretningstjenesten og P8bdsa beskrevet av Generallgytnant

Kjell Grandhagen i sitt foredrag i OMS hvor hanrtilannet sa:

Gitt utviklingstrekkene knyttet til denne trussel@ar det seg selv at det er
avgjarende med et seerdeles nzert og tett samarladiohmvare to organisasjoner
pa dette omradet. ...en rekke tiltak er iverksajt under forberedelse for a
forsterke samarbeidet ytterligere (Grandhagen, 2G14).

Vegard Valther Hansen (2011, 9. mars) uttaler at kaaskje bar dra utnyttelsen av den
samlede kompetansen og ekspertisen disse orgamisasjsitter pa enda lenger. Han mener det
bar ga mot en samling til en sivil etterretningsksifet pa strategisk niva i Norge. Han sier
videre at det bgr bli en enda klarere grenseoppgalipm de to organisasjonene. En naturlig
del av dette er & se pa om organiseringen i dhgresiktsmessig og den mest optimale sett i
forhold til dagens trusselbilde sier han. Dissalatsene kan peke i retning av at kanskje

etterretningen fortsatt ikke har funnet den rettlabsen mellom de to organisasjonene.

Pa det internasjonale nivaet heller uttalelsenesaotme trenden. | Afghanistan har
innfaringen av helhetlig tilngerming i et multinasgdt miljg ogsa fart til at synet pa deling har
endret seg stort (Pedersen, 2011, 15. februan).dgestore nasjonene, som USA, har innsett at
de ikke makter & veere like gode pa alt, og sannieadvendig informasjon for & dekke alle
aspekter av det helhetlige trusselbildet. Ett eksdrRedersen trekker frem er at NATO har
innfart tverrfaglige team, hvor det finnes en nmksllom sivile og militeere med forskjellig
bakgrunn. Hensikten med disse tverrfaglige teamene er dagiesinuligheter for & kunne jobbe
helhetlig, og produsere bredere produktBedersen (2011, 15. februar).

Delingen av informasjon mellom de forskjellige dgernasjonene i Afghanistan
fremstilles dog som vanskelig uten et stgttesystdersen (2011, 15. februar) sier at NATO
derfor har jobbet mye de siste arene for & fa paspét verktay for deling. Et slikt verktgy for
deling innebeerer i farste rekke felles databas@igen hvor de forskjellige avdelinger og nivaer
kan legge inn informasjon, samt selv ga inn a spkente ut informasjon etter behov (Pedersen,
2011, 15. februar). Disse databasene er koblet sannet nettverk slik at de som er koblet til
dette nettverket i Afghanistan har tilgang til infaasjonen som ligger der. Sammenkoblingen av
databaser skal igjen kunne understgttes av det I@HRktgyet som ble beskrevet under

kapitlet om ledelse sier han.
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Et aspekt til som beskrives av Pedersen (201 Ifebbuar) er den stgtten som foregar
mellom personell i operasjonsomradet og de somr $ifemme, en reach-back kapasiteten som
ogsa er nevnt tidligere. Han beskriver denne kégasi pa felgende mate:

Hadde vi kunnet deployere alt fremme og i direkteeustattelse sa ville det

kanskje vaert den lgsningen man hadde valgt. Meerdagtsa mye billigere & ha

en kontinuerlig virksomhet og reach-back kapasitkt forskjellige hovedstedene,
slik jeg vet Heeren har i Norge (Pedersen, 2011fdl&ruar)

Det Pedersen her beskriver indikerer at etterrggmmmed hjelp av teknologien kan ha
personell sittende hjemme med full tilgang til saenimformasjonen som de i
operasjonsomradet. Det vil tilsi at man fra en greg rolig plassering i moderlandet, kan
understgtte den analysen som foregar i Afghanigdrbehov. Det synes ogsa betimelig at
denne kapasiteten benyttes som mulighet og kapésité trene opp personellet som skal
deployere til Afghanistan. Personellet kan pa denéten mgte opp i operasjonsomradet med en
ballast og situasjonsforstaelse som hadde veerkebgs fa til uten denne "reach-back”

kapasiteten.

Vegard Valther Hansen (2011, 9. mars) poengteretferdring ved den gkte
informasjonstilgangen analytikerne far ved a henfie denne skorsteinstankegangen. Han
beskriver dette som den faglige og personlige dtfogen analytikeren kan komme i, ved at
han/hun fgler man sitter pa "all" info og dervechike sette to streker under svarded' er ikke
den som mener at det finnes en objektiv virkeliggedvsummen av andre subjektive
virkelighetsforstaelser klarer ikke a lgsrive degdet (Hansen, 2011, 9. mars). Disse
uttalelsene fra Hansen kan tas til inntekt for$ieDavid Omand sier om det sammBgd’'not

believe what you want to believe until you knowtwioa ought to know(Omand, 2007, s. 108).

Faren ved a fremsta som a-politisk og operere raedteter er som tidligere nevnt i
dette kapittel et faremoment som etterretningerpasse seg for. Ut i fra de funn som er
beskrevet sa langt i dette kapittel, kan det sgoes om etterretningen har tatt dette pa alvor, og

iverksatt tiltak for & minimere denne risikoen.

5.5 Forholdet mellom natids og langsiktig analyse

Tidligere i denne studien har funnene beskrevetreming mot et mer natid eller neer sann-tids
fokus, spesielt grunnet stgtten opp mot operas@sem foregar i Afghanistan. Det kan synes
som om dette ogsa er gjeldende for analysedelen.Rykken (2011, 2. mars) er en av de som
tar til orde for dette. Han sier at den direktetstwtil den militeere sjefen pa bakken i
Afghanistan, har medfart behovet for stgrre hustghet a levere produkter for
beslutningsstatte. Brigader Odd Egil Pedersen besldet pa falgende matelég tror de som
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utaver etterretningsfunksjonen ma forsta at sdnveeden blitt. Hvis man ikke er tilstede, hvis
man ikke evner a hjelpe sin sjef til & forsta sifoaen, sa tror jeg ikke etterretningsfunksjonen
gjar jobben sin (2011, 15. februar).

Sparsmalet som er reist er om dette fokuset p&aser-tid etterretning har tatt fokuset
vekk fra de mer langsiktige vurderingene. Ut iifrahentet empiri ser det ut som om man ma
splitte denne opp mellom hva som skjer i Afghamsig hva som skjer opp mot mer nasjonale

vurderinger.

Etterretningsstatten i internasjonale operasjoaehhtt en klar dreining mot et sann-tid
fokus, hvor man ikke har nok ressurser til ogsé Esger frem i tid hevder Jacob Ravndal
(2011, 28. februar). Et argument som deles av flesspondenter. En av grunnene til et sann-tid
fokus kan synes a veere viktigheten av Force Piote(fP), faren for egne tap fra IED og
opprarsstyrker. Det er ingen som har fremstiltedsttim feil fokus. Tvert i mot sa kan uttalelser
tyde pa at et slikt fokus pa taktisk niva er heltlmendig for etterretningselementet Norge har i
Afghanistan. Dette understrekes tydelig av US Garnejor Michael T Flynn, som var Deputy
Chief of Staff, Intelligence (CJ2) i ISAF fra juB009 til juni 2010. For alle praktiske formal vil
det tilsi sjef etterretning i ISAF. Han forsvareatt fokuset med fglgende utsagn:
"Understandably galled by IED strikes that are kifjisoldiers, these intelligence shops react by
devoting most of their resources to finding thegbeevho emplace such devitéslynn,

Pottinger, & Batchelor, 2010, s. 8). Men hvem skaljare de viktige langsiktige vurderingene i
Afghanistan?

De som burde gjgre de mer helhetlige langsiktigeetngene hevder Flynn er
analytikerne pa Brigade og Regional Command (R@).Histedet s& hevder Flynn og hans
medforfattere at etterretningsoffiserene pa detté&at bruker sine ressurser pa & informere sin
sjef om status pa stridsfeltet, ikke til prediktivelistiske analyser (Flynn, et al., 2010). Uta fr
dette kan det veere rimelig a si at endringen mogrtna-tids fokus pa det taktiske nivaet, hvor
norsk etterretning opererer, er riktig. Utfordringean dog synes a vaere at det ikke er noen som
tar nok tak i de viktige helhetlige langsiktige s#laringene, som skal legge faringer for
kampanjen som ISAF farer. Det ligger ikke i studiemandat & g& noe naermere inn pa
arsaksforhold opp mot denne utfordringen i ISAFnrdet kunne vaere en interessent

problemstilling for videre forskning.

For den nasjonalt rettede etterretningen sa swsgondentene klare pa at gjennom
sammensmeltingen av nivaene har endringen inn trgt-gds fokus ogsa blitt en realiteDé&r

har jeg ogsa inntrykk av at man har klart & ha ea balanse de siste areh@Hansen, 2011, 9.
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mars). Til forskjell fra kanskje ISAF, sa tilsiampirien at man her hjemme har beholdt ogsa det

langsiktige perspektivet. Dette for blant annetiarie detektere fremtidige trender og behov.

Hvis man tenker seg at man skal inn i nye omrasieitrenger man tid. Vi skal
jobbe med steder hvor det kan forventes norsk&estgkal inn. Sa vi ma ligge i
forkant og sgrge for at vi har det grunnlaget sgar glet mulig & ga inn, og for a
gi beslutningstagerne en mulighet for a treffe gadgjerelser rundt akkurat det
(Rykken, 2011, 2. mars).

Tom Eidesen (2011, 1. mars) i FD understreker a@inse, og poengterer at den militaere
etterretningen aldri har sluppet taket i langtidgpggingen, og er en vesentlig bidragsyter inn i

Regjeringens langtidsplanlegging.

Torgeir Hagen og Freddy Furulund (2011, 7. mar§120. mars) trekker samtidig frem
et poeng i forholdet mellom natids og fremtids fekiavor de sier at det i seg selv ikke er noe
motsetningsforhold mellom disséNa-tids informasjon vil alltid veere grunnlaget et & lage
langsiktige vurderinger, samtidig som de mer lakiyge vurderingene alltid vil veere
plattformen til etterretningénHagen, 2011, 7. mars). Det innebeerer at detsli&tige
perspektivet aldri kan legges bort, og det er hdtlee snakk om enten eller, men bade og
(Hagen, 2011, 7. mars; Furulund, 2011, 9. mantd)eig trekker Hagen (2011, 7. mars) frem at
definisjonen av langsiktig er noe endret inn il paradigmet. Perspektivet pa hva som er
langsiktig har blitt vesentlig kortet ned i det rperadigmet sier han. Begrunnelsen for dette
hevder Hagen er at i dagens paradigme skjer eratriagkere enn far, og at det derved ikke er
noe poeng a lage vurderinger som strekker se@ifgt lut i tid. De ville veere utdatert veldig

raskt om tidshorisonten ble for lang.

Som en avslutning pa tidsperspektivet kan det syoesom Jennifer Sims har mye rett
nar hun sier at suksessen til etterretningen ikjget i antall produserte hemmelige
etterretningsrapporter, men heller tidsriktigeekfive og ngyaktige rapporter for
beslutningsstatte (Gerber & Sims, 2005, s. 15).

5.6 Hvorfor har endringene kommet?

Sa& ogsa innenfor analysedelen av aktiviteten fimle¢klare funn som tilsier endring etter
overgangen til det nye paradigmet. Funnene peksi mmenfor behandling mot den
rasjonalistiske modellen. Det kan synes som omiegeine etterretningen har gjennomfgrt, har
sitt utspring i det & tilpasse seg nye realiteted statte til internasjonale operasjoner og behovet
for gkt samarbeid. | tillegg kan momenter som @ksisg pa breddekompetanse og fierning av
skorsteinstankegang ogsa relateres til ettersmaréet mer helhetlige estimater. Den tettere

integrering av taktisk og strategisk niva samt orallde to etterretningsorganisasjonene kan
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peke i samme retning. Det nye konfliktmgnsteret aelthgelse i internasjonale operasjoner og

terror kan synes a veere den rasjonelle forklarimgeandringene.

Det trekkes dog frem elementer ogsa innenfor balmansiom kan tilsi at etterretningen
enda har litt & g& pa. For det farste pekes dat péerretningen fortsatt har mer & hente innenfor
metodikk og rammeverk for analysedelen, og at nzarfdrtsette & ta inn over seg utviklingen
innenfor vitenskap og akademia. For det andre diéiénes det at organiseringen mellom vare to
etterretningsorganisasjoner fortsatt kanskje ikkieedt optimal. En mulig forklaring kan helle i
retning av SOP modellen, hvor etterretningen bremsannarbeidede rutiner som hemmer
fortsatt utvikling. N& har det dog ikke kommet freimen klare funn pa hvorfor og om det er sett
pa andre mater a organisere og videreutvikle segjgminom denne studien. Dette kan vaere en

mulig interessent problemstilling for senere foigkn
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6 Distribusjon

Nar behandlingsprosessen er gjennomfart liggerykted klart for en rettidig distribusjon til rett
bruker. Distribusjonsdelen av aktiviteten blir ggtsom akillesheelen til etterretningen:
"Dissemination tends to be intelligence’s Achillesél (Herman, 1996, s. 45). Om denne delen
av e-syklusen er sa viktig som det kan synes sampvergangen til det nye paradigmet som

sadan fart til noen endringer innenfor distribu§jon

6.1 Fra "need to know” til "need to share”

Den endringen som blir trukket frem av samtliggooelenter er at etterretningen har gatt fra
prinsippet "need to know” til "need to share”. Setresultat av flere interessenter og brukere i
det nye paradigmet, kan det synes som om ngdvestdiglog behovet for & dele produktene
med flere har blitt en realitetPtoduktene har gitt relevans for flere, i forholdunder den

kalde krigen hvor det var feerre produkter og féeles(Hagen, 2011, 7. mars). Hagen nevner
spesielt at det pa den ene siden pa strategiskhaivilitt gkt distribusjon pa sivil side, grunnet
etterspgrselen fra flere departementer og statktps (Hagen, 2011, 7. mars). Pa den andre
siden kan det synes som om den tette stgtterktitkasjef samt samarbeid med multinasjonale
samarbeidspartnere i Afghanistan har endret behBe#bvet for samarbeid innenfor
behandlingsdelen som beskrevet i forrige kapitael #erved synes & ha en sammenheng med

gkt distribusjon.

Fra & ha drevet med rutinerapportering i det ggratadigmet, blir man i dagens
paradigme avkrevd produkter og informasjon mer ikagtrlig. Freddy Furulund (2011, 9. mars)
sier at den informasjonen som er kritisk & falutiirkene som operere pa bakken i Afghanistan
omtales i NATO somtime critical combat informatidh Distribusjonen av en slik type naer
sann-tids informasjon kan derved relateres til @gype produkter som ble beskrevet i kapitlet
om behandling.

| kapitlet om ledelse ble det lagt vekt pa den @ktdel brukere.Derved har man fatt en
mer utvidet distribusjon, som er mer fleksibel, retit og kundetilpasset etter bedre kontakt
med kundeh(Eidesen, 2011, 1. mars). Med disse uttalelsamerkan se hvordan e-syklusen
linkes sammen med behandlingsprosessen hvor pretdales, og videre til distribusjonsdelen

hvor produktet overleveres til den eller de somleaert et behov.

Tom Rykken (2011, 2. mars) uttaler at man ogsaklarfa frem informasjonen til de
som trenger den i operasjonsomradet. Derved ganifjen pa informasjonen ogsa kunne na flere
pa forskjellige nivaer i ISAF, blant annet gjennomfgring av felles sgkbare databaser sier han
(Rykken, 2011, 2. mars). Odd Egil Pedersen (20%1februar) underbygger dette med & si at
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giennom disse sgkbare databasene sa har distrieasjierved blitt mer automatisert i forhold til

tidligere. En endring teknologien har gitt muligtiet.

Det blir ogsa presisert av Rykken (2011, 2. mar§)kuset mot at riktig bruker far
informasjonen er gkt. Ansvaret for dette sier iggdr hos e-ledelsen. For & hjelpe e-ledelsen
med dette benyttes igjen CCIRM-verktgyet, som garsikt over hvem som har behov og
forespurt hvilken type informasjon (Rykken, 2011pfars). Pedersen (2011, 15. februar)
beskriver at det er innfgrt eget personell, "Infation Manager”, for & ivareta dette.

Den utvidede distribusjonen synes derved a veeéel imed det Jennifer Sims beskriver
som vesentlig i det nye paradigmet. Hun sier at marfokusere pa en distribusjon mot behov
heller enn status i hierarkiet, samt rette et stlmkus mot hvem som har behovet for

informasjon i stedet for gamle rigide distribusjatger (Gerber & Sims, 2005, s. 39).

6.2 Viktigheten av dialog

Igjen kan man lese mellom linjene hvor viktig dgém mot oppdragsgiver og kunde er, noe som
ble utdypet i kapitlet om ledelse. Det er denndeidende dialogen med e-ledelsen hvor kunden
gir sine faringer pa hva han er ute etter, og mtheingen har mulighet til & stille oppklarende
sparsmal. Derved vil denne dialogen legge premissat tilpasset produkt ut i fra hva som er
forespurt. Nar sa produktet skal overleveres eigjen gjenstand for en dialog. | det gamle
paradigmet tyder tidligere uttalelser fra Eidesa®i(l, 1. mars) pa at det sjelden var lagt opp til
noen dialog i forbindelse med overlevering av edpkt. Han pekte pa at de stort sett var
skriftlige, og ble lest av mottakeren uten noerewdutdypning. | dagens paradigme er dette
endret. For & sikre en klar forstaelse for produktet ogoimhasjonen som blir gitt, blir det

gjerne briefet for oppdragsgiver av den analytikesem har laget de{Hagen, 2011, 7. mars).
Gjennom denne metoden kan man derved legge gruforlag helt ny og dypere dialog, hvor
oppdragsgiver direkte kan stille oppklarende spdtstier behov og gi tilbakemelding pa
produktet.

Uttalelsene til Hagen kan derved synes & mgte \dedalther Hansen (2011, 9. mars)
sitt poeng, hvor han fremhever viktigheten av atfdktisk er analytikeren selv som briefer
produktet og ikke liaison. Poenget til Hansen eteaproduktene etterretningen i dag lager er
gjerne meget komplekse og sammensatte. Det egikkat liaisonene har nok dybdekunnskap
for & kunne formidle budskapet pa en presis ogdigunok mate, og heller ikke kan svare
inngdende pa oppfelgingssparsmal. Derfor er datebauh liaisonene ved forskjellige
hovedkvarter og virksomheter heller har en rolledasilitator enn den som faktisk overleverer

produktet sier han (Hansen, 2011, 9. mars).
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Endringen med et entydig gkt fokus pa en bredateillisjon har dog medfart noen
utfordringer for etterretningen. Dette er utforgggm som er mer nivauavhengig og mer generelle,
og kan sies a vaere gjeldende for etterretningea basdjonalt og ute i Afghanistan. Disse
utfordringene blir derfor sett under ett.

6.3 Utfordring med mer apenhet — lekking av informa  sjon

"Et grunnleggende dilemma: Det er mange aktgredetcer viktig & fa distribuert produktet til
sa mange som mulig. Problemet er at informasjorsentdti lekket (Ravndal, 2011, 28. februar).
Et eksempel pa dette kan man se gjennom nettdf¢ititteaks, som publiserer mengder av

graderte dokumenter pa sitt nettsted.

Generallgytnant Grandhagen stiller noen generplessnalstegn ved nytteverdien av at
slik type informasjon blir gjort tilgjengelig fommfunnet. Noen av spagrsmalene han stiller er
knyttet til i hvilken hensikt WikiLeaks gjar detteg hva de gnsker a oppna. Han spar om
samfunnet blir &pnere eller mer lukket, blir verdarigere eller fredligere, og blir ikke skillet
mellom apenhet og hemmelighold pa en uakseptabtel mtéisket (Grandhagen, 2011, s. 7).

Samtidig synes viktigheten av & opprettholde ge vill en bredere distribusjon av
produkter a vaere tilstede som en fglge av et dibbedet nye paradigmetBehovet er
helhetlige produkter som skal kunne distribuerés ibare til militeere samarbeidspartnere, men
ogsa til sivile organisasjoner for a skape godesghnet (Ravndal, 2011, 28. februar).

Balansegangen mellom en mer apen distribusjon dgemalig hemmelighold synes med
bakgrunn i dette fortsatt a sta i et motsetnindsflot, og en utfordring som kanskje bar
adresseres. Dette er et spgrsmal denne studiekakkegi noen klare svar verken for eller i mot
pa, men kunne veere interessent som en fremtidiggarstilling.

6.4 Utfordringen med gradert informasjon

Det bringer oss over pa neste poeng, og det eruifigen etterretningen star overfor
vedrgrende gradering av sine dokumenter. Jacobd@by2011, 28. februar) stiller
spgrsmalstegn ved om det kanskje hadde veert fajerdtg a fierne et mer selvpalagt krav om
at produkter generelt skal graderes. Gjennom avgitrodukter generelt sett skal graderes, sa
skaper man seg selv en utfordring som kanskje mete lnjemme i det gamle paradigmet.
Forsvarsministeren har ogsa brakt dette spgrspaleanen. Etterretningstjenesten er na palagt
& produsere en ugradert etterretningsvurdering, emsikt er at viktig informasjon tilflyter

personer og organisasjoner som et grunnlag fooffentlige debatt (Eidesen, 2011, 1. mars). Et
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produkt som sammen med PST sitt forhapentligvistekme et helhetlig bilde av
sikkerhetsutfordringer for Norge (Hagen, 2011, arsh

Generallgytnant Grandhagen gir fglgende begrunfetgaoduktet, og hvilket fokus det

skal ha nér det utgis for farste gang varen 2011:

Norsk offentlighet kan gjennom dette dokumenteinfi&yn i de overordnede
vurderinger E-tjenesten gjar i forhold til situasfn i Norges naeromrader og i en
del omrader som bergrer norske interesser. Vurgeme er i seg selv neppe
spesielt oppsiktsvekkende, men de har altsa die¢ weid seg at de bygger pa en
analyse av det samlede materiale tjenesten sitierog at man har brukt E-
tienestens brede kompetanse og vurderingsmetodikka f komme frem til
vurderingene. Det gir etter min vurdering tyngdeaagoritet (Grandhagen, 2011,
S. 2).

Andre land som for eksempel USA, Storbritannia @gpiark har gjort dette i en
arerekke allerede. Torgeir Hagen (2011, 7. maes)atiblant annet danskenes erfaring er
utvedydig positive, hvor produktet tydeligvis hadudle hensikt og at det etter sigende blir brukt
av politikerne.

| ISAF vil dette ogsa blir innfgrt, og har kanskéerede blitt innfgrt, giennom de
faringer Generalmajor Mike Flynn har gitt etteriaggen i ISAF. Han beskriver at opprettelsen
av Stability Operations Information Centers skgklaigraderte versjoner av alle helhetlige
rapporter som produseres av dem. Disse senterhbggle@apa RC niva, og skal sta for en
proaktiv distribusjon for & dekke behovet til edtvspekter av sivile og militeere

samarbeidspartnere i operasjonsomradet (Flynn,, @040, s. 19).

Tiltaket med a iverksette ugraderte produkter kamtilig gi positive utslag for
distribusjonen, ved at det teknologisk sett karebklere a distribuere de. Eidesen (2011, 1.
mars) poengterer atét har veert, og er fortsatt, en utfordring medrilgisjonen av graderte
dokumenter, da andelen brukere med sikkerhetsguekgtektroniske systemer er’laet kan
se ut som om denne utfordringen vil vedvare i usikeelig fremtid, da sikkerhetsgodkjente
systemer er dyre og fordelingen til flere brukeeeved vil bli kostbar. Eidesen (2011, 1. mars)
papeker at det dog kan skje noe innfor dette oniragkt, som et middel for pa en bedre mate a
beskytte seg mot "cyber” trusselen. Vegard Valthansen (2011, 9. mars) mener ogsa at det
fortsatt er mye a hente innenfor distribusjon, hy@dering samt teknologien pa en bedre mate
kan utvikles for a fa produktet ut til brukereridet.
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6.5 Gjensidig forstaelse og tillit mellom bruker og etterretningen

En tredje utfordring som trekkes frem er forstaelseukeren har av et produkt som distribueres.
"Hovedansvaret ligger pa oss, og hvordan vi skahfdte det. Vi ma vaere mye mer kreative og
pagaende i forhold til hvordan vi formidler prodeke vare, spesielt siden kompleksiteten har
gkt (Furulund, 2011, 9. mars). Dette skal forhapenik kunne bedres og bli en realitet
giennom den gkte dialogen som fgres opp mot besggtager og andre mulige brukere, samt

innfaring av et CCIRM verktay designet for & hotiisne kontrollen.

Det synes samtidig viktig at oppdragsgiverens egeatninger og fortolkninger blir
fanget opp, slik at etterretningen kan oppna daeddbrstaelse om produktet mellom sjef og
etterretning. En etterretningsoffiser bar ikke veere forngyd nfollingsfasen far han forstar at
beslutningstageren virkelig har forstatt budskapttn trenger ikke vaere enig, men han ma gis
anledning til & forstd (Furulund, 2011, 9. mars). Her blir det fremssiitm vesentlig at
etterretningen ma holde pé prinsippet om integritgtikke la sine vurderinger bli farget av
eventuelle andre tolkninger beslutningstagerenar@tt(Hansen, 2011, 9. mars; Furulund, 2011,
9. mars). Man trenger med andre ord ikke si seg idmeslutningstagerens oppfatninger, men
sgrge for at den som mottar budskapet forstar lawvoetterretningen har tolket den

informasjonen som ligger til grunn for en vurdering

Ved at stgtten fra militeer etterretning har méateteres, er dette et av omradene
etterretningen har jobbet iherdig med, og hvor imansett en tydelig forbedring mener Furulund
(2011, 9. mars). Han trekker spesielt frem demietinteraksjonen man ser i Afghanistan i dag
mellom avdelingssjef, sjef operasjoner (S-3) ofjefrretning (S-2). Det tettere bandet mellom
denne treenigheten mener han har kommet som dtatesvioperasjonene i utlandet, hvor

operasjonssiden har sett ngdvendigheten av ettengsstatten (Furulund, 2011, 9. mars).

Et annet aspekt ved det samme er at i den enoforeniasjonsmengden som forefinnes i
dag, sa er det noen som ma sta for den viktigéngsin og sanitiseringen av det som anses som
vesentlig og viktig (Furulund, 2011, 9. mars). TRykken (2011, 2. mars) trekker i denne
sammenhengen frem viktigheten av det & skapeidigdalitsforhold mellom
beslutningstager/bruker og etterretning gjennortodiag utdanning. Hatlebrekke (2011, 3.
mars) synes & mene det samme gjennom sin uttal@lsg en beslutningstager/bruker bgar vite
like mye om etterretning som etterretningsproduseselv. Rykken understreker tillitsforholdet
pa falgende méateP4a den ene siden skal beslutningstageren/brukaranekstole pa den

informasjonen som kommer fra etterretningen, méesretningen skal kunne stole pa at
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beslutningstager/bruker behandler informasjonerktig” for blant annet a unnga

kompromittering (Rykken, 2011, 2. mars).

Gjennom denne krevende eksersisen kan det veerdlftjemelig ikke & tenke for mye i
retning av forskjell pa primeer- og sekundaerkundenen Hansen (2011, 9. mars). Det kan bli
sett pa som en enkel Igsning a tilfredsstille da senker likt som en selv, men det er ikke
sikkert det er de som har stgrst behov. Her \@regtningens aktarforstaelse spille inn i det a se
sin rolle opp mot de behov som matte finnes (Hanaenl, 9. mars).

Viktigheten av & fa til en god gjensidig forstaedsgtillitsforhold i forbindelse med

distribusjonen understrekes av Freddy Furulund:

Vi kan veere sa gode vi vil pa innsamling og pa ys®l som ofte ender ut i
komplekse produkter. Men lykkes vi ikke med a exrtaten felles forstaelse med
beslutningstageren, sa blir dette som a snublerfélstreken og alt det andre blir
bortkastet (2011, 9. mars).

6.6 Hvorfor har endringene kommet?

Forklaringselementet i hvorfor endringene innemfistribusjon har kommet, ser ogsa ut til &
kunne relateres fgrst og fremst til den rasjonakstmodellen. Funnene peker i retning av at
endringene er gijennomfart som en fglge av behavdilpasning til nye brukere og det gkte
samarbeidet i det nye paradigmet. @kningen i atthlukere og samarbeidspartnere bade i
Norge og ute i operasjonene har fart til en gkrithssjon. Dialogen har blitt utvidet og ny
teknologi gjennom for eksempel felles sgkbare desabsynes a ha gitt en mer fleksibel,
malrettet og kundetilpasset distribusjon. Utgivelag ugraderte etterretningsvurderinger synes
ogsa & ha kommet som et resultat av at slike ptedek etterspurt fra beslutningstager og
samarbeidspartnere. Satsningen pa en gkt dialag £,gsa & ha en rasjonell tanke, i det at den

skal skape en bedre gjensidig forstaelse ogrikitom bruker og etterretningen.

Samtidig indikerer funnene at etterretningen ikke kommet langt nok innenfor
utfordringene rundt balansegangen mellom en mer distribusjon og behovet for
hemmelighold. Funnene tyder pa at bremseklosssaéénseende ligger i en fortsatt omfattende
gradering av produkter, samt manglende teknolagkl&ringen rundt den fortsatt omfattende
graderingen av produktene, synes a peke i retnir82P modellen. Til tross for at man snart
kan se utgivelsen av det fgrste ugraderte produkdetetterretningen for det meste fortsatt
innenfor gamle prosedyrer. Funnene tyder pa aedisinene og SOPene kanskje ikke er gode
nok med tanke pa kravet for en mer apenhet og ettdidtribusjon til et bredere felt av brukere i
det nye paradigmet. Forklaringen pa tregheten atlet ugradert produkt farst blir utgitt na i
2001, heller ogsa mot denne modellen.
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| tillegg kan det synes a veere en malkonflikt mmaligradering av produktene, og
tilgangen pa teknologi for & fa disse produktent! biruker. Pa den ene siden kan det synes
legitimt av etterretningen & matte gradere sinelpkter til en viss grad. Det er sensitiv
informasjon som kan misbrukes om den kommer iHfeilder. P4 den annen side sa peker altsa
funnene pa at teknologien ikke gir mulighet foraskelig distribusjon av de graderte

produktene, da det mangler sikkerhetsgodkjentdreleikke systemer.

Innenfor teknologien tyder funnene pa at det ertgjoe for & endre distribusjonen
giennom innfgringen av felles sgkbare databasdéke&kl synes den fortsatt mangelfull, spesielt
giennom mangelen pa nok sikkerhetsgodkjente eleisike systemer. En forklaring som
kommer frem relateres til et ressursmessig sparivtaigelen pa ressurser og/eller prioritering
synes derved a kunne forklare hvorfor disse systemstor nok grad ikke er pa plass enda. | sa
henseende kan dette indikere en forklaring gjendemrasjonalistiske modellen.
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7 Avslutning

7.1 Oppsummering av endringer

Det nye paradigmet synes a ha medfart en gkt sgtedi etterretning generelt, som har fatt en
oppblomstring etter & ha ligget litt i vakuum rettier slutten pa den kalde krigen. Bidragene inn i
internasjonale operasjoner samt innkomsten av gtelrarisme har igjen gjort etterretningen
vesentlig. Den militeere etterretningens hovedbidia@ysynes a veere beslutningsstgtte for den
taktiske sjefen pa bakken i Afghanistan, vurdeninged tanke pa sikkerhet for styrken, samt

vurderinger inn mot den viktige samfunnssikkerheterd a prgve a forhindre terroranslag.

Denne studien har benyttet e-syklusen som grunnfagé se pa endringene innenfor
etterretning som aktivitet. Studien peker i retn@tvgat overgangen fra kald krig paradigmet til
dagens moderne konflikter paradigmet, har medfadtieger innenfor alle elementer av e-
syklusen — ledelse, innhenting, behandling ogibissjon. Med ett unntak og det gjelder
hemmeligholdet for & beskytte kapasiteter, metodekilder. Endringene er ikke satt opp i noen
prioritets rekkefglge sett i forhold til viktighehen er sammenfattet mer kronologisk ut i fra
hvordan de kommer frem i analysen. Ut i fra de faam er gjort i analysen synes endringene og

kontinuiteten a veere falgende momenter.

Innenfor ledelse har overgangen til det nye paradigarst og fremst gitt etterretningen
flere brukere, som igjen har resultert i at infosjpasbehovene har gkt drastisk. Pa taktisk niva
kan man ogsa ga sa langt som a si at bruken dneibrytt. Ved a deployere styrker i
internasjonale operasjoner har taktisk etterrethnMgrge fatt en ny aera. Den direkte stgtten fil
de daglige operasjonene som skjer i Afghanistarblithen normaltilstand. Militeer etterretning
er ikke lenger kun en etterretningstjeneste for, F&h ogsa for det politiske nivaet gjennom FD
og andre departementer.

@kt etterspgrsel og nye brukere har fart til aélsesdelen av etterretningen i dag
giennomfgrer en mye tettere interaksjon med sipel@ygsgivere. En Igpende dialog ikke bare
innenfor ledelsesdelen av e-syklusen, men ogsaesode! av alle trinn i syklusen. Dialogen er
endret for & systematisere behov, prioritere beskape tillit og gjensidig forstaelse. Et tiltak fo
a skape tillit og gjensidig forstaelse har veertamidig opplaering. Nye brukere hadde behov for
a leere seg hva etterretning er og hva den kan gppilke kan gjgre. P4 samme mate var det
ngdvendig for etterretningen a laere seg mest nontigie nye brukerne. Et eksempel er hvordan
stagtten til den taktiske sjefen pa bakken skulteda, da en slik direkte statte i forbindelse med

internasjonale operasjoner var noe helt nytt.
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Nye verktay er innfgrt, blant annet innenfor CCIRfbY, pa en bedre mate & holde
kontroll pa behov, styre innhentingen og prioritakéiviteten. Det kan dog synes som om det

fortsatt er behov for ytterligere endringer, daktey enda ikke er pa plass i alle ledd.

En utfordring det nye paradigmet har fgrt medesegsikoen som ligger i a giennomfare
innhentingsoperasjoner i for eksempel Afghanistzrfor er det innfart egne prosedyrer for
risikovurdering, hvor avveiningen mellom det & l@ppdraget pa den ene siden, og ta vare pa

sine soldater pa den andre har blitt viktig.

Innenfor innhentingsdelen har man gjennom det myaggmet farst og fremst sett en
dreining fra strategisk mot taktisk etterretningltagelse i internasjonale operasjoner har endret
fokus for bade etterretningen og Forsvarets oppgjiagre, nemlig politikerne. Det som er
viktig pa taktisk niva, har blitt viktig pa straieg niva. Sammensmeltingen av nivaene synes a
veere en klar endring hvor strategiske innhentirggsneser gjerne statter taktiske ressurser i

operasjonsomradet.

Viktigheten av & kombinere ulike innhentingsdisigli i dagens komplekse bilde har fart
til et tettere samarbeid mellom de forskjelligehentingsdisiplinene og fjerning av
skorsteinstankegang. Et tiltak pa taktisk nivaagsisingen pa ISTAR hvor disiplinene er samlet
under en ledelse. | en helhetlig tiinaerming skalndesamlingen gjare sitt til at man pa en bedre
mate kan dra nytte av hver enkelt disiplins komipaedortrinn. Hver og en har de sine styrker
og svakheter, men summen er ngdvendig for & skibfée nadvendig informasjon for a lage
gode helhetlige produkter i et kompleks operasjoipgm

Satsningen pa OSINT og HUMINT er en klar endringeinfor innhentingsdisiplinene.
Disiplinene er bygget opp og egne profesjoner liirdtablert. Satsningen synes a sta i relasjon
til det nye konfliktmgnsteret, samt mulighetene dmger innenfor et enormt

informasjonstilfang i apne kilder.

Endringene innenfor SIGINT og IMINT ligger hovedstig i at man har gatt fra starre
statiske elementer til mer mobile og lette systemdensikten har vaert at man pa en bedre mate
skal kunne falge og statte taktisk niva pa bakkafghanistan. Dette har medfart omfattende og
dyre investeringer i materiell, men ogsa en endrémg konseptuelt i hvordan man opererer. Et
lite land som Norge med fa ressurser innenfor disssurskrevende disiplinene, har i tillegg

etablert samarbeidsavtaler med allierte for & ik informasjonstilgang.

Behovet for hemmelighold rundt etterretningens képter, metoder og kilder er det

eneste funnet for kontinuitet i denne studien. éfaalle respondenter og sjef
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Etterretningstjenesten meget unisone. Selv omnmdégjonen rundt etterretningen generelt har
blitt mer &pen i det nye paradigmet, vil dette gipipet holdes fast. Hovedgrunnen poengteres a
veere at om motstanderen skulle fa innblikk i hvardterretningen opererer, og hvem de

benytter som kilder, ville det blitt enkelt & stendpren for informasjonstilgang.

Behandlingsdelen har endret seg ved at man i dggeagdigme bedriver analyse pa flere
niva. For Norge sin del vil det si hovedsakeligalétisk niva gjennom ISTAR stgtte til taktisk
sjef i Afghanistan, samt pa strategisk niva fottstil hovedsakelig politiske beslutningstaker i
Norge.

Produktene man far ut av behandlingen har gaggnamenfattet informasjon til
helhetlige estimater i dagens paradigme. Vurderisge gir en prognose med forklaring pa hva
man kan vente seg i fremtiden. Helheten far marvatha analysere sammenhenger mellom alle
elementer i et operasjonsomrade. Bade politiskitaene, skonomiske, sosiale,

informasjonsmessige og infrastruktur blir nd vutaey satt sammen.

Breddekompetanse har blitt en ngdvendighet i desikiea kunne produsere disse
helhetlige estimatene. Den militeere etterretninig@ngjennomfart tiltak for & skaffe seg
ngdvendig kompetanse innenfor et bredere spektkormpetanse. Eksempler pa dette er

kompetanse fra statsvitere, historikere, gkonorgdiaoger.

Fjerning av ungdvendige byrakratiske hindringep(steinstankegang) er ogsa
giennomfart for & kunne produsere helhetlige esém®et er i dagen paradigme et tettere
samarbeid bade internt i egen organisasjon mellmiike disipliner, nasjonalt mellom de ulike
etterretningsorganisasjonene, og internasjonalomedie forskjellige lands etterretning og sivile

organisasjoner.

Produktene som blir avkrevd fra den militeere ettimingen i dag har et klart fokus pa
natid. Dette har en sammenheng med at etterretming@m er etterspurt i Afghanistan har et
helt klart fokus pa natid. Det er a gi beslutniagstren et grunnlag for operasjoner i dag og i
morgen eller neste uke, har medfart endringerkesett for etterretningen. Samtidig er de mer

langsiktige vurderingen omkring utviklingstrekk s@mviktig for Norge a ta hensyn til ivaretatt.

Distribusjonen av etterretningsproduktene har fgatet fokus pa "need to know” til
"need to share”. Flere brukere av etterretningeralirevd en mer apen og utvidet distribusjon.
Tidligere var gjerne distribusjonen fokusert mobhwvhierarkiet du satt. | dag ligger endringen i
at fokuset er mot hvor behovet ligger. Ny teknolegdelvis pa tur inn gjennom for eksempel
felles sgkbare databaser, men her kan det synesmospesielt mangelen pa graderte systemer
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hemmer distribusjonen. Det kan synes som om danenfor distribusjon man har de stgrste

utfordringene, og behov for tiltak i fremtiden.

Endringen mot en mer dpen og utvidet distribusjmndgysa medfart noen utfordringer.
Pa den ene siden omhandler det lekking av inforonasj. Nettstedet WikiLeaks er et eksempel
pa dette. P& den annen kan det virke som ettargemns behov for gradering av produkter
fortsatt vanskeliggjer en effektiv distribusjongdmarbeidspartnere, bade militeere og sivile.
Tiltak gjennom utgivelse av ugraderte produkter kueni disse dager, og kan forhapentligvis

lose noe av denne utfordringen.

Gjensidig forstaelse og tillit mellom bruker ogegtetningen er derfor vesentlig i dagens
paradigme. Pa den ene siden skal beslutningstabankaren kunne stole pa den informasjonen
som kommer fra etterretningen, og dialogen skaidbiitl at budskapet blir forstatt. Et produkt
kan ikke kalles for etterretninger far beslutnimdgren har skjgnt budskapet. Pa den annen side
ma etterretningen kunne stole pa at beslutningstag&er behandler informasjonen riktig” for

blant annet & unnga kompromittering.

Denne studien presenterte under teorikapitlet émkelkymringer omkring e-syklusens
relevans i dagens paradigme. Farst og fremst avalefor avleggs i det & gi en god visualisering
av hva etterretningsaktivitet gar ut pa. For delrarat den i seg selv var pastatt og skulle vaere
hemmende for en konseptuell utvikling av etterregein. Nar det gjelder det farste, sa kan
endringene som denne studien beskriver, tyde p&yklusen i seg selv pa en for darlig mate
visualiserer den kompleksiteten etterretning sotiviadt faktisk star for i dag. Aspekter som
den gkte interaksjonen med brukere gjennom hellesgR, bruken av sanntids etterretning for
operasjoner, samt den tettere interaksjonen medeorskjellige elementene internt i syklusen
er noen klare og viktige endringer. Disse aspekssnes ikke pa en god nok mate visualisert i
dagens modell. Dette skulle tilsi at en revidemnglagens e-syklus er betimelig, slik at den pa
en bedre mate forklarer den komplekse prosessestéiefor. Angaende det andre aspektet, sa
synes det derimot at den pa ingen mate har videeinhende pa etterretningen i det &
giennomfare konseptuelle endringer. Denne studienppa endringer innenfor alle elementer

av syklusen, i stgrre eller mindre grad.
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7.2 Forklaringen pa endringene og/eller kontinuitet  en

Funnene i denne studien peker i all hovedsak imgtav at endringene kan relateres til den
rasjonalistiske modellen. De er ganske entydigedetier den gkte etterspgrselen og behovet i
det komplekse nye paradigmet som ligger til gri@tatten til militeere operasjoner, nye brukere
med endrede behov og fremveksten av nye og konmtelksler har medfart at etterretningen
har tilpasset seg. Behovet for gkt samarbeid,rgafsa breddekompetanse, fierning av
skorsteinstankegang relatert til etterspgrselemifer helhetlige estimater er andre eksempler.
Tettere integrering av taktisk og strategisk ni@énsmellom de to etterretningsorganisasjonene
kan peke i samme retning. En rasjonalistisk virkfior & produsere resultater som i snitt bar

resultere i bedre odds for sin oppdragsgiver ogdargynes a ha statt i fokus.

Det er enkelte av endringene som kan peke mot temligautvikling gjennom gkt tilgang
pa for eksempel ny teknologi, men det synes mer@ondenne utviklingen har kommet som et
resultat av etterretningens behov og etterspgai mye paradigmet. Grunnet nye krav og
behov har etterretningen endret maten de drivérenting, behandling og distribusjon pa, det
veere seg utvikling av kapasiteter de allerede hatldeinnkjgp og etablering av nye. Altsa en

forklaring som ogsa peker i retning av den rasjstiake modellen.

Et spgrsmalstegn som man kan stille seg er omkmplkegi i seg selv har medfart
endringene. Da er man inne pa teknologisk egentyngutiellen, altsa den fierde modellen som
kommer pa utsiden av Allison. Det er pa det rengyaeknologi har gitt etterretningen
anledning til & gjare ting annerledes. Eksemplards innenfor distribusjon med felles
databaselgsninger, innenfor ledelse med CCIRM ggrkhnenfor analyse med statteverktgy og
innenfor innhenting med nye mobile plattformer. Bgtes dog som om denne teknologien mer
har kommet som en fglge av at etterretningen harspiurt teknologi med bakgrunn i behov inn
I det nye paradigmet. Heller enn at det er gjenmotr@ndringer som ikke er etterspurt, men som

en faglge av at ny teknologi har gjort det mulig.

Samtidig kan det virke betimelig a stille spgrsneia ved hvorfor verktay fortsatt ikke
er pa plass i ngdvendig grad. Funnene i denneestuili ingen klar forklaring som peker i
retning av verken den ene eller andre modellemi&t&. Med unntak av innenfor distribusjon.
Her synes mangelen pa verktgy & kunne relateresriélssursmessig spgrsmal. | s& henseende
kan dette indikere en forklaring gjennom den raafigtiske modellen, hvor ngdvendige
ressurser ikke er satt av og prioritert for & deb&bovet for en tilfredsstillende distribusjon. En
annen forklaring innenfor samme modell kan veerdtatretningen har forespurt teknologien,
men at industrien ikke har klart & levere et sliftktay tidligere. En tredje plausibel forklaring

pa at man ikke har fatt dette pa plass, kan péiakeé pa SOP modellen. Den tilsier at
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etterretningen ikke har oppdaterte SOP’er, og emestyrte, slik at en treghet i systemet ikke har

klart & ta endringene fullt ut inn over seg enda.

| studien indikeres det ogsa at organiseringenaneilare to etterretningsorganisasjoner
fortsatt kanskje ikke er helt optimal. Studien ikiee noen klare funn pa hvorfor, og om, det ikke
er sett pa andre mater & organisere seg pa. Jtafeh sjef Etterretningstjenesten tyder dog pa
at det er en dialog mellom de to for kontinuerligtéikle samarbeidet ytterligere. Dette kan

synes a vaere en interessent problemstilling foergeforskning.

Kontinuiteten innenfor hemmelighold omkring etténiegens metoder, kapasiteter og
kilder kan ogsa tyde pa en rasjonell handling. £y@es som om etterretningen gnsker a
opprettholde hemmeligholdet i den hensikt & unrayggromittering av sine kilder, hvordan de
opererer og hvilke kapasiteter de har. Samtidigdetrkanskje ogsa veere slik at dette
hemmeligholdet opprettholdes fordi denne normesaegodt innarbeidet i etterretningens
operasjonsmgnster, prosedyrer og rutiner. | sdédlier forklaringen mer mot SOP modellen.
Det kan stilles spgrsmalstegn ved om det fortsathenalkonflikt mellom det med apenhet og
hemmelighold. Utviklingen mot et mer apent samftitaier kanskje at det finnes rasjonelle
elementer i det & flytte pa disse grensene.

Et eksempel i s& mate er funnet som indikerertatretningen ikke har kommet langt
nok innenfor utfordringene rundt balansegangenanetn mer apen distribusjon og gradering
av dokumenter. Forklaringen rundt den fortsatt atafale graderingen av produktene, synes a
peke i retning av SOP modellen. Til tross for ahreaart kan se utgivelsen av det fgrste
ugraderte produktet, har etterretningen for detteniestsatt innenfor gamle prosedyrer. Funnene
peker i retning av at disse rutinene og SOPenekiailke er gode nok med tanke pa kravet for
en mer apen og utvidet distribusjon i dagens pgnadi Forklaringen pa tregheten i det at et
ugradert produkt fgrst blir utgitt nd i 2001, helblgisa mot denne modellen. Samtidig pekes det
mot at en viss gradering av produkter fortsategitimt for etterretningen i den hensikt & unnga
lekking av sensitiv informasjon. Det kan synes semdette havner i en malkonflikt med at det
fortsatt mangler sikkerhetsgodkjente elektroniskstesmer for en effektiv distribusjon av

graderte produkter.

Studien har ingen funn som peker i retning av ekldoing pa endring eller kontinuitet
giennom den byrakratiske modellen. Ingen funn tydfeat det har veert en kamp om ressursene
og/eller etterretningens beskyttelse av sitt egetigyvel som ligger til grunn for endringene. |
seg selv kan dette synes som et interessent fangttelretningen er blitt sett pa som
byrakratiske lukkede organisasjoner.
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Funnene i denne studien er gjort med bakgrunreivjuer av atte respondenter. Det er
derfor selvfglgelig mulig at det finnes elementereadring eller kontinuitet som derved ikke
kommer frem. Sammensetningen av utvalget er dag igjed bakgrunn i a fa en bredest mulig
kompetanse og innsikt innenfor temaet. | s& matéipet at den gir et godt generelt bilde av hva
etterretning som aktivitet har gijennomfart av engrisom et resultat av & ha beveget seg fra kald
krigs paradigme over til dagens moderne konfliktstenparadigme. Det & gi dette generelle
bildet var ogsa hele hensikten med studien. Saddtvaere opp til senere studier a ta tak i
enkeltdeler, som kan veere interessent a utdyper&tafe neermere. Denne studien har pekt pa

noen omrader som kan veere av interesse.
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Vedlegg A — Forkortelser

AAP 6 Allied Administrative Publication 6

AJP-2 Allied Joint Publication 2

CCIRM Collection Co-ordination and Intelligencedq@@ements Management
CIA Central Intelligence Agency

DIME Diplomatic Information Military & Economy
E-drevne Etterretningsdrevne

E-ledelse Etterretningsledelse

E-syklus Etterretningssyklusen

FBI Federal Bureau of Investigation

FD Forsvarsdepartementet

FFOD Forsvarets fellesoperative doktrine

FN Forente Nasjoner

FP Force Protection

FSJ Forsvarssjefen

HUMINT Human Intelligence

ICJ International Court of Justice

IED Improvised Explosive Device

IM Information Management/Manager

IMINT Imagery Intelligence

ISAF International Security Assistance Force

ISR Intelligence Surveillance and Reconnaissance
ISTAR Intelligence Surveillance Target Acquisitiand Reconnaissance
MFU Militeerfaglig utredning

NATO North Atlantic Treaty Organisation

NGO Non Governmental Organisations

NIST National Intelligence Support Team

NUPI Norsk Utenrikspolitisk Institutt

OMS Oslo Militeere Samfund

OSINT Open Source Intelligence

PMESII Political Military Economic Social Infrastcture and Information
PST Politiets Sikkerhetstjeneste

RC Regional Command

RFI Request for Information

SIGINT Signal Intelligence
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SOP Standard operasjonsprosedyrer
UAV Unmanned Aerial Vehicles
ubD Utenriksdepartementet
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Vedlegg B — Intervjuguide

Hensikten med masteravhandlingen er, for det fgéstmdersgke om militeer etterretning, som
aktivitet og funksjon, har endret seg eller ikkieetit den "kalde krigen™ ble avilgst av et nytt
internasjonalt konfliktmanster. Pa hvilke omradanér man eventuelt endring eller kontinuitet?

For det andre vil jeg lete etter forklaringen péstem matte finnes av endring eller kontinuitet.

Innsamling av empiriske data er todelt. Del 1 hestden litteraturstudie hvor tilgjengelig
litteratur innenfor emnet er analysert med sikté fa frem resultatene av eksisterende forskning
om etterretningens utvikling etter avslutningerdan kalde krigen. Del 2 bestar i intervju av
norsk personell som besitter kompetanse innenforegrhentet fra forskjellige organisasjoner

som jobber med tematikken.
Intervjuet vil vare i ca 1,5 timer, og vil i grodekke fglgende temaer:
- Moderne konflikter
- Etterretning som aktivitet gjennom
0 Ledelse
o0 Innhenting
o Bearbeiding/Analyse
o Distribusjon
- Etterretning som funksjon

Sparsmalene er formulert slik at det skal gi romréspondenten til & gi utfyllende svar om
temaet. Det er satt inn noen fa stikkord undertrs@arsmal som kun er ment som eksempler pa

omrader av interesse.

Denne studien er UGRADERT, og det bes om at resgrard merker seg dette i forbindelse

med de svar som gis pa spgrsmalene.
Hele intervjuet vil bli tatt opp pa band, og vil tgret av forsker.

Hele eller deler av intervjuet vil bli transkribdotrr & bli benyttet i studien. Det som blir benytte
av intervjuet i studien skal godkjennes av respahtl studien innleveres. Svarene som gis vil

kun bli benyttet i forbindelse med denne studien.
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Sparsmal

Hvilke generelle karakteristika mener du best be  skriver dagens moderne
konflikter med referanse til Irak og Afghanistan? H vilke endringer har skjedd i
forhold til kald krigs konflikter?

» Trusselpersepsjon

* Kompleksitet

e Spesielle og nye utfordringer osv
* Annet

Etterretningssyklusen i sin enkleste form med in ndelingen ledelse, innhenting,
bearbeiding og distribusjon har veert benyttet i lan g tid. P& hvilken mate mener
du denne fortsatt representerer dagens etterretning saktivitet?

« Andre elementer som bgr inn i syklusen som pa drebmate visualiserer dagens
aktivitet

e Annet

Har ledelsesdelen av aktiviteten/syklusen endret seg etter kald krig? Hva
bestar i sa fall endringene i, og hvorfor har de ko mmet? Om det ikke har vaert
noen endring, hva kan forklare kontinuiteten?

e CCIRM
» Samspill med oppdragsgiver

e Annet

Har innhentingsdelen av aktiviteten/syklusen end ret seg etter kald krig? Hva
bestar i sa fall endringene i, og hvorfor har de ko mmet? Om det ikke har vaert
noen endring, hva kan forklare kontinuiteten?

« Fokus pa innhentingsdisipliner

* Prioritering

* Teknologi

« Spill-over effekten av global terrorisme fra opgwasomradet til hjemlig arena

e Annet

Har behandlings-/analysedelen av aktiviteten/syk  lusen endret seg etter kald
krig? Hva bestar i sa fall endringene i, og hvorfor har de kommet? Om det ikke
har veert noen endring, hva kan forklare kontinuitet en?

* Teknologi

* Informasjonstilgang

» Samarbeid

» Tidsaspektet — current/long term

» Spill-over effekten av global terrorisme fra opgwasomradet til hjemlig arena

e Annet



6. Har distribusjonsdelen av aktiviteten/syklusen e
bestar i sa fall endringene i, og hvorfor har de ko
noen endring, hva kan forklare kontinuiteten?

* Teknologi
e Samarbeid — primaerkunder/sekundaerkunder

« Tidsaspektet

7. Hvilke andre viktige momenter mener du i tillegg
med etterretning som aktivitet sett opp mot problem

ndret seg etter kald krig? Hva
mmet? Om det ikke har veert

bar trekkes frem i forbindelse
stillingen?
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Vedlegg C — Oversikt over intervjuobjektene

Tom Eidesen, intervjuet ved Forsvarsdepartementeiaits 2011.

Cand. Polit. UiO (statsvitenskap), 1979

FD (sikkerhetspolitisk avdeling) fra 1981

Ass. Forsvarsrad, Norges delegasjon til NATO, 19881
Liaison FD/E-tjenesten fra 1998

Leder, sekretariatet i KRU (Koordinerings- og raehgngsutvalget for etterretnings- og
sikkerhetstjenestene) under FDs formannsperiod&-2012

Oberstlgytnant Freddy Furulund, intervjuet ved FSE®ars 2011.

Sjef Forsvarets skole i etterretning og sikkerR&KS) fra 2010
Sjef Etterretningsseksjon FSES 2006-2010
Etterretningsoffiser pa taktisk til strategisk nividn- og utland 1999-2005

Generallgytnant Torgeir Hagen (pensjonert), intea¥pa Hamar 7. mars 2011.

Sjef Etterretningstjenesten 2002-2010

Seniorradgiver Vegard Valther Hansen, intervjuet M&JP1 9. mars 2011.

Hansen er nestleder ved avdeling for sikkerhetatflikthandtering og leder av Balkan-
programmet pa Norsk utenrikspolitisk institutt (NP

Hansen er statsviter og tidligere marineoffisem ljanestegjorde i E-tjenesten i perioden
1996-2001 som etterretningsoffiser og analytiker

Han har ogsa jobbet for det britiske Commonweaitth Boreign Office og
Hgyrepresentanten i Bosnia-Hercegovina som radgeerretningssaker, og jobber
fortsatt med etterretningsfaglige prosjekter naslioog internasjonalt

Kjetil Hatlebrekke, intervjuet ved FSTS 3. mars 201

Er forsker innenfor fagfeltet etterretningsteord\&enter for etterretningsstudier ved
Forsvarets skole i etterretnings- og sikkerhetsé® og er doktorgradsstipendiat i
etterretning ved Department of War Studies, Kil@p#iege London

Han har operativ erfaring fra internasjonale ogerss.

Han er offentlig godkjent sykepleier, og har studiéwsofi, og har to mastergrader fra
King's College i War Studies, og Conflict, Secuatyd Development.

| sitt doktorgradsarbeid ser Hatlebrekke pa hvoidzgnitive begrensninger pavirker
sprak- og kommunikasjonsdannelse i etterretningsosgsjoner og hos
etterretningsbrukere, og hvordan dette pavirkesselforstaelsen og
etterretningsdialogen i disse miljgene.

Hatlebrekke opprettet, og var emneansvarlig farettningsfordypningen ved Forsvarets
stabsskole i perioden 2008 til 2010
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Brigader Odd Egil Pedersen, intervjuet ved FSTSdl&uar 2011.

Director Intelligence Support/Operations and Imgelhce Division SHAPE 2010 -

Head of Intelligence Liaison/SHAPE 2008 - 2010

Sjef Landmakt og operasjoner/TRADOK 2007 - 2008

Kontingentsjef Afghanistan 2007 -

Sjef avdeling for militeer stgtte, analyse og vunigr Etterretningstjenesten 2001-2006
1999 - 2001 - Sjef E-bataljonen/6 Divisjon

Jacob Aasland Ravndal, intervjuet ved Forsvareskfongsinstitutt 28. februar 2011.

Ravndal er forsker ved Forsvarets forskningsingtitdans forskning er primeert rettet
mot bruk av etterretning i FN-operasjoner og trendieen fredsbevaring. Han har siden
2009 gjennomfart feltarbeid i Haiti, DR Kongo odkria

| tillegg er Ravndal en del av teamet bak det érligint Mission Analysis Centre
(JMAC)-kurset pa Nodefic ved FSTS, der han ogséléser

Tom Rykken, intervjuet ved Etterretningstjenestemars 2011.

Diverse stillinger i Etterretningstjenesten



