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Sammendrag

Etter Russlands invasjon av Ukraina 24. februar 2022 utspiller det seg i dag en konvensjonell
krig mellom to industrielt utviklede nasjonene i Europa. Et vesentlig aspekt ved krigen har
veert den utstrakte bruken av droner med fokus pa innovative metoder og teknikker der
utnyttelse av kommersielle droner har statt sentralt. Gjennom en kvalitativ litteraturstudie
har denne oppgaven sett pa hvordan Ukraina har brukt droner i krigen mot Russland og
belyst noen leerdommer for hvordan det norske Forsvaret skal tilpasse og videreutvikle

droner som en kapabilitet for morgendagens stridsfelt.

Ukrainas innledende antakelser om droner basert pa tidligere konflikter sto ovenfor et
forventningsbrudd. Dette resulterte i en endret tilneerming i faver av kommersielle, sma,
billige og tilgjengelig droner som i stor grad har blitt anskaffet fra det sivile markedet. En
slik tilneerming har vist seg effektiv ved a blant annet tillate ISR-muligheter for bakkestyrker
og utruste dronene med eksplosiver som kan slippes over malet. Det har og tillat raskere og
hyppigere targeting for tyngre ild. Bruken av droner har fert til et kontinuerlig
innovasjonskapplgp der utviklingen av kontradronetiltak har veert viktig. For det norske
Forsvaret har erfaringer fra krigen belyst at droner blir viktig i fremtiden og dermed ma fa
prioritet. Forankret i erkjennelsen om at droner har vist seg som en nyttig ressurs i krigen,
ma kapabiliteten implementeres i Forsvarets struktur, men evne til & utvikle og
operasjonalisere mottiltak blir ogsa avgjerende. Bade aktive mottiltak i form av C-UAS ma
utvikles og utdannes pa, men og reaktive tiltak innen soldatutdanning og utarbeidelse av

stridsdriller og TTPer blir vesentlig for det norske Forsvaret.
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1 Innledning

1.1 Bakgrunn

Militeer teknologi og innovasjon har gjennom arhundrer vist seg a vare et sentralt aspekt ved
utviklingen av krigens karakter (Diesen, 2021). Teknologiske nyvinninger som Kkruttet,
dampmaskinen og telegrafen er kun et fatall eksempler pa teknologiske fremskritt som har
pavirket krigferingen gjennom historien. Dette vare seg alt fra endringer i vapenarsenal,
hvordan informasjon handteres, til maten tropper beveger seg pa. Evnen og viljen til & utkjempe
kriger asymmetrisk og skape dilemma for en motstander, har fart dagens stridsfelt til 8 omfatte
fem domener: her, sjg, luft, cyber og rom (FFI, 2022). Parallelt med at utviklingen har skapt
mange muligheter, har det samtidig apnet for nye utfordringer og sarbarheter.
Teknologikapplepet baerer preg av et evig paradoks der teknologi har gjort krigfaring mer
effektivt og presist, men samtidig mer komplekst. Med andre ord, vi har gjort oss avhengig av
a utvikle ny teknologi som bidrar til & mgte og beherske de forhold som utspiller seg i

krigsteateret, samtidig som ny teknologi har apnet opp for nye muligheter.

De siste tidrene har man sett en stadig gkning i bruken av ubemannede systemer. Felles for
ubemannede systemer er at de kan lgse gitte oppgaver pa egenhand, og saledes virke autonomt.
Autonomi i denne sammenheng forstas som et systems funksjonalitet og omhandler evnen til
«[...] & agere eller handle pa en gnsket mate eller oppna forhandsdefinerte mal uten a trenge
ytterligere informasjon eller instrukser fra andre» (Cooper, 2023, s. 12). Et slikt system vil vaere
autonomt selv om muligheten for menneskelige inngrep er mulig (Cooper, 2023, s. 12).
Ubemannede farkoster isolert er intet nytt fenomen. Behovet for etterretning, overvaking,
rekognosering og targeting har preget vestlig krigfering siden ferste verdenskrig (Kindervater,
2016, s. 223). Det var likevel farst under Vietnamkrigen at ubemannede farkoster fikk en sentral
rolle, og i forbindelse med kampanjene i Midtgsten, at man sa et behov for & gke innsatsen i
videreutviklingen av fjernstyrte fly (Forsvarets Hggskole, 2018, s. 68). Begrepene som benyttes
i litteraturen er mange; Remotely piloted aircraft (RPA), Unmanned Air Vehicle (UAV),
Unmanned Aircraft (UA). Denne oppgaven Vil benytte begrepet drone for a referere til alle

typer ubemannede luftbarne farkoster.



@kt kompleksitet har preget krigers karakter de siste tiarene. Etter angrepet pa World Trade
Centre 11. september 2001, iverksatte vesten med USA i spissen, krigen mot terror i
Afghanistan og Irak (FN-sambandet, 2023). Krigene mobiliserte bade statlige og ikke-statlige
aktgrer, og bar preg av en kombinasjon i bruk av irregulere og reguleere midler, metoder og
teknikker i utgvelse av militeermakt. Skillet mellom konvensjonell og ukonvensjonell krig ble
stadig visket ut, samtidig som skillet mellom de militeere kommandonivaene minsket (Bredesen
& Kjennerud, 2016). “The Strategic Corporal” definerte i storre grad de avgjerende effektene
pa bakken, hvilket ogsa gjenspeilet seg i det vestlige droneprogrammet i Afghanistan og Irak.
“Predator” og “Global Hawk” er eksempler pa strategiske droner som ble brukt til & overvake
og rekognosere store omrader, utstyrt med missiler for a ta ut hgyverdige mal (Banks, 2015, s.
130). Med vestlig luftherredemme og en fiende som ikke hadde mulighet til & nedkjempe
droner, ga dronene gnsket effekt, og har i etterkant fatt positiv omtale, og skapt grobunn for

utvikling pa bade det sivile og det militeere markedet.

Krigen mellom Russland og Ukraina star fram som den farste storskala, hgyintensive krigen
der begge parter benytter store mengder droner. Invasjonen av Ukraina markerte et
paradigmeskifte i en konflikt som hadde pagatt over flere ar, der Russland mislyktes i malet om
a velte den ukrainske regjeringen (FN-sambandet, 2024). Til tross for at den pagaende krigen
utgjer en sikkerhetspolitisk trussel, omtales den som den viktigste forskningsarenaen i var tids
historie (Jakes, 2022). Krigen har skapt grobunn for forskning der «Ukraine is absolutely a
weapons lab in every sense because none of this equipment has ever actually been used in a war
between two industrially developed nations [...]” (Lillis & Liebermann, 2023). Krigen har na
gatt over i sitt tredje ar og er sterkt preget av en statisk karakter der utviklingen av «[...] cheap
but effective solutions» (Lillis & Liebermann, 2023) spiller en avgjgrende rolle for begge
parter. Droneteknologiens utvikling fra krigens begynnelse til i dag illustrerer betydningen av
denne kapabiliteten innen moderne krigfering, og ikke minst dens tilpasningsevne til krigens

karakter.

1.2 Mél/hensikt og problemstilling

Malet med oppgaven er a belyse hvordan Ukraina har benyttet droner i den pagaende krigen
mot Russland. Ved a sammenfatte sentral litteratur om tematikken, kan vi nyansere og diskutere

den, og deretter dra konklusjoner om hvordan droner nyttes. Dette vil bidra til & skape en
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sammensatt og helhetlig forstaelse for bruken av droner i krigen. Oppgavens hensikt er
diskutere arsaken til og utviklingen av bruken av droner i lys av deres effekt, og generelle
trender som har utspilt seg, slik at vi kan utlede noen leerdommer for fremtidig anvendelse og
utvikling av droner i det norske Forsvaret. Med bakgrunn i valgt tema og hensikt, presenteres

falgende problemstilling:

Hvordan har Ukraina benyttet droner som en del av sin krigfering mot Russland etter

invasjonen 24. februar 20227

1.3 Avgrensninger

For at oppgaven skal kunne belyse og konkludere med leerdommer om bruken av droner i
krigen, blir en tydelig avgrensing av oppgavens omfang avgjerende for at innholdet unngar en
generell karakter. Problemstillingen har avgrenset oppgavens innhold i akter og tid, og videre

vil oppgaven legge fglgende avgrensninger til grunn.

For det farste vil ikke oppgaven redegjare for ulike droners tekniske data, deriblant sensortyper
eller vapensystemer. Oppgaven vil redegjere for kategorier av droner og deres egnethet i
sammenheng med krigens utvikling. Med dette vil oppgaven se bort ifra enkelttrefninger, men
det understrekes her at enkelte situasjoner vil kunne bli brukt for & eksemplifisere og illustrere
gitte poeng. Trykket vil legges pa endringen i dronebruken i sin helhet fra krigens begynnelse
til i dag, slik at lerdommer fra og arsaker til en endret tilnaerming til droner kan utledes og

diskuteres.

For det andre vil ikke oppgaven analysere krigens arsakssammenheng, herunder politiske,
gkonomiske og sosiale forhold. Problemstillingen besvares dermed gjennom & belyse
dronebruken pa taktisk og til dels operasjonelt niva, med pafglgende diskusjon av deres effekt
avhengig av hvilket niva de bergrer. Med effekten mener vi de fysiske virkningene dronebruken
skaper pa begge niva. Dette betyr at pafalgende ringvirkninger som treffer det sosiale, politiske
og psykologiske aspektet ved krigen i liten eller ingen grad vil belyses. Med dette vil oppgaven
se pa droner som en militeer kapabilitet, og ikke sivile eller politiske bruksomrader som sgk- og

redning, propaganda eller et som middel for psykologisk krigfaring.



1.4 Struktur

Oppgaven vil deles 1 seks kapitler med tilherende delkapitler for & strukturere og besvare valgt
problemstilling. Med hensikt & skape direkte sammenheng mellom teorien og empirien har vi
valgt & sette disse kapitlene etter hverandre. Kapittel I innledning, vil sette rammene for temaet
vi har valgt og presentere mal, hensikt og problemstilling. Kapittel 2 metode, vil beskrive
fremgangsmaten vi har benyttet og valgt metodetilnaerming for oppgaven, inkludert kritikk av
kildegrunnlaget. Kapittel 3 teori, vil innledningsvis definere og redegjore for begrepet drone,
klassifisering og deres bruksomrdder. Videre vil kapittelet gi en beskrivelse av
kontradronekapabiliteter og deres virkemdte, med pafelgende teoretisk beskrivelse av ulike
typer droner observert i krigen, herunder militere og kommersielle. Kapittel 4 empiri, vil
redegjore for de trender som har vist seg fra krigens begynnelse til i dag i lys av droner. Med
bakgrunn i teori og empiri vil kapittel 5 drofting, diskutere de generelle trendene belyst 1
empirien, samt belyse noen sentrale aspekter ved videreutvikling og implementering av droner
og C-UAS 1 det norske Forsvaret. Til slutt vil kapittel 6 konklusjon, besvare problemstillingen
med tilherende hensikt og presentere noen forslag til videre forskning pa temaet som denne

oppgaven ikke har tatt for seg.

2 Metode

Malet med kapittelet er & belyse hvordan vi gjennom perioden har arbeidet med oppgaven og
funnet frem til oppgavens valgte kildegrunnlag. Gjennom en tydelig metodetilneerming som
benytter datainnsamling og analyse av kilder som er objektive, faglig oppdaterte og troverdige
har vi funnet frem til et relevant og troverdig kildegrunnlag som har satt rammene for kapitlenes
innhold. Hensikten med kapittelet er & skape validitet og reliabilitet i oppgaven. Farstnevnte
handler om gyldighet i det teoretiske grunnlaget vi baserer besvarelsen pa. Sistnevnte handler
om palitelighet og kildekritikk av oppgavens kildegrunnlag, samt etterprgvbarhet av vare
metodiske valg underveis i utarbeidelsen av besvarelsen. Farst vil valg av metode presenteres
og begrunnes, deretter vil datainnsamlingen og dataanalysen beskrives for a gi innsyn i hvordan
vi har funnet frem til valgt litteratur. Til slutt vil kapittelet reflektere rundt litteraturstudie som

metode og kritikk av kildegrunnlaget.



| samfunnsvitenskapen sgker en gjennom systematisk forskning & bidra med kunnskap om
hvordan virkeligheten ser ut. I dette palegges forskningsprosessen at en gar metodisk til verks,
slik at kunnskapen opprettholder troverdighet og objektivitet gjennom alle faser av
forskningsprosessen (Johannessen & Tufte, s. 27). En metode a gjere dette pa er ved bruk av
en kvalitativ metodetilnaerming. | en kvalitativ metode begrenses antallet kilder for & utforske
«[...] spesielle kjennetegn/egenskaper ved det fenomenet som studeres» (Johannessen & Tulfte,
s. 28). En kvalitativ metode vil veere hensiktsmessig dersom fenomenet er ukjent, forsket lite

pa eller krever fyldigere undersgkelse (Johannessen & Tufte, s. 28).

2.1 Valg av metode

| denne oppgaven har vi valgt a benytte en litteraturstudie som metode. En litteraturstudie er en
studie der kildegrunnlaget baserer seg pa eksisterende tekster, artikler, tidsskrifter, baker eller
lignende (Pettersen, 2016, s. 150). Problemstillingen vi gnsker & undersgke gjennom denne
oppgaven omhandler droneteknologien. Siden temaet er i konstant utvikling, vil en studie av
emnet kreve en kvalitativ tilnerming. Til tross for at fenomenet anses som relativt lite forsket
pa, eksisterer det likevel store mengder data og litteratur fra den pagaende krigen i Ukraina. |
den innledende fasen av forskningsprosessen identifiserte vi raskt at bruken av eksisterende
litteratur og forskning ville kunne bidra til & trekke generelle lerdommer. Derfor ble det naturlig
at oppgavens metode ble en litteraturstudie, med utgangspunkt i en kvalitativ tilneerming.

2.2 Datainnsamling og dataanalyse

Under datainnsamlingen har vi i hovedsak benyttet Forsvarets databaser for a finne
kildemateriale. Ved & bruke Forsvarets egne databaser palegges sekene et filter ettersom kun
anerkjente og utprgvde databaser henvises til. Databasene vi hovedsakelig har benyttet er
Ebscohost.com, Oria.no, FHS Brage, Google Scholar, NATO.int og JSTOR.org. | sgkene har
det blitt nyttet bade generelle og spesifikke termer for a finne relevant og palitelig litteratur.
Videre har vi ved a konkretisere sgkene i tid, rom, forfatter og forlag, vurdert kildene for a finne
frem til fagfellevurdert og relevant informasjon. Det valgte temaets avgrensninger gjer likevel
at vi ikke kan se bort fra offentlige publikasjoner fra andre webomrader, nyhetsbyraer og
tidsskrifter. Fordi konflikten er under kontinuerlig utvikling og dens mediedekning er
omfattende og pagaende, publiseres relevant litteratur om temaet kontinuerlig. Derfor har vi
valgt & benytte informasjon gjennom usystematiske sgk i apne kilder som et supplement til den

utvalgte hovedlitteraturen, med forbehold om at kilden ma vurderes far den tas i bruk.



Under innsamlingsfasen i prosjektet var det falgende begreper som spesifiserte sgkeordene:
Ukraina, Russland, krig, droner, kommersielle droner, droneklasser, C-UAS og februar 2022.
Her er det verdt & nevne at andelen norske artikler som tilfredsstiller disse sgkeordene er lave,
og derfor er litteraturen i hovedsak hentet fra utlandet. Dronetematikken isolert har stor dekning
i litteraturen, men droner i forbindelse med krigen i Ukraina er derimot et noe mindre omtalt
tema. Gjennom systematiske sgk med konkrete sgkeord, satt vi igjen med diverse forfattere
med ulike bakgrunner. Bakgrunnssjekk av de ulike forfatterne har derav veert en viktig del av
datainnsamlingen. Videre satte avgrensingen i tid et viktig kriteria for valg av kildegrunnlaget,
der artikler kun skrevet om perioden etter invasjonen ble relevant for bruken av droner i krigen,
mens eldre artikler ga innsikt i droner generelt. Med disse avgrensningene satt vi igjen med
aktuelle artikler og bgker som la grunnlaget for videre analyse.

Analysen av de innsamlede dataene bestod i hovedsak av & lese gjennom den innsamlede
litteraturen. | dette 1a fokuset pa a forsta essensen i de ulike artiklene, og se om det var
fellestrekk, og eventuelt motstridende syn. Uavhengig av analysemetode vil tolking av data
vaere en vesentlig del av forskningen, og ulike vinklinger ville derav vare ngdvendig for a
oppna objektivitet (Johannessen & Tufte, s. 29). | denne fasen ble derfor det mest relevante fra

sgkemotorene tatt med inn i utarbeidelsen av den skriftlige besvarelsen.

2.2.1 Inklusjonskriterier

| forbindelse med innsamling av data utarbeidet vi noen krav til valg av litteratur til

kildegrunnlaget. Falgende inklusjonskriterier ble lagt til grunn:

o Litteraturen skal veere publisert mellom 2020 og 2024

« Kilder nyttet til definisjoner og forstaelse av tematikken kan veere publisert far 2020
o Litteratursgk skal gjares i Forsvarets databaser eller andre anerkjente databaser

« Dersom litteratur er hentet fra apne kilder skal den vurderes ngye far bruk

« Sprak: engelsk og norsk

2.3 Kritikk av metode og kilder

En litteraturstudie har bade fordeler og ulemper ved seg. Metoden kan bidra til gkt forstaelse
da den baserer seg pa en rekke ulike artikler og litteratur, hvilket skaper et bredt
kunnskapsgrunnlag. Pa den andre siden baserer det seg nettopp pa andres arbeid som kan gjgre
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det vanskelig a finne egne vinklinger, samt gke risikoen for «cherry-picking» av litteratur som

underbygger og bekrefter de antakelsene en allerede sitter med om temaet.

En annen utfordring med denne studien er at den er svert begrenset i tid og rom. Dette
gjenspeiles i mengden litteratur og data som er fagfellevurdert. Med den pagaende krigen i
utvikling, er andelen graderte dokumenter hgy. Til tross for at vi i arbeidet med oppgaven i stor
grad har nyttet fagfellevurderte artikler fra Forsvarets databaser, har vi med varsomhet valgt a
benytte apne kilder. Utfordringen med slike kilder er at de tillater alle og enhver a uttale seg.
Dette skaper et hav av informasjon der skillet mellom riktig og feil informasjon kan veere uklart.
Det fordrer derfor ngye vurderinger far apne kilder benyttes. Samtidig er det viktig a ogsa se
pa fagfellevurderte artikler med kritiske gyne. Til tross for at en forfatter kan inneha en
akademisk tittel eller sta bak anerkjent litteratur, kan spgrsmal om objektivitet fremdeles reises.
Faren for at selv forfattere av fagfellevurderte artikler kan pavirkes av egne og samfunnets
antagelser er til stede. Det tilfayes her at ogsa gkonomiske insentiver kan vere en fallgruve da
droner har fatt gkt interesse bade i krigen og samfunnet ellers. Bevissthet til valg av

kildemateriale har dermed veert viktig under hele periodens varighet.

En ytterligere utfordring knyttet til metoden gjenspeiles i krigens falelsesmessige og
geografiske nerhet, som refererer til at krigen utspiller seg i Europa. Distanseringen mellom
«hjemme» og «borte», slik som eksempelvis eksisterte i Afghanistan, blir mindre tydelig.
Falgelig er det et faktum at litteratur om krigen og kanskje ogsa dronebruken er skrevet i affekt
med bakenforliggende eller ubevisste motiver. Med hensyn til at oppgaven tar utgangspunkt i
Ukrainas stasted, vil dette kunne ha innvirkning pa hvilket fglelsesmessig standpunkt vi som
forfattere har. Dermed har undersgkelse av problemstillingen fra flere perspektiver veert viktig

for & gjare studien sa objektiv som mulig.

3 Teori

Dette kapittelet vil redegjore for teorien som ligger til grunn for oppgaven og danne
grunnlaget for kapittel 4 empiri og 5 drefting. Hensikten er & skape en teoretisk forstaelse for
hva droner er og hva de brukes til i en militeer kontekst. Kapittelet vil fgrst redegjere for
NATOs UAS klassifiseringssystem. Videre vil tre overordnede bruksomrader for ubemannede

farkoster presenteres, samt NATOs syv typer oppdrag som droner kan lgse. Deretter vil



kapittelet ta for seg kontra-drone kapabiliteter, far det til slutt vil redegjare for ulike typer

kommersielle- og mindre militeere droner sett i krigen i Ukraina.

3.1 Hva er en drone?

Et premiss for a forstd bruken av droner i krigen mellom Ukraina og Russland er a forsta
begrepets betydning. Et ubemannet luftfartay eller drone, er «[...] an aircraft that operates
without an onboard pilot» (Garg, s. 1). En drone er et system som kan fjernstyres eller
forhandsprogrammeres til a fly en bestemt rute pa egenhand (Garg, s. 1). Droner varierer i
starrelse, vekt og virkemate der noen er «[...] store som passasjer-fly» og andre «sma som
insekter» (Teknologiradet, 2013). Avhengig av dronens starrelse og rekkevidde, utrustes de
med ulike sensorer og effektorer og kan derav lgse en bred oppdragsportefalje.

3.1.1 Klassifisering

For & organisere ulike typer droner har NATO utviklet et klassifiseringssystem som klassifiserer
dronene basert pa vekt og flyhgyde (NATO, 2020, s. 1.2). De deles inn i henholdsvis tre klasser;
klasse 1, klasse 2 og klasse 3. Med dette verktgyet blir det enklere a redegjare for de ulike
droneklassene gjennom standardiserte parametere. | litteraturen presenteres det flere mater a
dele inn droneklasser pa, men denne oppgaven vil ta utgangspunkt i NATOs standardisering.



NATO UAS CLASSIFICATION

Class Category Normal Normal Normal Primary Example
Employment Operating | Mission Supported Platform
Altitude Radius Commander
Strike/Combat® | Strategic/National Up to Unlimited Theatre Reaper
65,000 fi. (BLOS)
HALE (High- | Strategic/National Up to Unlimited Theatre Global Hawk
Altitude Long 65.000 fi. (BLOS)
Endurance)
MALE Operational Theatre Up to Unlimited ITF Heron
(Medium- 45,000 fi. (BLOS)
Altitude Long MSL
Endurance)
Class IT Tactical Tactical Formation Up to 200 km Brigade Hermes 450
(150kg- 18,000 fr. (LOS)
600kg) AGL

Small (>15kg) | Tactical Unit | Upto35,000| 50km |Battalion/Regiment| Scan Eagle
ft.AGL (LOS)

Mini (=15kg) Tactical Subunit | Up to 3,000 | Up to 23km | Company, Platoon, Skylark

{manual or hand ft. AGL (LOS) Squad
launch)
Micro*=* (<66 Tactical Subunit Upto200 | Upto Skm | Platoon. Squad | Black Widow
1) (manual or hand ft. AGL (LOS)
launch)

Figur 1: Oversikt over NATO klassifiseringssystem av droner (NATO, 2020, s. 1.2)

Klasse 1 droner er sma droner, og deles inn i tre underkategorier; small, mini og micro. Felles
for de sma dronene er at de er baerbare. Videre opererer de som regel under koordineringslinjen
for annen flytrafikk hvilket gjer at mindre bakkestyrker selvstendig kan nytte slike droner under
oppdragslgsning. Dronen fungerer som en bilde- og videosensor som sender informasjon
tilbake til en baerbar datamaskin pa bakken (NATO, 2020, s. 1.3).

Klasse 2 droner beskrives som taktiske droner og brukes hovedsakelig av mangversjefer pa
taktisk niva opp til brigade, men kan ogsa understgtte mindre enheter. I likhet med klasse 1
droner, opererer vanligvis klasse 2 som en sensor i form av bilde og video. De opererer normalt
innenfor rekkevidden for fri sikt (LOS), men kan ved bruk av satellitter og releer ogsa operere
utenfor egen rekkeviddebegrensning (BLOS) (NATO, 2020, s. 1.3).

Klasse 3 droner brukes normalt til statte i operasjonsteateret for sjefer pa det operasjonelle til
det strategiske niva. Slike droner kan lgse en rekke oppgaver avhengig av type og pamonterte

kapabiliteter. Ved at de normalt opererer utenfor rekkevidde via satellitter kan de bidra med



kommando og kontroll, og levere presisjonsild mot mal med hensikt a fasilitere eller drive
strategisk pavirkning isolert (NATO, 2020, s. 1.4).

3.1.2 Funksjoner og bruksomrader

Bruksomréadene til droner er mange, men kaptein Jesse Hilliker fra U.S Navy plasserer droners
hovedbruksomrader i tre kategorier: dull, dirty, dangerous (LCDR Hilliker, 2010, s. 7). Dull
(kjedelige) oppgaver er monotone og krever hoy konsentrasjon over lang tid, noe som kan veare
utfordrende for mennesker. Dirty (skitne) oppgaver involverer arbeid i omréder som
eksempelvis er utsatt for kjemisk eller biologisk fare, som kan vere helsefarlig for mennesker.
Dangerous (farlige) oppgaver er oppgaver som direkte utsetter mennesker for livstruende fare
som EOD-rydding, eller oppklaring og pavirkning pa dypet. Droner som folelseslase maskiner
pavirkes ikke av fysiologiske prosesser slik mennesker gjor og tillater oppdragslesning uten

pavirkning fra ytre faktorer (LCDR Hilliker, 2010, s. 8).

Droner som kapabilitet har blitt brukt til ulike formal. Deres oppdragsportefalje er stor, og
utover de tre hovedkategoriene presentert av Hilliker har det vanligste bruksomradet for droner
veert beslutningsstette gjennom ISR (intelligence, surveilance and reconnaisance). Selv om
dette har veert en primaroppgave for droner, er de falgende begrepene sentrale oppgaver som
droner ogsa kan nyttes til: situational awareness (situasjonsforstaelse), security (sikkerhet),
targeting (malfatning), communication support/relay (kommunikasjonsstgtte) og movement
support (mangverstgtte) (NATO, 2020, s. 1.6). Ettersom at droner er en allsidig og ettertraktet
kapabilitet utvikles det tiltak for & motvirke dronenes effekt kalt counter unmanned aerial
systems (C-UAS).

3.2 C-UAS

Kontradroneoperasjoner er komplekse operasjoner som involverer interaksjon mellom ulike
systemer i ngytralisering av en motstanders dronekapasiteter. Med andre ord eksisterer det ikke
en enkelt metode for & ta ut en drone. En forutsetning for a nytte C-UAS effektivt er evnen til
a lokalisere og detektere dronene. For eksempel vil radarer som integrert del av luftvern bidra
til & oppdage dronene i luftrommet for deretter & benytte C-UAS i henhold til

ngytraliseringskjeden. Litteraturen presenterer en rekke teknikker som brukes for a neytralisere
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en drone; jamming, spoofing, hacking, laserpistol, mikrobolger, vannkanoner,
avskjeeringsdroner og vapensystemer (Markarian & Staniforth, 2021, s. 159). Disse teknikkene
representerer kun et fatall av kontradroneteknikker, men neytraliseringskjeden fra en drone er

detektert til den ikke lenger kan utgjere en trussel er lang.

Intercept

"Return to
Homen

~

[Locate and Track A
v, /

a A

[DEtECl]i)[Classify [ > Decide|_ 4 Locate Pilot I

LY

Figur 2 Modellen er hentet fra boken Countermeasures for Aerial drones og illustrerer kompleksiteten i noytraliseringskjeden

med de ulike beslutningspunkter som md tas hensyn til i en kontradroneoperasjon (Markarian & Staniforth, 2021, s. 161).

For videre redegjgrelse av kontradronesystemer vil oppgaven ta utgangspunkt i at det besluttes
a iverksette aktive tiltak mot dronen. Avskjering av en drone har til hensikt & ngytralisere
hovedfunksjonene, herunder navigasjon, kommando og kontroll, propell eller motor. Jamming,
spoofing og avskjaringsdroner er vanlige teknikker i dette scenarioet (Markarian & Staniforth,
2021, s. 162). Avskjeeringsdroner finnes i en rekke utgaver og sendes over fiendtlige droner for
a «angripe» de vitale funksjoner. Slike droner er som regel lavkostnadsdroner, og er enkle i
bruk (Markarian & Staniforth, 2021, s. 169). Jamming og spoofing er ogsa relevante teknikker
dersom en gnsker a tvinge en drone til fly vekk eller tilbake. Kort fortalt, omhandler disse
teknikkene 4 gdelegge dronens kommunikasjonssystemer og ta kontroll over dens
bevegelsesmgnster (Markarian & Staniforth, 2021, ss. 163, 172). Til slutt kan en velge a fysisk
gdelegge dronen. Dette gjgres normalt med bruk av kinetiske vapensystemer som skarpskyttere,
elektromagnetiske vapen eller vannkanoner (Markarian & Staniforth, 2021, s. 162). | henhold
til neytraliseringskjeden vil graden av effektivitet knyttet til hver teknikk veere
situasjonsavhengig, og ofte vil en kombinasjon av disse vere ngdvendig for & oppna gnsket
effekt (Markarian & Staniforth, 2021, s. 176).
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3.3 Droner 1 Ukraina

Utnyttelse av droneteknologi bade pa det sivile og militeere markedet kjennetegner krigen
mellom Russland og Ukraina. For a underbygge det empiriske grunnlaget er det derfor nyttig a
redegjare for hvilke dronetyper som har blitt nyttet i krigen sa langt.

““

Fury, Punisher, Bayraktar TB2

1
Combat Forpost,' Orion (France) (Turkey), Phoenix Ghast (U.5.)2
Leleka, PD-1, Spectator, Tupolev
Military Reconnaissance Eleron-3, Granat models, (3r|an-10, 143 (Soviet era), Bayraktar MINI
Grade Orlan-30, Tachyon, Zastava

IHA (Turkey), Puma (U.S.)

Warmate (Poland), Switchblade

Loitering Munition KUB, Lancet, Shahed-136 (Iran) (U.S)

Commercial N/A DJI Mavic DJI Mavic, various “dronations”

Figur 3: Oversikt over ulike droner nyttet i krigen mellom Russland og Ukraina (Chavez, 2023, s. §8).

3.3.1 Militaere droner

Rekognoseringsdroner er en sensorplattform som bidrar til gkt situasjonsforstaelse i
operasjonsomradet gjennom etterretning, overvaking og rekognosering (Kindervater, 20186, s.
224). Slike droner sikrer tidsriktig informasjon i form av video og bilder og gker saledes evnen
til kommando og kontroll. Situasjonsforstaelse for hvor egne, samt fiendtlige styrker opptrer i
operasjonsomradet er en forutsetning for hurtig beslutningstaking pa alle nivaer.
Rekognoseringsdronen isolert sett utfyller prinsipielt viktige funksjoner, men det er i
kombinasjon med targeting at en oppnar maksimal effekt (Kindervater, 2016, s. 231). Slike
droner korter dermed ned tiden for presisjonsild & virke pa malet. Avhengig av hvilken klasse
de tilhgrer brukes de pa alle niva, med det samme formalet om a skape situasjonsforstaelse og
bidra til beslutningsstatte.

Kampdroner er droner som har evnen til & baere presisjonsstyrte vapen med hovedformal om a
engasjere og ngytralisere fiendtlige mal, vanligvis utstyrt med missiler, bomber eller laser
(NATO, 2020, s. 2.4). Gjennom en kombinasjon av avanserte sensorer og vapensystemer
demonstrerer kampdroner en evne til & skille legitime mal fra sivile, hvilket minimerer risikoen
for utilsiktet skade. Gitt kombinasjonen av slike droners hastighet, rekkevidde og bevepning,

utgjer de en plattform som kan detektere, drive malfatning og pavirke et mal. Med disse
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egenskapene tilpasses evnen til & utfgre et bredt spekter av oppgaver, fra a angripe fiendens
bakre linjer til & gi nerildstette til bakkestyrker (NATO, 2020, s. 1.6). | dag observeres en
tendens innen produksjonen av kampdroner med fokus pa presisjon over effekt. Dette gjares
med hensikt om a redusere risikoen for ungdvendig skade, samtidig som den muliggjer gkt
kapasitet for vapenbaring for den enkelte drone (NATO, 2020, s. 2.4).

Loitering munitions kommer av verbet “to loiter” som betyr «to hang around». Det er et
flyvende system utstyrt med et stridshode eller eksplosiver som er fastmontert (Dudush, 2018,
s. 158). Dronen kan ha et integrert stridshode der systemet lokaliserer malet for deretter a styrte
i malet og detonere, sakalt kamikazedrone. Alternativt kan dronen ha et stridshode pamontert
der den etter a ha malfattet malet, slipper stridshodet og flyr vekk. En viktig karakteristikk ved
denne typen system er evnen til & «loiter» over lengre tid (Gettinger & Michel, 2017, s. 1).
Dronene kan da enten fjernstyrt eller autonomt sveve i et gitt omrade i et gitt tidsrom. Dette gir
muligheten for & bestemme nar, hvor og hva som skal engasjeres og gker presisjonen. Krigen i
Ukraina har vist hvordan sivil droneteknologi kan modifiseres til & utfare flere av oppgavene

til militeere rekognoserings-, kamp-, og loitering munition-droner.

3.3.2 Sivile droner

Droner i militeer kontekst har tradisjonelt blitt utviklet gjennom samarbeid mellom militeeret og
industrien, men dette er na i endring. COTS-droner (commercial of the shelf) (Dudush, 2018,
s. 160) har blitt en sentral del av krigfgringen, der de militere styrkene ser direkte til
ferdigproduserte hyllevarer og integrerer disse i egen struktur. Utnyttelsen av sivil teknologi
har tillatt en stor gkning i antall droner tilgjengelig for militeere styrker og har bidratt med to
sentrale funksjoner. For det farste, targeting for artilleri og kamikazedroner der droner brukes
som en sensor for & detektere fienden og deretter gi maldata og lede ild. For det andre,
situasjonsforstaelse pa lavt niva. Ved a bruke droner til & detektere og monitorere fiendtlig
aktivitet og mangver i sanntid, gir det beslutningsstatte og reduserer risikoen til egne styrker
(Kunertova, 2023, s. 96). Selv om noen av disse oppgavene i tidligere konflikter ogsa har blitt
last av droner, ligger forskjellen i hvilke droner som gjar det. Store deler av dronene som brukes
i Ukraina i dag er kommersielt anskaffet og modifisert etter behov. Denne type «AliExpress»
og «Amazon-drones» er brukervennlig, lette a anskaffe og har lave kostnader sammenlignet

med militeere droner (Kunertova, 2023, s. 96).
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3.4 Empirisk setning

Basert pa oppgavens teoretiske grunnlag kommer det frem at droner som kapabilitet har et vidt
bruksomrade fra ISR og beslutningsstatte til direkte pavirkning pa stridsfeltet. Til tross for
droners brede bruksomrade, har likevel krigen i Ukraina vist at det er fantasien og
oppfinnsomheten som setter grenser for hvordan og hva droner kan brukes til. Med bakgrunn i
dette vil det pafelgende kapittelet redegjare for de mest sentrale funnene gjort i den russisk-
ukrainske krigen innen bruk av droner. Fordi bruken av droner ikke er like «svart-hvitt» som
teorien presenterer, vil kapittelet se pa de generelle trendene som har vist seg fremtredende,
herunder forholdet mellom kvalitet og kvantitet.

4 Empiri

Dette kapittelet vil redegjare for hvordan Ukraina har tatt i bruk droner i generelle trender fra
invasjonen 24. februar 2022 til i dag. Det har veert en utvikling innen droneteknologien helt
siden invasjonen, serlig knyttet til den hgyintensive og komplekse karakteren krigen har fatt
(Blakcori, 2024, s. 2). Det understrekes her at de funn som presenteres er en forenklet
fremstilling fra en evolusjonaer synsvinkel. Hensikten er a belyse droneteknologiens endrede
bruksomrade fra krigens begynnelse til i dag, fra kvalitet til kvantitet. Kapittelet vil farst
redegjere for bruken av klasse 3 droner i krigens farste faser. Deretter vil det redegjeres for
skiftet innen dronebruken, med hensyn til bruken av mindre og kommersielle droner og
loitering munitions. Til slutt vil kapittelet belyse de viktigste trekkene innen ukrainsk og russisk
kontradronekapabiliteter.

4.1 Den innledende dronebruken

Klasse 3 droner var antatt a fa en betydelig rolle i de tidlige stadiene av krigen. Den Tyrkisk-
produserte dronen Bayraktar TB2, pa starrelse med et lite fly, var forventet 4 ha god effekt
basert erfaringene fra Nagorno-Karabakh konflikten i 2020 (Kunertova, 2023, s. 96). Med dens
mulighet for & levere ild over avstander opptil 300 km og en flyhgyde pa 7000 meter, kunne
den lgse flere oppgaver knyttet til rekognosering, targeting og malrettet presisjonsild. Videre,
med dens relativt «lave» kostnad pa 7-10 millioner dollar i forhold til andre klasse 3 droner, var
det dermed forventet at Bayraktar TB2 skulle endre styrkeforholdet mellom Russland og
Ukraina (Kunertova, 2023, s. 96). Dette viste seg likevel ikke a stemme da russiske myndigheter
hadde tatt dette i betraktning i den initiale fasen av invasjonen ( Plakoudas & Sofitis, 2023, s.
44).
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Dronen ble initialt brukt til de tre ovennevnte formalene, med sarlig vekt pa malrettet
presisjonsild. Tallene over antall mal som var tatt ut av dronen var betydelig lavere enn
forventet, og etter hvert som krigen dro seg ut var antall mal bekjempet avtagende eller direkte
opphert ( Plakoudas & Sofitis, 2023, s. 45). | lys av statistikken fikk dronen nye oppgaver, som
gikk bort ifra dens tidligere oppdragsportefglje. Pa grunn av Russlands EK-ressurser og A2-
AD systemer, ble dronen et offer for sin sarbarhet, og ble dermed i stgrre grad nyttet som en
plattform for overvakning og maloppdagelse for artilleri ( Plakoudas & Sofitis, 2023, s. 45).
Dronen fikk heller alternative oppgaver, som serlig belyses i dens rolle i senkningen av
krigsskipet Moskva i den russiske Svartehavsflaten, da dronen ble brukt som «lokkedue» (
Plakoudas & Sofitis, 2023, s. 45). Bayraktar-dronene og andre klasse 3 droner har vist seg
sarbare for luftvern og elektroniske motmidler nar ingen har luftoverlegenhet (Kunertova, 2023,
s. 97). Dermed ble den kun brukt i de tilfeller man hadde luftkontroll ( Plakoudas & Sofitis,
2023, s. 45). Graden av dronens kampdyktighet kan diskuteres, men erfaringene gjorde at en

matte se til andre dronetyper for & dekke opp for svakhetene.

4.2 En endret tilneerming — kvantitet og mangfold

For a mate de utfordringer klasse 3 dronene stod overfor, i det som skulle se ut som en langvarig
slitasjekrig, oppstod det etter hvert et strategisk skifte i retning av mindre droner. Disse dronene
kunne overvelde de tradisjonelle luftvernsystemene gjennom kvantitet og deres lave kostnad
med mulighet for integrering av nye taktikker (Blakcori, 2024, s. 4). Videre skapte den gkende
betydningen av kvantitet muligheter for tettere samarbeid mellom privat sektor og
forsvarsindustrien, sarlig med fokus pa anskaffelse av hyllevarer med modularitet (Blakcori,
2024, s. 4).

4.2.1 Kommersielle og sma droner

Den store etterspgrselen etter droner har fert til at det sivil-militeere samarbeidet i
anskaffelsesprosessene av kommersielle droner har veert sentralt (Blakcori, 2024, s. 5). Sammen
med private selskaper jobber Ukrainske myndigheter med & integrere kommersielle droner i
krigfgringen. Kommersielle droner har blitt utnyttet og utviklet med hensyn til modularitet og
fleksible lgsninger slik at de kan nyttes til ulike formal, og kan gjenbrukes (Blakcori, 2024, s.
5). Kvaliteten pa slike droner er endog varierende, som igjen gker behovet for kvantitet, da
dronekrigfagringen har blitt «[...] less about technological sophistication, more about the ability
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to deploy in large numbers [...]» (Blakcori, 2024, s. 5). Et interessant aspekt ved leerdommen
knyttet til kommersielle og sma droner er den endrede drivkraften bak innovasjon og utvikling.
| fredstid er innovasjon og utvikling normalt drevet fra hgyt niva, sakalt top-down innovasjon
der teknologi tilpasses teori og konsepter for @ magte morgendagens trusler. | krigstid derimot,
drives denne utviklingen fra lavt niva, bottom-up, for a tilpasse lokale forhold og behov (
Chéavez & Swed, 2023, s. 599). Pa grunn av det identifiserte behovet for flere og billigere
droner, rettet Ukrainske myndigheter tidlig sekelyset mot COTS-droner for deres

tilgjengelighet og lavere kostnader.

Ukrainas lgsning pa dette behovet har vert lanseringer av donasjonskampanjer, sakalt
«dronations» som har samlet inn store mengder kommersielle droner (Kunertova, 2023, s. 96).
Sommeren 2022, ble det iverksatt et prosjekt kalt «Army of drones» ledet av det ukrainske
departementet for digital transformasjon og the presidental Ukrainian fundraising platform
UNITED24. Hensikten med prosjektet var a etablere en plattform for innsamling, vedlikehold
0g utskiftning av droner, samt opptrening av droneoperatgrer (Ukranian World Congress, u.d.).
Innen sommeren 2023, var det rapportert om at programmet hadde utdannet 10,000
droneoperatgrer og ytterligere 10,000 operatgrer var under utdanning (Minculete & Pastae,
2024, s. 214). Pa donasjonsprogrammets nettside beskrives det hvilke typer droner som trengs
og til hvilket formal. | skrivende stund, rapporteres det om et behov for taktiske
rekognoseringsdroner for bakkestyrker i farste, andre og tredje frontlinje. Videre understrekes
det at enklere droner ogsd er ngdvendig, for & senke produksjonskostnadene, samt

anskaffelsestiden ettersom «[...] we need thousands of them» (Ukranian World Congress, u.d.).

De kinesiske DJI Mavic og Matrice dronene representerer noen av de kommersielle dronene
som har blitt samlet inn gjennom donasjonsprogrammet. Disse dronene er utstyrt med sensorer
som muliggjer sanntidsinnhenting av ISR, og blir i stor grad brukt ved frontlinjen (Borsari &
Davis, 2023). Denne bruken sikrer ngdvendig situasjonsforstaelse for beslutningstakere pa
lavere niva, forbedrer koordinering pa tvers av avdelinger, og reduserer tiden fra malfatning til
effekt for artilleri (Borsari & Davis, 2023). | tillegg til & fungere som en ISR-plattform, blir
slike droner utstyrt med ulike vapensystemer for & kunne «slippe» ammunisjon eller fungere
som kamikazedroner. Videre har vi sett tilfeller av bruken av first-person view (FPV) droner,
som gir operatgren et farste-persons perspektiv av hva dronen ser gjennom et pamontert kamera
som sender video i sanntid. Disse kan angripe mal BLOS og gjgr de spesielt nyttige i

uoversiktlige omrader som skyttergraver og bygninger (Borsari & Davis, 2023). Generelt for
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de kommersielle dronene er at de moduleres til & utfgre et mangfold av oppgaver, og deres pris
og tilgjengelighet tillater enheter pa lavere taktisk niva & nytte de som en ressurs i egen

oppdragslgsning.

4.2.2 Loitering Munitions

Loitering munitions var en velkjent kapabilitet far krigens begynnelse. Ved inngangen av
krigen var Ukraina i besittelse av RAM 2, men med statte fra nasjoner som Polen, USA og
Australia ble arsenalet innen slike droner utvidet (Bode & Watts, 2023, s. 56). De amerikanske
Switchblade-dronene (300 og 600) har blitt brukt i to varianter, og skiller seg i grad av vekt,
starrelse og mengde sprengstoff. Felles for begge er at de er sma og kan medbringes i en sekk,
og brukes av bakkestyrker for a ta ut bade stasjonzre og bevegelige mal (Bode & Watts, 2023,
s. 61). De samme karakteristikkene gjelder for den amerikanske Phoenix Ghost-dronen, men
med lenger flytid. Bade den australske 300 Drone 40s og polske Warmate-dronen, er designet
for & bli brukt mot ulike maltyper. Fordi de kan identifisere og ta ut flere mal samtidig, er de
egnet for tettere befolkede omrader (Bode & Watts, 2023, s. 52). Det er forventet at Ukraina
har brukt, og bruker flere typer loitering munitions, ogsa kommersielle varianter, da

ettersparselen er hgy. Likevel er det de ovennevnte som er registrert brukt av ukrainske styrker.

Dronenes karakteristikker, sier videre noe om hvordan dronene nyttes i en taktisk ramme. De
varierende flyvetidene og rekkeviddene peker mot et gnske om mangfold i dronearsenalet.
Videre karakteriseres de som «human-in-the-loop», fordi de tillater droneoperatgren a falge
med via en pamontert sensor (Bode & Watts, 2023, s. 64). Graden av autonomi begrenser
dronen fra & operere pa egenhand, og krever i utgangspunktet at operatgren «trykker pa
knappen». Med hensyn til dronenes rekkevidde og flytid, er det derfor sannsynlig at de opererer
helt ute ved og delvis forbi frontlinjen (Bode & Watts, 2023, s. 64). Likevel, er det knyttet en
viss konsensus til graden av autonomi, da ““[...] many of the platforms used in Ukraine already
appear to have the latent technological capability to apply force without prior human
assessment” (Bode & Watts, 2023, s. 66). Ukrainas digitale tranformasjonsminister, Mykhailo
Fedrov, antydet i januar 2023 at det neste steget innen loitering munitions er helautonome
droner som vil kunne ta beslutninger pa egenhénd (Bode & Watts, 2023, s. 66). Dette vil kunne
ha innvirkning pd hvordan Ukraina bruker slike droner, da de potensielt kan utnytte BLOS ved
a ikke vere avhengig av 4 ha direkte forbindelse med dronen, og derav kan gjere operateren

mindre sarbar for 4 bli lokalisert.
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I mote med Russlands EK- og A2-AD-kapasiteter, har loitering munitions fremstatt som en
nyttig kapabilitet. P& grunn av lav signatur og hastighet, er de vanskeligere & fange opp pa radar
(Blakcori, 2024, s. 4). Dette har gjort at de har kunnet «sveve» 1 luften over lengre tid uten a bli
detektert og deretter identifisere og engasjere mél. Det sies at slike systemer representerer «|...]
a bridge between precision-guided weapons... and future autonomous weapons systems [...]”
(Blakcori, 2024, s. 7). Mens dronen finner og binder fienden, har avfyringssyklusen til artilleriet
blitt kortet ned fra 30 minutter til 3-5 minutter (Blakcori, 2024, s. 7). Samtidig som dette har
endret det operasjonelle tempoet til artilleriet, har det ogsd gjennom gkt presisjon fort til
reduksjon av mengden granater nedvendig for & oppnd ensket effekt i & ramme fienden

(Blakcori, 2024, s. 7).

4.2.3 Nalestikk pa dypet

Ukraina har gjennom krigen forsgkt a utvikle langtrekkende loitering munitions, hvilket har
apnet opp for & gjennomfore presisjonsangrep mot operasjonelle og strategiske méal pa russisk
territorium. Med varierende grad av suksess har de evnet & gjennomfare direkte anslag mot
russisk kritisk infrastruktur og styrker (Kunertova, 2023, s. 97). Fra januar 2024 har det veert
rapportert om slike ukrainske droneangrep med jevne mellomrom (Finstad, 2024). Anslagene
har blant annet vart rettet mot olje- og gassektoren, belyst da et stort oljeraffineri gikk opp i
flammer 25. Januar. Ifelge oblt. Palle Ydstebe ved Krigsskolen var angrepet et forsek pé a
svekke Russlands evne til & operere 1 Ukraina ved & angripe en av landets storste inntektskilder
(Finstad, 2024). Saledes har slike droner gjennom nélestikkangrep bidratt med & skape

ringvirkninger pé heyere niva.

4.3 Betydningen av C-UAS

Utviklingen av mottiltak har sa langt i krigen gjenspeilet seg i dronenes endrede bruksomrade.
Kontradronetiltakene har til na favorisert bruken av mindre droner fordi de er vanskeligere &
oppdage og engasjere, samtidig som de er billige og tap av disse ikke vil spille en avgjgrende
rolle (Kunertova, 2022, s. 4). | den sammenheng har man sett at luftvern alene ikke kan mgte
antallet droner kosteffektivt, og at det trengs billige kontradronelgsninger som kan fungere i
lengden (Borsari & Davis, 2023).
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4.3.1 Russlands kontradronekapabiliteter

Kun fa uker etter invasjonen var Russlands A2-AD-kapabiliteter operative, og har siden
pavirket dronekrigen. Rapporter viste til at flere ukrainske droner av typen Bayaktar TB2 ble
skutt ned tidlig i krigen som et resultat av Russlands luftkontroll (Thompson, 2024). Dette
gjorde at dronen tidlig i krigen i liten grad kunne nyttes effektivt i disse omradene, serlig langs
frontlinjen (Borsari & Davis, 2023). Styresmaktene i Moskva derimot, hadde utfordringer med
a ta kontroll pa luftrommet over Svartehavet og Ukrainas sgrkyst som fglge av en asymmetri i
de geografiske stgrrelsene mellom henholdsvis Russland og Ukraina, noe som ga Bayraktar-
dronen en fordel i det maritime domenet (Borsari & Davis, 2023). Videre har Russlands EK-
kapabiliteter fort til at selv sma droner er sarbare (Blakcori, 2024, s. 12). | en rapport fra RUSI,
anslas Ukrainske dronetap a ligge pa 10,000 i maneden, sannsynligvis fordi Russland na dekker
opp store deler av frontlinjen stattet av EK-systemer (Watling & Reynolds, 2023). Russlands
evne til & unytte C-UAS har dermed bidratt til & diktere dronenes bruksomrader fra krigens

begynnelse til i dag.

4.3.2 Metningsangrep

Dronenes tilgjengelighet har tillat metningsangrep mot luftvern og C-UAS hos begge parter i
krigen. Det er ikke rapportert om at verken Russland eller Ukraina har tatt i bruk autonome
metningsangrep (Borsari & Davis, 2023). Likevel har man sett at Russland med sine
iranskproduserte Shahed-136-kampdroner, har utnyttet mulighetsrommet teknologien tilbyr
ved a bruke slike droner i grupper, sakalt «fake swarms» (Blakcori, 2024, s. 4). Med sin
rekkevidde pa opptil 2500 km, og lave flyhgyde, har de i sterre grupper kunnet gjennomfare
metningsangrep pa Ukrainske mal langt inne pa dypet (Bode & Watts, 2023, s. 61), «[...] that
are, seemingly, everywhere and nowhere at once [...]» (Blakcori, 2024, s. 4). Dette utfordrer
ukrainske luftvernsystemer fordi det alltid er noen som nar malet far de blir eliminert (Bode &
Watts, 2023, s. 61). Videre, med sin pris pa 20 000 dollar, mot kontradronemissiler pa 400 000
- 1,2 millioner dollar per stykk (Blakcori, 2024, s. 4), utnyttes fordelen av slitasje. Til tross for
at autonome svermer ikke er operasjonalisert pa slagmarken enda, har konseptet vist at
kosteffektive kontradronesystemer er ngdvendig i mgte med billige droner, og ikke minst et

system som evner & mgte mange trusler samtidig (Kunertova, 2022, s. 4).

Modellen under illustrerer utviklingen av og tiln@ermingen til droner forankret i de empiriske
funn gjort gjennom forskningsprosessen, fra krigens utbrudd i februar 2022 til i dag. Den

forventede effekten av klasse 3 droner (Bayraktar) viste seg ineffektiv i mete med C-UAS
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gjiennom luftvern og EK. Dette resulterte i en endret tilneerming i retning av kommersielle
droner. N& ser vi heller en hybrid lesning med kombinasjon av kommersielle droner og
eksempler pa langtrekkende presisjonsangrep gjennom nalestikk pé dypet. Modellen viser

vekselvirkningene og den kontinuerlige dynamikken mellom dronebruken og utviklingen av

mottiltak.
C-UAS C-UAS
Klasse 1 Klasse 1
Kd? sse 3 _— Kommersielle _ Kommersielle
oner droner droner
= > W
Klasse 3/2
pa dypet

Figur 4: Vekselvirkningene mellom utviklingen i dronebruken og mottiltak

5 Drofting

Dette kapittelet vil drgfte bruken av droner gjennom krigen med hensyn til de generelle trender
som har blitt belyst gjennom den innsamlede empirien. Malet er & belyse noen generelle
leerdommer vi kan dra fra krigen sa langt som vi kan konkludere med i kapittel 6, samt drafte
arsaksforholdet til hvorfor Ukraina har nyttet droner slik de har gjort. Droner som en kapabilitet
har de siste arene fatt stor oppslutning og mye positiv omtale i mediebildet, og det har fremstatt
som en allmenn erkjennelse at droner har kommet for & bli. Likevel ser begge parter ut til & sta
fastlast ved fronten, og dronenes tilgjengelighet gjer det utfordrende a utnytte dens potensiale
og skape gjennombrudd (Hofoss, 2024). | dette kapittelet vil vi diskutere hvorvidt dronen har
fatt et «glorifisert»-bilde over seg. Kapittelet vil ta for seg ulike aspekter ved arsakene til skifte
fra kvalitet til kvantitet, og diskutere dronens betydning for krigsbildet. Kapittelet vil ogsa se

pa hvorvidt teknologien er av revolusjonzr eller evolusjonzr karakter fgr det til slutt vil ta for
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seg noen betraktninger om hvordan det norske forsvaret kan tilpasse seg droner som en

kapabilitet og trussel.

5. 1 Antagelser, forventningsbruddet og endret tilnaerming

Nagorno-Karabakh konflikten mellom Armenia og Aserbajdsjan i 2020 belyste effekten av
klasse 3 droner med sarlig fokus pd Bayraktar TB2. Dronen var en aktiv bidragsyter til
Aserbajdsjans seier der dronen ble brukt som et middel mot Armenias defensive bakkestyrker
( Plakoudas & Sofitis, 2023, s. 43). Bayraktar-dronens gevinst i stridighetene gjorde det til en
ettertraktet og effektiv ressurs som Ukraina gikk til innkjgp av i forkant av, og etter krigens
utbrudd ( Plakoudas & Sofitis, 2023, s. 44). Det var dermed antatt at dronen ville kunne utrette
en lignende effekt for Ukraina ( Plakoudas & Sofitis, 2023, s. 43), men russiske C-UAS-
kapabiliteter begrenset dronens evne til & operere i luftrommet. Hvorfor har ikke den tyrkiske
Bayraktar-dronen og andre klasse 3 droner oppnadd gnsket effekt for Ukraina i krigen sa langt,
og hva farte til et skifte i tilneermingen av dronebruken? For a forsta dette ma forutsetningen

for de stagrre dronenes suksess forstas.

Slike droner har tidligere bitt brukt i asymmetriske konfrontasjoner, der man utnytter fordelen
av «urettferdig» kamp ved & bruke et minimum av innsats (Forsvarsstaben, 2004, s. 29). En
forutsetning for at Aserbajdsjan kunne utnytte Bayraktar-dronen i angrep, var deres evne til &
kontrollere luften. | mangel pa motmidler fra armensk side, hadde Aserbajdsjan
luftoverlegenhet hvilket tillot dronene a fly tilnsermet uhindret. | Ukraina har vi derimot sett at
mangel pa luftoverlegenhet gjer disse dronene sarbare for luftvern og elektroniske motmidler
(Kunertova, 2023, s. 97). Dermed viser erfaringene fra Nagorno-Karabakh og Ukraina at

luftkontroll og fraveer av C-UAS har betydning for & lykkes med klasse 3 droner.

5.1.1 Et skifte 1 tiln@rming

| fraveer av luftkontroll, samt betydelig C-UAS har vi sett at klasse 3 droner er mindre egnet i
en konvensjonell krig der partene er mer eller mindre likt utviklet. Nar ingen part kontrollerer
luftrommet alene, er sterre droner sarbare for mottiltak fra bakken. Dette har redefinert slike
droners effekt pa slagmarken i Ukraina. Krigens hgyintensive og derav ressurskrevende
karakter har fort til at nytenkende lgsninger har statt sentralt i krigen. Utnyttelsen av sma droner

som kan styres av mindre bakkeenheter og som opererer i den lavere delen av luftrommet har
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forandret dynamikken i krigen (Kunertova, 2023, s. 95), men endring i strategien har ikke veert

en selvfolge.

For a mate operasjonsmiljgets utfordringer har militaere teknologier tradisjonelt mattet oppfylle
spesielle krav. Av den grunn har tanken om at «militaries use military drones» ( Chavez &
Swed, 2023, s. 594) preget tilnermingen til kommersielle droner og tilhgrende teknologi. «If
sophisticated military-grade models are mere tactical adjuncts in a state’s arsenal, commercial
models with simpler capabilities and more weaknesses will be even less useful” ( Chavez &
Swed, 2023, s. 595). Tanken om at industrielt utviklede nasjoner skulle henvende seg til
teknologi som ikke hadde blitt brukt til militere formal tidligere, ble mett med skepsis.
Russland, i likhet med fagekspertisen anséd kommersielle droner som lite egnet for krigferingen
fordi kommersielle droner var «]...] a tool for rebels but not states» ( Chavez & Swed, 2023, s.
595). En kritisk tilnaerming til den eksisterende teknologien pé det sivile markedet kan trolig ha
veert en sentral arsak til at det oppsto et mulighetsrom i1 det som omtales som the air littoral.
Dette omradet definers som «The airspace between ground forces and high-end fighters and
bombers [...]» (Bremer & Grieco, 2021, s. 68). Manglende kontroll i denne delen av luftrommet
begrenset effekten av C-UAS mot farkoster som mangvrerte 1 det og dpnet muligheter for &

utnytte det.

Ukraina identifiserte raskt mulighetene de sma dronene kunne tilfore som folge av de storre
dronenes begrensede effekt. Kvantitet kunne veie opp for kvalitet og sofistikerte systemer da
anskaffelsen av flere og mindre droner skapte muligheter for Ukrainas militaere styrker. For det
forste muliggjorde det innlemmelse av direkte ISR-stette og effektorer pa lavt niva og bidro
derav til taktiske seiere for bakkestyrker. Videre reduserte det risikoen til egne styrker ettersom
fiendtlige posisjoner kunne detekteres og overvikes fra avstand. Deretter kunne dronen som en
targeting-kapabilitet malfatte og lede krumbane for & bekjempe (Kunertova, 2023, s. 96). For
det andre tillot store antall droner i det lavereliggende luftrommet & redusere effekten av
mottiltak, samtidig som det skapte redundans i systemet, der tapet av droner fikk mindre
konsekvenser. For det tredje tillot mange smé droner & mette luftrommet. Nér dronene angriper
1 store antall samtidig, som en «fake swarm» (Blakcori, 2024, s. 4), vil luftvernet bli presentert
med for mange trusler samtidig. Selv om mange av plattformene blir bekjempet vil likevel noen
komme seg forbi forsvaret og evne & ramme malet. Metningen av luftrommet resulterte ogsé 1
slitasje fordi kontra-drone tiltakene er langt dyrere en malene de soker & edelegge (Blakcori,

2024, s. 4).
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En annen arsak til skiftet 1 dronetilneermingen er COTS-dronenes lave kostnader,
brukervennlighet og tilgjengelighet (Kunertova, 2023, s. 96). En heyintensiv slitasjekrig er
svaert ressurskrevende. Dette betyr at ekonomiske midler star sentralt da kontinuerlige
anskaffelser av nytt materiell er avgjerende for & opprettholde fremgang. Ved & bruke
ferdigproduserte droner i store antall til en vesentlig lavere pris, blir anskaffelsesprosessen
raskere og billigere. Videre gjor dronenes brukervennlighet at droneoperatgrer kan utdannes
raskere (Minculete & Pastae, 2024, s. 214). Det er apenbart at Ukraina og senere ogsa Russland
har sett mulighetene mindre og kommersielle droner har tilfert krigsteateret og at droner har
oppnadd effekt pa slagmarken. Men er de like effektive i dag, to ar etter krigens utbrudd, eller

har mediene bidratt til & skape et glorifisert bilde av dronene?

Den nevnte skepsisen som innledningsvis mgtte en kommersiell dronetilneerming er kanskje
ikke like ubegrunnet som farst skissert da COTS-droner har flere svakheter ved seg. For det
forste er ikke kommersielle droner sé sofistikerte som de militere. Militeere droner er mer
robuste mot elektroniske mottiltak. De er utstyrt med krypterte kommunikasjonslinker som
hindrer avlytting og spoofing av dronen og operateren. For det andre er rekkevidden,
sensorkapasiteten og bareevnen til smé droner langt mindre enn militere droner. Det betyr at
de har begrenset operasjonstid og dekker mindre omréader. Videre understrekes disse dronenes
svakhet ved det store antallet som blir skutt ned. Manglende evne til & motvirke C-UAS har
gjort at Ukraina har mistet store antall droner. Det komparative fortrinnet til bruken av
kommersielle og mindre droner har dermed ligget i kvantiteten. Til tross for dronenes lavere
kostnader, stiller antall tap spgrsmal ved de totale kostnadene. Det er dermed logisk & anta at
dersom evnen til store anskaffelser forsvinner, vil tilneermingens suksess avta hvis man ikke
klarer & tilfore mer robusthet til de kommersielle dronene. Dette avhenger av evne til innovasjon

og utvikling.

5.1.2 Delkonklusjon

Den endrede tilnermingen til droner i faver av eksisterende, kommersiell teknologi ble
forarsaket av flere faktorer. For det forste er erkjennelsen av klasse 3 droners begrensede effekt
sentral. Antakelsene om at Bayraktar-dronen kunne oppna en lignende effekt som i Nagorno-
Karabakh viste seg ikke & stemme fordi forutsetningene for dens suksess ikke var til stede. For
det andre oppsto det som folge av manglende luftkontroll, et mulighetsrom i det lavere

luftrommet der mindre droner kunne operere i store antall. Dronene ble innlemmet i strukturen
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pa lavt nivd og kunne bidra med ISR-stotte, targeting og direkte pavirkning som skapte taktiske
seiere, samtidig som risikoen til egne mannskaper ble redusert. Denne typen droner med
tilherende lave kostnader, tilgjengelighet og brukervennlighet har ogsé veart av betydning.
Kommersielle droner som tilgjengelige hyllevarer har tillat hurtigere og sterre anskaffelser.
Samtidig har kvantiteten gjort dronene til en viss grad forbrukbare som betyr at tapet av et
system har mindre konsekvenser sammenlignet med sterre droner. Forholdet mellom kvantitet
og kvalitet har i tillegg bidratt til en dobbelteffekt. C-UAS-kapabiliteter har blitt utfordret i sin
evne til & bekjempe flere mal, nar de har blitt presentert for titalls trusler samtidig. Dette har
tillat dronene & penetrere forsvarsverkene og utfere sine oppdrag. Samtidig har det hatt en
utmattende effekt fordi motmidlene i seg selv er dyrere enn dronene de skal bekjempe. I tillegg
har nalestikkangrep mot mal pa dypet med manglende luftvern og C-UAS bidratt til & skape

effekter pd operasjonelt niva.

Erkjennelsen og utnyttelsen av de mulighetene som oppstod har vaert sentrale arsaker til at slike
droner har fatt sin plass i striden. I likhet med Bayraktar-dronens oppslutning etter Nagorno-
Karabakh konflikten, ser man tendenser til at de mindre dronene har fétt stor oppslutning 1
mediene. Oppgaven vil derfor videre diskutere hvordan Ukraina gjennom droner har oppnadd
effekt pa taktisk niva, hvorfor operasjonelle og til dels strategiske effekter har vert begrensede,

samt hvordan de sgker & utnytte droner for & oppna operasjonelle effekter.

5.2 Dronenes effekt pd taktisk og operasjonelt niva — «efficient but not sufficient»

Dronene har hovedsakelig utrettet en forskjell pa det taktiske nivaet (Kunertova, 2022, s. 4).
Gjennom a se dronenes muligheter og begrensninger i sammenheng med krigens industrielle
karakter, har Ukraina evnet & kombinere eksisterende og ny teknologi for & oppna effekter pa
taktisk niva. Selv om stgrre droner har vist seg svake i mgte med Russlands A2-AD-kapasiteter,
har Ukraina klart & utnytte fordelen gjennom et stort dronearsenal. Finne, binde og ramme, som
er landmaktens kjerneoppdrag (Forsvarsstaben, 2004, s. 43) har blitt ivaretatt gjennom a utnytte
mindre og kommersielle droner til & lokalisere og deretter selvstendig eller ved bruk av artilleri
pafere tap. Videre, er det nyttig & understreke at dronene ikke utfarer disse oppgavene alene,
men komplementeres av ulike kapasiteter i et starre system gjennom a skape synergiske effekter
(Forsvarsstaben, 2004, s. 31). Selv om Ukraina har klart a tilpasse dronene til egen TTP som
har bidratt til mange taktiske seiere, ser vi at krigen har stagnert, og dronene bidrar ikke til &
fysisk ta landomrader (Kunertova, 2023, s. 98).
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Synet pa mindre droner som «[...] efficient but not sufficient|[...]» ( Chavez & Swed, 2023, s.
599) kan veare en arsak til begrensede effekter pa operasjonelt og til dels strategisk niva.
Bottom-up innovasjon har bidratt til at bakkestyrkenes behov har blitt dekket gjennom
tilpassede og modifiserte lgsninger. Droner har dermed blitt utviklet og implementert som svar
pa lokale og taktiske utfordringer. Som belyst tidligere har denne tilnrmingen og bruken av
droner til ISR og loitering munitions skapt taktiske effekter, men «soldier-led adaptation can be
“[...] efficient but not sufficient,” temporarily solving tactical tasks but not yielding
institutionalized learning» ( Chavez & Swed, 2023, s. 599). Har dette dreid fokuset vekk fra &
oppna operasjonelle og strategiske mal? Vi foreslar at Ukrainas behov for & forsvare seg mot
russisk utmattelse og slitasje har krevd tilpassede lgsninger som bruken av droner fra det sivile
markedet. Derav har fokuset pa a dekke enhetenes lokale behov for & kunne péfare tap og skape
avgjarelse pa taktiske niva, vert av hgy prioritet. Pa den andre siden har krigens stillestaende
karakter gjort at effekter pa hayere niva har veert vanskelig a oppna (Biddle, 2023, s. 157). Selv
om droneteknologien har hatt begrenset nytte pa operasjonelt niva sa langt i krigen, har Ukraina
likevel evnet & ramme russiske mal i bakre omrader gjennom anslag pa dypet
(Etterretningstjenesten, 2024, s. 24).

Som foelge av den fastlaste situasjonen som i dag preger hovedstridsfeltet stilles det sporsmal
ved hvordan videre fremgang skal oppnds. Nalestikkoperasjonene som har vart gjennomfort
mot russisk kritisk infrastruktur har illustrert Ukrainas evne til & utnytte et mulighetsrom der
russisk forsvar stir svakt. Ukraina ensker sannsynlig & oppna fremgang gjennom a skape
asymmetri og presentere Russland med multidilemmaer som truer russiske styrker pa flere
omrédder samtidig. I henhold til militerteorien og konseptet combined arms vil komplementare
effekter skape dilemma for motstanderen nér forsek pa & forsvare seg mot en trussel eksponerer
en for en annen (Leonhard, 1994, s. 94). Droneanslagene pa dypet kan trolig vare et forsgk pa
a oppna en slik asymmetrisk effekt ved & ramme Russland pé egen jord. Det er logisk & anta at
denne typen operasjoner er med pa 4 binde opp russiske ressurser pd operasjonelt niva, da
luftvernkapasiteter kan maétte bli allokert til Russiske byer og installasjoner for & hindre
droneangrep (Finstad, 2024). Slike angrep er og med pa 4 redusere Russlands ekonomiske evne
til drive krigferingen. Fordi enhver trussel uavhengig av omfang, ma tas hensyn til, og Ukraina
viser evnen til 4 gjore det, md mottiltak og ressurser settes inn for & redusere trusselen. Dette
sliter pd den russiske evnen til 4 kraftsamle og dreier russiske ressurser, kontroll og fokus til

dels vekk fra hovedstridsfeltet i Ukraina. Samtidig som pédvirkning av Russland pé egen jord
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sannsynlig seker & pédvirke opinionen og det russiske folket. Likefult har ikke avgjerende

effekter blitt rapportert om som folge av slike anslag.

Til tross for at droner har utrettet en forskjell pa stridsfeltet og endret krigens dynamikk
(Kunertova, 2023, s. 95), har ikke ngdvendigvis teknologien bidratt til & revolusjonere
slagmarken og trefningene som utspiller seg pa den. Et potensielt for stort fokus pa & mate
lokale behov og ettersparsler fra taktisk niva har hindret oppnaelsen av operasjonelle
malsettinger. Med bakgrunn i diskusjonen over vil teksten na diskutere ulike forhold knyttet til

hvorfor droneteknologien har endret, men ikke revolusjonert krigens stridsfelt.

5.2.1 Mulige arsaksforhold

I artikkelen «Why new technology hasn’t revolutionized warfare in Ukraina» av Stephen
Biddle, diskuteres det om droneteknologiens utvikling har veert av en evolusjoner eller
revolusjonar karakter, og hvorfor dronene ikke har revolusjonert slagmarken. Argumentene for
at den er av revolusjonzr karakter peker pa at droneteknologien, herunder kombinasjonen av
ISR og vapensystemer integrert i et system, har gjort slagmarken mer dgdelig (Biddle, 2023, s.
154). Antall tap av personell og materiell s langt i krigen har veert hgye, men statistikken skiller
seg ikke serlig fra det man sa i farste og andre verdenskrig, og andre historiske kriger for gvrig
(Biddle, 2023, s. 156). Et annet argument dreier seg om maten ny teknologi har endret taktikk,
teknikk og prosedyrer relativt til tidligere. Ukrainas evne til & utnytte eksisterende og ny
teknologi, og innlemme dette i egen TTP har som nevnt bidratt til et stort antall taktiske seiere,
og pafert store tap. Likevel har vi sett varierende utfall gjennom hele krigen bade i form av
offensive suksesser, og stillestaende frontkrig (Biddle, 2023, s. 157). Med dette, er vi ngdt til &

se pa andre mulige arsaksforhold til at dronene ikke har revolusjonert stridsfeltet.

“The reason technological advances are not more determinative in war is that they are
only a part of what shapes outcomes. How combatants use their technology and adapt

to their enemy’s equipment is at least as important and often more so” (Biddle, 2023, s.
159).

Partenes evne til & mgte lgpende trusler gjennom mottiltak, presenteres ogsa som en side ved
graden av suksess (Biddle, 2023, s. 154). I krigen har man sett at dyre og avanserte droner tidlig

ble sarbare for antiluftmissiler. I mangel pa midler i lufta, ble mindre, flere og billigere droner
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favorisert. Dette okte igjen behovet for mindre og billigere mottiltak, blant annet handholdte
jammere, antiluftmissiler etc. (Biddle, 2023, s. 160). Russlands suksess med bruk av billige
Shahed-droner i metningsangrep har satt sekelys pa hvilke mottiltak Ukraina er avhengig av a
utvikle for & minske trusselen. Selv om dronebruken er tatt til et nytt niva i denne krigen, er
resultatene de produserer i liten grad nytt. Den kontinuerlige utviklingen av mottiltak har

hindret dronenes evne til & oppna avgjerende effekter ettersom at nye mottiltak stadig utvikles.

“Armies adapt to new threats, and the countermeasures that both sides have adopted in
Ukraine have dramatically reduced the net effects of new weapons and equipment,
resulting in a war that in many ways looks more like a conflict from the past than one
from an imagined high-tech future” (Biddle, 2023, s. 154).

Et annet aspekt ved dronenes varierende effekt pa stridsfeltet kan forklares gjennom dronenes
tilgjengelighet. Fordi begge parter i krigen innehar et stort dronearsenal, utfordres evnen til &
skape gjennombrudd. | en rapport fra FFI forklares det med at «det enorme antallet
overvaknings droner i Ukraina gjer at begge parter i krigen hele tiden ser hva motstanderen
gjer» (Hofoss, 2024), hvilket betyr at begge parter kan levere ild nar motstanderens posisjon er
detektert. Dronenes viktigste bruksomrade i krigen er etterretning, overvaking og
rekognosering. Dronebruken utnyttes i stor grad pa symmetriske premisser der «antall (volum),
teknologisk standard og treningsstandard [...] avgjer utfallet» (Forsvarsstaben, 2004, s. 29).
Selv om Russland har overtaket ved store deler av fronten i dag (Etterretningstjenesten, 2024,
s. 24), hindrer kontinuerlig overvakning av hverandres posisjoner kraftsamling fordi den
indirekte ilden utsetter styrkene for store tap i forseket (Hofoss, 2024). Vi ser derfor at dersom
begge parter utkjemper krigen pa relativt like premisser vil de taktiske seirene utjevnes, og
resultatet er at krigen blir stillestdende sa lenge begge parter evner a opprettholde et arsenal av

vapen og materiell.

5.2.2 Delkonklusjon

Funnene har i sum vist at droner alene ikke har veert tilstrekkelig for 4 oppna avgjerende effekter
pa stridsfeltet i Ukraina. Dronenes taktiske gevinst har gjennom krigen vart et resultat av et
bottom-up-prinsipp der fokuset pa taktiske seiere har blitt prioritert for & mete lopende trusler.
Ukrainske nélestikksoperasjoner tyder pa at Ukraina evner & nytte dronene til & oppné effekter

pa heyere niva, samt unytte mulighetsrommet der Russlands C-UAS tiltak er svake. Til tross
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for at det ikke har vaert rapportert om avgjerende effekter for slike operasjoner enda, belyser
det viktigheten av & vaere frempa og utnytte enhver mulighet der motstanderen er svak. Som
Biddle belyser i sin artikkel, er det mottiltakene som reduserer effekten av et system. For &
kjempe krigen pa egne premisser kreves utnyttelse av asymmetri, og mote motstanderen der
han er svak. Det er derfor nyttig & understreke at det ikke nedvendigvis er den direkte effekten
av droneanslagene en ensker & oppnd, men ringvirkningene. Selv om dronene har vist seg a
vaere verdifulle verktay pé det taktiske nivaet, er det klart at de alene ikke kan endre utfallet.
Dronenes tilgjengelighet utfordrer evnen til & kraftsamle styrker da de i1 stor grad nyttes pa
symmetriske premisser. Til na har vi dermed sett at droner er “efficient, but not sufficient”

avhengig av hvilket niva de berorer.

Uavhengig av dronenes effekt pé stridsfeltet ser vi likevel at begge parter har gjort seg avhengig
av dem. Man kan sperre seg selv hvordan krigen ville sett ut dersom Ukraina ikke hadde nyttet
droner som en del av sin krigfering. Utviklingen forer til et teknologikapplep der den parten
som klarer & utvikle og tilpasse ny teknologi og mottiltak forst, vil ha overtaket. Erfaringene
viser at dronene alene ikke har fort til revolusjonerende resultater pd slagmarken. Hvordan
dronene brukes, tilpasses og motvirkes er like viktig som selve teknologien. Evnen til & drive
innovasjon generelt har og vist seg som en avgjerende faktor. Dette understreker behovet for
en helhetlig tilnerming til krigfering som tar hensyn til bade teknologiske fremskritt og
operasjonelle realiteter. Den allmenne erkjennelsen om at droner har kommet for & bli, har

dermed belegg i at droner allerede er en kapabilitet man har gjort seg avhengig av.

5.3 Hva betyr dette for Norge?

Hvordan skal Norge tilpasse seg erkjennelsen av at dronen er kommet for & bli? | et intervju
med VG i mars 2024 sa forsvarssjef Eirik Kristoffersen at «[...] jeg haper neste langtidsplan gir
fleksibilitet nok til at hvis vi far erfaringer fra Ukraina som er viktigere enn vi hadde tenkt 1
2024, sa ma vi kunne endre investeringene ogsé i1 fremtiden. Det er helt vesentlig» (Holmes,
2024). I erkjennelsen av at morgendagens stridsfelt vil vaere preget av rask teknologisk utvikling
kan ikke viktigheten av at Norge klarer & folge den teknologiske utviklingen innen droner
understrekes nok. Forsvarets evne til & omgjere Ukrainas erfaringer til handling blir helt

sentralt.
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I forlengelse av droneteknologiens betydning gjer det vesentlig storre antallet eleverte sensorer
pa stridsfeltet det vanskelig & skjule seg. Dermed blir utvikling og integrering av mottiltak like
viktig som dronene selv. Et samarbeid mellom militer og sivil sektor, samt forskningsmiljeene
seg imellom, ma iverksettes for & hindre at det norske Forsvaret havner bakpa. En helhetlig
tilneerming blir vesentlig da ogsa utdanning, trening og eving ma simulere og bruke droner som
en del av fremtidens stridsfelt. Det mé utdannes pa og utvikles mottiltak utover de kinetiske og
elektromagnetiske systemene, som kamuflasje og fysisk beskyttelse. Droneseksjonen ved
Hcerens vdapenskole publiserte nylig et skriv for hvordan héndtere dronetrusselen basert pé
erfaringer fra krigen (Harens Vapenskole, 2024). Operasjonalisering av disse erfaringene blir
serdeles viktig parallelt med den teknologiske utviklingen av droner og C-UAS. Nordic
Response 2024 viste og at droneteknologi er pad innmarsj i Forsvaret da norske soldater i
samarbeid med FFI opererte en dronesverm (Brandt, 2024). Teknologien og interessen
eksisterer og dermed blir prioritering av ekonomiske midler og ressurser til utviklingen

avgjerende for 4 styrke Forsvarets evne til & utnytte og forsvare seg mot kapabiliteten.

En fremtidig satsing vil likevel vere tid- og ressurskrevende, og i mellomtiden vil det vere
nodvendig & utvikle TTPer som tar hensyn til handtering av droner, badde egne og en
motstanders. Som belyst barer innovasjon i fredstid ofte preg av et “top down” konsept styrt
av fremtidige behov ( Chavez & Swed, 2023, s. 599). Mens vi i Ukraina ser at utvikling og
tilpasning av teknologi er styrt av lepende trusler og behov, nyter vi i Norge privilegiet av &
ikke vere under press. Erfaringene fra stridsfeltet i Ukraina tilsier at en potensiell motstander
vil benytte ressursen. Vi kan altsa ikke se bort ifra trusselen, men vi er i en situasjon hvor vi kan
utvikle en helhetlig plan for bruk av og forsvar mot droner. Beskyttelse mot en motstanders
bruk av droner ma integreres i utdanningslepet for alle soldater for & kunne handtere en slik

trussel pd alle niva.

I dette kapittelet har vi diskutert hvordan Ukraina har nyttet droner som en del av sin krigfering,
samt belyst sentrale aspekter ved hvorfor dronebruken har tendert mot kvantitet og mangfold.
Evnen og viljen til 4 utnytte mulighetsrommet i eksisterende teknologi, samt mete med russisk
C-UAS har vert sentrale arsaker til bruken. Dette gjenspeiler seg i hvilken betydning
erfaringene fra Ukraina vil ha for det norske Forsvaret. Som modellen under illustrerer, ser vi
at den kontinuerlige utviklingen innen bruken av droner og mottiltak, gjeor det utfordrende a spa
deres bruksomrdde for fremtiden. I sammenheng med fremtidige kriger, vil spersmalstegnet

ytterligere forsterres fordi krigens karakter og behov kan se helt annerledes ut. For & kunne dra
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tidsriktige leerdommer fra krigen i Ukraina, kreves et overordnet blikk slik at en unngar & havne

1 et tankemenster som baserer seg pé at det som fungerer i dag, ogsa vil fungere i morgen.

C-UAS C-UAS C-UAS
Klasse 1 Klasse 1
Kdl:lsse 3 - Kommersielle [ Kommersiclle _— ?
ot droner droner
(D
B\ é;\{ L
L= _-,__ —y—
Klasse 3/2
pé dypet
Figur 5: Vekselvirkningene mellom utviklingen i bruken av droner og mottiltak illustrerer usikkerhetsmomentet knyttet til
fremtidens dronebruk.
6 Konklusjon

Denne oppgaven satt seg fore & besvare problemstillingen «Hvordan har Ukraina nyttet droner
som en del av sin krigfering mot Russland etter invasjonen 24. februar 2022». Hensikten har
veert & diskutere arsaker til og utviklingen i bruken av droner i Ukraina og derifra kunne trekke
noen lerdommer for fremtidig bruk av droner og motmidler i det norske Forsvaret. Ukrainas
satsning pa kvantitet fremfor kvalitet er av vesentlig betydning for hvordan Ukraina har nyttet
droner i sin krigfering. De mest sentrale bruksomradene for hvordan de har benyttet droner er;

ISR og targeting pa lavt niva, loitering munitions og nalestikk mot operasjonelle mal pa dypet.

For det farste har integreringen av sma klasse 1 droner helt ned til tropp og lagsniva bidratt til
a gi de taktiske enhetene en elevert sensor som gir sanntidsinformasjon og skaper
situasjonsforstaelse og beslutningsgrunnlag. Videre har disse dronene tillatt sekundeerildledelse
og targeting for artilleri som har vesentlig redusert tiden det tar fra observasjon til nedslag.
Denne tilnzermingen beskriver en mate for hvordan Ukraina har benyttet droner i sin krigfgring

mot Russland og har skapt flere seiere pa taktisk niva.
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For det andre, har bruken av loitering munitions skapt avgjerelser pa det lavere nivaet. Bade
loitering munitions droner som den amerikanskproduserte Switchblade 300, men ogsa
modifiserte COTS-droner med pamonterte eksplosiver har tillat luft-til-bakke angrep utfert av
taktiske enheter. Denne bruken av loitering munitions har hatt flere effekter, blant annet tillat
forhandsbekjempning og edeleggelse av mal, og redusert risiko til egne mannskaper. Dronene
som nyttes til dette formalet har og hatt en ytterligere effekt ved at de styres inn pa malet via

video, og dermed vil bruken ogsa skape situasjonsforstaelse.

For det tredje har nalestikkoperasjoner pa dypet skapt ringvirkninger. Bruken av droner pa lavt
niva har bidratt til taktiske seiere, men Ukraina har ogsa forsgkt & utnytte teknologien for a
ramme mal pa det operasjonelle og til dels strategiske nivaet. Gjennom presisjonsanslag mot
kritisk infrastruktur og russiske regioner ved bruk av langtrekkende droner og loitering
munitions, har Ukraina evnet & pavirke Russland pa egen jord. Nalestikksoperasjonene har
dermed bidratt til & skape ringvirkninger som alle bidrar til a redusere russisk kraftsamling pa
hovedstridsfeltet. Dette belyser at a identifisere muligheter og utnytte disse er et sentralt aspekt

ved Ukrainas bruk av droner i krigen.

6.1 Lerdommer

Erfaringene om bruken av droner i krigen sa langt kan utledes i tre overordnede leerdommer.
For det farste, er erkjennelsen av at alle kriger er forskjellig. Til tross for at vi har argumentert
for at krigens natur i seg selv ikke skiller seg i stor grad fra det man har sett i tidligere kriger,
har vi sett at evnen til & tilpasse, integrere og utnytte teknologi har stor innvirkning pa de
kampene som utspiller seg i krigsteateret. For a lere av tidligere kriger, ma bruken av teknologi
ses i sammenheng med krigens karakter. Det er skummelt & tenke at det som fungerer i dag,
ogsa vil fungere senere. Ved inngangen av krigen var klasse 3 droner forespeilet & utgjere en
avgjagrende kapabilitet, hvilket man raskt sa at ikke var tilfelle. Med denne erfaringen, vil det
potensielt veere en feilaktig forventning at klasse 1 og kommersielle droner vil vaere av samme
betydning som vi ser i dag. Nar det er sagt blir det vanskelig & argumentere for at droner som

en kapabilitet, ikke vil veare en nyttig ressurs pa morgendagens stridsfelt.

De to andre lerdommene vi kan dra fra erfaringene forankres i erkjennelsen om at droner er en
viktig ressurs. Det er gyldig & anta at en ma veere forberedt pa at en fremtidig motstander vil

veere i besittelse av denne kapabiliteten. Dermed ma Forsvaret ha en vilje og evne til a
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effektivisere innovasjonsprosessen for a henge med pa teknologikapplgpet. | Ukraina har vi sett
effekten av modulbaserte lgsninger og evnen til & se mulighetene som ligger i eksisterende
teknologi. Denne tilnaermingen til teknologiutvikling tillater billigere og effektive lgsninger der
evnen til & mgte C-UAS gkes fordi dronene kan moduleres til & mgate trusselen. Dette er en
viktig erfaring for utvikling av det norske dronekonseptet. Det er klart at kommersielle droner,
teknologisk sett, baerer preg av svakheter. Norsk klima og terreng stiller strenge krav, og det er
naturlig at det vil veere ngdvendig a gjere tilpasninger som gjer at de blir mer robuste. Like
fullt, tilsier erfaringene at billig fungerer. Med dette belyser erfaringene fra Ukraina at evnen

til innovasjon og teknologisk utvikling er ngdvendig.

Den siste lerdommen er at vi ma ha et Forsvar som evner a innlemme droneteknologien i TTP
og doktriner, samt aktive og passive mottiltak. Aktive mottiltak er sterkt forankret i de
teknologiske C-UAS-systemene. Med passive mottiltak, mener vi evnen til & integrere trusselen
i egen TTP. Dronetrusselen ma implementeres i utdanningslgpet pa lavt niva, pa lik linje med
stridsteknikk. Uavhengig av form og farge pa fremtidige droner, ma vi vare forberedt pa a mate
og beskytte oss mot trusselen fra lufta. Videre, ma det forskes pa integrering av droner i et
etterretningsbasert forsvar og hvordan vi kan utnytte dronesystemer sammen med eksisterende
teknologi og kapabiliteter slik at droner ikke benyttes isolert, men kombinert med andre
effekter.

6.2 Forslag til videre forskning

Vi hdper at vi med oppgaven har engasjert til videre forskning pa temaet. Droner isolert sett er
som vist 1 kontinuerlig utvikling og dermed et tema som ma forskes videre pa. I sammenheng
med at krigen er pdgaende, vil derfor et videre studie av dronebruken vaere bade nedvendig og
interessant. I forlengelsen av de lerdommer og erfaringer vi har konkludert med, ser vi at en
neyere utredning av hvordan droner kan integreres pa taktisk niva vil vaere nyttig. Videre, vil
det veere interessant & se pa hvordan den norske innovasjonsprosessen kan effektiviseres, med
hensyn til integrering av droner pa taktisk niva og kontradronetiltak. Gjennom oppgaven har vi
videre indentifisert to omrdder for videre forskning som denne oppgaven ikke har tatt for seg 1
stor grad: Hvilken effekt vil nélestikkoperasjoner pa dypet mot russiske inntektskilder ha for
krigen pa lengre sikt fra et rent materielt stasted? Hvordan vil anslag péd dypet og realiteten av
at krigen fores naermere den russiske befolkningen ha pé russiske opinion og politiske evne og

vilje til & fortsette krigen?
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