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Sammendrag

Fellesoperativt samarbeid og samvirke er et tema som i lang tid har veert sentralt for Forsvaret. Sa ogsa
i 2022, hvor Forsvarssjefen har utnevnt 2022 til 4 vaere «Samvirkearet» for Forsvaret. Det finnes mange
doktriner og teorier for hvordan man best kan samarbeide pa tvers av grener og nivaer i et forsvar, og
i denne masteroppgaven skal Norges satsning pa Nettverksbasert Forsvar (NbF) analyseres. NbF var
Norges svar nettverksorganisering, der man skulle fa et mer effektivt forsvar ved bruk av
informasjonsteknologi.
Oppgaven er en kvalitativ undersgkelse av hvorvidt norsk NbF plan og tankegang pa fra 2000-2020
samsvarte med Network Centric Warfare (NCW) teoriene som ble utviklet i USA pa slutten av 90-tallet
og tidlig 2000-tall. Videre vil den undersgke hvorvidt det er indikasjoner pa at man ikke har oppnadd
de strategiske malbildene for NbF satt i Forsvarsjefens NbF plan fra 2010. Problemstillingen i denne
oppgaven er:

«Var det samsvar mellom norsk NbF tankegang og plan i tidsperioden 2000-2020, og NCW

teoriene fra USA i tidsperioden 1995-2003, og er det indikasjoner pG at de strategiske mdlene

fra Forsvarssjefens NbF plan fra 2010 ikke er oppfylt i Forsvaret i dag?»
Oppgaven analyserer NCW teoriene ved a gjgre en dokumentanalyse av NCW teoriene, der
dokumentasjon fra 1995 til 2003 blir undersgkt. Dette danner grunnlaget for a si hva NCW var, og
hvilke hovedpilarer og elementer som best kan beskrive NCW. Norsk NbF plan og tankegang kommer
denne oppgaven frem til ved a analysere offentlige tilgjengelig informasjon fra Storting og Forsvaret
fra perioden 2000-2020, og resultatene fra denne empirien drgftes sa mot NCWs grunnpilarer og
elementer for a kunne svare pa svare pa hvorvidt norsk NbF samsvarer med NCW teoriene. For a svare
pa del to av problemstillingen blir et selektert utvalg av personell fra Forsvaret intervjuet for a fa et
innblikk i dagens status for NbF. Resultatene fra intervjuene drgftes sa opp mot de strategiske malene
som var satt i Forsvarssjefens NbF plan fra 2010.
Undersgkelsen konkluderer med at det var samsvar mellom norsk NbF og NCW teoriene fra USA. Men
den viste ogsa at norsk NbF plan og tankegang tildeles manglet helheten og konsistensen man finner
samlet i NCW teoriene. Videre er det indikasjoner pa at flere malbilder satt i Norsk NbF plan ikke er
oppfylt i Forsvaret i dag. Spesielt omhandler dette sikkerhetsproblematikken i graderte nettverk,

manglende felles standardisering og en opplevd manglende helhet i norsk NbF satsning.



Summary

Joint operations and cooperation are topics that has long been central to the Norwegian Armed Forces.
So also in 2022, where the Norwegian Chief of Defense has proclaimed 2022 to be the “Year of
Cooperation” in the armed forces. There are many doctrines and theories on how to best execute Joint
Operations and cooperation, and this master’s thesis will analyze the Norwegian Armed Forces
introduction and commitment to Network Based Defense, known as Nettverksbasert Forsvar (NbF)
locally. NbF was Norway’s answer to network organization in the armed forces, where information
technology would be leveraged to create a more effective force.
This thesis is a qualitative study to answer if the Norwegian NbF plan and concept from 2000-2022
corresponds to the Network-Centric Warfare (NCW) theories that were developed in the US in the late
90s and early 2000s. Furthermore, it will examine whether there are indications that the strategic goals
set forth in the Chief of Defense’s NbF plan from 2010 were not fulfilled. The research question for this
thesis is:
“Did the Norwegian NbF plan and concept from 2000-2020 correspond to the NCW theories
developed by the US between 1995 and 2003, and are there indications that the strategic goals
set forth in the Norwegian Chief of Defense’s NbF plan are not fulfilled in the Norwegian Armed
Forces today?”
The thesis analyses the NCW theories by analyzing NCW documentation from 1995 to 2003. This forms
the basis for describing what NCW is, and which main pillars and elements best can be used to describe
NCW. The Norwegian NbF plan and concept is described and analyzed from publicly available
information from the Norwegian Defense and the Norwegian Parliament in the 2000-2020 timeframe.
The results from this analysis are then discussed with regards to the NCW pillars and elements to
answer the first part of the research question. Part two of the research question is answered by
interviewing a selected group of personnel from the Norwegian Armed Forces to gain insight into the
current status of NbF. These results are then discussed against the strategic goals set in the Norwegian
Chief of Defense’s NbF plan.
The study concludes that there was agreement between Norwegian NbF and US NCW theories. It also
showed that the Norwegian NbF plan and concept was somewhat lacking in completeness and
consistency compared to the NCW theories. Furthermore, the study concludes that there are several
indications that the strategic goals set forth in the Norwegian NbF plan are not fulfilled today. The main
issues seem to be regarding the security domain in classified systems, the lack of joint standardization

and a perceived lack of completeness in the Norwegian NbF initiative.
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1 Innledning

1.1 Aktualisering av tema

Ideen om at den militaere organisasjon ma bli bedre pa a samarbeide pa tvers av grener og hierarkiske
skillelinjer er gammel. Opp igjennom arene har denne ideen hatt forskjellige former og farger, og
forskjellige navn og trebokstavsforkortelser. Det har vaert AirLand Battle, Full-Spectrum Operations, og
Network Centric Warfare (NCW) utviklet av USA og NATOs Network Enabeled Capabilities (NATO NEC)
for & nevne noen. Denne prosessen med stadige nye doktriner kan man se ogsa i dag. Multi-Domain-
Operations (MDO) og Joint All-Domain Operations (JADO) virker & vaere det nye «hotte» innen
fellesoperativ tankegang. Denne masteroppgaven skal se neermere pa det siste store arbeidet som ble

gjort i Norge i denne forbindelse, Nettverksbasert Forsvar (NbF).

Forsvarssjefen har uttalt at 2022 skal veere Samvirkedret i Forsvaret. Anskaffelsen av F-35 blir
konsekvent omtalt som «Forsvarets nye kampfly», ikke «Luftforsvarets nye kampfly», da i den
forstaelse at man med F-35 skal kunne operere i stgrre grad pa tvers av grener. Videre snakket bade
grensjefene og Forsvarssjefen varmt om a tenke samhandling mellom Hgr, Sj@, Luft og Cyber under
Luftmaktsseminaret 2021. General J.L Harrigian (COM USAFE) deltok pa seminaret via VTC, og uttalte
at det var essensielt 3 komme sammen pa Link-16, med interoperable taktikker, teknikker og
prosedyrer, samt kulturforstaelse. Var egen Sjef Luft sa at Link-16 var selve «backbonet» i samhandling
mellom grenene. Ogsa politisk niva, representert ved davaerende leder for Stortingets Forsvarskomite,

Annikken Huitfeldt, uttalte at det var viktig at Forsvarsgrenene var fellesoperative i enda stgrre grad.

Fellesoperativt samarbeid, datalinker og samvirke virker derfor fortsatt a oppta bade Forsvarets sjefer

og politisk niva i Norge i 2022.

1.2 Hypotese

Fellesoperasjoner, slik sjefene indikerer de gnsker et stgrre sgkelys pa, er noe jeg sterkt forbinder med
Nettverksbasert Forsvar. Slik jeg forstod konseptet var NbF i stor grad en operasjonalisering av hvordan
vi ved hjelp av IKT skulle samhandle bedre pa tvers av grener og nivaer i Forsvaret. Men NbF som
konsept virker rent subjektivt pa meg som om det har falt helt ut av diskursen i Forsvaret. Min erfaring
etter 15 ar som operativ jagerflyger, var at NbF var veldig «i vinden» pa slutten av 2000-tallet, og at

det deretter virket 3 ha dgd ut som konsept. Min subjektive oppfatning var at det blant personellet pa



skvadronen var utviklet seg en negativitet til NbF som prosjekt, et prosjekt som hadde feilet og ikke
fungerte som det var tiltenkt. At NbF hadde vokst seg for stort, og at det gapte over for mye for et lite
forsvar som det norske Forsvaret, og at det var grunnen til at det tilsynelatende hadde feilet. NbF var

derfor noe vi forsgkte, ikke fikk til, og na var «ferdig» med.

Etter a ha tenkt litt pa denne «stemmingen» for NbF jeg opplevde pa skvadronen, sa gjorde jeg noen
forundersgkelser rundt status pa NbF i 2021 f@r jeg begynte pa denne masteroppgaven. Forsvarets
intranettsider hadde fortsatt egne hjemmesider for NbF, men de var sist oppdatert i 2018, og det var
generelt meget lite aktivitet. Dokumentsgk i FOBID? viste ogsa seerdeles lite NbF relevant dokumenter
de siste par arene. Jeg fant videre ut av NbF bygde pa amerikanske teorier for nettverkstenking tilbake
til 90-tallet, der et stort stykke arbeid ble gjort akademisk for & komme frem til Network Centric
Warfare (NCW) konseptet pa begynnelsen av 2000-tallet. NCW var utviklet for det amerikanske
forsvaret, og det er til dels store ulikheter mellom det norske og det amerikanske forsvaret, bade i
stgrrelse og strategisk malsetning. Hvis NbF tankegangen til Norge bygde pd NCW teoriene som var
utviklet for et mye st@grre og mer komplekst forsvare enn det norske, kunne det vaere noe i det man sa
pa skvadronene, at NbF var blitt for stort og komplekst for det norske Forsvaret? Og var vi egentlig
«ferdig» med NbF? Var det i sa fall fordi vi kom i mal, eller fordi vi avbrgt innfgringen av NbF? Forsvant
drgmmen?

Jeg fikk dermed en hypotese:

«Norsk NbF feilet fordi den var for lik NCW som var tilpasset det amerikanske forsvaret.»

1.3 Problemstilling og avgrensing

Etter videre forunderspkelser fant jeg ut at jeg ikke hadde mulighet til 8 ga sa dypt i materien som
gnsket, basert pa denne masteroppgavens omfang og tid tilgjengelig. A kunne svare pa hvorfor den
norske NbF satsningen tilsynelatende hadde feilet ble ansett som urealistisk a fa til. Likeledes ble det
ansett som urealistisk @ undersgke om vi hadde oppnadd NbF malene pa en mate som kan
generaliseres til hele Forsvaret. Jeg matte gjgre et utvalg. Valget falt da pa a undersgke personell med
kampfly eller artilleribakgrunn, samt erfaring fra taktisk eller operasjonell kommando. Kampfly ble
valgt fordi de var prioritert tidlig i NbF satsningen, og jeg antok derfor at personell med erfaring derfra
kunne si en del om NbF satsningen. Videre ble artilleriet valgt da jeg mener de med sine langtrekkende
vapen kunne passet godt inn i NbF konseptet, men min erfaring som jagerflyger tilsa at vi ikke trente

sammen med dem i noen grad. Derfor kunne det vaere interessant a se pa deres erfaringer rundt NbF.
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Problemstilling i denne masteroppgaven ma derfor sees pa som et skritt pa veien mot en bedre
forstaelse av Norges NbF satsning. Undersgkelsen vil svare pa om de undersgkte enhetene nadde
malene i norsk NbF plan, samt om det var tilfelle at norsk NbF plan og tankegang samsvarte med NCW
teoriene fra USA.
Problemstillingen for denne masteroppgaven er derfor:
«Var det samsvar mellom norsk NbF tankegang og plan i tidsperioden 2000-2020, og NCW
teoriene fra USA i tidsperioden 1995-2003, og er det indikasjoner pa at de strategiske mdlene

fra Forsvarssjefens NbF plan fra 2010 ikke er oppfylt i Forsvaret i dag?»

Operasjonalisering av problemstillingen

Problemstillingen er operasjonalisert ved a designe forskningsspgrsmal som denne masteroppgaven
skal svare pa.

1. Hva er de sentrale og grunnleggende konseptene i amerikanske NCW teori?

2. Samsvarer norsk NbF tankegang og plan med disse NCW konseptene?

3. Hvavar de strategiske malsetningene for Norges NbF plan?

4. Hvordan erfarer et selektert utvalg av forsvarets personell, med erfaring fra stridsteknisk,

taktisk og operasjonelle niv4, at disse strategiske NbF malsetningene er oppnddd i dag?

Forskningsspgrsmal 1 og 2 vil svare ut del 1 av problemstillingen; om det er samsvar mellom NCW
teoriene og norsk NbF. Forskningsspgrsmal 3 og 4 vil bli benyttet til & svare ut del 2 av
problemstillingen, der et utvalg respondenter med stridsteknisk bakgrunn fra Artilleriet eller

Kampflyvapenet, samt erfaring fra NAOC eller FOH blir benyttet for a gi indikasjoner pa om de

strategiske malbildene fra norsk NbF Plan Del 1 - Strategi er oppfylt i dag.

Avgrensning

Denne masteroppgaven tar for seg en tidsperiode som spenner fra 1995 og frem til 2020. Mengden
dokumentasjon som er tilgjengelige i et sa stort tidsrom, bade i norsk og utenlandsk litteratur, er meget
omfattende. Av den grunn har oppgaven matte avgrenset seg til mer overordnede dokumenter, som
stortingsproposisjoner, felles doktriner og NbFs strategiske planverk. Detaljdokumentasjon rundt
anskaffelsesprogrammer i NbF sammenheng er matte blitt utelatt, samt annet detaljplanverk om NbF.
Dette kan illustreres ved a vise til vedlegget over detaljerte samvirkekoblinger i NbF Plan Del 2, som
inneholder 42 flytdiagram (ett eksempel vist i figur 1 pa neste side). Det ble ansett som urealistisk a
kunne analysere denne mengden data i stor nok detaljgrad innenfor oppgavens begrensing i tid og

omfang.
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Figur 1: Eksempel pa 1 av 42 flytdiagrammer i NbF Plan Del 2 (Forsvaret, 2011b, s. 49)

Videre er oppgaven UGRADERT. Dette er ogsa en av grunnene til at NbF Plan Del 2 ikke vil bli behandlet
i detalj, da flere av vedleggene er gradert. Det kan tenkes at det finnes gradert informasjon som
motbeviser eller gar pa tvers av konklusjonene i denne oppgaven. Dette er en svakhet ved denne
masteroppgaven. Videre omhandler den amerikansk og norsk litteratur rundt NCW og NbF, slik at

eksempelvis NATO dokumentasjon ikke blir behandlet i stor grad.



2 Metode

2.1 Design av undersgkelsen

Denne masteroppgaven er i hovedsak delt i to kvalitative metodiske design. Den fgrste, som skal svare
pa «Var det samsvar mellom norsk NbF tankegang og NCW teoriene fra USA», benytter seg av
dokumentanalyse, der det sammenlignes en rekke amerikanske NCW dokumenter, opp mot en
mengde norske NbF dokumenter fra politisk og militeerstrategisk niva.

For del to av problemstillingen, «Er det indikasjoner pd at de strategiske madlene fra Forsvarssjefens
NbF plan fra 2010 ikke er oppfylt i Forsvaret i dag?», er det valgt a gjennomfgre en sma-N studie. Sma-
N studier er godt egnet til  belyse et fenomen fra ulike stasteder (Jacobsen, 2015, s. 106). Her gnsker
denne masteroppgaven a besvare hvordan fenomenet NbF oppfattes av ulike ansatte i Forsvaret, sett
opp mot de strategiske malbildene Forsvarssjefen gav ut i NbF Plan Del 1. Ideelt sett skal en slik
undersgkelse inneholde respondenter fra flere avdelinger i organisasjonen for & skape mest mulig rik
informasjon om fenomenet (Jacobsen, 2015, s. 108). Denne masteroppgaven har kun fire
respondenter, grunnet hendelser bade i og utenfor forfatterens kontroll. Ideelt sett burde en slik
problemstilling intervjue en stgrre mengde respondenter, som representerte flere grener, nivaer,
alder, tjenesteerfaring og gradsniva for @ kunne fa et bedre bilde av hvordan malbildene i NbF er
oppnadd i Forsvaret i dag. Mangelen pa et stgrre utvalg respondenter pavirker denne oppgavens
validitet pa del to av problemstillingene i negativ retning, og kan kun gi en indikasjon pa maloppnaelsen
til de strategiske malbildene i norsk NbF plan. Konklusjonene pa del to av problemstillingen kan derfor

vanskelig generaliseres.

2.2 Metode for innsamling av data

Denne Masteroppgaven omhandler planverk som strekker seg over en 20 ars periode. Det er derfor
grunn til a tro at flere av de som var involverte i planlegningen ikke ngdvendigvis husker detaljer rundt
begrunnelser og mgter som skjedde for 10-15 ar siden. Videre sa er det i denne oppgaven av interesse
a finne ut hva som faktisk var de nedskrevne planene og tankene rundt NbF, samt hva de faktiske
malbildene fra Norges NbF plan var, ikke hvorfor de ble slik. Nar man gnsker a vite hva mennesker
faktisk har gjort og sagt, sa er dokumentundersgkelse av for eksempel stortingsdokumenter en relativt
objektiv og god metode for innsamling av data (Jacobsen, 2015, s. 170). Dokumentene som er analysert
i norsk NbF er alle institusjonelle, men det er antatt at institusjonene ikke har hatt egeninteresse av a

forvrenge informasjon, da dokumentene i stor grad omhandler planverk og strategier, og slik sett ikke



er «sensitive» for organisasjonen. Derfor er det vurdert at disse kildene er palitelige (Jacobsen, 2015,

s. 191).

Den andre delen av problemstillingen, som skal besvare om NbF malene er oppfylt i dag, baserer seg
pa individuelle apne intervjuer. Det ble vurdert & benytte spgrreskjema for a fa en stgrre mengde
respondenter, og dermed tilsynelatende hgyere gyldighet. Men jeg sa at NbF er et meget komplekst
tema, der man ma ha kunnskap om emnet for & kunne svare fornuftig pa spgrsmal. Eksempelvis
benyttes et vokabular som jeg antok ikke alle var kjente med. Selv-synkronisering? Hva menes egentlig
med det? For a lage en spgrreunderspkelse matte jeg derfor ha brukt mye tekst pa a forklare hva
begrepene betydde, slik de var definert i NbF og NCW teorier, tekst jeg ikke kunne verifisere at
respondenten hadde lest eller forstatt. Videre gnsket jeg at respondentene skulle kunne utbrodere og
forklare sine svar om ngdvendig. Derfor falt valget pa a gjennomfgre semi-strukturerte dpne intervjuer,
der jeg hadde anledning til a innlede alle spgrsmalene med litt «teori» slik at respondentene forstod
hva spgrsmalet egentlig dreide seg om. Videre hadde jeg da muligheten til 3 komme med
oppfelgingsspersmal og eventuelt pense respondenten inn pa riktig tema hvis det var misforstaelser
eller uklarheter. Intervjurunden var fast strukturert, med faste spgrsmal i fast rekkefglge, mens
svarene i stor grad var dpne. Det befant seg altsa cirka pa midten i strukturering slik Jacobsen definerer
det (Jacobsen, 2015, s. 150). Intervjuene ble gjennomfgr en-til-en med lydopptak, hjemme hos meg,
pa jobben til respondentene eller via telefon, og de varte fra ca. 1,5 til 2 timer hver. Bade forfatteren
av denne masteroppgaven og respondentene var smabarnsforeldre, som gjorde at intervjuene i noen
tilfeller ble avbrutt av familiaere arsaker. Der telefon ble benyttet var det ogsa enkelte avbrudd pga.
darlig telefonforbindelse og bakgrunnsstgy. Det antas allikevel at eventuell negativ konteksteffekt i
intervjuene var lav, da det opplevdes som spgrsmalene ble forstatt og svart fullt ut. Videre var
respondentene alle av cirka samme alder, grad, ansettelseforhold og erfaring som forfatteren av denne

oppgaven, og det antas derfor at en eventuell intervjueffekt var lav.

2.3 Utvalg av enheter og dokumentasjon

Dokumentene som undersgkes ble selektert ved en slags «sngballmetode», som fgrst tok for seg
Forsvarssjefens NbF plan fra 2010-2011, og basert pa dens kilder, ble det jobbet bakover i tid til jeg
fant de tidligste dokumentene i NCW teori jeg klarte a oppdrive pa apne kilder. Dette ble gjort for & ha
en sa helhetlig oversikt over hva NCW teoriene var, slik at det ikke kun var basert pa en bok eller
artikkel. En svakhet med dokumentasjonen som er valgt er at mange av dokumentene for NCW teori

har samme forfattere. Det er altsa mulig at bredden i dokumentasjonen og eventuell kritikk av NCW



teoriene ikke kommer godt nok frem. Dokumentasjon for Norsk NbF tankegang og planverk ble
primaert innhentet av offentlig tilgjengelig dokumenter fra Storting og Forsvaret som omhandlet NbF.
Utvalget av respondenter til intervjuene var basert pa forespgrsler sendt ut til flere ansatte i ved Reitan
i Bodg, som jeg viste hadde operativ bakgrunn fra en plattform som jeg ansa var relevant i NbF
sammenheng. Inkluderingskriteriet var at de hadde operativ erfaring fra plattformer som hadde
langtrekkende sensorer eller effektorer, eller begge deler. Videre matte de ha tilstrekkelig erfaring,
som jeg definerte til minimum 5 ars operativ erfaring, samt ha operert plattformen relativt nylig,
definert som siste 5 ar, slik at de hadde mulighet til 4 si noe om status i dag. Videre skulle de ha noe
erfaring fra taktisk eller operasjonelt niva for & kunne belyse sider ved NbF som ikke direkte gikk pa
respondentens plattform.

Utvalgskriteriet var basert pa informasjon, da med hensyn til at operatgrer av plattformene i
inkluderingskriteriet var egnet til 8 ha formeninger om NbF status (Jacobsen, 2015, s. 181). Siden jeg
gnsket at respondentene kunne svare kritisk mot egen organisasjon, og snakke fritt, er respondentene
anonymisert. Respondentene vet heller ikke hvem de andre respondenter er.

Det ble gjennomfgrt fire intervjuer i denne masteroppgaven. Respondentene er som fglger:

- «Flyger 1»: 16 ars erfaring som kampflyger pa F-16, samt flere ars erfaring fra NAOC
innenfor A3 seksjonen. Deltok i Libya som kampflyger i 2011.

- «Flyger 2»: Operativ jagerflyger med 14 ars erfaring pa F-16. Erfaring fra LOI, samt jobber
na som stabsoffiser pa NAOC. Deltok i Libya som F-16 flyger.

- «Artillerist»: Bred erfaring innen rakett- og rgrartilleri fra 1999 og frem til 2010, der han
har veert rekognoseringsoffiser, troppssjef og NK. Senere Sjef kanonbatteri i 2016-2018.
Instruktgr Haerens vapenskole 2011-1016 og seksjonssjef ved samme skole i 2018-2020.
Erfaring fra Irak som Ildkoordineringsoffiser. Jobber na pa FOH Joint Fires.

- «JTAC»: Jobbet som JTAC og UAS operatgr bade i Heren og FSK, samt instruktgr pa
NORAGOS, i perioden 2001-2019. Erfaring fra FOH i Intel /Targeting stilling. Bred erfaring
fra INTOPS. Jobber na pa NOBLE.

Beskrivelsen av respondentene er avklart med hver enkelt respondent med tanke pa @nsket

anonymitet og detaljniva.

2.4 Valg av analyseteknikk

For a svare pa del en av problemstillingen er det valgt & giennomga NCW teori fra 1995 til 2003, der
det trekkes ut hva hovedkomponentene i NCW teoriene var. Med andre ord, forsta grunnprinsippene
i NCW teoriene, og trekke ut maleparameter fra disse, som sammenlignes med norsk NbF tankegang

og planverk fra perioden 2000-2020.



Norsk NbF tankegang og planverk kommer oppgaven frem til ved 3 gjgre innholdsanalyse av politiske
og militaerstrategiske dokumenter som omhandler NbF, der konsepter og planer som bade stgtter og
gar pa tvers av NCW drgftes. Det benyttes ogsa noe ordtelling for a belyse hvordan fokuset pa NbF har
endret seg over tid.

Problemstillingens andre del, besvares ved a gjennomfgre innholdsanalyse av intervjuene, og se dette
opp mot de strategiske malbildene i Forsvarssjefens NbF plan Del 1 fra 2010. De strategiske malbildene
som utspringer fra Forsvarsjefens NbF plan Del 1 er kategorisert i sammenfallende kategorier som er
benyttet i analysen, og det benyttes aksial koding for a plassere svarene fra respondentene inn i disse

kategoriene. (Jacobsen, 2015, s. 207)



2.5 Metodisk oversikt over studien

Under er en grafisk fremstilling av studiens metode.
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2.6 Presentasjon av funn og dregfting

Det meste vanlige i masteroppgaver er a presentere funnen i studien, ogsa drgfte disse separat opp
mot teorier eller andre funn. | denne masteroppgaven er det valgt a8 drgfte noen av funnene i
dokumentanalysen sammen med presentasjonene av funnene. Dette fordi det er en stor mengde
dokumenter som presenteres, og det er antatt at leservennligheten blir best ved a drgfte noen funn
fortlgpende, istedenfor a samle alt i et eget kapittel. Dette gjelder spesielt funn som er interessante,

men som ikke er direkte koblet til problemstillingen.

2.7 Tidligere forskning

Det er gjort tidligere forskning pa NbF, men mesteparten av dette omhandler forskning gjort i
forbindelse med innfgringen av NbF i Norge. Altsa forsking som skulle stgtte opp om hvordan Forsvaret
skulle innfgre NbF. FFI var en aktgr som bedrev flere forskningsprosjekter i denne forbindelse.

Det eksistere ogsa masteroppgaver som omhandler NbF. Men felles for dem alle er at de ikke tar opp
forholdet mellom NCW og NbF. Flere av oppgavene benevner at NbF var bygget pa NCW, men viser
ikke til kilder som faktisk viser dette forholdet, eller i hvor sterk denne sammenhengen eventuelt var
(Jordan, 2012, s. 9). Andre masteroppgaver om NbF viser ingen uttalt link mellom NCW og NbF (Sagen,
2008, s. 4). Det er heller ikke funnet forskning som har sett pa oppnaelse av NbFs strategiske mal.

Jeg har dermed ikke funnet tidligere forskning som besvarer problemstillingen jeg har valgt i denne

oppgaven.
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3 Network Centric Warfare — et teoretisk
perspektiv

3.1 Grunnprinsipper innen NCW teori

Det er skrevet tusenvis av sider om NCW opp igjennom historien. Bare i denne masteroppgaven teller
dokumentasjonen som er gatt igiennom over 1400 sider. De spenner seg over en 10-ars periode, og
har alle litt forskjellige inngangsverdier og vinklinger. Derfor er det umulig a ta med alle faktorer som
kan karakterisere hva NCW er. Man ma gjgre et utvalg.
| denne masteroppgaven er det gatt igjennom fglgende dokumentasjon pa NCW:
- Copernicus: C4I for the 21st Century (United States Navy, 1995).
- The Emerging U.S. System-of-systems (Owens, 1996)
- Network Centric Warfare: It’s origin and future (Cebrowski & Garstka, 1998)
- Network Centric Warfare - Developing and Leveraging Information Superiority (Alberts,
Garstka, & Stein, 1999)
- Lifting the fog of war (Owens, 2000)
- Network Centric Warfare - Department of Defense Report to Congress (U.S. Department
of Defense, 2001)
- Understanding Information Age Warfare (Alberts, Garstka, Hayes, & Signori, 2001)
- Power to the Edge (Alberts & Hayes, 2003)

Dokumentanalysen viser at NCW teoriene hadde en gradvis utvikling. De fgrste tankene som kan
kobles til NCW kom i Copernicus: C4l for the 21st Century, som beskrev sammenknytningen mellom
sensor, effektor og beslutningstaker i nettverk, og effekten det ville ha. Et flatere hierarki, hgyere
operasjonelt tempo og ¢kt presisjon var effekter man antok ville komme av denne typen
nettverkstenking (Norton, 2016). Videre beskrev Copernicus at dette ville utlgse behov for felles
doktriner, standarder og protokoller, samt at kulturforskjellene mellom grenene matte minskes

(United States Navy, 1995).

Owens konsentreres seg om Revolution in Military Affairs (RMA), samt konseptet om at man ma forsta
alle de ulike systemene i et militeere som del av et stgrre system i nettverk, System-of-systems. Ny
teknologi ved bruk av ISR, C4l og presisjonsvapen skulle gi synergier. | det store er hans bidrag i denne
diskusjonen en fordypning og en form for operasjonalisering av tankene i Copernicus. (Owens, 1996,

2000)
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NCW teoriseringene kom fgrst virkelig i gang med arbeidene til CCRP%. Denne tenketanken ga ut en
bokserie og artikler som utviklet NCW over tid. NCW begrepet ble fgrst brukt offentlig av John Gartska
og Admiral Arthur K. Cebrowski i en artikkel skrevet til Naval Institute Preceedings i 1998 (Norton,
2016). Her tok de opp revolusjonen inne sivil IT sektor, og sa pa konsekvensene det kunne ha for
militaeret. Artikkelen diskuterer effekter av  NCW som Speed of command, lock-out, self-
synchronization og sensor-shooter konseptet. Videre beskrives den at man ved @ benytte NCW kan
spre strykene geografisk, som kan peke pa NCW konsepter som mass of effect (Cebrowski & Garstka,
1998). Speed of Command er samsvarende med raskere beslutningssyklus, ogsd kjent som OODA3-
loop. Med andre ord NCW skulle fgre til raskere tempo i operasjonene. Lock-out referere til en teori
om at man ved & ha raskere beslutningssyklus enn motstanderen, vil kunne «lase» ham inne til en eller
et fatall handlinger. Mass of effect betydde at man gnsket & konsentrere effektene fra styrkene sine,
istedenfor & konsentrere selve styrken. Geografisk separerte enheter kunne med langtrekkende vapen
pafgre effekt mot samme mal, i motsetning til Mass of force tankegangen der man samlet styrkene
geografisk for & eksempelvis bryte igjennom en forsvarslinje. Sensor-Shooter konseptet var en mulig
mate & oppna Mass of Effect, da man kunne benytte geografisk separerte enheters sensorer og
effektorer sammen, via nettverk, for a pafgre effekt pa et mal. Eksempelvis at et jagerfly benytter sine

sensorer for a detektere et mal som artilleri beskyter.

CCRP gir pa slutten av 90-tallet og tidlig 2000-tall ute en bokserie om NCW, hvorav 3 er benyttet i
denne masteroppgaven. Network Centric Warfare — Developing and Leveraging Information
Superiority, utbroderer hvordan en robust styrke knyttet sammen i nettverk kan gke kampkraften. Her
finner vi det fgrste forspke pa a definere hva NCW er: Geografiske separerte enheter som har en felles
hay forstdelse for slagmarken, og kan utnytte selv-synkronisering og andre nettverks relaterte
operasjoner til @ oppfylle sjefens intensjon (Alberts et al., 1999, s. 88). Videre beskrives det kjente
prinsipper som speed of command og lock-out (Alberts et al., 1999, s. 163-165), massing of effects
(Alberts et al., 1999, s. 173) og sensor-shooter konseptet (Alberts et al., 1999, s. 171). Men det er ogsa
noen nye konsepter her. Eksempelvis gkt bruk av simulator, og simuleringer, for a gve pa oppdrag er
nytt i denne sammenheng (Alberts et al., 1999, s. 167). Boken refererer ogsa til testing som er gjort,
som er fgrste gang i litteraturen denne masteroppgaven har undersgkt en kilde stgtter opp sine
pastander med kvantitative data fra utregninger og eksperimenter (Alberts et al., 1999, s. 133-156).

Behovet for nye felles doktriner og standardisering er ogsa en rgd trad gjennom boken.

2 Command and Control Research Program
3 Observe, Orient, Decide, Act
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| 2001 leverte U.S. Department of Defense (DoD) en rapport til US Congress om NCW. Rapporten er
omfattende og omhandler bade teori, implementering, teknologi, politikk, og samarbeid mellom
grener og allierte for a nevne noe. Av interesse for denne masteroppgaven er det at det na presenteres
det f@grste utkastet av grunnpilarene i NCW (U.S. Department of Defense, 2001, s. 4 - 1). Videre er det
en gjennomgang av testing og eksperimentering som bade kvalitativt og kvantitativt benyttes for a
bevise at hypotesene om NCW faktisk stemmer, og man kan forvente a fa ut effektene man ser for seg.
Effekter som: gkt forstaelse av operasjonsmiljget, raskere reaksjonstid, selv-synkronisering og gkt
slagkraft og overlevelse. DoD gar etter denne rapporten over til a si at NCW na er en teori, og ikke

lengere en hypotese (U.S. Department of Defense, 2001, s. 12-1).

Den siste boken som er undersgkt i denne masteroppgaven er Power to the Edge utgitt av CCRP i 2003.
Med Power to the edge er malet at man skal gi perimeteret i organisasjonen stgrre
beslutningsmyndighet, bedre informasjon og mindre begrensinger i sine handlinger. Man skal gi makt
til de som faktisk kan pavirke operasjonsmiljget direkte, altsa for militaere sin del, soldatene i de ulike
roller og fag. Det gjgres ved & gi dem ngdvendig informasjon, samt eliminere prosedyrer som er
ungdvendige gitt at styrkene kan selv-synkroniserer (Alberts & Hayes, 2003, s. 5). Hvor stor grad av
frihet man skal gi til «laveste niva», er avhengig av om selv-synkronisering antas a gi gkt effekt pa det
spesifikke oppdraget (Alberts & Hayes, 2003, s. 27). Kommando og kontroll er derfor delt inn i et
spekter av nivaer med ulik frihetsgrad: Cyclic, Interventionalist, Problem-Solving, Problem-bounding,
Selective Control og Control Free, hvor Cyclic er mest sentralstyrt og rigid, mens Control Free gir mest
frihet til den enkelte operatgr. Av de ulike «frihetsgradene» er Cyclic eksempelvis K2 verktgy som en
Air Tasking Order, der man sentralt styrer stridstekniske styrker pa detaljniva, mens Problem-Solving
er mer tilpasset heer og sjgstyrker, der man eksempelvis deler inn geografiske omrader som en
stridsteknisk styrker ma Igse oppdraget sitt innenfor. Controll-free er den stgrste graden av frihet, der
styring fra sentralt hold begrenser seg til a sette gode startvilkar for en operasjon (godt trente styrker,
tilgjengelig materiell og logistikk etc.), og de stridstekniske styrkene utfgrer selv operasjonen basert pa
sjefens intensjon, ROEs etc. (Alberts & Hayes, 2003, s. 20). Videre omtaler boken nettverkenes krav til
interoperabilitet, der det presiseres at det ikke bare er teknisk interoperabilitet som ma fungere, men
ogsa interoperabilitet innenfor alle domener, altsd bade i fysisk-, informasjons-, kognitivt- og
sosialdomenet. Med andre ord, man ma vaere interoperabel pa tekniske Igsninger, slik at
informasjonen kan flyttes mellom entiteter, og entitetene ha mulighet til & dele informasjon over
denne fysiske koblingen. Sa ma informasjonen mottas, og forstaes kognitivt, og til slutt ma man vaere

deltager i det sosiale domenet for a fa til samarbeid (Alberts & Hayes, 2003, s. 108).
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Grunnpilarene i NCW er na utviklet noe fra DoD kongressrapporten, og boken presenterer her den
siste grafiske modellen for NCWs grunnpilarer som denne masteroppgaven har funnet (Alberts &

Hayes, 2003, s. 108).

Power to the Edge kan leses om en slags sluttprodukt for NCW teoriene i USA. Den knytter sammen og
videreutvikler teorier og hypoteser fra tidligere litteratur, og gir slik sett et ganske komplett bilde av

nettverkstenkingen i USA pa begynnelsen av 2000-tallet.

3.2 Selektering av maleparameter fra NCW teori:

Det kunne veert fristende a definere grunnpilarene i NCW som kjernen i NCW og sette to streker under
svaret. Det er jo naturlig a tro at grunnpilarer i en modell beskriver modellens kjerne. Men basert pa
litteraturen som er gjennomgatt sa er det flere faktorer som ogsa bgr tas med. Uansett ma ordene i
modellen defineres klart og tydelig, slik at man har et konkret svar pa hva som menes med f.eks.
Collaboration. Videre er det andre temaer som er tatt opp gjennomgaende i litteraturen som faller litt
pa siden av modellen, eller som er forutsetninger for enkelte av modellenes bestanddeler, men som

allikevel kan hevdes a vaere en kjerne eller rgd trad i NCW tenkningen i USA pa 90- og 2000-tallet.

For a forsta grunnpilarene i NCW ma man dra ut meningen bak ordene, slik at man kan fa en forstaelse

for hva som egentlig menes med modellen.

Information Sharing
and
Collaboration

Quality of Information
and
Shared Situational Awareness

A Robustly Networked Force [nformation Sharing

Collaboration

Shared Situational Awareness and

Self-synchronization

——————

These, in turn, dramatically increase mission effectiveness

Figur 3: Grunnpilarene i NCW (Alberts & Hayes, 2003, s. 108)

A Robustly Networked Force er fgrst omtalt i Network Centric Warfare - Developing and Leveraging

Information Superiority (Alberts et al., 1999). Herfra og utover far begrepet mer plass og er bedre
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forklart. Vi kan trekke ut at et robust nettverk er et nettverk som har egenskaper der det fortsetter a
fungere selv om en node faller bort, sdkalt multi-path (Alberts & Hayes, 2003, s. 135 og 182), kan
adapteres slike at brukere kan tildeles ulike roller og ansvar i nettverket i henhold til oppgaven som
skal gjgres (Alberts & Hayes, 2003, s. 185), innehar Post og Pull funksjoner (Alberts & Hayes, 2003, s.
82) og at det har ngdvendig bandbredde og tilgang til det elektromagnetiske spektrum (U.S.
Department of Defense, 2001, s. 5-13). Videre er effektene av et robust nettverk identifisert til a
innebaere at man far et nettverk med tilstrekkelig sikkerhet og semlgse oppkoblinger (Alberts et al.,
2001, s. 57) og at et robust nettverk vil forbedre informasjonsdelingen (U.S. Department of Defense,

2001, s. 4-1).

Beveger vi oss videre i modellen, sa kan information sharing defineres som informasjon som deles
mellom to eller flere mennesker, databaser, programmer etc. Dette foregar i informasjonsdomenet,
og er helt avgjgrende for 3 oppna delt situasjonsforstaelse, samarbeid (Collaboration) og

synkronisering (Alberts et al., 2001, s. 24).

Quality of information er et mal pa kvaliteten til informasjonen man deler. Begrepet richness, som
originalt stammer fra boken Blown to bits (Evans & Wurster, 1999), er benyttet som et mal pa hvor
god kvalitet informasjon har. Reach er et annet mal pd informasjon, men det maler i hvilken grad man
kan dele informasjonen. Tradisjonelt har disse vaert motstaende, dvs. at informasjon som er rik,
eksempelvis ansikt til ansikt tale med hjelp av kart og bilder hadde kort rekkevidde (reach), mens
informasjon med lang rekkevidde hadde begrenset rikdom. (tekstnotater etc.) Informasjonsteknologi
og ¢kende bandbredde, prosessorkraft, lagringsmedium og applikasjoner som kan handtere
multimedia har gkt rekkevidden pa rik informasjon. (Eksempelvis e-post, databaser, internett) (Alberts

et al., 2001, s. 46).

Et annet sentral begrep er samarbeid, eller Collaboration. Samarbeid slik det er brukt i NCW
grunnpilarene involverer aktgrer som deler data, informasjon, kunnskap, oppfattelser og konsepter
med hverandre, mens de jobber mot et felles mal, samt hvordan de kan oppna dette malet effektivt
Til forskjell fra informasjonsdeling (Information sharing), sa involverer samarbeid en aktiv komponent.
Deling av informasjon, data, kunnskap etc. uten aktiv kommunikasjon mellom mennesker er ikke
samarbeid. Likeledes ma samarbeid innebzere at informasjonen som deles ma vare relevant for et

felles mal (Alberts et al., 2001, s. 185-186).
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Delt situasjonsforstaelse, eller Shared Situational Awareness (SSA), var et mye brukt begrep i NCW
litteraturen, men fremstar vagt definert og forklart i publikasjonene. Noen klar definisjon finnes ikke.
Denne samtidsproblematikken med & definere begrepet blir derimot tatt opp av Albert A. Nofis
publikasjon «Defining and measuring Shared Situational Awareness» fra 2000. Her behandles begrepet
akademisk, og flere forskjellige definisjoner, fra piloter, politikere, Generaler og forskere omtales, fgr
man ender pa en definisjon om at situasjonsforstaelse (SA) er et resultat av en dynamisk oppfattelse
og forstaelse av operasjonsmiljpet, som kan lede til en rasjonell projisering av hvordan
operasjonsmiljget vil endres, og som dermed kan tillate en aktgr & forutse hendelsesforlgpets
pavirkning pa ens oppdrag (Nofi, 2000, s. 71). Som ikke er langt unna det en pilot i samme publikasjon

beskriver det som;

«SA is knowing what’s going on so you can figure out what to do»

(Nofi, 2000, s. 8).

Videre forsgkes det & definere hva delt situasjonsforstaelse (SSA) innebaerer, der konklusjonen
beskriver at man ved a dele oppdragsessensiell informasjon som en aktgr sitter pa med andre aktgrer,
sa kan man oppna en felles dynamisk mental model av situasjonene (Nofi, 2000, s. 71).

CCRP benytter Nofi som kilde i Power to the Edge, om enn i en annen kontekst en definisjon av delt
situasjonsforstaelse. Men man kan allikevel anta at forfatterne var kjent med hans arbeid, og dermed
hans definisjon av delt situasjonsforstaelse. Det som i stgrre grad er diskutert er hva som skal til for a
oppna delt situasjonsforstaelse, samt effektene det er antatt a ha. Et delt operasjonsbilde (Common
Operating Picture) er nevnt flere ganger som en form for delt situasjonsforstaelse (U.S. Department of
Defense, 2001, s. 3-17). Dette skal oppnas med 3a dele informasjon, men hvordan dette skal gjgres i
praksis utover at informasjonen ma deles var uklart i kongressrapporten, og er nevnt som gjenstand

for mer forskning (U.S. Department of Defense, 2001, s. 5-15).

Self-synchronizaton defineres i litteraturen som en tilstand der taktiske enheter, gitt en felles
situasjonsforstaelse og kjennskap til sjefens intensjon kan selv-synkronisere operasjonene, uten
direkte «top-down» ordregang (Alberts et al., 1999, s. 163-164). Dette fordrer selvsagt at man har gjort
organisatoriske endringer som tillater taktiske enheter den friheten som behgves for a8 kunne selv-
synkroniserer, eksempelvis felles doktriner, teknikker, taktikker og prosedyrer (TTP) og en
ledelsesform som tillater denne formen for operativ frihet. CCRP beskriver selv-synkronisering som
selve sikringen (lynch pin) av NCW (Alberts, Huber, & Moffat, 2010, s. 21). Selv-synkronisering er derfor
en vital del av NCW teoriene.
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Oppsummert kan NCW slik det er forklart i litteraturen beskrives slik:

Hvis man har styrker som er knyttet sammen i et robust nettverk, dvs. et nettverk som ikke bryter
sammen om en eller flere noder skulle falle bort, innehar tilstrekkelig sikkerhet, er fleksibelt nok til G
tilpasses de ulike rollene aktgrene har, og har nok bandbredde og rekkevidde til G statte bdde gkte
richness og reach, sé kan man anta at det vil fare til gkt informasjonsdeling. @kt informasjonsdeling og
samarbeid, der informasjonen ikke bare flyttes, men behandles av mennesker vil da kunne fare til gkt
kvalitet pd informasjonen, med andre ord informasjonen som presenteres for en aktgr vil vaere
nermere «sannheten» i operasjonsmiljget. Hvis da aktgrene far samme forstdelse av
operasjonsmiljget, med andre ord har oppnddd delt situasjonsforstdelse, sé kan man hevde at
mulighetene ligger til rette for at aktgrene kan selv-synkroniserer og samarbeide i stgrre grad enn om
NCW grunnpilarene ikke var til stede, gitt at de har felles eller interoperable doktriner, TTPs og

tilstrekkelig operasjonsfrihet.

Det er derfor grunn til & ta med grunnpilarene som forklarer NCW videre i oppgaven nar vi skal se pa

Norges innfgring av NbF senere.

Utover NCW grunnpilarene, sa er det andre gjentagende forutsetninger og effekter i
nettverkstankegangen som bgr tas med videre. Speed of command, der man kan gke hastigheten pa
egen OODA loop, og senke eller Iase motstanderens OODA loop er nevnt i flere publikasjoner. Common
Operating Picture, som man kan argumentere for er en forutsetning for delt situasjonsforstaelse, er
ogsa et gjentagende viktig element. Videre er sensor-shooter konseptet sentralt innenfor
nettverkstenkingen, og kan kanskje sies a vaere selve kjernen i tankegangen. Om man har et «perfekt»
nettverksbasert forsvar pa alle nivaer, men mangler sensor-shooter muligheter hos styrkene sine, sa
vil man kunne hevde at man ikke har kommet bort fra platform-sentrisk, og over pa nettverk-sentrisk
tenkning. Tett knyttet til dette er ogsa konseptet om samling av ildkraft, kontra samling av styrker.
Fglgende maleparameter blir derfor benyttet vider i denne oppgaven:

- Etrobust nettverk (A robustly networked force)

- Informasjonsdeling (Information Sharing)

- Samarbeid (Collaboration)

- Informasjonskvalitet (Quality of Information)

- Delt situasjonsforstéelse (Shared Situational Awareness)

- Selv-synkronisering (Self-synchronization)

Samt effekter og forutsetninger man kan forvente fra NCW grunnpilarene: Speed of Command (raskere

OODA-loop), Common Operating Picture og Sensor-shooter konsept.
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4 Empiri — Dokumentanalyse og intervjuer

| dette kapittelet vil oppgaven empiri bli presentert. Dokumenter som inneholder informasjon om
norsk NbF tankegang og planverk vil presenteres fgrst, etterfulgt av en presentasjon av

respondentenes svar pa intervjurunden. Etter dette er presentert vil de drgftes i neste kapittel.

4.1 Dokumentanalyse av NbF

Hvordan ideen om ett Nettverksbasert Forsvar i Norge fgrst oppstod har ikke denne masteroppgaven
klart & avdekke. Derimot viser undersgkelsen at en av de fgrste gangene NbF ble benevnt i offisielle
dokumenter i Norge var i Forsvarsdepartementets innspill til Stortingsproposisjon nr.1, bedre kjent
som Statsbudsjettet, i 2002 (St.prp. nr. 1, 2002, s. 12). Dette er med andre ord kun ett ar etter NCW
var oppe i kongressen i USA, og slik sett kan det tyde pa at Norge faktisk var ganske tidlig ute med

ideen om et eget nettverksbasert Forsvar.

Et naturlig sted a starte sgket for a finne Norges planer og tanker rundt NbF, er a finne ut om det fantes
noen helhetlig plan for innfgringen av NbF i Forsvaret fra denne tiden. Et dokumentsgk pa FOBID viste
raskt at Norge hadde en strategi og plan for innfgring av NbF. Davaerende Forsvarssjef, General Harald
Sunde, ga f@rst ut en Strategi for NbF i 2010, samt en pafglgende Plan for NbF i 2011. Bade strategien
og planen fikk et, relativt sett, kort liv, og ble opphevet 12. oktober 2020, da Forsvarsstaben gjorde en
administrativ opprydning i overordnede retningsgivende dokumenter utgitt av FSJ eller FST.
Forsvarssjefens plan og strategi passet ikke lengere inn i «malen» for retningsgivende dokumenter, der
kun dokumenter som kunne fordeles inn i kategoriene: Verdigrunnlag, Doktrine, og Prinsipper for
viktige funksjonsomrdder skulle eksistere som utgitt av FSJ eller FST. Norges NbF plan passet ikke inn i
denne nye strukturen, og ble dermed opphevet som en del av en administrativ opprydning. Ingen
arvtager ble identifisert eller utviklet. Det norske Forsvaret har altsa per i dag ikke noen gyldig strategi
eller plan for innfgring av NbF (Forsvarsstaben, 2020). Selv om dette ikke er den del av
problemstillingen, sa er dette en interessant observasjon, som kan forklare noe av NbFs «fall» i

diskursen.
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NbF i Stortingsproposisjoner
Statsbudsjettene i perioden 2000-2017 inneholder informasjon om budsjetter for NbF, samt
anskaffelser gjort i NbF sammenheng, og deres begrunnelse. Dermed kan Statsbudsjettene gi

indikasjoner pa hva det politiske og det militeerstrategiske niva tenkte rundt NbF pa tidlig 2000-tall.

Stortingsproposisjoner
F@rste gang NbF nevnes i proposisjonene er i 2002, de man i innspill til Statsbudsjettet for 2003 beskrev

felgende:

«Forsvaret planlegger G anskaffe Taktisk Data Link 16, som et ledd i orienteringen mot et
Nettverksbasert forsvar med gkt evne til G kunne opererer effektivt sammen med allierte styrker.»

(St.prp. nr. 1, 2002, s. 12)

«Forsvaret vil orientere seqg i gkende grad mot nettverksbaserte Igsninger, der sensor,
vdpensystem og beslutningstakere knyttes tettere sammen.»

(St.prp. nr. 1, 2002, s. 24)

«...et felles system for overfgring av data i sann-tid mellom Forsvarets enheter pd det taktiske

nivd.» (St.prp. nr. 1, 2002, s. 28)

Man kan ut fra dette lese at det politiske niva sa for seg en felles sanntids datalink for alle enheter i
Forsvaret, og at denne linken skulle vaere Link-16. Begrunnelsen for dette var todelt. Fgrst for a knytte
sammen sensor-effektor og beslutningstaker, altsa helt i trdd med deler av NCW tankegang fra USA.
Videre var det for ansett som ngdvendig for a8 kunne opererer trygt og effektivt med allierte styrker i
fremtiden. Norges forhold til NATO og USA kan dermed ha veert en padriver for a anskaffe L-16, utover
de rent teoretiske NCW begrunnelsene. Videre kan man lese at Link-16 skulle vaere felles for hele
Forsvaret, og integreres pa ulike plattformer, eksempelvis Skjold-klasse MTB, Fregatter, Kampfly,
NASAMS, DA-20 samt 6.- divisjonskommandos mobile kommandoplass (TACCP). Av disse ble kampfly
og fregatt prioritert, da det var ansett som kritisk a fa pa plass disse enhetenes Link-16 kapasitet fgrst
(St.prp. nr. 1, 2002, s. 83).

For a fa til denne innfgringen ble det opprettet et anskaffelses program (senere kjent som P2765), for
anskaffelse av Link-16 til Forsvaret (St.prp. nr. 1, 2002, s. 28). Ser man videre pa de pafglgende ar ser
man at Link-16 prosjektet raskt fikk en noe annen dimensjon enn det som fgrst var antatt. Link-16 ble
innbakt i Fregatt og Skjold anskaffelsen (Inns. S. nr. 220, 2003), men anskaffelsen ble ut over det

begrenset til a innebare F-16, og NASAMs, samt en bakkeinfrastruktur for trening pa
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nettverksoperasjoner pd @rland, og et haersystem med tilknyttet beslutningsstgttesystemer (St.prp.
nr. 1, 2004, s. 94). Ambisjonen om at Link-16 skulle vaere felles for hele forsvaret kan man argumenter
for ikke kom pa plass, all den tid Link-16 anskaffelsen ikke ble utvidet til a8 gjelde andre plattformer

eller funksjoner fgr Prosjekt 2765 ble avsluttet i 2015 (St.prp. nr. 1 S, 2014, s. 96).

Starten pa NbF i Norge kan sees pa som en relativt «enkel» affeere. Man skulle benytte Link-16 som en
felles datalink for hele Forsvaret, begrunnet i gkt mulighet for & knytte sensor-effektor-
beslutningstaker sammen, samt muligheten for a operere trygt og effektivt med NATO og USA. Utover
dette er det ingen st@rre tanker eller anskaffelser i budsjettforslaget i 2002 som indikerer noen stgrre
vyer angdende NbF. Det var for eksempel ingen klar definisjon av hva et nettverksbasert forsvar skulle
innebaere for Norge, samt ingen klare helhetlige ansvarsomrader definert, utover selve anskaffelsen

av utstyret.

Hva sier Stortingsproposisjonen om begrepet Nettverksbasert Forsvar?

Ut fra stortingsbudsjettene kan man lese hvordan konseptet Nettverksbasert forsvar har endret seg
sett med Stortingets gyne gjennom arene. Som vist i sitatene pa forrige side, skulle man i 2002 anskaffe
Link-16 som ett ledd i transformasjonen til et nettverksbasert forsvar. Vider skulle man orientere seg
mot nettverksbaserte Igsninger, der sensor, vapensystem og beslutningstaker knyttes tettere
sammen. Man kan derfor tolke dette som at man forstod Nettverksbasert Forsvar i Norge som et
sensor-shooter konsept i NcW kontekst. | 2004 beskrives det videre at investeringene i Link-16 var et
prosjekt for overfgring av felles situasjonsbilde mellom feltavdelinger og opprettholdelse av vare
kapasiteter til kommunikasjon med norske avdelinger globalt (St.prp. nr. 1, 2004, s. 14). Man har na
altsa utviklet definisjonen av et nettverksbasert forsvar til ikke bare a inkludere felles operasjonsbildet
mellom feltavdelinger, men ogsa a inkludere kommunikasjon med norske avdelinger i utlandet.

Ut fra noe som kan tolkes som et rent sensor-effektor-beslutningstaker nettverk i 2002, har Stortinget
fra 2005 ambisjoner om a ogsa opprettholde et felles situasjonsbildet, samt opprettholdelse av

kommunikasjonslgsninger med avdelinger globalt.

Denne ambisjonen holder seg frem til 2010, der Sjef INIs ansvar for utviklingen av NbF er definert:

«Arbeidet med G utvikle Forsvaret i nettverksbasert retning til stgtte for operasjoner og
styrkeproduksjon fortsetter. Informasjonsinfrastrukturen skal muliggjgre organisering av
Forsvarets ressurser i samvirkende nettverk, fra strategisk til stridsteknisk nivd, bade nasjonalt og
internasjonalt, med allierte styrker og partnere, samt med relevante sivile instanser. Norske
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styrker i operasjoner nasjonalt og i utlandet skal kunne utveksle informasjon og samordne
aktiviteter med eksterne aktgrer og lokale myndigheter, FN-organer, regionale organisasjoner,

ikke-statlige organisasjoner og andre» (St.prp. nr. 1S, 2010, s. 54).

Dette viser et enormt sprang i ambisjonsniva for Norges Nettverksbaserte forsvar. Fra a vaere et sensor-
shooter konsept, med overfgring av felles operasjonsbilde mellom feltavdelinger, samt kunne
kommunisere med norske avdelinger i utlandet, skal nd NbF vaere altomgripende, bade horisontalt og
vertikalt innad i Forsvarets organisasjon, samt utad med alle andre aktgrer. Hvordan dette skal gjgres,
og hvorfor endringen har skjedd, kommer ikke proposisjonene inn pa, men det er mulig dette har med
Forsvarssjefens NbF plan fra 2010 a gjgre. Det er naturlig a tenke at dette ambisjonsnivaet enten har

kommet ut av forarbeidet til denne planen, eller er en fgring inn i arbeidet med Norges NbF plan.

Denne definisjonen holdere seg sa til 2013, der nettverksbasert forsvar igjen blir beskrevet i
proposisjonene. Den kan tolkes til na a vaere litt mindre spesifikk kontra Sjef INIs ansvarsomradet i

2011, og sier na:

«Moderne krigfaring krever god evne til d operere integrert pd tvers av forsvarsgrener, og

sammen med allierte og partnere. Utviklingen av et nettverksbasert forsvar innebeerer bruk av
informasjonsteknologi for d knytte kapasiteter og aktgrer sammen i nettverk»

(St.prp.nr.15S, 2013, s. 15)

Denne ambisjonen star seg til konseptet Nettverksbasert forsvar faller bort fra proposisjonene rundt
2017. 1 2017 omtales ikke lengere nettverksbasert forsvar i proposisjonene for det norske Forsvaret.
All henvisning til NbF er fra da av til Russland og Kinas nettverksbaserte etterretnings- og
sabotasjeaksjoner, da med henspilling pa Cybertrusselen fra Russland og Kina (St.prp. nr. 1S, 2017, s.

32).

Denne vinglingen i definisjon og ambisjonsniva i stortingsproposisjonene kan virke merkelig ved fgrste
gyekast. Man investerte milliarder i nyanskaffelser og restruktureringer for a fa til et nettverksbasert
forsvar, mens man ikke hadde klart for seg hva man mente med begrepet? Hvis man ser videre i
proposisjonene kan man ogsa finne andre indikasjoner pa at man ikke var omforent med hva

Nettverksbasert forsvar skulle vaere for noe, fgr man satte i gang investeringer og endringer. FFI fikk

21



fra og med 2007 til og med 2011 tilskudd for a forske pa innfgringen av NbF i Norge®*. Dette tyder pa
at man sa behovet for a definere hva NbF skulle vaere og hvordan man skulle innfgre det etter hvert

som man gjorde endringer og investeringer i Forsvaret pa vei mot et nettverksbasert forsvar.

Hva fikk vi?

| tillegg til Link-16 anskaffelsen for tidligere nevnte plattformer, sa innebefattet NbF etter hvert flere
investeringer som er benevnt i proposisjonene. Det er verdt 8 merke seg at det nok eksisterer mange
flere investeringer under NbF paraplyen enn det som er benevnt i proposisjonene, men de er muligens
ikke listet opp grunnet at det ikke var behov for Stortingsbehandling, eller at det var graderte. Allikevel
kan man ved 3 se pa de stgrste investeringene og prioriteringene ar for ar, se hva som var
fokusomradet for NbF investeringer i perioden, og slik sett muligens fa en pekepinn pa hvilke

investeringer man sa for seg som viktigst for 8 oppna et NbF.

| 2008 ble Programmet Nettverksbasert Forsvar etablert. Dette programmet skulle koordinerer og
anskaffe informasjonsinfrastrukturprosjekter, samt systemer for etterretning og overvakning. (St.prp.
nr. 1, 2007, s. 101). Programmet endret navn til Programomradet Informasjonsinfrastruktur i 2014
(St.prp. nr. 1S, 2013, s. 28). Disse programmene rapporterte inn stgrste investeringskostnad innenfor

programomradet sitt i hver stortingsproposisjon i perioden 2008-2016.

4(St.prp. nr. 1, 2006, s. 77), (St.prp. nr. 1, 2007, s. 77), (St.prp. nr. 1, 2008, s. 44), (St.prp. nr. 1, 2009, s. 48),
(St.prp. nr. 1S, 2010, s. 47)
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Budsjettar | St@rste investering innenfor NbF Referanse

2008 Link-16 (St.prp. nr. 1, 2007, s. 101)

2009 Strukturoppgradering P-3, samt innfgring av FISBasis (St.prp. nr. 1, 2008, s. 76)
H og NS pa taktisk niva.

2010 Primaersamband ISTAR (St.prp. nr. 1, 2009, s. 71)

2011 Prosjekt for satellittilgang (St.prp. nr.15S, 2010, s.17)
2012 Sikker tilgang til romsegmentet (St.prp. nr.15S, 2011, s. 22)
2013 Tilknytning til Afghanistan Mission Network samt (St.prp.nr.15S,2012,s.47)

fiberinfrastruktur i Norge.

2014 Fiberinfrastruktur, nytt operativsystem til Forsvarets (St.prp. nr.15S, 2013, s. 48)
sikre plattformer og modernisering av taktiske

radioer.

2015 Fiberinfrastruktur, modernisering av taktiske radioer (St.prp. nr.15S, 2014, s. 50)

og Forsvarets sikre plattformer.

2016 Fiberinfrastruktur, oppgradering av de sikre IKT (St.prp. nr.15S, 2015, s. 56)
plattformene, nye samhandlingstjenester,
beslutningsstgtte til Kystvakta og oppgradering av

taktiske radioer i Heeren

Tabell 1: Stgrste NbF investering per budsjettar

Flertallet av Link-16 terminalene ble levert i 2007, fgr Program NbF ble innfgrt og startet
rapporteringen, og figurerer derfor kun i 2008, selv om det er investert betydelige summer f@r den tid

(St.prp. nr. 1, 2006, s. 105).

Videre kan det se ut som man har skiftet fokus fra stridsteknisk og taktisk nivda med anskaffelse av Link-
16 og sikre plattformer, samt |ISTAR prosjektet, over til et mer overordnet
informasjonsinfrastrukturfokus med fiberoptikk og operativsystem til forsvarets sikre plattformer. En
merkverdighet er oppgraderingen av P-3. Dette var en oppgradering av vinger og horisontale
styreflater, og ingen sensor, vapen eller kommunikasjonsoppgradering er indikert (St.prp. nr. 1, 2008,
s. 81). Allikevel ble den sortert inn under NbF. Man kan stille spgrsmalstegn ved om dette egentlig er
en NbF investering og ikke heller en vanlig vedlikeholdsinvestering for & holde en plattform operativ,
som tilfeldigvis driver med etterretning og innsamling, altsa en sensorplattform i NbF kontekst. Dette
kan igjen tyde pa at begrepet NbF var noe uklart pa denne tiden, eller at man blandet sammen

begrepet NbF med andre faktorer innenfor Programmet Nettverksbasert Forsvar. Denne antakelsen
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om at NbF begrepet var uklart, og at anskaffelser kunne bli definert som en NbF anskaffelse, til tross
for at det ikke var det, stgttes av FFls rapport Forventninger til Nettverksbasert Forsvar fra 2004, der
FFI skriver:
«Denne mdten G beskrive eller argumentere for NBF pd, gjgr det spesielt vanskelig a finne
essensen i konseptet - hva som er de grunnleggende elementene og hvordan man oppndr
de viktigste virkninger. Siden NBF ikke er bedre definert, kan NBF benyttes som argument
for nesten hvilket som helst tiltak som pd generell basis kan virke fornuftig, og ikke fordi

det er spesielt NBF-relevant.» (Reitan & Palhaugen, 2004, s. 12)

Hvem skulle ha ansvaret for innfgringen av NbF i Norge?

Innfgringen av NbF omtales allerede i fra budsjettar 2003 som vist tidligere, men det er fgrst i 2009 at
det utpekes et overordnet ansvar for innfgringen. Dette betyr selvsagt ikke at det ikke var noen i
Forsvaret med ansvar for NbF innfgringen fgr 2009, men kan vaere en pekepinn pa at man famlet litt i
starten av NbF innfgringen i Norge. | 2009 blir stillingen Sjef INI opprettet, og ansatte i tidligere FLO/IKT
overfgres under hans kommando. Sjef INIs avdeling er separert fra resten av grenene, og ligger na pa
nivaet rett under Forsvarssjefen. Hans ansvarsomrade er & styrke de samlede IKT-ressursene i
Forsvaret, samt utviklingen mot et nettverksbasert forsvar (St.prp. nr. 1, 2008, s. 32). Som nevnt
tidligere defineres hans ansvar for NbF bredt i 2010, og er uforandret i proposisjonene frem til 2013
da INI nedlegges og Cyberforsvaret opprettes. Nar skjer en markant endring i bade omtalen om NbF
og ansvarsomradene. Generelt fra 2013 sa omtales NbF i mindre og mindre grad, helt til begrepet
forsvinner helt fra stortingsdokumentene i 2017. Med opprettelsen av Cyberforsvaret dreier teksten i
proposisjonene seg mer over pa Cyberforsvar, og de gangene nettverksbasert forsvar benevnes er det
ofte i kontekst av at man ma beskytte det digitale rom, noe som skal vaere Cyberforsvarets oppgave.
Det kan tenkes at dette hadde innvirkning pa de stgrste investeringene innen NbF fra 2013, noe man
kan lese ut av tabellen pa side 23, der man fra 2013 i stgrre grad investerer i typiske sikringstiltak som
fiberoptiske nettverk og oppgradering av operativsystem til de sikre plattformene. En annen viktig
endring er at Cyberforsvaret ikke far overfgrt ansvaret Sjef INI hadde for innfgringen av NbF. Fra 2013
har Cyberforsvaret kun en «viktig funksjon innenfor utviklingen av et nettverksbasert Forsvar» (St.prp.

nr. 1S, 2012, s. 13). Ingen arvtaker til selve ansvaret er definert i proposisjonene fremover.

24



NbF i Langtidsplanene

| perioden 2002-2020 er det utgitt 5 langtidsplaner (LTP) for Forsvaret, som dekket periodene 2005-
2008, 2009-2012, 2013-2016, 2017-2020 og 2021-2024. | dette kapittelet skal vi se pa hvordan det
militaerstrategiske nivaet (FD) tenkte rundt NbF satsningen i Norge pa dette tidspunktet. Siden
Langtidsplanene er et politisk dokument som blir laget med basis i Forsvarssjefens Fagmilitaere rad, vil

det ogsa si noe om hvordan den aktuelle regjeringen (politisk niva) tenkte rundt NbF.

LTP for perioden 2005-2008 nevner NbF flere steder. Maten den digitale revolusjonen i samfunnet vil
endre militaeret pa er tatt opp (St.prp. nr. 42, 2003, s. 54), og samsvarer i stor grad med RMA
tenkningen pa 90-tallet. Videre pekes det pa at man ved knytte enheter ssmmen i nettverk pa tvers av
forsvarsgrener og nivaer skal sgrge for et mer fullstendig og oppdatert beslutningsgrunnlag, raskere
beslutningsprosesser, og muliggjgre at militaere enheter handler raskere og mer effektivt, med stgrre
presisjon, samt at det skal legges til rette for selvorganisering blant styrkene (St.prp. nr. 42, 2003, s.
52-54). Selvorganisering kan synes a ha likhetstrekk med Selv-synkronisering, men det er vanskelig a

vite eksakt, siden begrepet selvorganisering ikke er definert i LTPen.

LTP for perioden 2009-2012 gjentar mange av elementene fra LTP 2005-2008. Samfunnets digitale
revolusjon (St.prp. nr. 48, 2007, s. 147), samhandling i nettverk pa tvers av nivaer og kulturelle
skillelinjer (St.prp. nr. 48, 2007, s. 44), samt kort kommunikasjonsvei fra top-til bunn og vice — verca
(St.prp. nr. 48, 2007, s. 74), er alle temaer kjent fra NCW teoriene. Men det er ogsa utvikling og brudd
med bade tidligere LTP og NCW teoriene. Ambisjonsnivaet for NbF er utviklet kraftig kontra
ambisjonene i tidsperioden da LTP 2005-2008 ble skrevet. Man skulle na samvirke i nettverk fra
strategisk niva til stridsteknisk niva, bade nasjonalt, med allierte styrker og partnere, samt relevante
sivile instanser. | tillegg skulle man sikre at norske styrker i utlandet kunne utveksle informasjon og
samordne med FN-organer, regionale organisasjoner, lokale myndigheter, ikke-statelige
organisasjoner og andre aktgrer, bade i planleggning og utfgrelse av operasjoner. (St.prp. nr. 48, 2007,
s. 85). Dette er en utvidelse av omradet NbF skal dekke kontra tidligere NbF tenkning, og mulig
bakgrunn for det gkte ambisjonsnivaet som ble beskrevet i Statsbudsjettet i 2010, som var meget
samsvarende. LTP 2009-2012 har ogsa noe som kan tolkes som et brudd med NCW teoriene. NbF skulle
bidra til 3 oppfylle Norges mal om en helhetlig tilnaerming til operasjoner (St.prp. nr. 48, 2007, s. 60).
Helhetlig tilnaerming, kanskje bedre kjent som NATOs Comprehensive Approach, benytter virkemidler
og metoder ut ifra hva man gnsker a oppna som sluttilstand. Dette innebarer ogsa virkemiddel som
tradisjonelt sett ikke er @ anse som militaere virkemidler. Dette finner denne masteroppgaven ingen

referanser til i NCW teoriene fra USA. Dette sannsynlig fordi Comprehensive Approach fgrst ble
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implementert i NATO pa Riga mgtet i 2006 (@stbg, 2011), og saledes ikke var «patenkt» nar NCW
teoriene ble utviklet pa slutten av 90-tallet. Denne knytningen med NATOs Comprehensive approach i
LTP 2009-2012 kan ogsa vaere en av faktorene som gjorde at ambisjonsnivaet for NbF ble sapass utvidet

som det ble i Stortingsproposisjonen til Statsbudsjettet i 2010.

LTP for perioden 2013-2016 legge stor vekt pa integreringen av Forsvarets nye kapasiteter i nettverket,
der Fregatter, Kystkorvetter, F-35, NH-90, Hzerens kommandoplasser og stridskjgretgy samt
kommandostrukturen skal kunne operere i nettverk og utfylle hverandre. Videre beskrives behovet for
a utvikle organisasjonen, prosessene og prosedyrene, samt behovet for kompetanse- og
kulturutvikling, for & muliggjgre denne samhandlingen i et NbF (St.prp. nr. 73 S, 2011, s. 41). Ogsa
Sensor-shooter konseptet (St.prp. nr. 73 S, 2011, s. 69), gkt bruke av simulering for F-35 (St.prp. nr. 73
S, 2011, s. 74), samt endret kompetansebehov der fysiske ferdigheter kanskje ikke lenger er like
avgjgrende som fgr (St.prp. nr. 73 S, 2011, s. 122) drgftes her, og er samsvarende med NCW teoriene.
Et annet punkt som er viet stor oppmerksomhet i LTP for perioden 2013-2016 er Cyberforsvarets
oppgave med & beskytte informasjonsinfrastrukturen. @kt bruk av nettverk gker ogsa sarbarheten til
nettverkene (St.prp. nr. 73 S, 2011, s. 58), og den gkende trusselen mot digitale systemer generelt i
samfunnet (St.prp. nr. 73 S, 2011, s. 42 og 45) gjgr at Forsvaret ma iverksette ngdvendige
sikkerhetstiltak, noe Cyberforsvaret far ansvaret for (St.prp. nr. 73 S, 2011, s. 58). Man kan diskutere
om dette var et NbF tiltak eller bare tilfeldigvis passer inn med NCW teoriene, fordi samfunnet generelt
sa at sikring av informasjonsinfrastruktur var noe man matte gjgre. Som beskrevet tidligere fra
drgftingen om statsbudsjettene for denne perioden, sa innebar innfgringen av Cyberforsvaret en
utvanning av ansvaret for innfgringen av NbF. Dette kan man ogsa se kimen til i denne langtidsplanen
der det i avsnittet som omhandler informasjonsinfrastrukturens behov for G understgtte
nettverksbaserte operasjoner, er beskrevet at Sjef Cyberforsvaret skal ha ansvaret for konseptutvikling
og eksperimentering i Forsvaret. Men det er ikke eksplisitt beskrevet at Sjef Cyberforsvaret skal ha
ansvaret for selve implementeringen av NbF planen, slik ansvaret var beskrevet for tidligere Sjef INI

(St.prp. nr. 73S, 2011, s. 103).

LTP for perioden 2017-2020 og 2021-2024 har i mindre og mindre grad fokus pa NbF. LTP for 2017-
2020 benevner kun Nettverksbasert Forsvar 2 ganger, og i LTP 2021-2024 er begrepet helt borte. Man
finner enkelte NCW konsepter i dem allikevel, som at man ma vaere i stand til & dele informasjon
nasjonalt og med allierte via sikre og robuste nettverk (St.prp. nr. 14 S, 2020, s. 28), at sensorer og

effektorer ma knyttes samme i nettverk som muliggjgr effektiv kommando og kontroll (St.prp. nr. 14
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S, 2020, s. 41) og til slutt at CV-90 oppgraderingen omtales som et tilskudd til NbF (St.prp. nr. 151 S,
2015, s. 57).

NbF i Forsvarets Fellesoperative Doktriner

Allerede fgr NbF ble et begrep i norsk forsvarsplanlegging, sa kan man finne elementer av
nettverkstankegang i FFOD allerede fra ar 2000. | FFOD 2000 beskrives det at alle
informasjonssystemer ma vaere interoperable pa tvers av forsvarsgrener, nivder, med allierte og den
sivile delen av totalforsvaret. Videre at et internettlignende informasjonssystem skal la informasjon
flyte relativt fritt mellom nivder og pa tvers av grener. Til slutt skal informasjon hurtig bearbeides og
presenteres i passende opplgsning til beslutningstakere pa de ulike nivdene (Forsvarets Stabsskole,
2000, s. 41).

Selv om man i FFOD 2000 langt fra presenterer noen helhetlig NbF plan, sa kan man argumentere for
at man kan se kimen av de fgrste elementene av NbF tenkning allerede her. Dette er mest sannsynlig
en tilfeldighet, da NbF er noe annet enn bare nettverk og informasjonsdeling pa tvers av grener og

nivaer. Nettverk, og informasjonsdeling har man «alltid» hatt, selv far NCW og NbF.

Det var fgrst i FFOD 2007 at NbF virkelig fikk spalteplass. FFOD 2007 presenterer NbF som det Norske
Forsvarets utviklingsarbeidet for a oppna gkt nettverksorganisering. Man beskrev at NCW teoriene fra
USA hadde meget hgyt ambisjonsniva nar det gjaldt teknologi og organisasjonsutvikling. Storbritannias
implementering, kalt NEC, hadde et lavere ambisjonsniva, der man fokuserte i stgrre grad pa
eksisterende teknologi og organisering. NATO NEC, bedre kjent som NNEC, hadde lignende
ambisjonsniva. Norges NbF skulle derfor ha sammenfallende grunntanker og ambisjonsniva som NATO
NEC og UK NEC (Forsvarets Stabsskole, 2007, s. 90). Som vi skal se senere, sa valgte Forsvaret a fglge
NNEC nar Forsvarssjefens plan for NbF ble utgitt, der Del 2 — Plan skulle bygge pa NATO NEC. | ettertid
kan man stille spgrsmalstegn ved om ambisjonsnivaet som det ble lagt opp til i NbF faktisk var lavere
en NCW, selv om man skulle benytte NATO NEC som referanse. NATO NEC bygger pa grunnpilarene
fra NCW, og man kan derfor forvente at likheten i prinsipp er relativt stor (NATO, 2005, s. 3). Som vist
tidligere i oppgaven sa er det indikasjoner pa at ambisjonsnivaet som ble lagt til grunn i 2010 for Sjef
INIs ansvar, der NbF var altomfattende bade i og utenfor Forsvaret, faktisk var stgrre en NCW pa noen

omrader.

Videre kan man lese i FFOD 2007 at NbF er et konsept for samhandling i nettverk med hensikt a utnytte
de mulighetene informasjonens tidsalder har & by pa for a oppna gkt fleksibilitet og effekt. NbF dreier

seg om a se teknologi, kompetanse, organisering og Igpende prosesser i sammenheng, og omfatter
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menneskelige, organisatoriske og tekniske dimensjoner, sa vel som konseptuelle, moralske og fysiske
faktorer(Forsvarets Stabsskole, 2007, s. 90). Dette kan ogsa tyde pa at selv om det uttalte

ambisjonsnivaet skulle veere lavere enn NCW, sa var det fortsatt hgyt og favnet bredt.

FFOD 2007 viser dog at man har forsgkt a «fornorske» NCW teoriene. Dette gjgres blant annet
giennom at man presenterer en norsk NbF modell, som er en avart og forenkling av NCW

grunnpilarene.

A A Robustly Networked Force || Information Sharing
Information Sharing Quality of Information
forbedrer i
> and m and
b Collaboration Shared Situational Awareness
forbedrer Collaboration
o Shared Situational Awareness and
Sl Self-synchronization
< > forbedrer
i: | These, in turn, dramatically increase mission effectiveness I

Figur 4: Norsk NbF modell (Forsvarets Figur 5: NCW grunnpilarer (Alberts & Hayes,
Stabsskole, 2007, s. 91) 2003, s. 108)

Den norske modellen har flere forskjeller fra NCW grunnpilarene. Selv-synkronisering mangler, noe
som er et meget sentralt begrep innen NCW teoriene. Videre mangler informasjonskvalitet, samt
samarbeid (Collaboration som star i samme boks som Self-synchronization i NCW modellen).

Om selv-synkronisering ble tatt bort bevisst eller ubevisst i den norske NbF modellen har ikke denne
masteroppgaven undersgkt, men dette er en stor endring mellom de to modellene, en endring som
ikke er forklart eller anskueliggjort i FFOD. Det er muligens et forsgkte a forenkle modellen slik at den
var forstaelig for personell som ikke hadde inngdende kunnskap om NCW og nettverkstenking, og at
man derfor valgte a fjerne det noe «fremmede» begrepet selv-synkronisering, sammen med andre
deler av modellen som kunne virke overflgdig for selve grunntanken innen NbF, som
informasjonskvalitet. Et annet alternativ er at Norges NbF modell er basert pa NATO NEC modellen, og
at den norske NbF modellen er identisk med NNEC modellen. Med andre ord at det var NATO som har
fiernet selv-synkronisering og informasjonskvalitet fra NCW grunnpilarene. Det har ikke lyktes a finne
en NATO NEC «grunnpilar modell» i denne masteroppgaven, og det er ikke sikkert det eksisterer. Det
er allikevel lite trolig at selvsynkronisering og informasjonskvalitet var fjernet fra NATO NEC konseptet.
NATOs NEC Feasability Study viser at NCWs grunnpilarer skal tas med videre i utviklingen av NATO NEC
(NATO, 2005, s. 3). Videre var CCRP, som var en stor bidragsyter til NCW teoriene i USA, ogsa tungt

inne i NATO NEC utviklingen. CCRP beskriver selv-synkronisering som selve sikringen (lynch pin) av
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NCW (Alberts et al., 2010, s. 21). Informasjonskvalitet finnes ogsa innenfor NATO NEC (NATO, 2009, s.
27). Det er derfor trolig at disse endringen i NbF modellen ble gjort av selvstendig av Norge, bevisst

eller ubevisst, ikke fordi man skulle fglge NATO NEC.

FFOD 2007 beskriver videre flere elementer i NbF som er gjenkjennbare i NCW. Sensor,
beslutningstaker og innsatskomponenter. Innsatskomponenter er det samme som effektor, men
innsatskomponenter brukes som det norske ordet pa denne tiden (Forsvarets Stabsskole, 2007, s. 97).
Disse komponentene (sensor-, beslutningstaker-, og innsatskomponent), samt
beslutningstpttekomponenter (stabsfunksjoner) og samhandlingskomponenter (eksempelvis en

Forward Air Controller), beskrives som nodene i norsk NbF (Forsvarets Stabsskole, 2007, s. 93)

Omtalen av nettverksbasert forsvar i FFOD 2014 har en markant dreining i fokus. Fra & beskrive hva
NbF er og muligheten som ligger i teknologien, eksempelvis med sensor-shooter tankegangen, har
FFOD 2014 et mye stgrre fokus pa mennesket i NbF. 2014-utgaven vektlegger fellesoperasjoner,
ledelse og kommando og kontroll (Forsvarets Stabsskole, 2014, s. 8). Det poengteres at nettverkene i
NbF bestar av mennesker og samhandlingen mellom mennesker. Teknologi er med pa a muliggjgre
denne samhandlingen, og stgtter prosessene situasjonsbevissthet, ledelse, planlegning og utfgrelse. |
den forbindelse tar FFOD 2014 opp flere aspekter. Interoperabilitet omhandler ikke bare teknisk
interoperabilitet, men ogsa interoperabilitet i prosedyrer og samtrening. Det er avgjgrende a ha felles
doktriner, konsepter, taktikker osv. for a skape en felles forstaelse og muligheter for 8 samhandle
(Forsvarets Stabsskole, 2014, s. 49-50). Dilemmaet om kontroll og delegering av myndighet tas ogsa
opp i FFOD 2014, som man kan hevdes a vaere oppdragsbasert ledelse satt i NbF kontekst. Videre
beskriver FFOD 2014 hvordan et felles situasjonsbilde kan gke hastigheten og utnyttelsen av

fellesoperative ressurser (Forsvarets Stabsskole, 2014, s. 50).

FFOD 2014 har derimot enkelte brudd med den tidligere doktrinen, FFOD 2007. Der
informasjonskvalitet ikke eksisterte i NbF modellen i 2007, beskriver FFOD 2014 at samhandling i
nettverk medfgrer at kvaliteten pa informasjonen og hastigheten i informasjonsbehandlingene kan

bidra til at beslutningsgrunnlaget bedres (Forsvarets Stabsskole, 2014, s. 50).
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Videre manglet FFOD 2007 begrepet selv-synkronisering. FFOD 2014 skriver allikevel at:

«Avhengig av situasjon, oppdrag og tildelt understgttelse kan landstyrkene lede eller
koordinere innsatsen fra ulike nasjonale og multinasjonale enheter. Dette fordrer normalt
utstrakt informasjonsdeling og liaisonering samt en utviklet evne og vilje til sentralisert
planlegging og desentralisert utfgrelse. Utviklingen i retning av nettverksbasert forsvar apner
for at slik koordinering i stgrre utstrekning kan foregd pa lavere nivder» (Forsvarets

Stabsskole, 2014, s. 101)

Dette kan man argumentere for at beskriver en grad av selv-synkronisering, der NbF gjgr at den felles
situasjonsforstaelsen er sa god at enheter kan gjennomfgre koordinering og ledelse pa lavere niva.

Dette stgttes videre opp av at NbF defineres i FFOD 2014 til 3 veere:

«Nettverksbasert forsvar (NbF): Er en konseptualisering av nettverkstenkingen som handler om
d utvikle bade mennesker, organisasjon og teknologi med et mdl om d organisere ressursene
mest mulig effektivt for d oppnd en stgrst mulig effekt av de ressursene som settes inn gjennom
systemintegrasjon, situasjonsbevissthet og forstdelse av sjefens intensjon.» (Forsvarets

Stabsskole, 2014, s. 224)

FFOD 2019 beholder samme definisjon av NbF som FFOD 2014. men utover dette har NbF som begrep
i stor grad forsvunnet fra doktrinen. Det er kun benevnt i definisjonen, i én referanse, samt i to tilfeller
i teksten der den ene er en kopi av samme paragraf som i FFOD 2014 (Forsvarets Stabsskole, 2019, s.
103). Selv om begrepet NbF for alle praktiske formal na har forsvunnet sa er enkelte av konseptet
gjenkjennbare i FFOD 2019. Interoperabilitet med nettverksbaserte kommunikasjonslgsninger for a
bedre samarbeid mellom ulike systemer er nevnt (Forsvarets Stabsskole, 2019, s. 54). Videre kan
tanken om at rombasert posisjonering, navigasjon og tidssynkronisering er en forutsetning for bruk av
moderne presisjonsvapen og effektive nettverksbaserte operasjoner (Forsvarets Stabsskole, 2019, s.
133), hevdes sporer helt tilbake til Owens RMA, der ISR, C4l og presisjonsvapen skulle skape synergier
(Owens, 1996).

Man kan ogsa se at FFOD 2019 vier stgrre fokus til Cybertrusselen enn fgr, der det er nesten en dobling

i antall sider og referanser til Cyberoperasjoner i forhold til FFOD 2014. Cybertrussel/Cyberangrep er
benevnt 11 ganger i FFOD2019, men kun 5 ganger i FFOD2014. Dette samsvarer med LTP i samme
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periode, der man kan se en gkt vekting av Cyberoperasjoner, og en nedgang i fokus pa nettverksbasert

forsvar.

Forsvarsdepartementets NbF Policy

| 2008 gav Forsvarsdepartementet ut «Policy for utviklingen mot nettverksbasert Forsvar», som skulle
danne et felles grunnlag for utviklingen av mot et Nettverksbasert Forsvar i Norge. Dette dokumentet
skulle veere grunnlaget for all utvikling av NbF i forsvarssektoren, og skulle bade vaere forklarende og
styrende. Bakgrunnen for policyen var de intensjoner og styringssignaler som ble gitt i St. prp.nr. 48
(2007-2008); Langtidsplan for perioden 2009-2012 «Et Forsvar til vern om Norges Sikkerhet, interesser

og verdier», angdende malene for NbF (Forsvarsdepartementet, 2008, s. 3).

Policyen har en meget enkelt definisjon av NbF: « NbF = Samhandling i nettverk». Den spesifiserer dog
videre:
«Med nettverk i denne sammenheng menes mennesker og enheter i nettverk. Det at
mennesker og enheter kan samhandle i et nettverk pd tvers av organisatoriske, grenvise og
nasjonale grenser, gjgr at de vil virke gjensidig forsterkende inn pa hverandres virke.»

(Forsvarsdepartementet, 2008, s. 3)

FDs NbF Policy har ogsa flere omrader som direkte samsvarer med NCW teoriene fra 90-tallet.
Overgangen fra plattform til nettverkssentriske operasjoner, og tanken om at verdien av et nettverk
gker med antall organisasjoner/mennesker som opererer i nettverket, som henspiller pa Metcalfs lov,
er konsepter som finnes i NCW teoriene (Forsvarsdepartementet, 2008, s. 3). Videre viser FDs policy

til hovedhypotesen for NbF, der:

«... en forbedret felles situasjonsbevissthet forbedrer samarbeid og at man gjennom dette

oppndr en kraftig forbedring i effektivitet.» (Forsvarsdepartementet, 2008, s. 3)
Videre henvises det til den norske NbF modellen som fgrst dukket opp i FFOD 2007. Forskjellene

mellom den Norske NbF modellen og grunnpilarene i NCW er allerede drgftet tidligere i denne

oppgaven.
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Kraftig forbedring i effektivitet

forbedrer

Felles situasjonsbevissthet samarbeid

forbedrer

Deling av informasjon felles situasjonsbevissthet

forbedrer

Et robust nettverk deling av informasjon

NbF hypotese: CCRP Power to the edge

Figur 6: Norsk NbF model. (Forsvarsdepartementet, 2008, s. 1)

FD hevder selv at NbF Policyen skulle vaere forklarende, og ikke bare styrende. De forklaringene som
er gjort av NbF virker meget forenklet, og hvis man sammenligner det med grunnteoriene i NCW, sa
mangler flere sentrale elementer. Det eksisterer ingen definisjon av hva man mener med de forskjellige
begrepene i den Norske NbF modellen, eksempelvis hva man mener med et robust nettverk, eller felles
situasjonsbevissthet. Definisjon av situasjonsbevissthet finnes i enkelte andre norske
forsvarsdokumenter, eksempelvis i FFOD 2007 (Forsvarets Stabsskole, 2007, s. 95), men hva man
mener med felles situasjonsbevissthet er ikke definert. Det er heller ikke forklart hvorfor
informasjonskvalitet eller selv-synkronisering ikke er en del av den norske NbF modellen. Videre er
NbF i stor grad definert som at bruk av nettverk forbedrer samarbeid, og at man derfor vil fa bedre
effektivitet. Men de forklarer ikke hvorfor samarbeidet blir bedre, eller hvorfor effektiviteten gker.
Inkludering av selv-synkronisering, med alt det medfgrer, ville kunne fgrt til en plausibel forklaring av
hvorfor man far gkt effektivitet. Til sist, sa er ikke effekter som «Speed of command» eller konsepter
som «sensor-shooter» eksplisitt behandlet. Dette gjgr at den forklarende delen av FDs NbF policy er

mangelfull.
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Den styrende delen av FDs NbF policy er i stgrre grad til stede i dokumentet, og beskriver hvordan
norsk NbF er delt inn i dimensjoner og modenhetsnivaer som skal fglges kronologisk nar man jobber
mot hgyere grad av NbF (Forsvarsdepartementet, 2008, s. 3). Utover dette presenterer FDs NbF policy
noen strategiske mal, der Norge har som mal @ vaere kompatible med NATO, fglge NATOs
nettverksutvikling, samt ikke ligge bak andre land som Sverige, Nederland, Tyskland og Storbritannia
pa NbF utvikling. Det presiseres ogsa at utviklingen mot NbF ikke har noe endelig mal, og det er heller

ikke definert klare steg pa veien mot forbedret NbF. (Forsvarsdepartementet, 2008, s. 4)

Til slutt tar FD opp sikkerhetsproblematikken, der man ma pase at sikkerhetskonseptet i Forsvaret i
minst mulig grad hemmer informasjonsdelingen, samtidig som at informasjonssikkerheten ivaretas.

(Forsvarsdepartementet, 2008, s. 5)

FDs NbF policy er et kort dokument som gir overordnede fgringer pa veien videre for Norge nar man
skal lage en plan for innfgring av NbF. Den ma sies a veere av sveert overordnet karakter, men tegner
opp en grovplan for hvordan man skal tilneerme seg NbF i Forsvaret, samt tar opp enkelte viktige
momenter som sikkerhetsutfordringen i NbF, samt hvordan Norge skal forholde seg til
nettverksutviklingen i NATO og andre land. FDs NbF policy setter grunnmuren for Forsvarssjefens plan

for NbF.
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Forsvarsjefens plan for NbF (2010-2011)

| 2010 ga Forsvarsjefen ut fgrste del av sin plan for NbF implementeringen i Norge. Denne planen var
delt i to; Del 1 — Strategi, og Del 2 — Plan, hvorpa Del 1 kom ut i 2010, og del 2 i 2011. Det tok altsa ca.
9 ar fra fgrste gang Stortinget benyttet begrepet NbF i sine proposisjoner, frem til det ble utgitt noe
som skulle vaere en helhetlig strategi og plan for hvordan Forsvaret skulle innfgre NbF i Norge.
Samtidig, sa ble det gjort anskaffelsers under NbF begrepet, samt skrevet styrende dokumenter om

NbF i tidsperioden 2002-2010.

Del 1 av NbF planen tok utgangspunkt i FFOD, FDs NbF Policy samt godkjente NATO policy- og
styringsdokumenter som omhandlet NATO NEC. Dens virkeomrade var hele Forsvaret, samt at den
skulle gi fgringer for Forsvarets samvirke internasjonalt, med andre etater i forsvarssektoren og med
samfunnet for gvrig (Forsvaret, 2010, s. 5). Dette stemmer godt overens med ambisjonsnivaet satt i
2010 i Statsbudsjettene. Det er allikevel verdt @ merke seg at det ikke er nevnt at NCW teori er et
grunnlag for utviklingen av Forsvarsjefens plan for NbF. Det eneste dokumentet som referere til noen
av NCW teoriene er FDs NbF policy, som igjen kun har én referanse til NCW; CCRP boken Power to the
Edge (Forsvarsdepartementet, 2008, s. 1). Dette tyder pa at grunnlaget for forsvarets NbF plan ikke
direkte bygget pa NCW teoriene fra USA, men heller var avledet via andre dokumenter som bygget pa
disse. Dette stgttes ogsa opp av at NbF Plan Del 1 beskriver at Norge skal fglge NATO-modellen for
modenhetsbeskrivelse, NATO NEC Maturity Levels (NML), samt fglge NATOs metodikk, rammeverk,
modeller og begreper for NATO NEC i NbF-satsningen (Forsvaret, 2010, s. 8). Denne masteroppgaven
kommer ikke til 8 sammenligne NbF mot NATO NEC, eller i hvor stor grad NATO NEC samsvarer med
NCW teori, da forskingsspgrsmalet er om Norsk NbF samsvarer med NCW teoriene, ikke NATOs NEC

planverk.
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Forsvarssjefens plan for NbF — Del 1, beskriver hva NbF betyr for Forsvaret: @kt operativ evne gjennom
samhandling i nettverk. Dette er samme beskrivelse som ble benyttet i FDs NbF Policy. Dokumentet

viser ogsa en figur som skal forklare det man kaller NbF merverdikjeden:

Operativ
evne

gker

Forsterket samarbeid og
hurtig oppdatering av situasjonsforstaelsen

Kvaliteten pa informasjonen
forsterker og

felles situasjonsforstaelse

muliggjer

Deling av informasjon
0g samvirke

Robuste styrker forbedrer
| nettverk

Figur 7: NbF merverdikjede, (Forsvaret, 2010, s. 6)

Denne figuren er gjenkjennelig bade fra FDs NbF policy, samt grunnpilarene i NCW. Pa den andre siden
er den ikke lik, verken FDs NbF Policy eller NCW grunnpilarene. En sammenstilling av de tre modellene

viser utviklingen over tid:
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Figur 8: NCW Grunnpilarer (Alberts & Hayes, 2003, s. 108)
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Figur 9: FDs NbF modell (Forsvarsdepartementet, 2008, s. 1)
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Figur 10: NbF Merverdikjede (Forsvaret, 2010, s. 6)
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Som man kan se, sa er NbF merverdikjeden fra 2010 i stor grad samsvarende med de originale NCW
grunnpilarene fra 2003. Adverbene er na direkte oversatt fra NCW modellen, og konseptet om
informasjonskvalitet har kommet tilbake i modellen. Samtidig er det fortsatt ulikheter, der for
eksempel NbF merverdikjeden har inkorporert hurtig oppdatering av situasjonsforstaelsen, men
mangler fortsatt begrepet selv-synkronisering. | Forsvarssjefens NbF Plan Del 1 er det ikke gitt noen
begrunnelser eller referanser til hvorfor disse endringene har skjedd. Det er heller ingen forklaring hva
Forsvaret mener med de ulike begrepene i norsk kontekst. Det kan for eksempel tenkes at man i NbF
merverdikjeden mente at «hurtig oppdatering av situasjonsforstdelse» var det samme som selv-
synkronisering, da en oppdaterte situasjonsforstaelse er en av flere forutsetninger for a kunne selv-
synkronisere. Men det kan ogsa tolkes til at man mente forsterket samarbeid var samsvarende med
selv-synkronisering. Det er dog ikke mulig & finne ut av ved & analysere dokumentet, da det ikke

inneholder definisjoner pa begrepene som er brukt.

Forsvarssjefens plan for NbF Del 1 inneholder strategiske malbilder fordelt over Doktrine,
Organisasjon, Trening, Materiell, Lederskap, Personell, Fasiliteter og Interoperabilitet, bedre kjent som
DOTMLPFI (Forsvaret, 2010, s. 16-34). Denne masteroppgaven vil pa de pafglgende sidene ga

igiennom de ulike domenene.

Doktrine
Forsvarets malbilde for NbF var a ha utviklet felles overordnet konsept og doktriner. Med doktriner

mener man her:

«... prinsipper brukt for anvendelse av militaere styrker, og omfatter ogsa annen
dokumentasjon, konsepter og policyer som gir faringer og veivalg.»

(Forsvaret, 2010, s. 16).

Denne masteroppgaven tolker ordet doktrine i denne konteksten til a8 gjelde bade overordnet
dokumentasjon, sa vel som dokumentasjon pa lavere niva som beskriver hvordan man skal opererer
og samarbeide i, eller pa tvers av, grener, eksempelvis dokumenter som beskriver og gir fgringer for

TTPs®. Denne tolkningen stgttes ogsa av FFOD i samme tidsrom (Forsvarets Stabsskole, 2014, s. 49).

5> Techniques, Tactics and Procedures
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Under doktriner sorterte man ogsa informasjonssikkerhet, der man skulle opprettholde egne styrkers
informasjonsfortrinn og operativ handlefrihet. Dette skulle skje ved a sgrge for hensiktsmessig
graderingsniva, samt forebygge, avdekke og bekjempe data-etterretning og -angrep (Forsvaret, 2010,
s.16). Med andre ord, beskytte informasjonen, men samtidig sgrge for at den ikke var «overbeskyttet»,
samt beskytte selve datanettverkene. Dette kan man se i sammenheng med opprettelsen av CYFOR 3
ar senere, som har fatt som en av oppgavene a beskytte informasjonsinfrastruktur. Om Forsvaret har
fatt til et hensiktsmessig graderingsniva i dag er usikkert, men enkelte ting tyder pa at dette ikke er

tilfelle. Masteroppgaven til Kvermo og Bergli konkluderer bl.a. slik:

«Vdre funn indikerer at det er en kultur for overgradering av informasjon i Forsvaret.»

(Kvernmo & Berglie, 2020, s. 107)

Information Managers skal fa en sentral rolle i informasjonsbehandling i NbF planen. IM skal fa rett
informasjon til rett beslutningstaker til rett tid. Videre nevnes push som en funksjon som skal benyttes
i felles dataomrader, samt prinsippet om «responsibility to share», slik at informasjonen kan flyte sa
fritt som mulig i datanettverkene. Til sist skal pull benyttes der informasjon legges ut felles for alle,
samt at roller i datasystemene raskt skal kunne endres om behov.

Forsvaret sa ogsa at «responsibility to share», matte avstemmes med need to know-prinsippet, for a fa
til en balansegang. Man identifiserte at lover og regelverk matte endres om det var behov for dette
for 3 oppna et NbF (Forsvaret, 2010, s. 19). Den gamle sikkerhetsloven fra 1998 ble fornyet i 2018, altsa
ca. 8 ar etter at NbF Plan Del 1 identifiserte at man muligens matte endre lovverket for 3 kunne oppna
et NbF. Ved a analysere den gamle og nye sikkerhetsloven, sa finner ikke denne masteroppgaven at
lovverket er endret i stor grad til fordel for prinsippene i NbF. Det er innfgrt nye lover om
informasjonssystemsikkerhet (§6) som ikke eksisterte i 1998, da man i 1998 kun hadde et lovverk for
informasjonssikkerhet, som ogsa eksisterer i 2018 versjonen. | §6 i 2018 versjonen finnes det stort sett
lover som beskriver hvordan man skal beskytte informasjonssystemer, godkjenningsprosedyrer,
overvakningslover, lover for inntrengingstesting samt informasjons- og kommunikasjonskontroll
(Lovdata, 2018). De aktuelle forskriftene til 2018 loven belyser heller ikke i noen grad NbF
problematikken med a dele informasjon pa tvers av systemer, grener og sikkerhetsdomener, samt
behovet for @ ha muligheten til a akseptere gkt sikkerhetsrisiko om operative behov har hgyere
prioritet. Dette kan indikere at det er flere aspekter ved innfgringen av NbF som kan veere
problematiske mtp. dagens sikkerhetslov, og denne masteroppgaven finner at det fortsatt kan vaere

potensielle begrensninger i lovverket for a stgtte opp om et NbF.

38



Doktrine inneholder ogsa K2 konseptet, og her beskrives det et K2-konsept som er basert pa
oppdragsbasert ledelse. Man antar at NbF kan fgre til gkt grad av oppdragsbasert ledelse, noe som vil
sette stgrre krav til personellets forstaelse av bl.a. Rules of Engagment, samt oppdrag, intensjon og
rammebetingelser. Dette er noe man kan tolke som en direkte stgtte til 8 kunne gjennomfgre selv-
synkronisering slik det er beskrevet i NCW teoriene. Allikevel benytter ikke NbF Plan Del 1 begrepet
selv-synkronisering i denne konteksten (Forsvaret, 2010, s. 17). Konseptet med selv-synkronisering

finner man antydninger til tidligere i dokumentet, der strategiske mal beskrives:

«Kraftig forbedret informasjonsdeling med betydelige og kontinuerlige interaksjoner mellom
enheter muliggj@r vertikal synkronisering giennom samvirke og planlegging samt horisontal
synkronisering gjennom delt situasjonsforstdelse og forstdelse av sjefens intensjon.»

(Forsvaret, 2010, s. 9)

Planen beskriver altsa delvis konseptet selv-synkronisering, men unnlater 3 benytte selve begrepet.
Organisasjon

Forsvaret planlegger her en fleksibel og dynamisk organisering, der man kan sette sammen
midlertidige grupper/enheter pa tvers av grener og fast stilling. Man ser ogsa at behovet for ny
kompetanse vil utlgses som en del av NbF, spesielt innenfor IM og analyse av informasjon. Bedre
informasjonstilgjengelighet skal muliggjgre en flatere struktur og desentralisert styring og ledelse, men
mindre grad av styring/regelstyring og stgrre innslag av horisontal koordinering. Videre
problematiseres det rundt ansvarsforhold, der man ser at en flatere og mer fleksibel organisasjon i
enkelte tilfeller kan komme i konflikt med gjeldende juridiske- og doktrinelle retningslinjer. Denne
problematikken skal Igses ved a ha utvetydige kommandolinjer og tilhgrende ansvar i organisasjonen

(Forsvaret, 2010, s. 21).

Trening og utdanning

Trening, utdanning og @ving skal i NbF sammenheng fokusere pa samvirke av fagmiljger,
forsvarsgrener, etater og nasjoner, samt evne til & samarbeide med GO®-er, NGO’-er og I08-er. Dette
er i trad med tidligere ambisjonsniva fra 2010, der NbF skulle vaere «altomfattende». Videre skulle det
ogsa innbefatte at man var i stand til raskt & handle etter sjefens intensjon ved a nytte tilgjengelig

informasjon (Forsvaret, 2010, s. 23).

6 Government Organizations
7 Non-Government Organizations
8 International Organizations
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Videre beskriver NbF plan Del 1 at «Train as you fight» skulle giennomsyre organisasjonen, og man
skulle benytte treningslgsninger som var integrerte i skarpe systemer. Til slutt vil Computer Assisted
Exercises (CAX) nyttes i stor grad for a delvis erstatte Live-gvelser (Forsvaret, 2010, s. 23).

Bruk av simulering kan her sees pa som bade en forutsetning for @ kunne trene pa NbF operasjoner,
men ogsa en mulighet som dukker opp om man har en tilstrekkelig hgy grad av NbF. Simulering er i
seg selv ikke ett grunnprinsipp i NCW, men en mulighet som oppstar med NCW (Alberts et al., 1999, s.
167).

Materiell

Materiell i Forsvaret skal vaere interoperabelt, og infrastruktur og kapasiteter skal kunne integreres i
nettverk. Malet er ogsa at all informasjon og tjenester skal veere tilgjengelig for en hvilken som helst
posisjon der det er forutsatt levert. Videre skal materiell som anskaffes tilfredsstille nasjonale og NATO
krav for interoperabilitet, og det skal anskaffes samme utstyr som prioriterte samarbeidsland der det
er hensiktsmessig (Forsvaret, 2010, s. 26). | henhold til FDs NbF Policy er prioriterte samarbeidsland:
Sverige, Nederland, Tyskland og Storbritannia (Forsvarsdepartementet, 2008, s. 4).

Samtidig er dette en meget generell beskrivelse, og inneholder for eksempel ikke detaljer om hvilke
utstyr som skal prioriteres a vaere interoperabelt. Dette er nok naturlig da NbF Plan Del 1 er en strategi,
og vil holde seg pa overordnet niva. Man kan allikevel se pa de stgrste anskaffelsene etter 2010 for
Forsvaret @ se om man har kjgpt samme utstyr som de prioriterte samarbeidslandene. F-35 ble
besluttet som Forsvarets nye kampfly i 2008, og var saledes allerede «bestilt» nar NbF planen ble utgitt
i 2010, derfor kan ikke den tas med i analysen. P-8 ble bestilt i 2017, og den benyttes ogsa av
Storbritannia. Pa den andre siden ble nytt feltartilleri for Norge bestemt i 2017 til & vaere K9 Thunder,
som ikke benyttes av noen av de prioriterte samarbeidslandene i NbF. Nye stridsvogner skal etter
planen velges i desember 2022, og her har Forsvaret indikert 2 «finalister», Tyske Leopard 2A7 og
Serkoreanske K2 Black Panther. Leopard 2A7 benyttes av Tyskland (Sverige og Nederland benytter noe
eldre versjoner av Leopard), mens K2 kun benyttes av Sgr-Korea i dag. For Sjgforsvaret har Norge og
Tyskland gatt i samarbeid for & bestille nye ubater som skal leveres i 2029. Som man kan se sa har
Forsvaret etter 2010 i noe grad bestilt utstyr som er likt med hvert fall to av de prioriterte
samarbeidslandene. NbF planen sa ogsa at dette skulle gjgres der det var «formalstjenlig og
ngdvendig», og slik sett var ikke NbF planen pa noen som helst mate bindende for nye anskaffelser.
Denne masteroppgaven befatte seg ikke med hvorfor et kampsystem ble valgt eller ikke valgt, kontra
ett annet, da det vil falle utenfor problemstillingen. Men dette kan indikere at NbF tankegangen om 3

velge likt utstyr som de prioriterte samarbeidslandene der det er formalstjenlig og ngdvendig, har veert
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en av flere deler som har vaert evaluert under arbeidet med de st@rre nyanskaffelsene i Forsvaret etter

2010.

Lederskap

Lederskapet i NbF planen beskrives som oppdragsbasert, situasjonsbestemt og basert pa tillit og tett
interaksjon mellom ulike aktgrer. Man stadfester at en hgy grad av NbF vil kunne gke hastigheten pa
handlingsslgyfene (OODA-loop), samt gi stgrre fleksibilitet ved at beslutningsnivaet flyttes naermere
den utfgrende enheten. Videre sier malbildet at det skal veere rask og semlgs informasjonsflyt, styrt
og fasilitet av IM. Til slutt beskrives det at NbF er tre nettverk (eller domener); sosialt, teknisk og
kunnskap, samt interoperabilitet som kan betraktes som «oljen i maskineriet». Ledelse er her vist a

hgre inn under det sosiale nettverket (Forsvaret, 2010, s. 28).

—

Ledeskap r Effektivitet
Personell/
Kultur
T Sosialt
Doktrine Materiell
Organisasjon Fasiliteter
Trening

Kunnskap

Figur 1 NbF-nettverkene og utviklingslinjene (Forsvaret, 2010, s. 28)

Oppdragsbasert ledelse kan sammenlignes med K2 spektrumet som er definert i «Power to the Edge»,
der man kan hevde at oppdragsbasert ledelse vil veere tilnsermet det man finner i et den «frie» enden
av dette spektrumet; Selective Control eller Control Free (Alberts & Hayes, 2003, s. 20). Videre er
raskere handlingsslgyfer, et sentralt tema innen NCW teoriene, der Speed of Command er en av
effektene man omtaler mye. Domenene som er brukt i NbF Plan Del 1 har ogsa likhetstrekk med NCW
teoriene. Albert & Hayes benyttet Fysisk-, informasjons-, kognitivt, og sosial-domene i sin bok Power
to the Edge. Dette har likhetstrekk med den norske modellen i NbF planen, der man kan hevde at NbF

planens tekniske-domene og interoperabilitet, samsvarer med Albert & Hayes fysiske-, og
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informasjons-domene, og at NbF Planens Kunnskaps- og sosial-domene, samsvarer henholdsvis med
kognitiv-, og sosial-domenet hos Alberts & Hayes (Alberts & Hayes, 2003, s. 108). Lederskap slik det er

beskrevet i NbF plan Del 1 virker derfor & samsvare godt med NCW teoriene fra USA.

Personell

Malbilde for personell i NbF Plan Del 1 handler om at menneskene i organisasjonen skal ha forstaelse
for nettverk, delta aktivt i dem og beherske teknologien. Dette skal gjgres med felles elementer i
utdanningen, trening og @ving, deltakelse i operasjoner og erfaringsoverfgring, samt utvikling og bruk
av nye rutiner og prosedyrer. Videre skal denne kompetansen muliggjgre oppdragsbasert ledelse og
effektive beslutninger pa alle niva (Forsvaret, 2010, s. 30). Personellets kompetanse er ikke en del av
grunnpillarene i NCW, men det er en fortutsetting som NCW teoriene behandler flere ganger.
Eksempelvis som vist i NCW teori-kapittelet i denne masteroppgaven, der det i artikkelen Network-
Centric Warfare: It’s origin and Future sies at man ma endre den intellektuelle kapitalen, med andre
ord kvalifikasjonene til personellet. Man trenger ikke bare operatgrer som er «god til & krige og
planlegge», men man trenger operatgrer som ogsa kan nettverk og teknologi (Cebrowski & Garstka,

1998, s. 6).

Fasiliteter

Fasiliteter defineres ikke bare som bygninger, konteinere og telt, men ogsa fysiske plattformer som
fartgy og kjgretgy i NbF Plan Del 1. Det er derfor naturlig at mange av malsetningene her samsvarer
med malbildene fra materiell kapittelet tidligere i dokumentet, da disse definisjonen overlapper i stor
grad. Man nevner at fasiliteter skal fglge NATO standard, sikre interoperabilitet og optimalisert for den
driften som avdelingen skal gjennomfgre. Det brukes litt mere tekst for a beskrive graden av
beskyttelse som behgves mot Computer Network Operations og Elektromagnetisk Puls for faste og

mobile fasiliteter, enn det som beskrives under materiell-kapittelet (Forsvaret, 2010, s. 32).

Interoperabilitet

Interoperabilitet defineres som evne til 3 samhandel for a nd et mal. NbF Plan Del 1 poengterer at
dette ikke bare har med teknologisk interoperabilitet, men ogsa interoperabilitet mellom mennesker
og i prosesser. Eksempelvis er to mennesker som snakker samme sprak «interoperable». Videre vil
kultur ha pavirkning bade i menneske-, prosess og teknologi-domenet ifglge NbF plan Del 1. Dette

illustreres med en domenemodell som inneholder Kulturell interoperabilitet (Forsvaret, 2010, s. 33).
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Mennesker

Teknologi Prosesser

Figur 2: Kulturell Interoperabilitet. (Forsvaret, 2010, s. 33)

Introduksjonen av enda en «domene-modell» i NbF planen kan veere forvirrende, og man kunne tenke
seg at man kunne utviklet en modell som bade passet for Lederskaps-kapittelet og Interoperabilitets-
kapittelet. Domenene menneske, teknologi og prosesser kan sammenlignes med NCW teorienes
fysisk-, informasjons-, kognitivt, og sosial-domenene, slik det er gjengitt i Power to the Edge (Alberts &
Hayes, 2003, s. 108). Mennesker og kultur fra NbF planen, kan samsvare med det kognitive og
kulturelle domenet i NCW teoriene, samt prosess og teknologi domenene fra NbF planen samsvarer
med informasjons- og det fysiske domenet i NCW teorien. Slik sett kan man si at domenene som
presentert i interoperabilitets-kapittelet i NbF plan Del 1 samsvarer med NCW teoriene, men at de
kanskje var ungdvendig vanskelig @ forsta nar leseren ma forholde seg til s3 mange forskjellige
domenemodeller, kontra & benytte domenene som allerede var etablert i NCW teoriene.

Ser man videre pa malbildene for interoperabilitet finner vi igjen NCW teoriene ogsa her. Sgmlgs
utveksling av informasjon pa tvers av teknologi, og sikkerhetsdomener er en av forutsetningene for et
robust nettverk (Alberts et al., 2001, s. 57). Nedbryting av kulturforskjeller mellom grener, slik at alle
«snakker samme sprdk» er ogsa behandlet i NCW teoriene (Alberts & Hayes, 2003, s. 112). Videre kan
man hevde at ambisjonsnivaet om a veere interoperabel med et antall kategorier av organisasjoner
ogsa utenfor Forsvaret (Forsvaret, 2010, s. 33), igjen viser et ambisjonsniva som overgar NCW teoriene

basert pa de dokumentene som er undersgkt i denne masteroppgaven.

Malbildene er ogsa til dels overlappende med andre kategorier i NbF planen. Man skal ha evne til 3
raskt og rasjonelt handle og beslutte som fglge av hgy grad av interoperabilitet. Informasjon skal
utveksles sgmlgst, ha sikkerhetsmekanismer som muliggjgr at man kan utveksle informasjon pa tvers
av sikkerhetsdomener, kulturer og sosiale og tekniske nettverk uten behov for oversettere. Videre skal
man veere interoperabel med NATO styrker, koalisjonspartnere, NGO-er og |0-er, samt relevant sivile

aktgrer (Forsvaret, 2010, s. 33).
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4.2 Intervju

| dette kapittelet presenteres respondentenes svar pa intervjurunden for & besvare problemstillingens
andre del: «Er det indikasjoner pd at de strategiske mdlene fra Forsvarssjefens NbF plan fra 2010 ikke
er oppfylt i Forsvaret i dag?» Svarene drgftes opp mot de strategiske malbildene satt i Forsvarssjefens
NbF plan Del 1.

I NbF planen er malbildene kategorisert etter DOTMLPFI. Flere av malbildene er overlappende.
Eksempelvis; IM rollen, som er et malbilde bade innenfor Doktrine og Lederskap. Derfor har denne
oppgaven generert nye kategorier som benyttes for a8 presentere og drgfte intervjuene. Eksempelvis
hgrer IM rollen inn i kategorien «Sgmlgshet», sammen med malbildene: aktiv informasjonsdeling, og
s@mlgs utveksling av informasjon.

Tabellen under viser hvordan kategoriseringen er gjort mellom malbildene i DOTMLPFI modellen i NbF

Plan Del 1, og kategoriene benyttet i denne masteroppgaven.

DOTMLPFI Malbilde i NbF Plan Del 1 Benyttet kategorisering i
denne masteroppgaven
(aksial-koding)
Doktrine Felles Doktriner og konsept Standardisering
Aktiv informasjonsdeling Sgmlgshet
Skjerming og beskyttelse av informasjon Sikkerhet
IM Rollen Sgmigshet

Organisasjon

Fleksibel og dynamisk

Organisering

Flatere struktur

Organisering

Mindre vertikal styring og mer horisontal koordinering. Mer desentralisert styring Lederskap
og ledelse.
Trening Utdannet, trent og gvd etter NbF prinsipper Kunnskap
Simulering integrert i skarpe systemer Trening og gving
Train as you fight Trening og gving
Rask handle etter sjefens intensjon Trening og gving
Materiell Nasjonale og NATO krav til interoperabilitet Interoperabilitet
Samvirkende nettverk fra strategisk til stridsteknisk niva, nasjonalt, allierte, Interoperabilitet
partner, samt relevant sivile aktgrer.
Lederskap IMs rolle Semlgshet
Fleksibel og temporaer organisering Organisering
Situasjonsbestemt og Oppdragsbasert. Lederskap
Personell Kunnskap og forstaelse for nettverk, delta i dem og beherske teknologien. Kunnskap
Bredest mulig felles plattform og kultur for NbF Kultur
Fasiliteter Basert pa NATO standarder og sikre interoperabilitet Interoperabilitet

Interoperabilitet

Rask beslutning og handling

Trening og gving

Sgmigs utvekling av informasjon

Sgmlgshet

Ngdvendige sikkerhetsmekanismer, og utveksling av info pa tvers av

sikkerhetsdomener./Kulturer og sosiale /tekniske nettverk.

Sikkerhet
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Standardisering

Alle respondentene refererer til FFOD som et eksempel pa en felle doktrine de er klare over, men de
er usikre pa hvor konkret og praktisk den er. Dette er forventet svar fra respondentene da FFOD er pa
et overordnet niva, og sier ingenting om hvordan man rent praktisk skal samarbeide pa tvers av grener
og nivaer, selv om den kan veaere et grunnlag for mer detaljerte dokumenter (Forsvarets Stabsskole,
2019, s. 13). Alle respondentene indikerer at det mangler felles konsepter og TTPs pa lavere niva. De
TTPs som eksisterer for samarbeid er generelt ansett som gode av respondentene, men de definerer
standardisering innad i en gren, eller en plattform i en gren, og er ikke felles eller i bruk i hele Forsvaret.
JTAC indikere at prosedyren han bruker med Luftforsvaret, Sjgforsvaret og Haeren i seg selv er gode,
og fungerer bra, men de er alle forskjellig fra hverandre. Det betyr at han ma ha en stor bredde sin
kunnskap om prosedyrer, vapensystem, og plattformer i de forskjellige grenene, for & kunne fasiliteter
for samarbeid mellom grenene (JTAC, 2022). JTACens rolle blir beskrevet som en «kulturell oversetter»
av Artilleristen, der JTAC med sin utdanning og trening er i stand til 8 samarbeide pa tvers av grener
fordi en JTAC har utdanning trening og @ving i @ benytte de forskjellige standardene. Om grenene i dag
skulle samarbeidet direkte uten en slik «kulturell oversetter» som en JTAC, sa ville det medfgre stgrre
risiko, som mest sannsynlig blir sa hgy at det ikke aksepteres (Artillerist, 2022; JTAC, 2022). Pa grunn
av manglende standardisering benytter man seg i dag av lange og forklarende talemeldinger over
radio, ofte pa norsk, slik at man gjgr seg forstatt, og forstar motparten. Samarbeid mellom kampfly og
sjpforsvaret fortoner seg ofte slik ifglge Flyger 2. Dette fungerer, men senker beslutningstempoet
betraktelig kontra om man hadde benyttet godt etablerte og gvde standarder (Flyger 2, 2022). Et andre
alternativ som benyttes er at man detaljplanlegger vignetter og gvelsesmomenter pa forhand slik man
omgar mangelen pa faste og felles standardisering med a lage ad-hoc avtaler om hvordan man skal
samarbeide (Artillerist, 2022). Til sist nevnes gvelser som har som definert mal & benytte seg av
samarbeid pa tvers av grener, som Arctic Cooperation, som en arena for utvikling av standardisering

(Flyger 1, 2022; Flyger 2, 2022; JTAC, 2022).

Sgmlgshet

Angadende informasjonsdeling svarer respondentene noe ulikt. Sett fra et perspektiv om at alle
sensorer og effektorer skal veere knyttet sammen i nettverk i hele Forsvaret, sa er det ikke slik i dag
(Flyger 1, 2022), mens innad i grenene sa ser det ut til & fungere bedre (Flyger 2, 2022; JTAC, 2022).
Problemene beskrives & oppsta nar man skal samarbeide utenfor grenene. Flyger 2 eksemplifiserer
dette med at det er gjentakende enheter som ikke klarer a koble seg pa Link-16, og han er usikker pa

om dette skyldes manglende kompetanse eller motivasjon (Flyger 2, 2022). Artilleristen beskriver en
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noe annen situasjon innad i sitt vapen. Sikkerhetsproblematikken gjgr at informasjonsdeling blir
tungvint og tregt i noen tilfeller. De opererer pa forskjellige graderinger med segregerte nettverk, som
gjgr at man manuelt ma overfgre informasjon fra ett system til et annet innad i artilleriet. Videre
beskriver han ogsa en mangel pa utstyr, f.eks. Link-16 terminaler. Dette fgrer til at skal de legge data
ut pa Link-16 sa ma dette ofte gjgres manuelt via JTAC, som forsinker prosessen. Det gjgr ogsa at
dataene fort blir gamle og upalitelige, da det kan ga timer mellom hver gang dette oppdateres

(Artillerist, 2022).

Information Managers (IM) rolle skulle i NbF Plan Del 1 veere a sgrge for rett informasjon til rett tid til
rett beslutningstaker. IM skulle videre stgtte K2 og ledelse i beslutnings- og styringsprosesser, samt
identifisere og bevare informasjon med varig verdi, og bidra til trygg fjerning av informasjon uten varig
verdi. Videre skulle IM sgrge for tilgjengeliggjgring av informasjon via Push og Pull Igsninger. Her er
respondentene relativ samstemt i sine besvarelser. Respondentene bruker ord som «Mailsorterer»,
«mini versjon av Forsvarets postmottak» og «Arkivar» for & beskrive hvordan de opplever IM rollen i
dag (Flyger 1, 2022; Flyger 2, 2022; JTAC, 2022). Videre beskrives det av noen av respondentene at alle
i forsvaret ma veere IMer, og at det gj@r systemet vanskelig a finne frem i (Artillerist, 2022; Flyger 1,

2022).

«Hver mann er sin egen IM og legger ting der de selv synes det passer best»

(Artillerist, 2022)

Beslutningstgttefunksjonen virker ogsa i stor grad a veere fravaerende. JTAC beskriver at han opplever
IM rollen som en funksjon som legger ting pa SharePoint med riktig tag og metadata, men han ser
ingen beslutningsstgtte i den funksjonen ut over det (JTAC, 2022). En av respondentene beskriver ogsa
at mangelen pa oppfalging gj@r at saker av og til glipper, og saledes ikke bidrar til beslutningstgtte.
Eksempelvis hadde en av respondentene na en sak som var sendt for 4 ar siden, men som var blitt
«borte i systemet», og fgrst ble behandlet na. Tilgjengeliggj@éring er ogsa problematisk ifglge en av
respondentene, som ikke vet nar det er noe nytt noe a pulle, og eventuelt hvilket system det skal pulles

fra. Et varslingssystem som gir oversikt, er noe han savner (Artillerist, 2022).

Pa omradet for sgmlgs utveksling av informasjon er alle respondentene samstemte. De mener alle at
det ikke er sgmlgs informasjonsutveksling i dag. Grunnen til dette er sikkerhetsproblematikk og et
mangfold av systemer som ikke snakker med hverandre ifglge respondentene.
Sikkerhetsproblematikken, der man har forskjellige graderingsniva krever manuell overfgring av filer,
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ofte via eksterne lagringsmedium. | enkelte tilfeller er dette ogsa sant for systemer pa samme
graderingsniva, som f.eks. SOF C4IS som er segregert fra andre HEMMELIGE systemer (JTAC, 2022). En
av respondentene hadde en interessant betraktning pa begrepet Semlgst. Han tenkte da pa online
FPS® spill, der hundrevis av spillere gjgr tusenvis av handlinger hvert sekund kollektivt, der man har en
perfekt oversikt slagmarken, statistikker, chattemeldinger, integrert voice kommunikasjon etc. Alle
spillerne reporterer, enten automatisk eller manuelt, inn deteksjoner og handlinger, som alle andre
kan se i real-time. Dette mener han er et eksempel pa sgmlig@s data. Han tenker at et slikt system burde
veere malet for et NbF, men at vi er meget langt unna dette i dag. En felles database der alle enheter
rapportere inn, og enheter hente ut informasjonen som de selv har bruk for a Igse sitt oppdrag, er det

han tenker NbF burde vaere (Flyger 2, 2022).

Sikkerhet

Generelt er det ingen respondenter som tar opp mangel pa sikkerhet eller beskyttelse som et problem
de opplever. Svarene tyder heller pa at problemet i sikkerhetsdomenet har med mengden forskjellige
systemer og nettverk, ulike sikkerhetsnivaer og feilgradering gjort av personellet.

Mengden ulike systemer, nettverk og graderingsniva, med fa eller ingen muligheter til 8 overfgre
informasjon imellom disse, er et problem alle respondentene tar opp i Igpet av intervjuet, bade innad
i egen gren, men ogsa ut mot andre grener og nivaer. | de tilfeller det kan overfgres informasjon er
dette en manuell prosess som ofte er avhengig av annet personell, eksempelvis file transfere tjenester,
som i tillegg ikke har garanterte leveringstider. Dette fgrer til forsinkelser i informasjonsflyten, og av
og til har informasjonen kommet frem for sent til & kunne benyttes (Flyger 2, 2022). Inne artilleriet
benyttes det tre ulike graderingsniva nar informasjon skal overfgres vertikalt: ODIN ildledningssystem
(BEGRENSET), via Brigaden (HEMMELIG) til FOH (NATO SECRET). Overfgringen mellom systemene ma
gjores manuelt og er tidkrevende (Artillerist, 2022). Organisatoriske utfordringer for a stgtte de ulike
sikkerhetssystemene tas ogsa opp av en av respondentene, der personellmangel eller rene rutinesvikt
kan fgre til at et helt nettverk blir utilgjengelig, siden det ikke er noen automatikk for a fornye krypto
som et eksempel (Flyger 1, 2022).

Respondentene tar ogsa opp graderingsproblematikken, der flere tror man har en tendens til a gradere
for hgyt (Flyger 1, 2022; Flyger 2, 2022; JTAC, 2022). Men det er ogsa sett en viss forbedring de siste
arene her (Flyger 2, 2022).

% First Person Shooter
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Organisering

Flygerne mener at det oftest benyttes statisk organisering i dag, men at det ogsa forekommer fleksible
og temporzare organisering. De opplever begge 3 bli satt inn i temporaere organisasjoner basert pa
deres kompetanse, og ikke stilling i fast organisasjon, hvis det skjer noe spesielt (Flyger 1, 2022; Flyger
2, 2022). Pa operasjonelt niva sier JTAC at det er i mindre bruk enn pa stridsteknisk niva (JTAC, 2022).
Her er det en forskjell mellom flygeren som begge jobber pa NAOC, og JTAC med erfaring fra FOH, noe
som kan indikere en forskjell mellom operasjonell- og taktisk kommando. En av respondentene mente
ogsa at fleksibiliteten hadde gatt for langt pa stridsteknisk niva, der han hadde opplevd at styrker ble
satt sammen til en deployering basert pa gkonomi og «antall hoder» som var planlagt, ikke basert pa
standard oppsett de var trent og gvd med. Dette fgrte til at hvert lag f.eks. hadde 3 bombekasterrgr,
istedenfor 4 som er standard. Han sammenlignet dette med NAD® som i mye stgrre grad «péatvang»

overordnede & la dem deployere med strukturen de var trent og gvd med (Artillerist, 2022).

Lederskap

Respondentene er relativt enige om at oppdragsbasert ledelse (OBL) utgves i Forsvaret, men er noe
uenige i hvor stor grad dette utgves pa forskjellige nivaer. Alle virker & vaere enige i at OBL benyttes pa
stridsteknisk niva. Artilleristen poengterer dog at det ikke er alltid man kan benytte seg av frihetene

som ligger i OBL.

«A skyte med kanon er ordrebasert. Ferdig snakka.»

(Artillerist, 2022).

JTAC mener videre at OBL ikke benyttes nar man skal planlegge og styre fellesoperasjoner fra
operasjonelt niva. Det er ikke en god nok sjefens intensjon a lede etter, siden det ikke eksisterer en
felles intensjon for hele operasjonen, utover at styrkene skal vaere til stede i samme landsdel til samme
tid.
«NQdr jeg sitter i et JFIRE element i Haeren, ogsa snakker jeg med Luft, ogsa ser jeg at Luft skal
gj@re noe, men det er ikke en fellesoperasjon. Haeren gj@r en ting, og Luft noe annet. | samme
landsdel, men ikke i en fellesoperasjon»

(JTAC, 2022).

10 Norwegian Aeromedical Detachment
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Videre forteller en av respondentene ogsa om at det utgves desentralisert ledelse slik det er definert i
NbF Plan Del 1, altsa mindre vertikal styring og stgrre andel horisontal koordinering i sitt virke. Mission
Commander (MC) rollen pa kampfly ble trukket frem som et eksempel, der MC far frihet til 3 organisere
styrkene for 3 I@se oppdraget og oppna sjefens intensjon. Dette fordrer selvsagt at taktisk kommando
utgir en ATO som har tilstrekkelig grad av frihet, noe han opplevde at blir gjort fra NAOC (Flyger 2,
2022). Pa den andre siden sier JTAC, som har erfaring fra FOH, at han opplever at man i dag benytter
seg i stor grad av vertikal styring, spesielt pa operasjonelt niva. Dette tror han kan komme av mangel

pa tillit, og et gnske om a ikke «gi slipp» pa kontrollen (JTAC, 2022).

Trening og gving

Evnen til 3 tilegne seg informasjon og raskt handle etter sjefen intensjon har noe ulik respons blant
respondentene. En respondent viser til at det fungere bra innad i kampflyvapenet (Flyger 2, 2022).
Dette er fordi det eksisterer standarder, prosedyrer, og personellet er drillet i bruken av disse. Dette
er ikke tilfelle nar de skal samarbeide med andre grener eller nivaer hgyere opp. Eksempelvis vises det
til at kampflyinstruktgrer av og til ma «spille» NAOC fordi den reelle NAOC ikke klarer a fa
informasjonen raskt nok og realistisk nok frem til at eleven nar treningsmalene sine. Mangelen pa TTP
og gvingsmuligheter mellom Sjgforsvaret og Luftforsvaret er ogsa ett eksempel som trekkes frem.
Antall treningsturer for en jagerflyger med enheter fra Sjgforsvaret estimeres til 1-2 ganger i aret, som
er markant forskjellig fra antall treningsturer en kampflyger far med en JTAC, som er ca. 20 turer per
ar. Nar man ikke har gode nok TTPs og heller ikke drilles i bruken av dem, sa senkes beslutningstempoet
(Flyger 2,2022). Manglende samtrening med Sjgforsvaret er for gvrig samsvarende med Artillerist som
hevder de trener med Sjgforsvaret «En gang hvert tiende ar». (Artillerist, 2022). Videre trekker Flyger
2 frem Free Text Message (FTM) pa Link-16 som en teknologi som har gkt beslutningstempoet. FTM er
kort fortalt muligheten til 3 sende og motta tekst i «fritt» format over Link-16, i motsetning til andre
tekstmeldinger som ma fglge et bestemt format. Dette gjgr FTM «friere» i bruk, og kan dermed ogsa
benyttes i tilfeller der faste formaterte meldinger ikke er hensiktsmessig. Bruken av FTM sgrger for
rasker beslutningstempo, siden flygerne i mindre grad ma benytte tale over radio, slipper a lese tilbake
koordinater for verifisering, samt at alle formasjonsmedlemmene sitter pa samme informasjon, da alle
mottar samme FTM. Dette gker tempoet og minsker muligheten for misforstaelser kontra tale over
radio (Flyger 2, 2022). P& den andre siden forteller Artilleristen om ny teknologi som har senket
beslutningstempoet. Tilfanget av informasjon er mye stgrre na enn fgr, som gjgr at man sgker mer
informasjon fgr beslutningen tas. Avgjgrelsene blir treger, men mer presise, og man er sikrere i sin

avgjgrelse, grunnet mer tilgjengelig informasjon.
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«Min pdstand er at vi skjgt fortere med det gamle Odin 1.5 systemet enn med nye Odin 2.0»
(Artillerist, 2022)

Videre bemerkes igjen at sikkerhetsproblematikken med flere systemer pa flere graderingsniva senker
beslutningstempoet i artilleriet (Artillerist, 2022). Flyger 1 og JTAC har begge sett en utvikling i utstyr
og prosesser i positiv retning for a kunne gke beslutningstempoet. Begge peker dog ogsa pa manglende
helhetlig styring i anskaffelser av utstyr, som gjgr at systemene er komplekse eller ikke alltid gode nok.
JTAC sier for eksempel at utstyr som har gkt beslutningstempoet i stor grad var anskaffet og utviklet

etter initiativ pa lavere niva (JTAC, 2022)

Alle respondentene er kjent med begrepet Train as you fight, som indikerer at de er klar over hva det
innebaerer. Flygerne sier at dette er noe de er kjent med fra skvadronen. De mener ogsa at NAOC
jobber mot dette prinsippet (Flyger 1, 2022), eller allerede er innrettet for det til en viss grad (Flyger 2,
2022). Artilleristen og JTAC velger pa sin side a snu pa begrepet, og sier You fight as you train i den
mening at man ikke kommer til 3 gjgre noe annet i krig enn det man trener pa. Her ser Artilleristen at
det gjgres grep som strider mot dette, der man eksempelvis gar fra 6 til 4 kanoner i ett batteri for &
spare penger i gving og trening, selv om dette ikke er standarden man skal benytte i krig (Artillerist,

2022).

Det benyttes simuleringer bade i kampflyvapenet, pa NAOC og i Haeren. Haerens system pa Rena for
gode skussmal av JTAC, og Embedded Training var i bruk pa F-16. Problemet er at disse systemene alle
opererer innenfor sine egne «baser» og ikke kan knyttes mot andre simuleringssystemer. Embedded
Training pa F-16 kunne for eksempel ikke knyttes mot Haerens simuleringssystem (JTAC, 2022).
Artilleristen tar ogsa opp at det er til dels vanskelig & ha gode simuleringer om bord i artilleriet, da
f.eks. gving pa a lade ammunisjon krever skarpskyting for a stgte ut tomhylsen, og en OP matte veert
utstyrt med f.eks. Augmented Reality briller eller lighende for & kunne gjgre BDAM p& simulerte

granatnedslag for at et slikt system skulle kunne fungert (Artillerist, 2022).

11 Battle Damage Assessment
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Kunnskap

For a undersgke om respondentene hadde kunnskap om NbF ble det innledningsvis i intervjuene stilt

spgrsmal om hva de kunne om NbF og hva de mente NbF var.

Ingen av respondentene hadde seerlig kunnskap om NbF. Alle hadde hgrt om det, og hadde egne
meninger og tolkinger av hva NbF var. Felles for dem alle var at de fgrst og fremst tenkte pa NbF
innenfor det tekniske domenet, og en grad av samarbeid som teknologien kunne hjelpe med. En
respondent svarte at NbF var @ knytte effektorer og sensorer sammen i nettverk for & kunne jobbe
koordinert sammen. En annen svarte at han fgrst og fremst tenkte pa «reklameplakater» med linjer
som viste nettverkskoblinger mellom forskjellige enheter. En tredje tenkte pa best mulig tilgang til
ressurser, da i betydningen av a ha tilgang til flere effektorer mot et mal. Sistemann beskrev at NbF var
a knytte sammen enheter i nettverk for & utveksle informasjon og situasjonsforstaelse, da i hovedsak
posisjonsdata og kommunikasjon i form av tekst. Alle respondentene var ogsa zerlige pa at de ikke

kunne mye om NbF og var derfor usikre pa sine svar.

Noen av respondentene tar ogsa opp kompetanse i andre deler av intervjuet. Mangelen pa
kompetanse gjgr at man ikke alltid vet om det er noe galt med utstyret, eller om det er utstyret som
er brukt pa feil mate (Flyger 1, 2022). En svarer ogsa at han ikke har sett noe til utdanning innenfor
nettverk og data, og mener den gjengse offiser ikke vet mulighetene som finnes i
informasjonsteknologien (Flyger 2, 2022). Han far stgtte av JTAC som tror dette problemet er szerlig
utpreget pa hgyere niva, der de som har myndighet til 3 bestemme hvordan vi skal opererer sammen
i Forsvaret, ikke har ngdvendig teknologisk kompetanse til 8 se mulighetene som ligger i teknologien

for a Igse operasjonelle problemstillinger (JTAC, 2022).

«Der er jo det at du har jobbet med det nesten et krav, og sdledes i kontrast til teorien om at
noen mennesker skal bare lede ogsa skal andre fa utfare. Jeg vil jo pdstd at jo mer teknologisk
vi blir i den bransjen her, jo vanskeligere er det G lede uten bedre kompetanse»

(JTAC, 2022)
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Interoperabilitet

Respondentene sitter naturlig nok ikke med stdende kunnskap om NATO standarder for
interoperabilitet, og kan dermed ikke svarer ut om de fglger en standard. Men alle er samstemte om
at NATO interoperabilitet i ser ut til 3 fungere i dag, bade teknisk, kulturelt og prosedyremessig. Flyger
2 eksemplifiser med at innenfor kampfly sa har man prosedyrer og regelverk, som dog forskjellig,
fortsatt er kompatible med hverandre, og at det rent teknisk fungerer bra nar man samarbeider med
andre NATO kampfly. Det fordrer dog at f.eks. sikkerhetsproblematikken er |gst for det oppdraget eller
den gvelsen, sa man kan har lov @ dele informasjonen ut pa korrekt NATO graderingsniva (Flyger 1,
2022). For interoperabilitet generelt sa er ogsa flere av respondentene enige. De peker pa at man nok
har hatt intensjon om 3 vaere interoperable med alle man trenger under anskaffelsesprosesser, men
at det ikke alltid blir slik allikevel. Generelt responderer de at man i stor grad er interoperable i samme
gren, men det er stgrre utfordringer nar man skal samarbeide med andre grener. Noen peker pa
manglende helhet i anskaffelsesprosessene som en potensiell grunn for dette (Flyger 1, 2022; JTAC,

2022). JTAC eksemplifiserer dette:

«Ndr vi prgvde med Korvettene, sa kan ikke de legge ut mdl pd riktig mate i Link-16. Deres
link er tilpasset deres behov for G samarbeide med seg selv»

(JTAC, 2022)

JTAC mener videre at siden det mangler en helhetlig tanke rundt hvem som skal operere i nettverk
med hvem, og hvilket operasjonelt problem de skal Igse i lag, sa kan dette fgrer til anskaffelser som

ikke er interoperable med alle enheter (JTAC, 2022).

Respondentene rapporterer ogsa delvis likt pa spgrsmal om samvirkende nettverk.
Sikkerhetsproblematikken virker igjen a vaere et hinder for godt og effektivt samvirke (Artillerist, 2022;
Flyger 1, 2022; Flyger 2, 2022). Integrasjon mot sivile er for de respondentene som har behov for det
Igst ved a benytte ugradert e-post i de fleste tilfeller, selv om det ogsa finnes enkelte sivile aktgrer som
har militeere BEGRENSET klienter tilgjengelig (Flyger 2, 2022). JTAC er den som responderer mest
negativt til at vi har samvirkende nettverk i dag, og indikerer at det er tilnaermet ingen kommunikasjon
mellom operasjonelt og stridsteknisk niva. | likhet med Artilleristen sier han dog at det innad pa

stridsteknisk niva fungerer bra (Artillerist, 2022; JTAC, 2022).
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Kultur

Kultur er noe alle respondentene tar opp som et problem i en eller annen form. De viser til at man i
dag fortsatt er preget av silotankegang i grenene (Artillerist, 2022), og at stammespraket er utpreget
(Flyger 1, 2022). Denne kulturforskjellen far konsekvenser ved at man misforstar hverandre. JTAC
eksemplifiserer ved at nar Sjgforsvaret snakker om symboler pa et digitalt kartverktgy, sa skjgnner ikke
de andre grenene hva de snakker om, fordi de benytter et annet sprak. Men problemet er ikke
eksklusivt til Sjgforsvaret. Ogsa nar Haeren og Luftforsvaret skal koordinerer kan det bli problemer fordi
man ikke forstar hverandres utfordringer (JTAC, 2022). Flyger 2 stgtter JTAC i sitt utsagn, og nevner
ogsa at det med mellom Sjgforsvaret og Luftforsvaret er utfordringer med sprakbruk og

begrepsforstaelse nar de skal samvirke pa stridsteknisk niva (Flyger 2, 2022).
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5 Drefting

5.1 Drgfting av dokumentanalyse

Her vil problemstillingens fgrste del «Var det samsvar mellom norsk NbF tankegang og plan i
tidsperioden 2000-2020, og NCW teoriene fra USA i tidsperioden 1995-2003?» drgftes. Funnene i NbF
dokumentasjonen vil sammenlignes og drgftet opp mot de selekterte maleparameterne fra NCW teori.

Der det er hensiktsmessig for & belyse et tema, er det ogsa referert til intervjuene.

Robust Nettverk

Link-16 ble tidlig valgt som en taktisk datalink i Forsvaret, og det var ambisjoner i
Stortingsproposisjonene i 2002 om at denne skulle vaere felles for hele Forsvaret. Link-16 er nodelgs,
kryptert og har motstandsdyktighet mot jamming (Kao, 2008, s. 2-7). Den kan ogsa implementeres i
bade Iuft, sj¢g og landstyrker, og tilpasses disse grenenes behov. Slik sett oppfyller Link-16 flere av
kriteriene satt i NCW teoriene for et robust nettverk. Men Link-16 alene kan ikke stgtte NbF
tankegangen, da det er en ren taktisk datalink som benyttes mellom stridstekniske enheter, og til dels
taktiske og operasjonelle kommandoer nar disse skal kommunisere med stridsteknisk niva. NbF
innebar at hele organisasjonen skulle veere nettverkbasert, fra strategisk til stridsteknisk niva, og
sidevei med allierte, partnere, og sivile relevante instanser. For a fa til dette kan ma man ogsa benytte
tradisjonelle datanettverk pa forskjellige graderingsnivaer. Det er dessverre lite beskrevet rundt
egenskapene og valgene som ble tatt rundt disse nettverkene i dokumentanalysen. Det kan veaere fordi
informasjonen er gradert, eller at denne masteroppgaven ikke har klart a avdekke de korrekte kildene.
Det som dog kommer frem, er en dreining i sikkerhetstankegangen rundt 2013 med opprettelsen av
CYFOR. CYFOR etablere, drifter og beskytter Forsvarets kommunikasjonssystemer og digitale
infrastruktur (Cyberforsvaret, 2021), og man kan se at etter CYFOR ble opprettet i 2013, var det en
dreining i NbF anskaffelsene mot en stgrre grad av informasjonsinfrastruktur-materiell, og bort fra
taktiske nettverk (Ref. Tabell 1 pa side 23) samt gkt fokus pa beskyttelse av informasjonsinfrastruktur.
Dette vises bade i Stortingsproposisjonene og langtidsplanene fra perioden.

Et robust nettverk skal ha tilstrekkelig sikkerhet ifglge NCW teoriene, og hverken
dokumentundersgkelsen eller intervjuene indikerer at man har utilstrekkelig sikkerhet i nettverkene i
dag. Det man derimot kan se er at mangfoldet av systemer pa ulike graderingsnivaer, og mangelen pa
gode lgsninger for a overfgre informasjon mellom ulike graderingsnivaer er et problem (Artillerist,
2022). Nar Forsvarets personellet ogsa har kultur for & gradere informasjon for hgyt (Kvernmo &

Berglie, 2020, s. 107), kan det tenkes at mye informasjon forblir pa hgygraderte og segregerte

54



systemer, som egentlig kunne vaert distribuert i stgrre grad. Dette hinder informasjonsflyten og er ikke
i trad med NCW teoriene, eller malbilde om Interoperabilitet i NbF Plan Del 1 som beskrev at
informasjon skulle vaere sgmlgs og kunne sendes pa tvers av sikkerhetsdomener uten bruk av
oversettere.

Denne problematikken sa ogsa Forsvaret da de utviklet NbF planene. Behovet for a revidere
sikkerhetsloven var identifisert allerede i 2010 (Forsvaret, 2010, s. 19), og fulgt opp i enda stgrre grad
aret etter i Del 2, der man poengterer at man kan ende opp i situasjoner der viktigheten av
kommunikasjon kan vaere stgrre enn kravet til konfidensialitet og integritet. Dette kan medfgre at man
ma akseptere en hgyere sikkerhetsrisiko der andre operative behov har hgyere prioritet. Det
konkluderes videre med at dette behovet ikke i tilstrekkelig grad var understgttet av gjeldende lov og
forskrift for omradet (Forsvaret, 2011b, s. 11). Som dokumentanalysen viser klarer ikke denne
masteroppgaven a finne noen signifikant endring av sikkerhetsloven etter 2011 som skulle stgtt opp

om NbF tankegang eller plan.

Det at vi i dag tilsynelatende har et problem i sikkerhetsdomenet er ikke et utrykk for at planen i seg
selv ikke var god, men kan veaere et utrykk for at vi ikke fikk det til som planlagt. Derfor finner denne
masteroppgaven ingen holdepunkter for at norsk NbF Plan og tankegang gikk pa tvers av NCW
teoriene om robuste nettverk, selv om man kan argumenter for at man i dag ikke har robuste nettverk

i Forsvaret pa grunn av sikkerhetsproblematikken.

Informasjonsdeling

Informasjonsdeling er vanskelig a8 drgfte basert pa analysert dokumentasjon. Konseptet om a dele
informasjon gjennomsyrer hele NbF tankegangen og planen, og er en forutsetning for at det skal
fungere. Man kan vanskelig snakke om et Nettverksbasert Forsvar hvis man ikke skal dele informasjon.
Det som dog kan problematiseres er at det generelt star lite konkret om hvordan man tenker 3 dele
informasjon i NbF. Det naermeste man kommer konkrete beskrivelser er beskrivelsen av Information
Managers rolle, som beskriver beslutningsstgtte og informasjonsbehandling for a tilgjengeliggjgre
informasjon. | de analyserte NCW dokumentene er ikke Information Management fremtredende, men
der det er beskrevet er det store likhetstrekk med hvordan NbF Plan Del 1 beskrev IMs rolle (Alberts &

Hayes, 2003, s. 171). Slik sett er denne rollen i trad med NCW teoriene.

Det er ogsa naturlig at dokumentundersgkelsen i stor grad ikke fant frem konkrete beskrivelser av

nettverk og Igsninger som skulle benyttes til informasjonsdeling. Disse dokumentene er alle pa et
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relativ overordnet niva, og man kan anta at dokumenter som beskriver systemene, og maten man skal
dele informasjon pa, eksisterer som graderte dokumenter eller detaljerte dokumenter som denne

masteroppgaven ikke har hatt filgang til eller funnet.

Samarbeid

Samarbeid, eller Collaboration slik det beskrives i NCW teoriene, skiller seg fra informasjonsdeling ved
at det er en aktiv komponent. Det er altsa ikke bare sende og motta informasjon, men det innebaerer
at man behandler informasjon for & anvende den mot a oppna et felles mal. Forskjellen mellom
informasjonsdeling og samarbeid kan vaere noe vanskelig a forsta, men denne masteroppgaven tolker
det slik, som et eksempel: Hvis man sender maldata fra et jagerfly til artilleriet, og dataene blir mottatt,
sa har man gjort informasjonsdeling. Fgrst nar personellet i artilleriet har behandlet dataene, overfgrt
det til sitt ildledningssystem og beskutt pa malet har man gjennomfgrt samarbeid. Ut fra denne
definisjonen kan man argumenter for at flere av elementene innenfor NbF er pakrevd for & kunne
giennomfgre samarbeid. Man ma ha felles prosedyrer og standarder slik at man kan forsta
informasjonen og vite hvordan man skal handle basert pa den. Man ma likeledes ha interoperabel
kultur og nok kunnskap for a forsta begreper og intensjoner. Til sist ma selvsagt ogsa ha interoperabel

tekniske systemer for overfgring av informasjon.

Sett i dette lyset, sa kan man i norsk NbF planverk se at man finner igjen mange elementer som
omhandler samarbeid. Grunnlaget for a ha et felles mal, sjefens intensjon, ligger til stede innenfor
Oppdragsbasert Ledelse som er den valgt lederskapsfilosofien beskrevet i FFOD i Forsvaret. FFOD 2014
benevner Interoperabilitet som noe som ikke bare eksisterer i det tekniske-domenet, men ogsa krever
interoperabilitet innen prosedyrer og samtrening, der det er avgjgrende av man har felles doktriner,
konsepter, taktikker, som skal skape en felles forstaelse og mulighet for samhandling (Forsvarets
Stabsskole, 2014, s. 49-50). Dette samsvarer godt med NCW teoriene (Alberts & Hayes, 2003, s. 20).
FDs NbF Policy snakker videre om samhandling pa tvers av organisatoriske og nasjonale grenser, som
man kan tolke som et mal om a bryte ned silotekning (Forsvarsdepartementet, 2008, s. 3).
Forsvarssjefens NbF Plan Del 1 omtaler ogsa «kulturell interoperabilitet» (Forsvaret, 2010, s. 33), og at
personellet ma ha kunnskap om nettverksoperasjoner og bruk av nye prosedyrer og rutiner (Forsvaret,
2010, s. 30).

Pa samme mate som det ikke star konkret hvordan man skal gjgr informasjonsdeling i detal;j i
dokumentene som er analysert, star det heller ikke hvordan man skal gjgre samarbeid. Allikevel finner

man de fundamentale forutsetningene for samarbeid i et nettverksbasert forsvar i planverket som er
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analysert. Disse forutsetningen stemmer godt overens med NCW teoriene, slik at man kan argumenter

for at samarbeid slik det er definert i norsk NbF plan og tankegang er i trad med NCW.

Informasjonskvalitet

Begrepet informasjonskvalitet er ikke fremtredende i NbF dokumentene som er analysert. Det star
generelt lite om begrepet. Det er ikke benevnt i noen av Stortingsproposisjonene eller langtidsplanene.
Dette er forventet da disse dokumentene ikke har en opplaerende eller teoretisk opplysende funksjon,
men i stgrre grad omhandler anskaffelser, budsjetter og de «lange linjene». FFOD 2007 er den fgrste
FFOD som viser norsk NbF modell, og der er begrepet ikke til stede. Den norske modellen er tydelig
inspirert av NCW grunnpilarene, men divergerer altsa pa dette punktet, da Quality of Information er
en del av NCW grunnpilarene. | 2014 henviser dog FFOD til kvaliteten pa informasjon, da som en effekt
av nettverksoperasjoner, som videre skal bedre beslutningsgrunnlaget (Forsvarets Stabsskole, 2014, s.
50). Den norske NbF modellen oppdateres i NbF Plan Del 1, der kvaliteten pd informasjon far sin plass
i NbF merverdikjeden, og dermed er i trad med NCW modellen pa dette omradet (Forsvaret, 2010, s.
6).

Hvorfor begrepet fgrste er helt fravaerende, for sa 8 komme gradvis inn i NbF dokumentasjonen er
uvisst. Ingen forklaring er funnet pa dette i dokumentanalysen. Man kan allikevel spekulere i om det
er en bevisst utelatelse for a forsgke a forenkle norsk NbF, eller om den ikke var inkludert av andre

grunner. Dette har ikke denne masteroppgaven klart a bringe pa det rene.

Ut over selve inkonsistensen i benyttelsen av begrepet, sa finner man fortsatt elementer som inngar i
Quality of information slik det er beskrevet i NCW teoriene. Eksempelvis oppdatering av
fiberinfrastrukturen som vist i Stortingsproposisjonene fra 2013 og utover, er et signal pa en gnsket
gkning i bandbredde og sikkerhet, der gkt bandbredde er med pa a gke informasjonskvaliteten, da i

form av mulighet for gkt richness i informasjonen som sendes.

Informasjonskvalitet kan derfor sies a veere lite omhandlet i norsk NbF plan, men det som star om det

eritrad med NCW teoriene.
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Delt situasjonsforstaelse

Begrepet delt situasjonsforstdelse benyttes lite i de analyserte dokumentene. Istedenfor benyttes i
stor grad felles situasjonsforstdelse. Denne masteroppgaven sidestiller de to begrepene.

Delt situasjonsforstaelse finne i liten grad i de politiske dokumentene. | den grad det finnes, er det
snakk om delt situasjonsforstaelse pa de hgyere strategiske og politiske nivaer, som Integrert
Strategisk Ledelse (St.prp. nr. 151 S, 2015, s. 116). Av de resterende dokumentene som er analysert er
begrepet mest fremtredende i Forsvarsjefens NbF plan. | NbF Plan Del 1 kan man lese at man skulle
benytte felles delte dataomrader (databaser eller informasjonssystemer) som skulle gi grunnlag for
delt situasjonsforstaelse (Forsvaret, 2010, s. 17). Videre at man ved & oppna denne delte
situasjonsforstaelsen kunne muliggjgre en flatere struktur og desentralisert styring og ledelse
(Forsvaret, 2010, s. 21). Til slutt beskriver samme plan at man skulle benytte Common Operational
Picture (COP) som et av verktgyene for @ oppna delt situasjonsforstaelse (Forsvaret, 2010, s. 9).
Benyttelsen av COP og databaser som verktgy for a oppna delt situasjonsforstaelse er i trad med NCW
teoriene (Alberts et al., 2001, s. 24). Videre er effekten av a ha oppnadd delt situasjonsforstaelse at
man kan gjennomfgre samarbeid og selv-synkronisering slik det er definert i NCW grunnpilar modellen
(Alberts & Hayes, 2003, s. 108).

Det er derfor gode indikasjoner pa at norsk tilnaerming til delt situasjonsforstaelse samsvarer med

NCW teoriene.

Selv-synkronisering

Selv-synkronisering er et begrep som ikke benyttes i de analyserte dokumentene. Selv-organisering er
et lignende begrep som henspiller pa en organisasjon med stor grad av horisontal koordinering
(Forsvarsdepartementet, 2008, Vedlegg 1). Begrepet er ogsa nevnt i Langtidsplanen for 2005-2008,
men da kun beskrevet som en effekt av nettverksorganisering uten videre forklaring hva som menes
med begrepet (St.prp. nr. 42, 2003, s. 52). Dokumentanalysen har ikke funnet begrepene omtalt i noen
andre dokumenter som er analysert i denne masteroppgaven. Heller ikke de grafiske modellene av
NbF, som er presentert i NbF Plan Del 1 og FDs NbF Policy, inkluderer selv-synkronisering eller selv-
organisering. Med bakgrunn i dette kunne man trukket en konklusjon om at dette er et brudd med
NCW teoriene, der Selv-synkronisering er et meget viktig prinsipp. Pa den andre siden sa finner man
konseptet som beskriver selv-synkronisering i norsk NbF plan og tankegang flere ganger. Desentralisert
ledelse og styring, @kt grad av horisontal koordinering, handling etter sjefens intensjon,
oppdragsbasert ledelsesstil og oppnaelse av delt situasjonsforstaelse er alle elementer som er en
forutsetning for selv-synkronisering, og som omtales flere ganger i dokumentene som er analysert.

Allikevel er det ikke eksplisitt forklart at dette skal brukes til selv-synkronisering, selv om gkt grad av
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horisontal koordinering kan henspille pa et gnske om dette. Det som derimot synes a kan ha skjedd,
er at man har benyttet begrepet samarbeid, eller forsterket samarbeid, som en substitutt i de grafiske
modellene for NbF (Forsvaret, 2010, s. 6; Forsvarsdepartementet, 2008, s. 1). Dette vil i sa fall vaere en
feiltolkning av begrepene Collaboration og Self-synchronization i NCW teoriene. Collaboration, eller
samarbeid, beskrives som nevnt tidligere en aktiv behandling av informasjon for a samarbeide mot et
felles mal. Men det sier ingenting om hvor sterkt vertikalt lederskap og styring som inngar i prosessen.
Samarbeid kan gjgres med stor grad av orderestyring helt fra toppen, eller stor grad av frihet til a
koordinere og utfgre operasjoner pa stridsteknisk niva uten direkte ordre. Pa den andre siden
forutsetter Self-synchronization at enhetene har handlefrihet i lederskapsmodellen og K2 for a kunne
koordinere seg imellom mot & oppna et felles mal, eksempelvis sjefens intensjon. Selv-synkronisering
er derfor muligheten som oppstar nar man har styrker som kan samarbeide, og er underlagt en
lederskapsmodell med tillit og frihet som tillater dem & utfgre oppdrag uten stor grad av vertikal

orderestyring.

Basert pa dokumentanalysen, sa viser den at NbF planen og tankegangen hadde alle forutsetninger
som skulle til for & kunne selv-synkronisere. Oppdragsbasert ledelse, gkt horisontal koordinering og
mindre grad av vertikal styring, felles situasjonsforstaelse og forstaelse for sjefens intensjon, er alle
elementer som behandles i dokumentene. Allikevel har ikke norsk NbF plan og tankegang «tatt steget
helt ut» og beskrevet hvordan disse elementene kan funger i lag for a tillate selv-synkronisering. Dette
er noe overraskende, og det er heller ingen forklaring pa hvorfor begrepet er utelatt i norsk NbF plan.
Mangel pa tillit, eller frykt for at styrker kan gjgre feil og ikke handle etter sjefens intensjon, kan vaere
plausible grunner til 3 nekte selv-synkronisering. Det virker dog lite sannsynlig at det er bevist valgt
bort pa grunn av slike faktorer, samtidig med at man baserte lederskapsfilosofien pa Oppdragsbasert
Ledelse, som i stor grad hviler pa tillit for a8 kunne fungerer. Pa dette omradet synes det derfor som at

norsk NbF plan og tankegang bryter med NCW teoriene.

Speed of Command

Speed of Command, er en effekt man forventer av NCW, og som har veert det ogsa fgr begrepet NCW
ble patenkt som begrep (Norton, 2016; United States Navy, 1995). Selv om det ikke er et grunnprinsipp
innenfor NCW teoriene, er det allikevel interessant @ vurdere om norsk NbF ogsa sa pa okt
kommandotempo/beslutningstempo, som en forventet effekt av NbF, og hva dette gkte tempoet
kunne bidra med i operasjonsmiljget. Om norsk NbF samsvarer med NCW teoriene burde man kunne

for vente samsvarende effekter ogsa.

59



Konseptet er representert i NbF Plan Del 1, der man antar at en hgy grad av NbF modenhet vil gke
hastigheten pa handlingsslgyfene (OODA-loop) (Forsvaret, 2010, s. 28). Videre hevder planen at
kjernen i NbF er & skape grunnlag for betydelig bedre beslutnings- og gjennomfgringsevne samt tempo
i operasjonene (Forsvaret, 2010, s. 6). Det er dog ingen av dokumentene som belyser hvilken effekt
dette skal ha pa operasjonsmiljget, utover at det skal ga «raskere». Hva betyr det for motstanderen at
vi far raskere OODA-loop? NCW teoriene hevder at man ved a «out-loope» motstanderen, i den
betydning ha en signifikant raskere beslutningssyklus, sa tvinger man motstanderen til a gjgre en, eller
et fatall, handlinger (lock-out) (Alberts et al., 1999, s. 165). Denne dimensjonen finner ikke denne

masteroppgaven at er belyst i NbF dokumentene som er analysert.

Hurtighet i beslutningssyklus er en del av NbF plan og tankegang, og er sdledes i trad med NCW
teoriene. P4 den andre siden sa beskrives det ikke hvilken effekt denne hurtigheten skal oppna i norsk

NbF, som kan indikere en litt enkel tilnaerming til konseptet i NbF.

Common Operating Picture

COP er et sentralt verktgy for & oppna delt situasjonsforstaelse slik det er definert i NCW teoriene.
Saledes ogsa i NbF plan, der man beskrev at man pa NATO NEC Maturity level 4, som var det strategiske
malet for NbF og som det var antatt man kunne oppna innen 2030, skulle knytte alle typer sensorer pa
alle nivaer inn i et felles COP, nettopp for a oppna en felles situasjonsforstaelse. Dette kunne man fa
til fordi ambisjonen var 3@ ha ett felles nettverk som tillot deling av data sgmlgst mellom de ulike
undernettverkene (nettverk av nettverk knyttet sammen) (Forsvaret, 2010, s. 9).

Ambisjonen om et COP, og hvilke effekter det skulle ha er dermed samsvarende med NCW teoriene.

Sensor-Shooter konsept

Allerede i Stortingsproposisjonene i 2002 ser man at man i stor grad snakket om sensor-shooter
tankegang nar man beskrev anskaffelser og nettverkbaserte Igsninger (St.prp. nr. 1, 2002, s. 24). Ogsa
LTP og FFOD behandler dette konseptet (Forsvarets Stabsskole, 2007, s. 97; St.prp. nr. 73 S, 2011, s.
69). Det er noe interessant a se at Forsvarssjefens NbF Plan Del 1 ikke innebefatter seg med sensor-
shooter konseptet. Hverken ordene: sensor, shooter, eller effektor er brukt i planen i kontekst av dette
konseptet. Dette kan kanskje vaere fordi man tenkte at konseptet hgrte til pa stridsteknisk niva, og
saledes ikke passet inn i NbF Plan Del 1, som var et dokument som beskriver de strategiske malbildene.
Og det kan man argumentere for er korrekt. Pa den andre siden var begrepet til stede i politiske og
strategiske dokumenter som LTP og Stortingsproposisjonene, som man kan hevde i enda stgrre grad
er fjernt fra det stridstekniske niva. Begrepet og konseptet er ogsa i stor grad omtalt i NCW teoriene,

slik at det kan ansees som et viktig konsept a ha en plan for. Det er lite trolig at et sa sentralt konsept
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er utelatt fra NbF Plan Del 1 med begrunnelse at dette ikke er noe som skal vaere en del av NbF. Det er
heller trolig at det var underforstatt at dette var en del av NbF og om det er tilfelle sa er det i trad med

NCW teoriene, men det er vanskelig a konkludere ene eller andre veien her.

5.2 Drgfting av intervju

Her vil problemstillingens andre del «Er det indikasjoner pd at de strategiske mdlene fra Forsvarssjefens
NbF plan fra 2010 ikke er oppfylt i Forsvaret i dag?» drgftes. Svarene fra respondentene som presentert
under empiri kapittel vil her vurderes opp mot de strategiske malbildene satt i Forsvarssjefene NbF

Plan Del 1 fra 2010.

Standardisering

Basert pa denne oppgavens tolking av begrepet doktrine i NbF Plan Del 1 (se Doktrine i Empiri
kapittelet), sa virker det klart at det mangler konsepter og standardisering for samhandling pa tvers av
grener og nivaer i dag. Alle respondentene rapporterte om dette i en eller annen form. Standarder
finnes, og er generelt gode, men de eksisterer innad i de ulike grenene og plattformene, og skal disse
benyttes pa tvers av grener, sa er man i dag avhengig av en kulturell oversetter. JTAC er et eksempel
pa en slik kulturell oversetter, som pa grunn av sin utdanning og trening har kjennskap til og kan
benytte grenspesifikke TTPs i sin jobb. For 8 omga problematikken rundt mangel pa TTPs i dag ma man
akseptere gkt risiko, tregere beslutningstempo eller forhandplanlagte vignetter og momenter i gving.

Sistnevnte neppe noe man kan belage seg pa a benytte i stor grad i skarpe operasjoner.

Basert pa undersgkelsen gjort i denne masteroppgaven sa virker det klart at FFOD er felles og kjent for
alle respondentene, men at det ogsa er indikasjoner pa at det ikke er felles doktriner og konsepter i

Forsvaret i dag pa stridsteknisk niva.

Somlgshet

Oppsummert rapporterer respondentene at det ikke er sgmlgshet i nettverkene i dag. Et mangfold av
systemer som ikke snakker sammen samt forskjellige graderingsnivaer ser ut til a veere en gjenganger
i svarene fra respondentene. Informasjonsdeling ser ut til a fungere bra for enkelte grener og
vapensystemer, mens andre har problemer med sikkerhetsdomenene, som kan senke
beslutningssyklusen og forringe situasjonsforstaelsen.

Pa tvers av grener virker det a vaere stgrre problemer 3 utveksle informasjon. Flyger 2 sitt eksempel,

der kampflyvapenet gjentagende ganger har problemer med a koble seg pa Link-16 mot en spesifikk
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enhet, kan veere forarsaket i av flere faktorer. Motivasjon for a veere pa Link-16, som Flyger 2 nevner,
kan tenkes a vaere en faktor hvis enheten ikke selv har stor nytte av Link-16. Eksempelvis hvis enheten
kun gir sensordata inn i Link-16, uten selv & fa «noe tilbake», i form av effektorer eller sensordata som
man kan benytte selv. Hvis dette kombineres med manglende fellesoperativt tankesett, eller
manglende forstaelse av verdien ens egne sensorer gir til nettverket, kan det tenkes at motivasjonen
for & bruke tid og ressurser pa a fa Link-16 til 8 fungere ikke er stor. Likeledes kan denne mangelen pa
informasjonsdeling peke pa manglende kompetanse eller fraveer av interoperabilitet i det tekniske

domenet.

Angdende IM rollen er beskrivelsene respondentene gir av en art som viser at IM rollen ikke er i
henhold til slik den er beskrevet i NbF Plan del 1. Der den kanskje oppleves & mangle mest er i rollen
som beslutningsstgtte, som virker fraveerende ifglge enkelte av respondentene. Dette kan skyldes
kompetanse, personellmangel eller en villet endring i IMs stillingsbeskrivelse etter at NbF Plan Del 1
ble utgitt. Det er ogsa tenkelig at IM mangler de riktige verktgyene for a gjgre jobben. Flyger 2 sier
blant annet at han fgler at Microsoft Outlook blir brukt som en information management plattform,

istedenfor en e-post applikasjon som det faktisk er (Flyger 2, 2022).

Oppsummert kan undersgkelsen tyde pa at det er utfordringer innenfor sgmlgsheten i Forsvaret. Det
er indikasjoner pa at sikkerhetsproblematikken, samt potensielt problemer inne det tekniske- eller
kognitive-domenet forhindrer effektiv informasjonsdeling. IM rollen virker heller ikke & vaere pa plass

slik den er beskrevet i NbF Plan Del 1.

Sikkerhet

Sikkerhetsproblematikken tar flere av respondentene opp, bade pa direkte spgrsmal, men ogsa nar de
forklarer andre saker under intervjuet. Det tyder pa at dette problemet er av en stgrrelse som er
inngripende med flere deler av NbF. Et mangfold av segregerte systemer, samt ulike graderingsniva
der man manuelt ma flytte informasjon oppleves bade arbeidskrevende og tregt.

Videre er personellets forhold til riktig gradering et tema der respondentene er mener det er en
tendens til @ gradere for hgyt i forhold til informasjonen som behandles. Opplevelsen til
respondentene pa dette omradet stemmer overens med funnene gjort av Kvernmo og Berglie i deres
Masteroppgave fra 2020, og er slik sett ikke uventet. Deres funn indikerer en kultur for overgradering
i Forsvaret, etter fgre-var prinsippet, under tidspress og med manglende tilsyn pa om man graderer

for hgyt (Kvernmo & Berglie, 2020, s. 107).
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JTAC illustrerte kanskje denne problematikken best:

«Har du en hammer er alle problemer en spiker. Har du et H-nettverk er alle mailene dine H»

(JTAC, 2022)

NbF Plan del 1 beskrev at man skulle ha muligheten til & utveksle informasjon pa tvers av
sikkerhetsdomener, uten oversettere (Forsvaret, 2010, s. 33). Slik situasjonen er i dag kan man
argumentere for at oversettere er i bruk, og disse «oversetterne» er personellet som manuelt ma flytte
informasjonen mellom sikkerhetsdomenene. Videre skulle man benytte hensiktsmessig
graderingsnivaer, og behandle informasjonen sikkert og effektivt (Forsvaret, 2010, s. 16). Her er det
indikasjoner, stgtte av uavhengig forskning, som tyder pa at hensiktsmessig graderingsniva ikke
benyttes i dag. P& den mer positive siden er det ingen av respondentene som mener informasjonen

ikke er sikret i dag, slik at den dele av malbildet indikeres at er oppfylt i dag.

Organisering
Basert pa respondentenes svar kan det virke som det er fleksible og temporaerere organisasjoner er i
bruk i Forsvaret i dag, slik de var beskrevet i NbF Plan Del 1. Det er dog noe uenighet blant

respondentene pa hvilket niva dette utgves i stgrst grad, samt at det i enkelte tilfeller kan bli for

fleksibelt.

NbF Plan Del 1 beskrev at man skulle ha evne til fleksibel, dynamisk og temporaer organisering pa alle
nivaer for a Igse oppgaver og oppdrag, og at felles situasjonsforstaelse og bedre informasjonsdeling
skulle tillate en flatere struktur (Forsvaret, 2010, s. 21 og 28). Dette sett opp mot respondentenes svar
indikere at malet er oppnadd. Man skulle ikke ha fleksibilitet og dynamikk i hele organisasjonen til
enhver tid i NbF planen, men ha muligheten nar det var ansett som formalstjenlig. Da er det ogsa
naturlig at respondentene svarer noe ulikt. Alle har sett temporeer og fleksibel organisering, men pa
litt forskjellige nivaer og under forskjellige settinger. At det brukes i for stor grad enkelte ganger, slik
Artilleristen eksemplifiserer, betyr ikke at dette bryter med NbF malbildet, men at man kanskje
benytter seg av det ogsa i tilfeller der det ikke er operativ formalstjenlig, til fordel for gkonomi. Dette
er i sa fall et utrykk for uenighet i prioriteringer, og ikke et brudd med prinsippet om fleksible

organisering i NbF planen.
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Lederskap

| NbF Plan Del 1 skulle lederskapet vaere oppdragsbasert og situasjonsbestemt, basert pa tillit og tett
interaksjon. Videre skulle man benytte mindre vertikal styring og ha mer horisontal koordinering.

Alle respondentene mener det blir benyttet Oppdragsbasert ledelse (OBL) i dag, hvert fall pa
stridsteknisk niva. Det betyr selvsagt ikke at man faktisk utgver OBL, selv om respondentene opplever
at de gjgr det. Masteroppgaven til Rasen viser for eksempel at man innenfor Artilleriet har begrenset
rom for OBL i artilleriets mangverreglement (Rasen, 2021, s. 49). Artilleristens utsagn under intervjuet
om at kanonskyting er ordrebasert, stgtter denne tanken om at det innenfor artilleriet ikke er like stor
frihet som det kan vaere i enkelte andre vapengrener. Men det er her viktig & papeke at OBL ikke
forhindrer ordrestyring der det er mest hensiktsmessig. Hvis man er enigi at artilleriskyting med kanon
mest hensiktsmessig burde gjgres pa ordre, sa bryter ikke dette med OBL. Videre er det eksempler pa
desentralisert ledelse hos respondentene, eksemplifisert med MC rollen. MC rollen er dog neppe blitt
slik pa grunn av NbF, da denne funksjonen og rollen har eksistert lenge f@r 2010, og man kan nok derfor
neppe ta MC rollens mulighet for horisontal koordinering til inntekt for Norges NbF plan. Videre
rapporterer en respondent om fortsatt stor grad av vertikal styring, og mangel pa OBL nar
fellesoperasjoner skal styres, som kan indikere et brudd med NbF planen. Om dette er pa grunn av
mangel pa tillit, slik JTAC indikerer, og dette forhindrer desentralisert handlefrihet i situasjoner der det
hadde vaert mest effektivt, er dette i sa fall et brudd med prinsippene i Oppdragsbasert ledelse slik det
er definert i FFOD (Forsvarets Stabsskole, 2019, s. 179).

Det er vanskelig a trekke noen konklusjon pa dette feltet. Det er indikasjoner pa at det fortsatt benyttes
for stor vertikal ordrestyring nar fellesoperasjoner skal styres. Pa den andre siden sa er OBL et kjent

prinsipp for alle respondentene, og alle sier de i en eller annen form observerer OBL i organisasjonen.

Trening og gving

Trening og gving innebefatter NbF Plan Del 1s malbilder som beskrev at man skulle kunne handle raskt
etter sjefens intensjon, train as you fight skulle gjennomsyre organisasjonen og simulering skulle i
stgrre grad benyttes integrert med skarpe systemer.

Det kan virke som det har veert en vis utvikling i evne til raskt @ kunne handle etter sjefens intensjon.
Flere respondenter sier at nytt utstyr har gkt beslutningshastigheten. Men det pekes ogsa pa
kompleksiteten i systemene og manglende helhetlig styring i anskaffelsesprosessene, som kan tenkes
a senke beslutningshastigheten. P4 den andre siden vitner dette om et uforlgst potensialt, der man

ved a Igse for eksempel sikkerhetsproblematikken med segregerte nettverk vil kunne ta ut stgrre effekt
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gjennom raskere informasjonsflyt og beslutningssyklus. Interessant er det ogsa at Artilleristen har
erfart at gkt tilfang av informasjon faktisk senket beslutningshastigheten. Pa oppfglgingsspgrsmal om
dette svarte han at man matte innom flere undermenyer fgr man kunne trykke «Fire», som kan

indikere at det er snakk om et suboptimalt brukergrensesnitt i dette tilfelle.

Train as you fight virker a veere godt kjent i organisasjonen, men det er ogsa indikasjoner pa at det ikke
fglges alltid. Det at noen av respondentene velger a snu pa det vektlegges ikke i denne oppgaven, da
begge betyr i prinsipp det samme; at man skal trene slik man skal sloss, fordi man ikke kommer til &
klare a gjgre noe annerledes i strid. Eksempelvis om avviket i standardoppsettet i Artilleriet er ikke i
henhold til You fight as you train, eller Train as you fight, da det uansett fgrer til at trening og strid ikke

samsvarer.

Simuleringer om bord pa skarpe systemer ser ogsa ut til & veere i bruk, men det er ikke mulig a
sammenkoble de forskjellige simuleringslgsningene mot andre grener eller nivaer, og samvirke mellom
simulerte og skarpe systemer slik det var beskrevet i NbF Plan Del 1 er ikke kjent for noen av
respondentene. Computer Assisted Exercise (CAX), som ogsa er nevnt i malbildet i NbF Plan Del 1,
benyttes i Forsvaret (Forsvaret, 2011a, s. 20), men basert pa intervjuene er det i stor grad forbehold

hovedkvarters-niva, og samhandler ikke med stridstekniske enheter direkte.

Malbildene som er sortert under Trening og @ving virker a vaere delvis implementert i Forsvaret, men

det er ogsa indikasjoner pa at potensialet ikke helt er utnyttet.

Kunnskap

Malbildet beskriver at man skulle veere gvd og trent etter NbF prinsipper, samt ha kunnskap og
forstaelse for nettverk og beherske teknologien.

Alle respondentene innrgmmer at de har lite kunnskap om NbF. De beskriver NbF konsepter som er
korrekte og en del av NbF, men utelatte ogsa andre sentrale konsepter og effekter som: felles doktriner
og konsepter, raskere beslutningssyklus, informasjonskvalitet og selv-synkronisering/selv-
organisering. Man kan pasta at dette dermed viser at man ikke har oppnadd malet om utdanning i NbF
tenkning, men pa den andre siden er det ogsa 12 ar siden planen ble gitt ut, og 5 ar siden NbF begrepet
begynte a forsvinne fra dokumenter, som tidligere vist, sa det er derfor vanskelig & konkludere pa at
malet ikke var nadd pa ett tidspunkt. Likeledes er dette et meget lite utvalg, slik at dette i beste fall

kan gi en indikasjon pa teoretisk NbF kunnskap er lav. P4 den andre siden sa sier ogsa en av
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respondentene i sitt intervju at NbF har stort fokus pa NAOC (Flyger 1, 2022). Dette er noe
overraskende, gitt NbFs fall i «popularitet» etter 2017, samt at NbF planen er avskaffet etter 2020
(Forsvarsstaben, 2020). Basert pa helheten i hans intervju tolkes dette til & bety at de har fokus pa
enkelte elementer innenfor NbF planen, og ikke gjennomfgring av selve planen. Benyttelse av sensor-
shooter konseptet, og et gnske om a utvikle felles standarder og prosedyrer gjennom gvelse Arctic

Cooperation er temaer respondenten tar opp som stgtter denne tolkingen.

For utdanning og kunnskap generelt sa viser ogsa intervjuene at flere av respondentene peker pa
manglende kunnskap og utdanning innenfor NbF og datateknologi generelt. En mangel pa kunnskap
om nettverkstankegang i militaer ssmmenheng, og informasjonstekonologi generelt kan begrense evne
til 3 se mulighetsrommet som ligger i teknologiene og nettverksteori. Hvis dette eksisterer pa hgyere
niva i organisasjonen, slik JTAC antyder, sa er det ogsa naturlig a tro at nettverksbasert operasjoner

ikke blir benyttet i sa stor grad som det er potensialet for.

«Lav teknologisk forstaelse i beslutningsleddet, og det er jo ikke eksklusivt, det er jo noen som
har veldig god teknologisk forstdelse. Men det at man ikke skjgnner potensialet, ikke kjenner
systemene, ikke har jobba med systemene, gjgr jo at man ikke forstar mulighetene som ligger
i det. Det er klart at det g kreve at noen skal beslutte at «det her kan vi holde pG med» uten at
de i det hele og store skignner hvordan det fungerer, det er kanskje krevende»

(JTAC, 2022)

Intervjuene indikerer at malbilde for kunnskap kanskje ikke er oppnadd, bade angaende norsk NbF
plan og tankegang, men ogsa teknologisk kompetanse mer generelt. P4 den andre siden kan man
argumentere for at norsk NbF satsning langt fra har vaert «bortkastet» med tanke pa a skape kunnskap
og forstaelse for nettverkoperasjoner. Flere av konseptene og tankene rundt nettverksorganisering er
kjent for respondentene, selv om de ikke har detaljkunnskap til hva som var NbF planen i 2010.
Konsepter som sensor-shooter, delt situasjonsforstaelse, muligheten for a samarbeide pa tvers av

grener og nivaer ved hjelp av teknologi virker a vaere kjent og ogsa et mal det jobbes mot.
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Interoperabilitet

| NbF Plan Del 1 var malbildet at man skulle ha materiell som var nasjonalt og NATO interoperabelt, og
kunne samvirke fra strategisk til stridsteknisk niva, nasjonalt, med allierte, partner og relevante sivile
aktegrer.

Respondentene virker samstemte med at NATO interoperabilitet fungerer bra. Men det er verdt 3
merke seg her at de snakket om interoperabilitet med NATO innenfor samme gren eller vapensystem.
Norske kampfly som opererer med andre NATO-kampfly, eller norsk artilleri som samarbeider med
annet NATO-artilleri. Interoperabiliteten mellom grener i NATO sammenheng ble ikke tatt opp av
respondentene. Det kan bety at det ogsa fungerer bra, eller at man ikke gver og trener i saerlig grad
med andre grener i NATO sammenheng, og dermed ikke har noe data pa dette. Det siste virker mest
sannsynlig, fordi respondentene var ogsa ganske samstemte pa at interoperabilitet nasjonalt, mellom
grener, har utfordringer. Alle respondentene indikerer at det er utfordringer teknisk, kulturelt og med
standardisering nar det kommer til evnen til 3 samarbeide i nettverk mellom grenene i Forsvaret. Siden
dette er et problem nasjonalt, er det ogsa grunn til a tro det er et problem med andre grener ogsa i

NATO sammenheng.

Det er indikasjoner som viser at malbildet om interoperabilitet ikke er oppfylt i Forsvaret i dag.
Nettverkssamarbeid mellom grener virker a veere det stgrste problemet pa dette omradet, der mangel
pa treningsmengde, tekniske begrensninger, kultur og standardisering virker & veere faktorer som
vanskeliggjgr samarbeidet. Flere av respondentene peker pa mangel av helhetlig styring og tankegang

om hvordan man skal utnytte nettverk til 3 Igse operasjonelle problemer som en mulig

arsaksforklaring.

Kultur

Kultur er en del av Personell kategorien i NbF Plan Del 1, der man skulle ha en bredest mulig felles
plattform og kultur for NbF.

De kulturelle forskjellene mellom grenene blir tatt opp som en utfordring blant alle respondentene.
Stammesprak og silotenkning virker a veere til stede, noe som vanskeliggjgr samvirke mellom grenene
og senker beslutningshastigheten. «Kulturelle oversetter» som JTACs rolle er dog med pa a tette gapet
i kulturforstaelse mellom grenene. Som flyger 2 respondere sa virker samarbeidet mellom kampfly og
sjgforsvaret a belage seg pa mye «non-standard» kommunikasjon, som senker beslutningshastigheten.

Her kan man tenke seg at en kulturell oversetter muligens kan bidra til 3 gke beslutningstempoet, ved
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at vedkommende forstar bade kampfly- og sjgoperasjoner, er kjent med sprakforkjellene og
prosedyrene til begge grener, og pa den maten kan bidra til a tolke meldingene mellom partene.

Funnene i denne masteroppgaven indikerer at malbildet for felles plattform og kultur for NbF muligens
ikke er oppfylt. Det er fortsatt kulturelle forskjeller mellom grenene som er av en slik karakter at de

pavirker tempoet i negativ retning.
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6 Konklusjon

Denne masteroppgaven tok utgangspunkt i NCW teoriene fra USA pa 90- og tidlige 2000-tall. Ut fra
disse teorien ble det selektert et antall maleparemeter for & vurdere i hvor stor grad norsk NbF
tankegang og plan var samsvarende med disse teoriene. Fra NCW teoriene ble det selektert ut NCW
grunnpilarene: Robust nettverk, Informasjonsdeling, Informasjonskvalitet, Samarbeid, Delt
situasjonsforstaelse og Selv-synkronisering. | tillegg ble konseptene om speed-of-command, sensor-

shooter og Common Operating Picture plukket ut som maleparemeter fra NCW teoriene.

Dokumentundersgkelsen viser at norsk NbF tankegang og plan i perioden 2000-2020 var samsvarende
med NCW teoriene. Alle maleparameterne var i en eller annen form omhandlet i NbF dokumentasjon
i Norge i tidsperioden. Allikevel var det enkelte brudd. Begreper Selv-synkronisering var fjernet fra
norske forklaringsmodeller for NbF, selv om dette er et meget sentralt begrep i NCW. Konseptet finnes
dog i NbF, men er da beskrevet i andre termer. Likeledes manglet en definisjon av NbF som stod seg
over tid. Denne forandret seg over tidsperioden, og kan indikere at man i Norge var noe usikker pa hva
NbF skulle vaere i norsk kontekst. Dette viser ogsa ambisjonsnivdet for NbF, som ogsa svingte
betraktelig i perioden. Til slutt var det pagaende NbF forskning fra FFl, samtidig som man gjorde NbF
anskaffelser under NbF program, som i mere eller mindre grad direkte stgtte opp om NbF tankegang
og konsepter. Samlet viser dette en mulig usikkerhet og inkonsistens rundt hva NbF skulle vaere for

Forsvaret. Dette kan ogsa forklare en persepsjon av manglende helhet i Norges NbF planer.

Konklusjonen pa fgrste del av problemstillingen: «Var norsk NbF tankegang og plan i tidsperioden
2000-2020, samsvarende med NCW teoriene fra USA i tidsperioden 1995-2003», er derfor at Norsk NbF
tankegang og plan var samsvarende med NCW teoriene, men undersgkelsen har ogsa vist at man

muligens ikke hadde klart for seg hva NbF skulle veere for Norge.

For andre del av problemstillingene: «Er det indikasjoner pd at de strategiske mdlene fra
Forsvarssjefens NbF plan fra 2010 ikke er oppfylt i Forsvaret i dag?» ble det gjennomfgrt en
intervjurunde med 4 respondenter med erfaring fra stridsteknisk, taktisk- og operasjonelt niva i
perioden 1999-2022. | tillegg er skriftlig informasjon som dukket opp under dokumentanalysen til del
1 av problemstillingen ogsa vurdert der det er relevant for del 2 av problemstillingen. Denne
informasjonen og svarene fra respondentene er sammenlignet med de strategiske malbildene som var

satt i Forsvarets NbF Plan Del 1 fra 2010.
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Funnene i denne masteroppgaven indikerer at Forsvaret ikke har oppfylt NbF Plan Del 1 sine
strategiske malbilder. Felles doktriner og konsepter, ser ut til 8 mangle, spesielt TTPs mellom de ulike
forsvarsgrenene. Kompetanse, bade om NbF, men ogsa om de ulike tekniske nettverkene og IT
generelt virker a vaere et problem. Det store mangfoldet av ulike systemer med ulikt graderingsniva er
et gjentakende problem, bade fordi det gker kompleksiteten, men ogsa fordi de gker beslutningstiden
pa grunn av mye manuelt arbeid med a flytte informasjon mellom systemene. Kulturforskjeller mellom
grener ser ut til 3 vaere utbredt. Interoperabilitet pa tvers av grener og sgmlgsheten i nettverkene har
ogsa indikatorer som viser at de ikke oppfyller malbildene som beskrevet.

De tre stprste problemomradene ser ut til @ veere Sikkerhetsproblematikken, manglende
standardisering pa tvers av grener og nivaer, samt manglende helhetlig styring. Respondentenes
tanker rundt manglende helhet i NbF, kan ha sin bakgrunn i manglende helhet i NbF planen som nevnt
under dokumentanalysen. Med andre ord, hvis det er korrekt at norsk NbF plan manglet helhet i
dokumentene, sa er det logisk a forvente at respondentene opplever en manglende helhet i operativ
bruk av NbF.

Det er ogsa omrader der malbildene ser ut til & vaere oppfylt. Forsvarets valgte ledelsesstil, som stgtter
opp om nettverkstankegang, oppleves a veere i bruk slik det er tiltenkt, uten at denne masteroppgaven
har hatt mulighet til 3 faktisk verifisere om det er tilfelle i praksis. Muligheten for fleksibel organisering
med temporare organisasjoner ser ogsa ut til @ veere i bruk der det er formalstjenlig. NATO

interoperabilitet ser ogsa ut til a funger bra, hvert fall innenfor samme gren eller kampsystem.

Konklusjonen pa del 2 av problemstillingen er vanskelig @ sla fast med sikkerhet. Utvalget av
respondenter er lite, og ikke alle grener er representert, som gj@r det vanskelig a si noe om Forsvaret
som helhet. Allikevel mener forfatteren av denne oppgaven at det er gode indikasjoner pa at
malbildene i norsk NbF plan fra 2010 ikke er oppfylt i dag, og det blir saledes konklusjonen pa del 2 av

problemstillingen.

Denne oppgaven starte med en hypotese om at norsk NbF i for stor grad var samsvarende med
amerikansk NCW teori, som var utviklet for et helt annet forsvar enn det Norske. Av den grunn ble NbF
«for stort og komplekst» for Norge, som fgrte til at det feilet. Grunnet oppgavens omfang og
begereninger har ikke denne hypotesen blitt bekreftet, og det var heller aldri intensjonen. Men det er
indikasjoner som kan tyde pa at den er korrekt, og slik sett er den heller ikke motbevist i denne

oppgaven. Hypotesen lever derfor videre, men vil kreve mer forskning for a bli bekreftet.
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6.1 Etterord og videre forskning

Det er i denne oppgave ogsa gjort funn som kan vaere egnet til videre forskning. Ikke minst for & forsta
prosessen med NbF innfgring i Norge, og hva vi kan lzere av den neste gang vi skal «importere» en

doktrine eller teori fra USA eller NATO.

Hvordan pavirket egentlig opprettelsen av Cyberforsvaret NbF innfgringen? Forvitret ansvaret? Og er
det grunne til at NbF ble «forlatt»? Hvorfor avbrgt vi tilsynelatende NbF planen som var laget, uten at

en ny ble innfgrt som arvtager?

Hvordan skal man best innfgre doktriner og teorier som er designet for et land med vidt forskjellige
stgrrelse og ambisjoner for militaermakten enn «lille» Norge? Hva bgr man fokusere pa, og hva bgr
man forkaste? Hvordan unnga at man at vi ender opp med «litt av alt» istedenfor en helhetlig plan

som er tilpasset for a gi mest effekt til det norske Forsvaret?

Alle disse spgrsmalene star for forfatteren av denne oppgaven fortsatt som ulgst, og kan ved videre
forskning bringe lys over styrker og svakheter ved norsk NbF satsning, samt hvordan innfgringen av

nye doktriner og teorier i forsvaret best kan Igses.

S3, forsvant dremmen om NbF for Norge? Alle indikasjoner peker pa at NbF som begrep er dgdt i dag.
Begrepet er sa a si helt borte fra dokumenter og planer i dag, og selve NbF planen er avviklet uten at
en arvtaker er identifisert. Men konseptene NbF lzerte oss lever videre. Tanken om samvirke ved bruk
av nettverk lever videre. Slik sett kan man hevde at norsk NbF plan ikke var bortkastet for Forsvaret.
Og det er mulig vi med mer forskning kan trekke leerdommer av hvordan NbF ble innfgrt i Norge, hva
som ikke fungerte og hva som fungerte, nar man engang i fremtiden skal importere den neste store

amerikanske ideen, og utvikle «Drgmmen om JADO» for det norske Forsvaret.

12 Joint All-Domain Operations
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Vedlegg A Intervjuguide

Intervjuguide

Administrativt

Presentasjon av masteroppgaven

Bruk av informasjon som fremkommer i intervjuet

Mal: En ugradert studie om NbF som kan publiseres. Mao. unnga plattformspesifikke
spesifikasjoner om TDL, vapen, sensorer etc.

Spgrsmal?

Bakgrunnsspgrsmal:

Navn:

Naveerende Stilling og tjenestested:
Tidligere relevant stilling/tjenestested der du opererte plattformer som bergrte NbF:

Fagspgrsmal:
Noen av spgrsmalene her er direkte, men det er ikke en «kunnskapstest».

Er du eller var du kjent med grunnpilarene i NcW?

Hva kjenner du til rundt Forsvarets NbF satsning?

I din navaerende stilling (eller tidligere relevante stilling), var NbF noe som opplevdes
som sentralt i ditt virke?

En av grunnpilarene i nettverkstenking er et robust nettverk. Dvs. at man ikke er
avhengig av at alle nodene i et nettverk skal fungere for at selve nettverket skal fungere,
det inneholder bade push og pull funksjoner (forklar push/pull hvis ngdvendig), har
ngdvendig bandbredde, og har tilstrekkelig sikkerhet og sgmlgs oppkobling. Gitt disse
kriteriene, vil du si at din plattform innehold disse karakteristikkene? Har det eventuelt
veert en utvikling pa dette omradet i din tjenestetid?

Information sharing er et annet grunnprinsipp. Man kan dele informasjonen med to eller
flere mennesker, databaser programmer etc. Tenker du at din plattform var/er i stand til
a dele informasjon med alle relevante aktgrer?

Quality of information deles ofte opp i richness og reach. Richness henviser til typen
informasjon man sender og hvor informasjonsrik den er. Eksempelvis tekst->tale->bilde-
>video. Reach henspiller pa hvor «lett» det er a distribuere informasjonen til alle
relevante parter. Tradisjonelt var det enklere a distribuere informasjonen med lav
richness langt (eksempelvis tekst), grunnet lav bandbredde etc. Hvordan har du opplevd
at din plattform ivaretar informasjons richness og reach? Tenker du at du i dag kan sende
den infomrasjonen med pakrevd richness til alle relevante parter (reach)?

Collaboration eller samarbeid er enda en pilar i nettverkstenking. Nar man har sendt
eller mottatt informasjonen, s ma man jo benytte den til noe, eksempelvis na et felles
mal. Opplever du at enheter du samarbeidet med i en NbF setting (f.eks. annen
avdeling/gren du jobbet med via en TDL) kan samarbeide mot et felles mal? Hvis ikke,
hva er mangelen (teknologi, trening/@ving, standardisering etc.)?



- Hvis du har opplevd det du mener er en grad av gkning i nettverksbasert tankegang i din
tjeneste, eller teknologiske oppgraderinger som har tillat stgrre grad av
nettverkstankegang, hvordan vil du si det har pavirket operasjonstempoet (OODA loop
eksempelvis)?

- Selv-synkronisering er en teori som sier at enheter i stgrre grad kan koordinere og
planlegge, samt utfgre operasjoner pa lavere niva, basert pa gkt informasjonsdeling.
Altsa mindre «top-down» ordregang. Opplever du at Forsvarets taktiske enheter er i
stand til selv-synkronisering i dag, og hva tror du er grunne til at de far til dette/ikke far
til dette?

- Felles situasjonsforstaelse. Eksempelvis Common Operating Picture, der all relevant
informasjon fra flere/alle domener samles i ett bilde. Hva er ditt inntrykk av dette i
Forsvareti dag? Hadde du tilgang til alt du trengte i din plattform? Ga det deg den
situasjonsoversikten du trengte (for mye/for lite informasjon, clutter, overload)? Vet du
om informasjonen du delte med andre enheter bidro til & gke felles situasjonsforstaelse
for dem?

- Sensor-Shooter konsept. Trente dere pa dette med andre i samme forsvarsgren? Utenfor
egen forsvarsgren? Med allierte? Hvordan fungerte det teknisk? Bidrag til & gke speed-
of-command? Hvordan var trening/gving/utdanning og standardisering rundt denne
typen operasjoner?

Hvor lang kom vi?
- Doktrine:

o Vil du si vi har utviklet et felles overordnede konsepter og doktriner?

o Har vi og benytter vi hensiktsmessig graderingsniva? Responsibility to share vs.
Need to know: Hvordan opplever du det fungerer?

o IMrollen. Hvordan fungerer den i dag? Sgrger den for rett informasjon til rett
beslutningstaker til rett tid? Hvorfor/Hvorfor ikke? (Gjelder ogsa for
Lederskapsmalbildet)

o Opplever du at nye roller i nettverket er enkelt og raskt a endre?

- Organisasjon:

o Har vi en fleksibel organisering i dag? Mao. at organiseringen endres for a
oppfylle oppdraget, og at det er beste kvalifikasjoner som avgjgr, ikke formell
utdanning, ansiennitet etc. som benyttes?

o Hierarki? Har det veert endring til et flatere hierarki?

o Erretningslinjene for ansvar klart definert, eksempelvis fagmyndighet,
fagansvar, TOA? (Ogsa behandlet under lederskapsmalbildet)

- Trening:

o Train as you fight? Er det «<normen» i organisasjonen?

o Treningslgsninger integrert med skarpe lgsninger? Eksempelvis Embedded
training.

= Knyttet til nasjonale og utenlandske treningsinstitusjoner?
- Materiell:
o Er nytt materiell interoperabelt med alle som trengs?



o Har vi mulighet til samvirke i nettverk fra strategisk nivda, ned til stridsteknisk

niva, bade nasjonalt, med allierte og partnere, og med sivile instanser?
- Lederskap:

o IMrollen (spurt om fgr)

o Opplever du at lederskapet er situasjonsbestemt og oppdragsbasert? (ordre vs.
intensjon f.eks.)

o Roller og ansvar (spurt om fgr)

- Fasiliteter

o Definert som ikke bare bygg, men ogsa fartgy, som fly, skip etc.

o Basert pa NATO standarder?

o Interoperable?

- Interoperabilitet

o Sgmlgs utveksling av informasjon i jobben din?

o Sikkerhetsdomener. Interoperable for a kunne utveksle informasjon og
beslutninger pa tvers av sikkerhetsdomener, kulturer og etablerte sosiale og
tekniske nettverk, uten 4 matte oversette eller pdvirke evnen til & behandle
informasjon. Tanker rundt dette?

o Har vi en Klar felles begrepsforstaelse? Mellom grener? Innad i samme gren?

Apen runde:
- Hvavil dusi er den stgrste utfordringen med NbF konseptet per i dag? Teknisk?
Sikkerhet? Standardisering? @ving/trening/utdanning? Etc. etc. Hvorfor?



Vedlegg B Samtykkeerklzering

Vil du delta i forskningsprosjektet
Nettverksbasert Forsvar — Drammen som forsvant?

Dette er et spgrsmal til deg om a delta i et forskningsprosjekt hvor formalet er a undersgke i hvor
stor grad Forsvaret har oppnadd malet om et Nettverksbasert Forsvart. | dette skrivet gir vi deg
informasjon om malene for prosjektet og hva deltakelse vil innebaere for deg.

Formal

Oppgaven er en masteroppgave som en del av Masterstudiet ved Stabsskolen/Forsvarets Hggskole.
Oppgaven sgker a finne ut av i hvor stor grad Forsvaret har klart & nd malet om et Nettverksbasert
Forsvar, basert pa planverket fra 2011, samt tidligere forskning innen nettverkstenking fra utlandet,
primaert USA. .

Hvem er ansvarlig for forskningsprosjektet?
Forsvarets Hggskole er ansvarlig for prosjektet.

Hvorfor far du spgrsmal om & delta?
Jeg vil intervjue deg fordi du ente har eller har hatt bakgrunn fra plattformer som innebefatter
nettverkstenking i utgvelsen av yrket.

Hva innebarer det for deg a delta?
Hvis du velger a delta i prosjektet, innebaerer det et intervju, enten i person eller over telfon/VTC
som vil vare fra 30-60 minutter. Svarene vil bli tatt opp pa ekstern lydopptaker.

Det er frivillig a delta

Det er frivillig & delta i prosjektet. Hvis du velger & delta, kan du nar som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger &
trekke deg.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger
Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Vi behandler
opplysningene konfidensielt og i samsvar med personvernregelverket.

Sensor og veileder for oppgaven vil ha tilgang til personopplysningene du oppgir i intervjuet. Dataene
(lydfilene) vil bli oppbevart pa Forsvarets Hggskoles servere.

| selve masteroppgaven vil navn anonymiseres. Det vil allikevel komme frem at et intervjuobjektenes
relevante tjenestestillinger (f.eks. jagerflyger, sensoroperatgr pa Fregatt etc.), slik at man kan si noe
om intervjuobjektets erfaring innenfor fagfeltet.

Hva skjer med opplysningene dine nar vi avslutter forskningsprosjektet?
Opplysningene anonymiseres nar prosjektet avsluttes/oppgaven er godkjent, noe som etter planen
er medio 2022. Lydfiler oppbevares pa Forsvarets Hggskoles servere frem til medio 2024 for
etterprgvbarhet for Masteroppgaven.



Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
- innsyn i hvilke personopplysninger som er registrert om deg, og a fa utlevert en kopi
av opplysningene,
- afarettet personopplysninger om deg,
- & fa slettet personopplysninger om deg, og
- & sende klage til Datatilsynet om behandlingen av dine personopplysninger.

Hva gir oss rett til 3 behandle personopplysninger om deg?

Vi behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Forsvarets Hggskole har NSD — Norsk senter for forskningsdata AS vurdert at
behandlingen av personopplysninger i dette prosjektet er i samsvar med personvernregelverket.

Hvor kan jeg finne ut mer?
Hvis du har spgrsmal til studien, eller gnsker & benytte deg av dine rettigheter, ta kontakt
med:
- Forsvarets Hggskole ved:
o Tom Erik Stave (tlf: 97496239/e-post: tstave@mil.no). Masteroppgave
student.
o Dag Henriksen (tlf: 95233878)/e-post: dhenriksen@mil.no) Masteroppgave
veileder.
e Vart personvernombud: Rolf Eldevik (reldevik@mil.no)

Hvis du har spgrsmal knyttet til NSD sin vurdering av prosjektet, kan du ta kontakt med:
e NSD - Norsk senter for forskningsdata AS pa epost (personverntjenester@nsd.no)
eller pa telefon: 55 58 21 17.

Med vennlig hilsen

Dag Henriksen Tom Erik Stave
(Veileder) (Student)
Samtykkeerklzering

Jeg har mottatt og forstatt informasjon om prosjektet Nettverksbasert Forsvar —
Drgmmen som Forsvant og har fatt anledning til & stille spgrsmal. Jeg samtykker til:

O &adeltaiintrevju
OO at mine personopplysninger lagres etter prosjektslutt, frem til medio 2024, for
etterprgvbarhet.

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)



mailto:personverntjenester@nsd.no

Vedlegg C Godkjenninger

16.01.2022, 13:41 Meldeskjema for behandling av personopplysninger

D NORSK SENTER FOR FORSKNINGSDATA

Vurdering

Referansenummer

288935

Prosjekttittel

Nettverksbasert forsvar - Dremmen som forsvant?
Behandlingsansvarlig institusjon

Forsvarets Hogskole / Forsvarets stabsskole
Prosjektansvarlig (vitenskapelig ansatt/veileder eller stipendiat)
Dag Henriksen. dhenriksen(@mil.no. tlf: 95233878
Type prosjekt

Studentprosjekt, masterstudium
Kontaktinformasjon, student

Tom Erik Stave, t_stave/@hotmail.com. tlf: 97496239
Prosjektperiode

01.01.2022-13.05.2022

Vurdering (1)

14.01.2022 - Vurdert

BAKGRUNN
Forskningen gjennomferes som en del av Masterstudiet ved Stabsskolen/Forsvarets Hogskole. Utvalget
bestar av militzert ansatte pa subtaktisk niva med bakgrunn fra Jagerfly, Fregatt/korvett eller artilleri.

VURDERING

Det er var vurdering at behandlingen vil vaere 1 samsvar med personvernlovgrvningen. sa fremt den
gjennomfores 1 trad med det som er dokumentert 1 meldeskjemaet den 14.01.2022 med vedlegg. Vi minner
om at det skal sekes om tillatelse fra forskningsnemda for prosjektet starter datainnsamling. I var vurdering
forutsetter vi at det er innhentet tillatelse fra forskningsnemda innen datainnsamlingen gér 1 gang.

TYPE OPPLYSNINGER OG VARIGHET

Prosjektet vil behandle alminnelige personopplysninger frem 1l 13.05.2022. Data med personopplysninger
oppbevares til 13.05.2024. Opplysningene oppbevares til forskningsformal og oppbevares internt ved
behandlingsansvarlig institusjon.

LOVLIG GRUNNLAG

Prosjektet vil innhente samtykke fra de registrerte til behandlingen av personopplysninger. Var vurdering er

at prosjektet legger opp til et samtykke 1 samsvar med kravene 1 art. 4 nr. 11 og 7. ved at det er en frivillig,
htips:/imeldeskiema.nsd.no/vurdering/61d4488a-b8be-4a05-813f-cac567dfhE5e 12
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spesifikk, informert og utvetydig bekrefielse, som kan dokumenteres, og som den registrerte kan trekke

tilbake.

For alminnelige personopplysninger vil lovlig grunnlag for behandlingen vaere den registrertes samtykke. jf.
personvernforordningen art. 6 nr. 1 a.

PERSONVERNPRINSIPPER
Personverntjenester vurderer at den planlagte behandlingen av personopplysninger vil folge prinsippene 1
personvernforordningen:

+ om lovlighet. rettferdighet og apenhet (art. 5.1 a), ved at de registrerte far tilfredsstillende informasjon om
og samtykker til behandlingen

+ forméalsbegrensning (art. 5.1 b), ved at personopplysninger samles inn for spesifikke, uttrykkelig angitte og
berettigede formal. og ikke viderebehandles til nye uforenlige formal

+ dataminimering (art. 5.1 ¢), ved at det kun behandles opplysninger som er adekvate, relevante og
nedvendige for forméalet med prosjektet

+ lagringsbegrensning (art. 5.1 ¢), ved at personopplysningene ikke lagres lengre enn nedvendig for &
oppiylle formalet.

DE REGISTRERTES RETTIGHETER
Vi vurderer at informasjonen om behandlingen som de registrerte vil motta oppfyller lovens krav til form og
innhold. jf. art. 12.1 og art. 13.

Sa lenge de registrerte kan identifiseres 1 datamaterialet vil de ha folgende rettigheter: innsyn (art. 15), retting
(art. 16). sletting (art. 17). begrensning (art. 18) og dataportabilitet (art. 20).

Vi minner om at hvis en registrert tar kontakt om sine rettigheter. har behandlingsansvarlig institusjon plikt
til & svare mnen en maned.

FOLG DIN INSTITUSJONS RETNINGSLINJER
Personverntjenester legger til grunn at behandlingen oppiyller kravene i personvernforordningen om
riktighet (art. 5.1 d). integritet og konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

Ved bruk av databehandler (sperreskjemaleverander, skylagring eller videosamtale) mé behandlingen
oppiylle kravene til bruk av databehandler, jf. art 28 og 29. Bruk leveranderer som din institusjon har avtale
med.

For 4 forsikre dere om at kravene oppfylles, ma dere folge interne retningslinjer og/eller radfore dere med
behandlingsansvarlig institusjon.

MELD VESENTLIGE ENDRINGER

Dersom det skjer vesentlige endringer 1 behandlingen av personopplysninger. kan det veere nedvendig &
melde dette til Personverntjenester ved & oppdatere meldeskjemaet. For du melder inn en endring, oppfordrer
vi deg til & lese om hvilken type endringer det er nedvendig 4 melde:
https:/www.nsd.no/personverntjenester/fylle-ut-meldeskjema-for-personopplysninger/melde-endringer-i-
meldeskjema. Du ma vente pa svar fra oss for endringen gjennomfores.

OPPFOLGING AV PROSJEKTET
Vi vil folge opp ved planlagt avslutning for 4 avklare om behandlingen av personopplysningene er avsluttet.

Kontaktperson hos oss: Silje Fjelberg Opsvik
Lykke til med prosjektet!

https:/imeldeskjema.nsd.nofvurdering/61d4488a-b8be-4a05-813f-cac567dfb55e 212
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Tillatelse til & innhente opplysninger i og om Forsvaret til forskningsformal

1 Bakgrunn

Forsvarets hegskole (FHS) har mottatt din soknad av 4. januar 2022 om tillatelse til 4 innhente
opplysninger i og om Forsvaret til forskningsformal. Prosjektet det skal innhentes data til er en
masteroppgave, og felgende problemstillinger er oppgitt: <l hvor stor grad har Forsvaret oppnadd
grunnprinsippene i NbF?». Det skal gjennomferes intervju med ansatte som er eller har vaert ansatt pa
spesifikke plattformer med relevans for NbF og tillatelse fra avdelingene er innhentet ved Stig Helge
Sarensen (FOH), Morten Jensen (FOH) og Hans Ole Sandnes (LUFT).

2 Drofting

Vurdering av seknader om tillatelse til d innhente opplysninger i og om Forsvaret til forskningsformal
er requlert av Bestemmelse om utlevering av personopplysninger til forskning og gjennomfering av
sparreundersokelser, fastsatt av sjef HR-avdelingen i Forsvarsstaben 1. mai 2018.

I henhold til punkt 2.3 og 2.4 i denne bestemmelsen er det en forskningsnemnd oppnevnt av sjef FHS
som har myndighet til 8 behandle seknader om tillatelse til datainnsamling i Forsvaret. Kriterier og
rettsgrunnlag som skal legges til grunn for vurderingen er omtalt i punkt 4.1 og 4.2.

Forskningsnemnda har vurdert din seknad som tilfredsstillende i henhold til gjeldende krav.

3 Vedtak

Seoknad om tillatelse til @ innhente opplysninger i og om Forsvaret til forskningsformal innvilges.
Tillatelsen gjelder til prosjektslutt 13. mai 2022.

4 Vilkar for tillatelsen

Det er kun gitt tillatelse til innhenting av det datamaterialet som fremgar av seknaden. Data hentet fra
Forsvaret skal ikke benyttes til andre formal enn den aktuelle masteroppgaven. Ved prosjektslutt skal
alle data hentet fra Forsvaret slettes. Det skal sendes sluttmelding til FHS vedlagt masteroppgaven.
Sluttemelding sendes til fhs.datautlevering@mil.no

Postadresse Besoksadresse Sivil telefon/telefaks Epost/ Internett Vedlegg
Postboks 800 Postmottak  Oslo mil/Akershus / postmottak@mil.no 1
2617 Lillehammer 005 05L0 www.forsvaret.no
Norge Norge Militaer telefon/telefaks

99/0500 3699 ‘Organisasjonsnummer

NO 986 105 174 MVA
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