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INTRODUKSJON

De siste arene er det blitt et stort fokus pa ubemannede fly, gjerne
omtaltsomdroner,ogbrukenavdisseiinternasjonalekonfliktomrader.
Bruken av ubemannede fly gkte kraftig i forbindelse med konfliktene
pa Balkan under siste halvdel av 1990-tallet, og bevaepnede droner
ble brukt fgrste gang i Jemen i 2001. Denne utviklingen har siden
akselerert, og droner er blitt et av de mest foretrukne verkteyene bade
for etterretningsinnsamling og overvakning, og som vapenbaerer i
«kampen mot terror».

Den gkte dronebruken har medfert en omfattende debatt om
hvorvidt de juridiske og etiske rammene for krigfgring og maktbruk
er hensiktsmessige og tilstrekkelige, og saerlig om denne bruken av
ubemannede fly bryter med internasjonal akseptert jus. | hovedsak
har nasjonale oginternasjonale juridiske miljger tilknyttet FN kommet
til at bruken ikke er lovstridig. Militeere miljger har argumentert med
at den heller ikke representer szerlig nye problemstillinger. Dette
kommer vi tilbake til i Igpet av artikkelen. N3 er det ikke overraskende
at stater vil argumentere for stgrst mulig handlingsrom, men det
er ogsa klart at problematikken rundt dronebruk har politiske og
emosjonelle konsekvenser som beveger bade de juridiske og etiske
debatter. Dermed blir problematikken ogsa et «politisk» — og ikke
kun et juridisk og etisk — problem. Kritikken og debatten er ogsa
viktig som et moralsk kompass for stater som utvikler ny teknologi
for slik krigfering, og kanskje ogsa for teknologiutviklingen per se.
At temaet er viktig illustreres av at FN i mai 2014 diskuterte hvordan
man kan regulere den fremvoksende trenden med stadig nye typer
ubemannede fly og problemstillinger knyttet til robotisering av
droner. Tematikken skal diskuteres pa nytt i FN varen 2015.

Den videre teknologiske og militeere utvikling peker mot at de
ubemannede flyene vil fa stgrre grad av autonomi, dvs. evne til a styre
seg selv. Denne utviklingen er artikkelens fokus. Autonome systemer
har veert patenkt og diskutert, men ubemannede fly med stor grad av
autonomi har vi ikke sett i operasjoner enna. Av historiske studier har
viderimot lzert at teknologisk utvikling og nye konsepter vokser sveert
raskt frem og blir benyttet nar det blir behov. Om verden i fremtiden
star ovenfor sterre konvensjonelle sikkerhetstrusler mellom stater,
sa forlgses sannsynligvis de potensielle teknologier mye raskere enn
hva vi ser i fredstid. Derfor er det viktig a ta de tunge og prinsipielle
debatter nar det er tid og handlingsrom for a regulere fremtidig bruk.



Dette gjelder helt klart for vart tema her, en potensiell robotisering
av krigfering. Prospektene med den fremvoksende autonome
teknologi bgr derfor diskuteres grundig, nd. Autonom teknologi og
robotisering av krig medfgrer sannsynligvis ytterligere juridiske og
etiske utfordringer, langt utover det som har veert diskutert med
flernstyrte ubemannede fly frem til i dag. Det er ogsa behov for a
diskutere dette i et militeert operasjonelt perspektiv. Hva vil den nye
teknologien medfgre for krigfaringen? Et knippe sitater fra en rekke
militeere kommentatorer tyder pd at konsekvensene kan bli store: «...
revolutionized the face of warfare»; «...changed the concept of war;
“...may change warfare more than the machine gun”; og sdgar “...
changing the nature of war?”.

Jeg vil i denne artikkelen diskutere hva utviklingen av teknologi med
ubemannede fly som vi har sett vokst frem, og utsiktene til stadig sterre
grad av autonomi, betyr. Er det slik - som hevdet med store ord i sitatene
overfor — at utviklingen vil endre krigens natur og vil revolusjonere
krigfaringen? For & kunne diskutere dette sparsmalet vil forste del av
artikkelen fokusere pa begrepene «krig», og derunder «krigens natur»
og «krigens karakter». Dette er ngdvendig for & kunne si noen om hva
som potensielt endres. Dernest vil jeg kort beskrive utviklingen av
teknologien og bruken av ubemannede fly frem til nd, og kommentere
de mest sentrale debattspersmadl. | artikkelens siste del vil jeg
konkret beskrive utviklingen av autonome systemer, og drgfte noen
grunnleggende juridiske og etiske utfordringer for videre forskning og
debatt. Dette er en oversiktsartikkel om utviklingen, som til slutt ender
med en apen diskusjon og en tese om hvordan droneteknologien vil -
potensielt dramatisk — kunne endre maten krig fores pa.

Begrepsavklaring om ubemannede fly

lalle diskusjoner og artiklerom ubemannedefly er det hensiktsmessig
med en klargjering av hva man legger i de mange begreper om
teknologien som nyttes. Som Camilla Serck-Hanssen og Jacob
Thomas Staib i Etisk Rad for Forsvarssektoren har uttalt star valg av
terminologi sentralt i debatten.” Jeg har et bevisst forhold til dette
i artikkelen. Innledningsvis bruker jeg betegnelsen ubemannede
fly eller flernstyrte fly. Dette tilsvarer det internasjonale begrepet
Unmanned Aerial Vehicle (UAV). Dette med hensikt a si at dette er
et fly, styrt av en flyger og operatgrer som normalt sitter pa bakken,



gjerne i et operasjonssenter. Det er dermed personer som fjernstyrer
flyene og tar beslutninger. Et tilhgrende begrep som benyttes mye
er Unmanned Aerial System (UAS), som viser til systemet, inklusive
flyene (UAV), infrastrukturen med kommunikasjon og mer — samt
de menneskene som kontrollerer flyene. | stadig okt grad har man
begynt & bruke begrepet Remotely Piloted Aircraft (RPA) om flyet.
Dette er besluttet av den regulerende myndighet for internasjonal
luftfart, International Civil Aviation Organization (ICAO). Man kan
sdledes nytte begrepene UAV og RPA - og «fly» — om hverandre nar
det gjelder den teknologi vi har sett frem til i dag.

Etter hvert i artikkelen begynner jeg & bruke begrepet «drone».
Innledningsvis har jeg bevisst blandet litt, for & reflektere sprakdrakten
som nyttes i litteraturen og debattene. Begrepet «drone» brukes
mye av media og motstandere av ubemannede fly. Jeg opplever at
begrepet oppfattes i det brede lag som noe likt «robot», noe utenfor
kontroll av mennesker. Jeg mener fglgende at begrepet er riktig
a nytte ndr man beskriver og diskuterer fly som har stor grad av
teknologisk mulighet til - og gitt - autonomi.

Det er derfor videre ngdvendig a definere og avklare hva som forstas
med begrepet «autonomi». Det er for det forste viktig a presisere at
tilstedevaerelsen av visse autonome egenskaper ikke i seg selv er
tilstrekkelig til & klassifisere et fly som autonomt. Dette fordi mange
bemannede fly i dag er utstyrt med teknologi som gir dem visse
autonome egenskaper. Moderne sivile fly, utstyrt med autopilot, er
eksempelvisistand til pa egen hand & lande og ta av fra bakken. Dette
er imidlertid flytekniske autonome kapasiteter og dreier seg ikke om
flyenes evne til pd egenhdnd a foreta operasjonelle avgjgrelser. Men
0gsa der, med spgrsmal om operasjonelle prosesser og avgjerelser,
er det mye algoritmebasert stotte-teknologi som benyttes for
a fortolke data. Det er simpelthen for mye informasjon til at en
flyger eller operateor klarer @ utnytte alt som samles inn av moderne
sensorer. Selv om dette er autonom teknologi, omtales likevel ikke
dette som autonome systemer. | denne artikkelen legger jeg til grunn
en forstdelse om at «autonome» fly eller systemer eksisterer nar
tolkninger basert pa avanserte algoritmer og datateknologi legger
grunnlaget for operative beslutninger, eksempelvis beslutning
om noe er et mal og hvorvidt det skal angripes, noe som vil kunne
omtales som et halv-intelligent eller «semi-autonomt» system; eller
enda mer avanserte systemer som kan evne a endre sitt oppdrag og



sin rolle basert pa tolkninger av innsamlet informasjon og utvikle en
«selvforstaelse» av situasjonen. «Robotisert krigfaring» blir i denne
artikkelen forstatt som voldskamp utfagrt med «semi-autonome» eller
fulltutintelligenteautonometeknologiske systemer.2De teknologiske
prospekter og trender er for utvikling av «semi-autonome» systemer
per i dag, hvor systemene er programmerte til a ta valg basert pa
forhdndsdefinerte valgmuligheter. Kunstig intelligens, som vil
veere en forutsetning for fullt ut autonome systemer synes fortsatt
langt unna.? | artikkelen nyttes begrepet «autonome» fly, droner og
systemer ogsa om det som egentlig er «semi-autonome» systemer.

KRIG OG KRIGF@RING | ENDRING
Store deler av dagens voksne generasjon har levd med to ulike
verdenssystem; ferst den kalde krigens to-blokksystem fra 1940-tal-
let til tidlig 1990-tall, dernest et kvart arhundre med en «post-kald
krig» periode hvor vi har opplevd mange kriger tettere pa oss. Dette
ble vist med all sin raskap i globaliserte media - og etter hvert ogsa pa
internett. Disse krigene og konfliktene har blitt presentert som «nye
kriger», et begrep som fikk stor oppmerksomhet i arene etter den kal-
de krigens slutt. Men, med disse diskusjoner om «nye kriger», vokste
ogsa en mer konservativ og kritisk akademisk debatt frem om dette
var riktige teser: Var krigene virkelig «<nye» og var det en «revolusjon»
i teknologisk utvikling som medferte at krig og krigfering hadde
endret karakter, sdgar ogsa natur? Terrorangrepet pa USA 11.
september medfgrte et forsterket fokus pa disse spgrsmal.*

For d kunne diskutere om krig og krigfaring endres med teknologisk
utvikling, og i var case med droner - sa ma vi dpenbart finne ut hva vi
forstar med krig og krigfering.

Begrepsavklaring om hva krig er

Krig defineres som «vaepnet konflikt» i henhold til folkeretten, og
vestlige fredsforskningsmiljger har i stor grad fatt definisjonsmakt
pa hvordan ulike kriger defineres. En utbredt definisjon benytter
seg av kvantitative mal, der begrepet «vaepnet konflikt» benyttes
nar mer enn 1000 er drept arlig, <borgerkrig» nar konflikten er intern
i en definert stat og det er mer enn 1000 drepte arlig, og «mindre,
vaepnede konflikter» ndr det er minst 25 drepte i aret. Bdde den
juridiske og den «kvantifiserte» definisjonen av krig tar dermed
utgangspunkt i stater og folkeretten.



Begrepet «krig» brukes ogsa i utvidet forstand, og med rette: Ordet
«krig», og dets natur og karakter, er stgrre enn spgrsmal om jus,
definerbare stgrrelser og nasjonalstatenes rammer, som i historisk
perspektiv utgjer en kort periode og er noe for var tid. @yvind
@sterud gir en god innledning til temaet med sin lille bok Hva er krig
fra 2009.° Han diskuterer krig som fenomen, og som han konkluderer,
«...i historisk og samfunnsmessig sammenheng er det rettslige
begrepet for snevert».

Ut fra de omfattende studiene og debatten om «hva krig er, og om
den er endret» pd midten av 2000-tallet, seerlig sentrert rundt det
Oxford-ledede programmet «The Changing Character of War», sa kan
vi oppsummere og definere krig som:”’

« Utgvelse av vold. Alternativt kan en krig ogsa besta av reell
trussel og frykt om vold, som man opplevde under den kalde
krigen.

« Begrepet «krig» innebaerer at to eller flere parter star ovenfor
hverandre og at begge/alle kiemper. Om ikke vil det vaere mord,
massakre eller okkupasjon. Dette hindrer likevel ikke at krig kan
veere asymmetrisk og uventet.

- Utgvelsen av vold ma ha en viss intensitet og et visst omfang.

« Den gjensidige volden ma ikke kun utferes av personlige
grunner.

« Som konsekvens av de foregdende punkter, og seerlig det fjerde:
krig utkjempes for en hensikt utover krigfering i seg selv.

Videre ble det etablert et begrepsapparat og forstaelse om at krig har
noen varige rammer og konsekvenser, som man omtaler som «krigens
natur» — og en del trekk som skifter uttrykk basert pa teknologi og
kontekst. Det siste omtalt som «krigens karakter», forstatt som hvordan
selve krigfgring gjennomfares og kommer til utrykk.

Med «krigens natur» mener man de tidlgse aspekter som at alle
kriger bade har en politisk dimensjon ( «politisk» i bred forstand) og
en menneskelig dimensjon (hvor man ogsa ser konsekvensene og
lidelsene). Videre er krig alltid omgitt av en grad av usikkerhet, og til
sist: krig er en konkurranse eller kamp mellom motstaende viljer og
mal. 8

Endrer krig og krigfering seg over tid?
Umiddelbart etter den kalde krigens slutt frontet flere akademikere
tanker om en ny verdensorden. Noen spadde at krig var tilbakelagt



historie, mens andre spadde nye konfliktlinjer. Fukuyamas bok fra
1992, The End of History and the Last Man, argumenterte for at Vestens
liberale demokrati klart hadde vunnet verdensomfattende innflytelse
og ville dominere i uoverskuelig fremtid, selv.om midlertidige
tilbakeslag kunne komme.” P3a den andre siden argumenterte
Huntington i sin Foreign Affairs artikkel «The Clash of Civilizations»
fra 1993 for at menneskehetens kulturelle og religigse identiteter
ville komme til @ utgjere nye spennings- og konfliktgrunnlag.”
Begge disse teoriene, pa grensen til spddom, mette stor kritikk og
debatt. Denne debatten om perspektiver og fremtidsanalyser om
internasjonal politikk ferte ogsa etter hvert til debatter om krig og
krigfering.

Mary Kaldors tese om at vi stod ovenfor en «ny type kriger» ble
utviklet pa midten av 1990-tallet, og hennes artikler og boker fikk
stor oppmerksomhet og, straks, mye og omfattende kritikk. Hennes
tidligste arbeider ble samlet i og fullt utviklet i boken New and Old
Wars: Organized Violence in a Global Era som utkom i 1999, med
den siste reviderte i 2007."" Med dette utfordret hun tesene som
radet om at 1990-tallets kriger var skapt av etniske konflikter. Hun
argumenterte for at de «nye krigene» heller var organisert vold, skapt
av skonomisk-politiske drivkrefter i en globalisert verden. Her var det
kontinuerlige gradsoner og uklare overganger mellom krig, organisert
kriminalitet og omfattende vold mellom grupper og stammer.

Kaldors, sa vel som Fukuyama, Huntington og ogsa Van Crevelds'?,
kanskje aller viktigste bidrag har veert at de med sine utfordrende
teser — om de langt pa vei har blitt avslatt - skapte og formet de
viktige diskusjonene som har fort fagdebatter og oppfattelser om
fenomenene «krig» og «krigfering» videre.

De siste ars debatter, som har involvert en god tverrfaglig
akademisk diskusjon og ogsd viktige innslag fra mange erfarne
militeere ledere og politikere, har i stort neermet seg en konsensus
om at krigens natur ikke endres. Samtidig har det blitt relativt stor
enighet om at krigens karakter er i stadig tilpasning og endring,
selv om denne utviklingen ikke n@dvendigvis er linezer eller at alle
vesentlige aspekter ved krigens karakter endres i like stor grad.” Det
er ikke slik at historie og gjeldende doktriner — hvordan man tenker
om krigfering - er irrelevant for den neste krig. Den militeerfaglige
klgkten ligger i a tolke hva som forblir likt og hva som blir nytt, for slik
a veere mer innovativ enn sine motstandere. Dette gjelder dpenbart



selve krigferingen, dvs. den taktiske bruken av soldater og teknologi,
men ogsa strategi, dvs. forholdet mellom ulike nivaer, som samvirke
mellom politikken og de militaere styrkene.

Oppsummert har de siste arenes debatt fort til en konsensus
om at krigferingen endres og tilpasses ut fra konteksten og de til
enhver tids teknologiske muligheter og konseptuelle trender. Dette
skjer allikevel innen rammen av de grunnleggende og varige trekk
med «krigens natur». Den neste krig vil sjelden vaere (helt) lik den
forrige — og de som blir staende fast i den forrige krigs erfaringer og
oppfattelser vil tape den neste...

Teknologisk utvikling og endret krigfering

Et annet (parallelt) spor til tankene om nye typer kriger pa
1990-tallet var de fremvoksende ideer og oppfattelser om en
militeerteknologisk revolusjon (RMA, «Revolution of Military Affairs»).
RMA var en oppfattelse om at den rivende utviklingen innen data-
og kommunikasjonsteknologi ville endre maten militaere styrker
opptradde og virket pa. Det var ogsa stort fokus pa luftmakt og
«smarte vapen», som virkelig fikk sitt gjennombrudd under og etter
Gulf-krigeni1991. Gradvis utover 1990-tallet forte dette til utviklingen
av konsepter som «Nettverksbasert forsvar» (NBF). Det vokste frem
ambisjoner om full integrasjon av informasjon, beslutningsprosesser
og vapensystemer.”* Man talte gjerne om en «transformasjon», bade
teknologisk, organisasjonsmessig og mentalt, av vestens militaere
styrker."

Mary Kaldor har delt denne oppfatningen om at det har skjedd og
fortsatt skjer en revolusjon, men argumenterer med at denne ikke er
teknologisk: Ifalge Kaldor er den pdgdende revolusjonen sosiologisk
og politisk, selv om disse «sosiologiske og politiske endringene»
indirekte ogsa pavirkes av denne teknologiske utviklingen.'®

Vi opplever den teknologiske utvikling i dag til & veere naermest
eksponentiell, foreksempelinnen data og kommunikasjonsteknologji,
som har lagt grunnlaget for oppfattelsen om en RMA i dag. Endring,
som vi har sagt at krigens karakter og selve krigfgringen konstant
opplever, vil allikevel som oftest veaere et resultat av evolusjon
snarere enn revolusjon."” Enkeltteknologier er ikke frikoblet fra
en evolusjonistisk utvikling. Om vi holder oss til kommunikasjon:
var ikke oppfinnelsen av den elektriske telegrafen og radioen et
vesentlig sterre sprang enn den linezre teknologiske utvikling av



datakraft og stadig «bredere» bredband som vi sa sterkt oppfatter
som «revolusjonaer» i dag? Likesd med utviklingen av jernbanen,
som sterkt pavirket forste verdenskrig, eller sdgar flyet som sterkt
pavirket andre verdenskrig, eller raketteknologien som sterkt
preget den kalde krigen. Var ikke alle disse evolusjoner og parallell-
teknologier bygget pa «revolusjonzre» tanker om motorkraft og
stempelmotoren? Samtidig vil det vaere en grasone mellom hva vi bgr
oppfatte som evolusjonaert versus revolusjonaert. Som eksempel kan
vi vurdere utviklingen av atomvapen: Grunnleggende er atomvapen
en evolusjon av sprengkraft, men det kan hevdes at atombomben
representerte noe teknologisk revolusjonaert nytt pa grunn av at det
ikke var basert pa krutt - men heller fisjon og fusjonsteknologier
som man ikke hadde kjent til for. Videre var nok atombomben
revolusjonaer som falge av sin enorme sprengkraft i forhold til alle
tidligere type vapen.

| diskusjon om - og i arbeid med - & prove a forstd teknologisk
utvikling og den neste krigens karakter vil man som oftest finne svar
i evolusjonaer utvikling. Revolusjonzere teknologier eller konsepter er
en sjeldenhet.

Fra 1990-tallet har man omtalt tiden vi lever i som en pagaende
revolusjon, men teknologiplattformen som fremfor noen har skapt
internasjonalt engasjement, med forventninger og spadom pa den
ene siden - og sterk kritikk, av bade politisk-etisk og juridisk karakter
pa den andre siden, er utviklingen av ubemannede fly. Utviklingen av
ubemannede fly er sagt a ville revolusjonere krigfgringen i fremtiden,
og utgjer saledes en god case-studie ogsa for det starre spgrsmal om
krig og krigfgring endres over tid som felge av teknologisk utvikling
—itillegg til & veere et spennende og utfordrende tema i seg selv.

DE SISTE ARS SENTRALE DISKUSJONSTEMA
Fremveksten av ubemannede fly
Bruk av ubemannede fly er minst like gammel som bruken av
bemannede fly. Teknologien har eksistert lenge, siden luftfartens
forste dager. Men frem til nylig har det hovedsakelig veert fokus pa
utvikling av flyene (UAV, RPA) og kommunikasjonssystemene som
trengs for a flernstyre disse flyene.

Det har veert en gradvis og relativt slakk utvikling, bade teknologisk
og i hvilken grad det har blitt brukt i militeere operasjoner. Dette
har imidlertid raskt blitt endret de siste arene, hvor man over en



femars periode rundt 2010 opplevde mer enn 1200 prosent gkning i
operative tokt med ubemannede fly. Det produseres na flere flytimer
med flernstyrte ubemannede enn bemannede fly, og det utdannes
flere flygere og operatgrer for ubemannede enn bemannede fly i det
amerikanske forsvaret.’®

Grunnen til at teknologien har fatt sa enormt gkt betydning de
siste arene har a gjgre med den tidligere omtalte militeerteknologiske
revolusjon pa 1990-tallet; hvor data- og kommunikasjonsteknologier
kom dit at sensorer og vapensystemer kunne utnyttes pa en helt
annen mate enn tidligere. N3 er plattformteknologien (dvs. flyskrog,
sensor, vapen og kommunikasjonsteknologi) kommet dit at fly like
gjerne kan veere ubemannede som bemannede for mange typer bruk.
Men kan den videre utviklingen av ubemannede fly og tilstetende
teknologier gjgre at krigens karakter vil endres, om ikke revolusjonaert
sd i alle fall vesentlig? Det er noen tilstgtende teknologiske trender
som kan tyde pa dét: utvikling av autonomi som naermer seg hva vi
kan omtale som kunstig intelligens, og elektronisk sammenkoblede
svermer av fly.

Slik utvikling far de naveerende mulighetene og problemstillingene
som diskuteres om avstand til mal og krigsskueplassen til blekne.
Som James D. Rae beskriver det: «...grave questions will appear in
the future if unmanned systems become autonomous and robots are
programmed to not only follow the laws and ethics of war but also to
make lethal decisions».” Men dette handler om “beslutningstagning”
og systemet, ikke om flyene i seg selv.

De naveerende problemstillingene, og deres konsekvenser

Men fgrst, litt om de mest debatterte problemstillingene de siste
arene; seerlig spa@rsmalene om «avstand til krigen» og om det er blitt for
lett @ bruke makt. Disse problemstillingene er viktige forst og fremst
fordi disse temaene har medfert en utbredt og sveert emosjonell
drevet debatt og direkte kritikk mot ubemannet fly-teknologi
generelt. Dette har pavirket hele diskusjonen om ubemannede fly og
ma derfor tas med inn i en debatt om ogséd «autonome» droner og
systemer som er under utvikling.

Avstand til krigen
Det mest fremtredende sparsmalet, bade i media og akademia, har
handlet om «avstand til krigen»: at flygerne og operatgrene fysisk



sitter langt unna selve krigshandlingene. Den mest innflytelsesrike
akademiker og samfunnsdebattant pa dette feltet har veert Peter
W. Singer med sin bok Wired for War. Han har blant annet malbaret
argumenter om at krigen er blitt et videospill, hvor flygere og
operatgrer gar pa jobb, driver krig og sa drar hjem til familien, samt
at de demokratiske prosesser svekket.” Den gjengse oppfatning har
vaert at gkt avstand er ensidig negativt, ettersom man med distanse
ogsa far lavere terskel for a bruke makt - a drepe. Det er fra generell
militeer-psykologisk litteratur godt dokumentert at naerhet til krigen;
det a se, lukte og fele ndr man er i krig, gjer det vanskeligere a drepe
enn pa avstand.?!

Denne tesen har derimot blitt motgatt de siste ar, hvor ogsa mange
flygere og operatgrer heller opplever at de kommer sveert neer
krigen — og blir sterkt pavirket.? Flygere og operatgrer som styrer
ubemannede fly felger gjerne malene over timer, dager og sdgar
uker for de til slutt skal ta de ut som mal — drepe - etter at man har
funnet det er nedvendig. De nye operatgrene av flernstyrte fly blir i
stgrre grad enn tidligere (flygere i bemannede bombefly) kjent med
krigsskueplassen og malene. Dette er viktige funn og argumenter.
Samtidig papeker ogsa Singer pa at flygere, flybesetninger og
deres stgtteapparat normalt har veert stasjonert utenfor selve
krigsomradene. Selv om pilotene ikke bodde i krigsomradene bodde
de heller ikke hjemme. Dette er na endret, ettersom flygere ofte bor
hjemme med familien og har et hverdagsliv rundt seg mens de pa
jobb er del av krigen.? Det er plausibelt at dette pavirker hvordan de
forholder seg til krigen.

Det foreligger relativt mye forskning pa dette de siste ar: Avstanden
medferer klart en «fjernstyring» av maktbruken, men dette er altsa
ikke en ny utfordring for utgvelsen av luftmakt. Videre blir flygere
og operatgrer av ubemannede fly preget av maktutgvelsen, i minst
like stor grad som flyger og flybesetninger i tidligere tider og av
bemannede systemer.

For lett a bruke makt og ga til krig?

Et annet problem er i hvilken grad fraveeret av risiko for egne tap
er med pa a flytte grensen for beslutninger om a bruke makt og -
eventuelt - a ga til krig. Dette gir bade politiske, moralske og juridiske
utfordringer. Og det gjelder bade for overordnet politisk niva og for
militaer taktikk og hendelser.



Singer har argumentert med at det nok mest kritiske er at terskelen
for krig er blitt pavirket - eller fiernet. Politikere ma ikke lenger
i samme grad std inne for det & sende noens sgnner eller dgtre
til krigsskueplassen. Denne utviklingen har medfgrt at politiske
sperrer skapt av media-motstand og bekymringer om gjenvalg
er blitt endret.* Med denne endringen, hvor frafallet av at statene
ikke lenger trenger a trekke inn vernepliktige soldater og aller helst
klarer seg med feerre og kun profesjonelle soldater, fiernes «krigen fra
nasjonen». Dette utgjer et brudd med de siste to hundre ars historie.

En tilstatende utfordring er, i henhold til Singer, at store deler av
krigferingen med ubemannede fly de siste arene har veert besluttet
utenfor de etablerte politiske institusjonene som fer har veert godt
integrerte i prosessene.?” Singer gjor det klart at det ikke er den nye
typen krigfering eller teknologien som bekymrer han mest, men
heller tendensen til at beslutningsprosessene ikke lenger gar som
forventet i vare typer demokratier. 2

Det har stadig veert reist bekymringer og kritikk mot det man mener
er maktmisbruk i <kampen mot terror», eksempelvis mot personer
uten lov og dom. Det er helt klart at mange blir drept i de krigene
vi har sett de siste ar, men det ma understrekes at dette likevel er
underlagt klare politiske og juridiske retningslinjer og prosedyrer,
hvor terrorister eller andre motstandere blir grundig vurdert og deres
plass pa sakalte «Joint Prioritized Effects Lists»?” blir tett fulgt opp.?®
Nar det kommer til starre og tidskritiske konvensjonelle kriger, som
for eksempel krigshandlinger i Libya, sa er det ikke usannsynlig at
grunnlaget for a finne mal vil veere utilstrekkelig — men det er ikke
noe som er sarskilt for angrep med ubemannede fly-systemer.

Det er helt klart mange viktige spgrsmal om béde jus, etikk og
utilsiktede konsekvenser av den gkte bruken av ubemannede fly
i krigfering. Men det er ikke gitt at de politiske prosessene er mer
uforsvarlige enn tidligere og eller for bruk av andre vapensystemer.
Nar har egentlig den brede befolkning opplevde gode offentlige
prosesser pa om man skal ga til krig eller ei? Eller hvem som skal
drepes i disse krigene? Politiske beslutninger om maktbruk: krig,
interessepolitikk, militeere operasjoner og hvilke mal som blir tatt har
normalt veert noe for de lukkede rom...



DET SOM KOMMER: AUTONOMI OG ROBOTISERING AV
KRIGFORINGEN

Utviklingstrekk

Fremtidsstudier spar i stor grad at droneteknologi kun er i
startgropen, og at utstrakt bruk og videre teknologisk utvikling er
sveert sannsynlig. En kilde som ofte har veert sitert av medier er den
amerikanske publikasjonen USAF Unmanned Aircraft Systems Flight
Plan 2009-2047.% Ifglge The Economist kan man trekke frem flere
fremtidsspadommer fra denne: For det forste, at droner vil utvikles i
nettverk; for det andre, at droner vil fa kapasitet til & kiempe luftkrig
(med fly med egenskaper som langt overgdr dagens, som er tilpasset
mennesker); og for det tredje og ikke minst mest spennende (men
omstridt): droner vil fa utstrakt autonomi og kunstig intelligens.
Denne rapporten fikk stor oppmerksomhet etter publiseringen >

Selv om de militzere gjerne ville vektlagt de to forste i like stor grad,
sd er det samtidig dpenbart at spgrsmalet om autonomi og kunstig
intelligens er og blir det mest sentrale spagrsmalet, bdde med dets
militeere konsekvenser for hvordan vi vil fare krig i fremtiden og dets
mange juridiske, etiske og politiske utfordringer.

Den tidligere rapporten fra 2009, som har medfert mye debatt og
nyhetsoppslag, ble vinteren 2014 erstattet av et nytt visjonsdokument
som er definert som et strategisk plandokument ment & lede
utviklingen for det amerikanske forsvaret: United States Air Force RPA
VECTOR: Vision and Enabling Concepts 2013-2038.3' Plandokumentet
vektlegger blant annet at det vil oppsta et gkt behov for fly og
systemer som kan nyttes i mer militeert utfordrende miljger, dvs.
i situasjoner der dronene kan mgte vaepnet motstand («armed
opposition»). Dette innebaerer at man ma utvikle andre typer og mer
robuste fly og systemer enn hva vi fgr har sett og hatt behov for.

Det amerikanske luftforsvaret har et stort fokus pa behovene for -
og beskrivelse av - tre sentrale utviklingstrekk: (1) autonome droner,
som allerede er under utvikling, (2) svermer av fly og (3) at flere fly
skal kunne kontrolleres av én enhet, veere seg en enhet pa bakken
med «Multi-Aircraft Control» eller et bemannet fly med droner som
stottefly. Med en slik utvikling kan det bli aktuelt & snakke om en
«revolusjonering» av krigferingen.

Naveerende teknologi gir grunnlag for a knytte sammen semi-
autonome fly mot en kontroll-enhet pa bakken i neer fremtid. Det
er allerede autonomi-teknologi i bruk som muliggjer kontroll med



flere enheter, og slik teknologi benyttes for grunnleggende deler av
flygningen, slik som transportetapper til og fra omrader.

Sverme-teknologi, hvor en gruppe av droner enten ledes av et
moderfly eller alltid gjer alt likt, er én utviklingslinje. Man ser for seg
at dette vil gi en leder og enhet pa bakken evnen til a overvake og, om
onskelig, kontrollere hvert fly individuelt eller samlet som en sverm.*
En slik teknologi vil gjelde bade for transportetapper og operativt i
operasjonsomradet. Som man sier i det siste plandokumentet om
teknologien: «...it is expected to significantly increase the number
of aircraft controlled based on the complexity of flight profiles and
missionsy. 3

Pa samme mate som man utvikler et system som kan kontrolleres
av en enhet pa bakken, sa utvikler man ogsa systemer hvor én
eller flere droner blir en integrert del av et annet bemannet fly.
Dette kaller amerikanske konsepter en «loyal wingman».* | disse
konseptene ser man for seg at dronene som stotter det bemannede
flyet bade opererer som sensorer, lokke-mal, jammere (forstyrrelse av
motstanders systemer), og som vapenbarere.

Som nevnt innledningsvis er det allerede mange autonome
prosesser for a tolke de store mengder av sensordata som samles
inn i bdde bemannede og ubemannede fly. Dette vil ogsa helt klart
fortsette & oke. Vi opplever i dag en stadig utvikling av miniatyrisering
av sensorer, og sdledes at alle plattformer far bade flere og stadig sterre
kapasiteter. Dette inkluderer, for militeere plattformer, bade radar-,
elektro-optikk, infrared og lidar-teknologi, samt pa navigasjonssiden
(mye drevet av bilindustri og mobiltelefoner). Et annet lovende
eksempel er hyperspektrale sensorer, som er i ferd med & bli sveert
sma: Det menneskelige gyet har sensorer for rgdt, grent og blatt. En
hyperspektral sensor sanser ikke kun disse tre fargene, men hundrevis
av farger ned mot 2-5 nm spektral opplasning. Det betyr at man ikke
lenger ser farger, men kjemiske egenskaper og kan skille forskjellige
materialer fra hverandre. Mennesker har lert seg a tolke data fra
termiske kamera, men hyperspektrale kamera kan gi en helt ny
informasjon og en datamengde som mennesket neppe er i stand til &
handtere uten aten datamaskin fremstiller det pa en tolkbar mate. Dette
sannsynliggjer at autonome prosesseringsbehov blir ngdvendige - og
dermed utviklet - for & kunne utnytte mulighetene sensorene gir og
overkomme menneskenes grenser for databehandling.

Ut fra de amerikanske visjon- og plandokumentene er det klart at



man forventer at gkt autonomi for hvert fly, og seerlig utvikling av
sverm-teknologi og evne til 8 overvake og kontrollere et stort antall
fly vil gi sterkt okt effekt i krigfering.®

For man kommer til en egen sort-hvitt oppfattelse av disse
spgrsmalene om autonomi, sa ma vi merke oss at vi allerede er
brukere av autonome systemer, bade innen militeere operasjoner
og i samfunnet til hverdags. For & holde oss til flygning, sa har man
i mange ar benyttet seg av autopiloter, og teknologien har veert i
stadig utvikling, samtidig som lover og regler for bruken har holdt
tritt. Om vi gar til teknologien med ubemannede fly, s3 er ogsa
autonomi-teknologi godt pa vei og allerede i bruk: For & redusere
arbeidsbelastning pa pilotene tar droner av og lander selv, og flere
systemer er laget slik at de flyr transportetapper stort sett uten
innblanding fra mennesker. Forelgpig har vi sett at hver drone har
veert styrtindividuelt av en flyger og operatgrer i operasjonsomradet,
men som nevnt legger utviklingsplanene opp til at flygerne og
operatgrene snart opererer flere droner samtidig.®

Videre forventer man - og tester — droner som vil operere i svermer,
der store mengder fly lett vil overvelde de selvforsvarssystemer man
i dag har. Disse ideene og planene har omtales i stadig st@rre grad i
artikler med titler som «UAV Swarms Will Change Warfare Forever» og
«How robot drones revolutionized the face of warfare».>”

Det er i dag fortsatt relativt store kostnader med & utvikle droner,
men man har begynt a produsere droner med 3D-printerteknologi:
Hva vil dét kunne bety for fremtiden?*® Koblet til behovet for store
antall enklere fly i svermer og stettefly for bemannede fly, sé kan
denne utviklingen medfgre en vesentlig annen produksjonslinje for
slike fly. Tiden med fa og sveert dyre enkeltplattformer kan vel vaere
en forbigdende periode, hvor de store konvensjonelle luftkampene
man opplevde under siste verdenskrig, og som man planla for under
den kalde krigen, igjen kan bli fremtiden.

Na vet man ikke hva fremtiden bringer, men en enorm utvikling
av luftmakt og droneteknologi fremstar ikke som noe urealistisk
fremtids-scenario. Dette vil selvsagt skape behov for a kunne forsvare
seg mot den nye drone-teknologien, og svaret er nok langt pa vei a
finne i autonome selvforsvarsfly for luft-til-luft-kamp.

Oppsummert synes det klart at teknologiutviklingen leder an til at:

« Droner — ubemannede fly med stor grad av autonomi - vil bli en

vesentlig del av fremtidens luftmakt og militaermakt.



« Det blir gkt grad av autonomi bade for utgvelse av kamp mellom
ubemannede fly og for angrep mot mennesker. (Sistnevnte
krever en grundig juridisk og etisk diskusjon.)

- Videre, nar en systemstruktur er pa plass med infrastruktur og
kompetanse (mennesker), s vil en ogsa ha lagt grunnlaget for a
nytte stadig flere droner.

Utviklingen, som vil kunne omtales som en “revolusjon” av
krigferingen vil likevel ikke skje for man bryter den begrensning at
en flyger eller en besetning operer ett fly. Som George Lucas har
uttalt: «...only makes sense if robots are ‘force multipliers, thereby
magnifying, through semi and fully autonomous functions, what
each individual soldier or sailor can accomplish».*

| hvilken grad de potensielle teknologiene og konseptene vil bli
en realitet, og i hvilket omfang, avhenger av den sikkerhetspolitiske
konteksten. Dersom stater er utrygge pa fremtiden og derfor vurderer
det ngdvendig, sa utvikles militeermakten raskt. Dersom det derimot
er balanse og falelse av trygghet, sa vil utviklingen skissert ovenfor
sannsynligvis oppleves som unyttig og for kostbar. Erfaring viser at
den internasjonale sikkerhetsbalansen er vanskelig a spa, og derfor
bar en bred diskusjon om disse systemene tas nd, mens mange er i
ferd med a utvikle - eller vurderer - slik teknologi.

En sunn og viktig motstand mot autonome droner og vapensystemer
Motstand mot denne teknologiske utviklingen har veert argumentert
pa forskjellige grunnlag, godt oppsummert av George Lucas jr.:*

- Ett argument forfekter at teknologiutviklingen mot autonome
systemer som skal drive krig i seg selv er et brudd pa internasjonale
lover som regulerer krig. Dette argumentet har blitt frontet av
Sparrow og Sharkey, og er hovedsakelig basert pa betenkeligheter
av moralsk karakter. Dette argumentet har deretter igjen blitt matt
med mot-argumenter om at det vil veere moralsk utfordrende a
sende egne soldater i en potensiell dad, om man har teknologi
som kan nyttes i stedet.

- Et annet argument er bygget pa pastanden om at teknologien er
sa komplisert og vanskelig & utvikle at grunnlaget for feil er for stor
til at man skal kunne drive med autonome systemer i krig. Dette
far juridiske konsekvenser: Hvem skal holdes ansvarlige hvis noe
gar galt? Dette argumentet har blitt fart av Cummings og
Cannings, som mener at de enorme summer som brukes pa denne



utviklingen kunne bidratt sterkt til a forbedre effektive og robuste
eksisterende systemer, som er tilstrekkelige for krigfering.

- P& den andre siden av debatten star de som heller argumenterer
for at den teknologiske utviklingen innen hgyopplaselige sensorer,
sa vel som autonome beslutningsprosesser som ikke blir pavirket
av menneskelige feiltolkninger og emosjoner, vil vaere mer
effektive enn mennesker til a folge lovens rammer. Systemene blir
ikke bare mer effektive til a krige, men de vil ogsa bedre forholde
seg til krigens folkerett. Dette har blitt malbaret av Arkin. Lucas
faller nok ogsa selv i denne kategorien.

Autonomi — og i ytterste konsekvens kunstig intelligens — som ogsa
innbefatter bevaepnede fly byr pa vanskelige spgrsmal. Utfordringen
er at teknologi finnes opp - og kan ikke trekkes tilbake. Utviklingen av
den grunnleggende teknologien skjer ogsa like mye, faktisk i starre
grad, innen andre felt av samfunnet. Mye av den sivile autonome
teknologien er helt klart sveert nyttig for oss mennesker; dette alt
fra hverdagslige behov som krisehdndtering av ras og brann- til
utforsking av havbunn, og kometer og planter i verdensrommet.

En realistisk bekymring ber veere at teknologien nok kommer til
a bli brukt nar krigens karakter krever det, for eksempel om man
kommer til eksistensielle kriger — uten at man har gjennomtenkt og
ryddet i de etiske og juridiske utfordringene. Dette har veert - og
er - fortsatt et sentralt tema i det utviklingslgpet vi ser er i gang.
En omfattende rapport fra Rede kors byr f.eks. pa en kritisk og god
diskusjon.*’ Denne er apenbart forfattet fra deres stasted og med et
politisk og ideologisk gnske om a begrense videre militerteknologisk
utvikling. Men tilsvarende sveert kritiske rapporter kommer ogsa fra
forsvarsorganisasjoner og politisk hold i flere av de ledende landene
i utviklingen. Eksempelvis har det britiske militeere doktrinemiljget
ved Schrivenham utgitt en rapport «The UK Approach to Unmanned
Aircraft Systems» i 2011 som har medfert mye debatt i Storbritannia.*?
Denne artikkelen er del av et starre prosjekt pa dette ogsa ved
Forvarets hggskole i Oslo.

Det kan argumenteres for at alle legale rammer og begrensninger
kan bygges inn i systemenes autonomi - og kanskje kan mange
dilemmaer lgses bedre av maskiner enn mennesker. Men samtidig
som autonomi og standarder effektivt kan bygges inn i systemene,
sa er det sveert vanskelig & plassere ansvar: Blir sa forskere og
programmerere ansvarlige for brudd pa krigens folkerett om



systemet medfarer brudd pa folkeretten, og hvordan avgjer man om
noe er en ikke-planlagt hendelse eller gjort med hensikt?** Szerlig
nar man kommer til autonomi i beslutninger om a bruke voldsmakt
mot mennesker vil dette medfgre kompliserte juridiske og — seerlig -
etiske problemstillinger, slik vi kjenner verden og teknologien i dag.

KONKLUSJON

For d kunne si noe om krigens natur og karakter er i endring, veere seg av
teknologisk utvikling eller av andre grunner, sa er det en forutsetning at
man vet hva man forstar med krig. Krig forstas juridisk, og definisjonen
er gjort kvantifiserbar — men farst og fremst er krig en samfunnsaktivitet.
Det er stort sett konsensus om at krigens natur er bestandig; at den har
bade en politisk og en menneskelig dimensjon; at den alltid innbefatter
en grad av usikkerhet; og at det alltid er en konkurranse eller kamp
mellom motstaende viljer og mal. Dette endres ikke over tid og med
kontekst. Hvordan krigferingen utferes og fremstar — krigens karakter —
endres derimot over tid og med kontekst.

Nar det gjelder spgrsmal om kontinuitet og endring er det vesentlig
a veere bevisst pa tidsspenn for perspektivene og analysene. Man
gar snarere i sirkel - med noen endringer - heller enn a se helt
nye militaere krigferingskonsepter. Det er fa teknologier som er
revolusjonaere, ettersom de aller fleste endringer vi opplever er en
folge av en evolusjonaer utvikling. Bruken av flernstyrte ubemannede
fly i dag fremstar absolutt ikke som noen revolusjonzar teknologi,
men det synes a flytte grenser for bruk av makt som politisk middel.

Droneteknologien — ubemannede fly med stor grad av autonomi
- vil derimot sannsynligvis ogsa endre maten vi fgrer krig pd i en
ikke for flern fremtid. Potensielt kan dette bli en «robotisering av
konvensjonell krigfgring», som kan vise seg a endre maten vifgrer krig
paisa vesentlig grad at den kanskje bar omtales som «revolusjonaer».
Hva den fremtiden vil vaere avhenger i stor grad av behovene — men
fremtiden er naermest umulig a spa.

Teknologi som blir oppfunnet forblir oppfunnet. Vi kan regulere
bruken av teknologi — men den vil ikke forsvinne. Min tese er at hvis
det blir eksistensielle kriger i fremtiden, som vel ikke er usannsynlig,
sa vil denne teknologien veere tilgjengelig. Og systemer blir raskt
produsert nar det er behov for den. Vi ma veere bevisste om hva
dette innebaerer, bade politisk, etisk og juridisk — og hva det vil si for
fremtidig krigfering...
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