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Forfatteren

Ingunn Harildstad Gustavsen har bakgrunn fra Heerens tekniske fagskole/
elektronikk og har mange ars erfaring med drift og forvaltning av IKT-materiell,
bade nasjonalt og innen NATO. Hun har tjenestegjort ved Sambandsbataljonen
i Indre Troms, Joint Headquarter North/Forsvarskommando Ser-Norge og
Forsvarets logistikkorganisasjon i Stavanger. I 2009 ble Gustavsen sivilt
ansatt ved FLO IKT-kapasiteter pd Kolsds. Hun gjennomforte sin todrige
masterutdanning ved Forsvarets hogskole 1 2012 —2014.

Summary

This study examines the role of military support to civil authorities in the
event of a national cyber crisis in Norway, with special emphasis on the
Norwegian Cyber Force.

In later years, Norway’s nationwide mobile network has collapsed at several
occasions. In March 2013, it was revealed that the Norwegian telecom
corporation, Telenor, was itself exposed to industrial espionage. The ensuing
investigation unveiled a sophisticated Indian cyber attack infrastructure
compromising corporations and governments worldwide.

In principle, Norway’s military should defend the nation against external
threats, whereas the police should handle domestic threats. The police,
however, have neither sufficient resources nor the competence to handle
large-scale cyber terrorism. The Norwegian Cyber Force, on the other hand,
has technology, expertise and experience from operating, monitoring and
defending its own nationwide infrastructure.

In the event of a cyber crisis, coordinating expert organs such as the Norwegian
National Security Authority with its CERT will step in (the NSA reporting
both to the Minister of Defence and the Minister of Justice). Regular civil-
military cooperation and exercise is vital to preventing security threats, as was
shown in the autumn of 2013, when Telenor initiated a large-scale exercise
together with NorCERT, the police, several banks, private computer security
companies, and the Norwegian Cyber Force. If civilian e-com infrastructure
is targeted by an attack that puts vital social interests, life or health in danger,
the Norwegian Cyber Force will be able to support the civil authorities with
various special competencies, ranging from smaller teams of advisors to
large military units.

Keywords: civil-military cooperation, cyber attack, cyber crisis, telecommunications,
civilian infrastructure, Norwegian Cyber Force, Telenor, NorCERT, military
support, cyber terrorism
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Redaktgrens forord

Kjeere leser!

I denne utgaven av Militere studier ser vi naermere pa selve sentralnervesystemet
i den norske forsvarsevnen: IKT-infrastrukturen. Dersom dette systemet bryter
sammen, vil ikke bare Norges forsvarsevne forvitre. Ogsd samfunnet slik vi
kjenner det i dag vil gd i std. Stromforsyning til de tusen hjem, innkjep og
bankoverforinger, telekommunikasjon, trafikkstyring av fly, tog og béter, trygde-
og lgnnsutbetalinger, mat- og medisintilforsler, olje- og gassleveranser til utlandet
og en uendelig rekke andre forhold vil ogsé bli pavirket. Siden dette bergrer din
og min sikkerhet direkte, ligger det et stort ansvar pa vdre politiske og militere
myndigheter om 4 ta grep.

Men handling viser seg vanskelig. Fragmentering av roller og ansvar, mellom
hvem som gjor hva, pd tvers av sivil-militaere, sektorbestemte og profesjonsbaserte
skillelinjer, gjor moderne stater sendrektige og sdrbare i forhold til trusselen
rundt oss. Det er et paradoks at den sterste trusselen mot norsk sikkerhet i
cyberdomenet ikke kommer utenfra, men innenfra. Et utall av sivile og militere
leverandorer av IKT jobber hver for seg ut fra de beste hensikter, men i sum skaper
de dysfunksjonelle organisasjoner som ikke kan kommunisere med hverandre.
Bare innad i Forsvaret finnes det naermere 200 forskjellige IKT-systemer som ikke
kan «snakke sammen». I Forsvarets gverste ledelse sitter mange generaler som alle
har en aksje i IKT-ansvaret, men som hver for seg opererer med konkurrerende
madl og sprikende prioriteringer. Lignende forhold preger etter all sannsynlighet
statsforvaltningen for gvrig.

Sivil-militeer samordning pa IKT-feltet er derfor av strategisk betydning —
ikke bare for Forsvarets operative evne isolert sett, men for politikernes evne
til & ivareta innbyggernes grunnleggende behov for trygghet dersom Norge
angripes i cyberdomenet. Derfor er ogsd uttalelsene fra vir ndveerende sjef i
Cyberforsvaret, generalmajor Odd Egil Pedersen, urovekkende: Forsvaret klarer
ikke & utnytte cyberdomenet til beste for landets sikkerhet. Og verre kan det bli
med budsjettreduksjoner pd IKT-siden pd mellom 50 og 70 prosent i drene som
kommer.

Tormod Heier
Redakterioberstloytnant
Forsvarets stabsskole/Forsvarets hagskole






Kapittel 1
Innledning

Sporsmalet er ikke lenger om vi vil rammes av en cyberkrise, men ndr krisen
inntreffer. Det er inntrykket man sitter igjen med etter Dagbladets artikkelserie
«Null CTRL» hosten 2013. I lgpet av serien, som omhandlet IKT-sikkerhet i
Norge, avslerte avisen at over 2500 styringssystemer var koblet til internett
med minimal eller ingen sikkerhet (Karlsen, 2013). 500 av disse systemene
kontrollerte industriell eller samfunnskritisk infrastruktur.

I forbindelse med artikkelserien ble daveerende sjef for Cyberforsvaret,
generalmajor Roar Sundseth, intervjuet. Sundseth uttalte at angrep mot norsk
infrastruktur ikke kan utelukkes. Han pdpekte at verken Norge eller seerlig
mange andre land har sett omfattende angrep ennd, men at muligheten er
der: «Trusselen er stor, og den er pkende» (Hillestad og Sandli, 2013).

Sundseths vurdering samsvarer godt med rapporter fra Nasjonal
sikkerhetsmyndighet (NSM) og Forsvarets etterretningstjeneste (E-tjenesten).
NSM rapporterer om et gkende antall detekterte forsgk pd dataangrep og
datainnbrudd i kritisk infrastruktur. I 2013 héndterte sikkerhetsmyndigheten
50 alvorlige digitale infiltrasjonsforsek (NSM, 2014b, s. 4).

E-tjenesten beskriver trusler i det digitale rom som «saerlig relevant» for
norsk sikkerhet og nasjonale interesser: «Digitale operasjoner kan rettes mot
infrastruktur eller styringssystemer og fordrsake forstyrrelser, fysisk skade
eller pdeleggelse» (Etterretningstjenesten, 2014, s. 59).
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Temaet for denne studien er sivil-militeert samarbeid i en cyberkrise.
Oppgaven fokuserer pd Cyberforsvarets rolle dersom sivil elektronisk
kommunikasjonsinfrastruktur (ekom-infrastruktur) rammes av et cyberangrep'.
Nér kan Cyberforsvaret bistd, og hva kan det bistd med?

Nasjonal krisehdndtering og regulering av sivil-militeert samarbeid er i
utgangspunktet uavhengig av domenet krisen oppstar i. Det etablerte systemet
utgjor folgelig det teoretiske grunnlaget for & kunne drofte Cyberforsvarets
rolle i en cyberkrise.

Cyberangrep er vanskelige & definere. Slike angrep kan ligge i en grasone
mellom kriminell virksomhet og krigshandlinger, mellom politiets og Forsvarets
ansvarsomrdder. Hovedregelen er at cyberangrep mot sivil infrastruktur
handteres av sivile myndigheter inntil Regjeringen beslutter noe annet.
Samtidig vil politiet ofte ha begrenset kompetanse og ressurser til & kunne
hindtere pagdende cyberangrep.

Det moderne velferdssamfunnet vart avhenger av elektronisk kommunikasjons-
infrastruktur (ekom-infrastruktur) for a fungere. IKT utgjer grunnmuren
for samhandling nasjonalt og internasjonalt. I Norge ble erkjennelsen av
samfunnets teknologiske avhengighet og begrepet et sdrbart samfunn for alvor
etablert med utgivelsen av Sdrbarhetsutvalgets rapport i 2000 (NOU 2000:
24). Utvalget ble oppnevnt av Bondevik-regjeringen og ledet av Kare Willoch.
Sdrbarhetsutvalget slo fast at kritiske samfunnsfunksjoner vil bryte sammen
uten elektronisk kommunikasjon. Utfordringene knyttet til et sdrbart samfunn
er like aktuelle i dag som i 2000.

En av de kritiske samfunnsfunksjonene er informasjons- og ledelsesapparatet
som trer i kraft ved kriser. Kriseapparatets behov for ekom-tjenester ble sarlig
bekreftet av to hendelseri2011. I juni 2011 forte en logisk feil i en server til
at Telenors mobilnett falt uti 18 timer, samtidig som @stlandet var rammet
av storflom. I romjulen samme ar forte orkanen «Dagmar» til at omkring
20 000 husstander ble uten fasttelefon og 7500 uten internett/bredbdnd.

'I denne oppgaven skal cyberangrep forstds som malrettede angrep med ulike formal,
herunder bdde spionasje og sabotasje, se kapittel 1.2. Begrepsbruken er imidlertid stadig
under utvikling, oppgaven kommer narmere inn pa dette i kapittel 4.
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Konsekvensene var i hovedsak de samme i begge situasjoner: bortfall
av mobil- og fasttelefonnettet gjorde kommunikasjon mellom viktige
beredskapsakterer og mellom myndigheter og befolkning svert vanskelig.
Fylkesmannen hadde store utfordringer med & f& oversikt over situasjonen i
fylket og fd kontakt med kommunene. Den kommunale kriseledelsen hadde
problemer med & kommunisere med nedetater og Statens vegvesen. I tillegg
til & gi kriseledelsen store utfordringer gjorde frafallet av ekom-tjenester at
befolkningen folte seg utrygg.

Storbrannen i Leerdal i januar 2014 og et stromutfall pd Nord-Vestlandet i mars
samme ar har vist at strem- og telenettene fortsatt er sdrbare. Under brannen
i Leerdal gikk en av Telenors sentraler tapt. Sentralen var knutepunkt for bade
mobil, fasttelefon og bredbédnd, og tapet medforte at kommunikasjonen brot
sammen i Leerdal sentrum (Senel og Hattrem, 2014). To maneder senere ble
132 basestasjoner i More og Romsdal og 30 stasjoner i Sogn og Fjordane satt
ut av drift pd grunn av et stremutfall. Kapasiteten i mobilnettet var sterkt
redusert, og bredbdnd og fasttelefoni var helt ute av funksjon. Konsekvensene
var at trygghetsalarmer ble satt ut av funksjon, ingen av telefonene til politiet
i Sunnmore fungerte, samt at nednumrene 110 og 113 fungerte bare delvis og
for noen. I tillegg sluttet bankterminalene 4 virke, og folk fikk utfordringer
med & utfore sin daglige virksomhet (NTB/Dagbladet, 2014; Korsnes et al.,
2014; Rosbach og Utne, 2014). «Vi er litt overrasket over at vi er sd sdrbare
som vi er», sa politiet i Alesund, som erkjente at det hadde vart en krevende
situasjon (Korsnes et al., 2014).

Ingen av de nevnte hendelsene var tilsiktet. Samtidig tilsier dagens trusselbilde
at det finnes aktgrer som vil gnske & ramme kritisk infrastruktur digitalt.
Et slikt cyberangrep kan skje i form av spionasje eller sabotasje via nett. Det
er kriminelle aktgrer som stdr bak de fleste ulovlige aktivitetene pa nett i
dag, men Forsvaret hevder at det er nasjonalstater som utgjor den storste
trusselen (Etterretningstjenesten, 2014; Hillestad og Sandli, 2013). Statene
driver etterretningsaktivitet for d ivareta egen nasjonal sikkerhet, samtidig
som det ogsd foregdr spionasje for & fremme kommersielle mél. Denne typen
spionasje skiller seg fra ovrig kriminalitet i cyberdomenet ved & vare bade
mer maélrettet og langt mer avansert (Johnsen og Kveberg, 2014, s. 36).
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Et eksempel péd avansert spionasje er kjent fra den britiske etterretningstjenesten.
En artikkel i Der Spiegel i september 20132 indikerer at det nasjonale byrdet
Government Communications Headquarters (GCHQ) skal ha stdtt bak et
omfattende hacker-angrep® mot Belgacom. Belgacom er Belgias svar pa
Telenor — landets storste telekommunikasjonsselskap og delvis statlig
eid (Knudsen, 2013). Belgacoms ansatte ble lurt til et nettsted hvor de fikk
installert ondsinnet programvare pd datamaskinene sine. Datamaskinene
ble si brukt som utgangspunkt for videre spionasje mot de delene av
infrastrukturen de hadde tilgang til. Mdlet var tilsynelatende & f3 tilgang til
en sentral nettverkskomponent som hindterte internasjonal trafikk. GCHQ
skal ha veert ute etter a kartlegge Belgacoms infrastruktur og legge til rette
for avansert utnyttelse av mobiltelefonbrukere (Spiegel, 2013).

Johnsen og Kveberg stiller i rapporten Cyberdomenet, cybermakt og norske
interesser sp@rsmal om hvorvidt stater risikerer & pdvirke stabiliteten i
andre staters infrastruktur ved slike etterretningsoperasjoner (Johnsen og
Kveberg, 2014, s. 26). Hvem vil ha ansvar, myndighet og virkemidler til &
handtere situasjonen i Norge, dersom digitale operasjoner rettes mot norsk
kommunikasjonsinfrastruktur?

Problemstilling

Samfunnet vart er tilsynelatende helt avhengig av tilgang til ekom for &
fungere. Systemene har imidlertid vist seg & veere sdrbare, og trusselen mot
dem fremstdr som hegy. Norge utsettes jevnlig for cyberangrep, operasjoner
som kan fordrsake forstyrrelser, og i verste fall adeleggelse av infrastruktur
og styringssystemer. Er Norge beredt til & hdndtere en cyberkrise dersom
den skulle inntreffe?

Nasjonal beredskaps- og krisehdndtering har fatt stor oppmerksomhet etter
terroranslagene 22. juli 2011. «Aldri mer 22/7» er naermest blitt et mantra.

2Basert pd dokumenter lekket fra NSA-varsleren Edward Snowden.
3 A hacke vil si 4 bryte seg inn i datasystemer og -nettverk som man ikke har lovlig tilgang til.
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Utfordringen relatert til «ressursene som ikke fant hverandre» var knyttet til
det fysiske domenet i juli 2011 (NOU 2012: 14). Ville ressursene ha funnet
hverandre i dag dersom krisen oppsto i det digitale domenet? Tar dagens
regulering av det sivil-militeere samarbeidet hgyde for cybertrusselen?

Gjennom Nasjonal strategi for informasjonssikkerhet (2012) ga regjeringen sin
beskrivelse av sikkerhetsutfordringene og hvilke omrader den ville vektlegge.
I dokumentet pdpekes det at dagens utfordringer krever en helhetlig
tilneerming og grenseoverskridende tiltak. Den nye regjeringen stetter dette
og sier at den gnsker 4 stille Forsvarets ressurser til disposisjon for nasjonal
krisehdndtering — og «koble Cyberforsvaret inn i sivil cybersikkerhet hvor
dette er hensiktsmessig» (Hoyre-Frp-regjeringen, 2013, s. 40).

Men hva ligger det egentlig i & «koble inn» Cyberforsvaret, og nar vil det kunne
vaere hensiktsmessig? Spersmaélene leder frem til felgende problemstilling:

Hva er Cyberforsvarets rolle dersom sivil elektronisk kommunikasjonsinfrastruktur
rammes av et cyberangrep? Ndr kan Cyberforsvaret bistd, og hva kan det bistd med?

For & kunne besvare denne problemstillingen er det nedvendig & ha kunnskap
om hvordan kriser prinsipielt hdndteres i Norge og hva som regulerer bruken
av militeere ressurser i fredstid. Utgangspunktet er at nasjonal krisehdndtering
og regulering av sivil-militeert samarbeid er uavhengig av domenet krisen
oppstdr i. Blant de bestemmelser som regulerer sivil-militeert samarbeid,
star bistandsinstruksen* seerlig sentralt. Det er ikke gitt at dette systemet er
tilpasset cyberhendelser, men hdndteringen av cyberhendelsene m4 likevel
forholde seg til etablerte prinsipper og gjeldende bestemmelser. Forstdelse
for dette systemet er viktig; det utgjer det teoretiske grunnlaget for & kunne
drefte Cyberforsvarets rolle i en cyberkrise og vil derfor vies relativt stor
plass i studien.

*Instruks om Forsvarets bistand til politiet regulerer det operative samarbeidet mellom Forsvaret
og politiet. «Det er oppgédva til politiet & hindre allmenn kriminalitet, her under terrorhand-
lingar. For Forsvarsdepartementet (FD) er det viktig at det er og skal vera eit skarpt skilje
mellom sivile og militeere oppgédver. Nar det er sagt, finst det drsakar til at Forsvaret likevel i
enkelte hove kan hjelpe politiet i dette arbeidet. Dette er regulert i den nemnde instruksen»
(Regjeringen, 2013Db).
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Oppgaven er lpst som en kvalitativ studie, en kombinasjon av innholdsanalyse,
casestudier og intervjuer. Selve underspkelsen vil gjennomfores i tre deler
(tilsvarende kapittel 4 —6). Den forste skal bidra til gkt kunnskap om ekom-
infrastruktur og cyberdomenet. Jeg vil se pd hva ekom-infrastruktur er og
hvorfor forstyrrelser i, eller gdeleggelse av, sivil ekom-infrastruktur kan
fordrsake en nasjonal krise — en cyberkrise. Videre vil jeg se naermere pa
hva et cyberangrep innebeerer og de utfordringer samfunnet vil st overfor
i hdndteringen av alvorlige cyberangrep.

For & kunne droefte Cyberforsvarets rolle er det viktig 4 ha kjennskap til hvilke
andre aktgrer som innehar roller. Studiens del to vil derfor kartlegge aktorer
og diskutere ansvar, oppgaver og myndighet knyttet til ekom-infrastruktur
og hdndtering av cyberangrep. De sivile aktgrenes kapasitet vil indikere
om de vil fi behov for bistand fra Forsvaret eller ei. P4 samme madte vil
Cyberforsvarets oppdrag og kapasiteter gi en god indikasjon pé hva det vil
kunne bistd med.

Tredje og siste del vil ta for seg to caser som innebar cyberangrep mot sivil
infrastruktur, analysere hvordan disse ble hdndtert og hvilken stgtte det
viste seg & veere behov for. Caseanalysen vil ha fokus pd de oppgavene som
er vektlagt i Nasjonal strategi for informasjonssikkerhet, herunder & oppdage,
analysere, koordinere og hdndtere. De oppgaver hvor det viste seg d vare
behov for stotte vil sd droftes fortlopende. Har Cyberforsvaret kunnskap og
verktoy til & kunne stotte, og kan Cyberforsvaret bistd gitt dagens prinsipper
for krisehdndtering og regulering av Forsvarets bistand til det sivile samfunn?

Malsettingen er d bidra til ekt forstdelse for de muligheter og utfordringer

som er knyttet til bruk av Cyberforsvarets ressurser ved hdndtering av
cyberhendelser i sivil infrastruktur, i fredstid.

Definisjoner

I studien brukes en del begreper som det vil vaere nyttig & definere.
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Cyberdomenet, ogsd kalt det digitale rom, forstds som fysiske og logiske
sammenkoblinger av informasjonssystemer, herunder nettverksenheter,
kommunikasjonsinfrastruktur, lagringsmedier og data. Cyber er et prefiks
som indikerer at en aktivitet foregdr i cyberdomenet.

Cyberangrep skal i denne studien forstds som madlrettede angrep med
ulike formadl, herunder bdde spionasje og sabotasje. Cyberangrep som
rammer samfunnskritisk infrastruktur, samfunnskritisk informasjon
eller samfunnskritiske funksjoner pé en slik méte at det fir betydning for
samfunnets og befolkningens trygghet, defineres som alvorlige cyberhendelser.
Begrepsbruken er under stadig utvikling, og jeg har valgt & basere meg pa
Forsvarsdepartementets definisjoner slik de er gitt i FDs cyberretningslinjer:
Med cyberangrep forstds handlinger i eller gjennom cyberdomenet som har
til hensikt & skade eller pdvirke personell, materiell eller konfidensialiteten,
integriteten, tilgjengeligheten eller autentisiteten til et informasjonssystem
(FD, 2014, s. 5). Dette utdypes i kapittel 4.

Begrepene elektronisk kommunikasjon (ekom) og telekommunikasjon brukes
gjerne om hverandre. EKOM ble forst tatt i omfattende bruk i forbindelse
med utarbeidelse av Ekomloven, som erstattet den tidligere Teleloven.
Telekommunikasjon er fremdeles et mye brukt begrep, men oppfattes
likevel ofte snevrere og mer opphengt i tidligere systemer og tjenester.’
Ekom-nett defineres i Ekomloven til 4 vere et «system for signaltransport
som muliggjer overforing av lyd, tekst, bilder eller andre data ved hjelp av
elektromagnetiske signaler i fritt rom eller kabel der radioutstyr, svitsjer,
annet koblings- og dirigeringsutstyr, tilhgrende utstyr eller funksjoner inngdr,
herunder nettverkselementer som ikke er aktive» (Ekomloven, 2003: § 1—5).

Trussel, sdrbarhet, verdi og risiko:

Trussel er sannsynligheten for 4 bli utsatt for et angrep. Sannsynligheten for
ad bli utsatt for en tilsiktet upnsket handling kan ikke vurderes pd samme
madte som sannsynligheten for naturhendelser og ulykker. Sannsynligheten
for et cyberangrep vil avhenge av de til enhver tid aktive trusselakterer, deres
intensjoner og kapasitet som antas & foreligge for 4 gjennomfore uonskede

> en historisk beskrivelse er det imidlertid mest korrekt a benytte begrepet tele/telekommu-
nikasjon (Nystuen og Fridheim, 2007, s. 9).
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handlinger og oppnd bestemte mal. Trusselnivdet er ingen statisk sterrelse,
men kan endres fra dag til dag (DSB, 2013a, s. 7). Trusselaktorene er globale
og spenner fra statlige etterretnings- og sikkerhetstjenester via tradisjonelle
militeere motstandere, globale naeringsbedrifter, terrorist- og ekstremistgrupper
til organiserte hackergrupper og enkeltpersoner (E-tjenesten, NSM og PST,
2013,s.9).

Sarbarhet

Figur 1: Samspillet mellom trussel, sdrbarhet og verdi (NOU 2012: 14, 5. 68)

Sdrbarhet defineres som manglende evne til & motstd en ugnsket hendelse
eller & opprette en ny stabil tilstand dersom en verdi er utsatt for ugnsket
pévirkning (E-tjenesten et al., 2013, s. 12).

Verdier er storrelser vi av ulike hensyn gnsker d beskytte. Dette kan vaere alt
fra liv og helse til fysiske objekter og infrastruktur, eller ogsd abstrakte verdier
som omdgmme og operativ evne. Da de fleste samfunnssektorer er avhengige
av kraft og telekommunikasjon, har noen samfunnskritiske virksomheter
verdier som er viktige for hele samfunnet. Bortfall av disse verdiene vil ha
konsekvenser for hele samfunnet, direkte eller indirekte.

Risiko er et uttrykk for forholdet mellom trusselen mot en verdi og verdiens
sdrbarhet overfor denne spesifiserte trusselen. Reduseres en eller flere av
komponentene, reduseres ogsé risikoen.
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Forskningsstatus

Forsvarets Forskningsinstitutt (FFI) har gjennom prosjektene Beskyttelse av
samfunnet (BAS) tatt for seg utfordringer knyttet til sdrbarheter i kritisk
infrastruktur. BAS-prosjektene har vaert gjennomfort i samarbeid med Justis- og
beredskapsdepartementet (JD), Direktoratet for samfunnssikkerhet og beredskap
(DSB) og andre aktgrer innenfor sivil beredskap og samfunnssikkerhet.

I forbindelse med BASS5 gjennomforte fire forskere ved FFI 12007 en grundig
analyse og beskrivelse av sdrbarhetene i internettinfrastrukturen. I denne
rapporten, Sdrbarheter i Internett, deles sdrbarhetene inn i fire kategorier:
fysiske®, logiske og sosiale” sdrbarheter samt avhengigheter® (Windvik et
al., 2007, s. 23). Som pdpekt i rapporten vil et angrep kunne utnytte og ha
effekter i flere av disse dimensjonene.

Logiske sdrbarheter omfatter sdrbarheter realisert i programvare, herunder
protokoller og tjenester samt logisk redundans. Angrepsmidler mot logiske
sdrbarheter kan vaere «alt fra utnyttelse og bruk av allmenn tilgjengelig
infrastruktur og kode som publiserte nettverksverktgy pd Internett, til
angrepskode og mer spesialskrevne verktgy» (Windvik et al., 2007, s. 23). Det
presiseres at alle komponenter som kjgrer programvare, og alle systemer som
helt eller delvis styres via programvare, kan vaere sdrbare. Det er angrepsmidler
mot logiske sarbarheter som har fokus i denne studien.

I tilknytning til det samme BAS-prosjektet forsket Lene Borgen og Kristin
Morkestol péd hvilke aktgrer som kan bli involvert i en IKT-krise pd nasjonalt

¢ Fysiske sdrbarheter: Denne kategorien omfatter i forste rekke sarbarheter grunnet feil pa
materiell, sabotasje og manglende fysisk redundans. Virkemidler som fysisk maktbruk og
elektronisk krigforing retter seg direkte mot denne type sdrbarheter (Windvik, Thuv, Nys-
tuen og Sivertsen, 2007, s. 23).

7Sosiale sarbarheter: Denne kategorien dekker den menneskelige kontakten og innflytelsen
pa et datasystems utvikling, drift og vedlikehold, styring og bruk. Herunder faller krav til
menneskelig kompetanse, hdndtering av konfigurasjonsendringer, oppdateringer, uveren
bruk og organisatoriske aspekter. «Social engineering» er en type angrep som utnytter det
menneskelige elementet direkte.

8 Avhengigheter: Denne kategorien dekker sdrbarheter som oppstdr grunnet avhengigheter
mellom systemet og andre systemer, eller avhengigheter innad i systemet. Dette kan vare
avhengigheter til helt andre infrastrukturer (strom, vann), en tjenestes avhengighet av en
annen tjeneste eller indre avhengigheter av spesielle noder i systemet grunnet arkitektur og
design.
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niva i Norge, samt hvilke ansvar, myndighet og virkemidler de forskjellige
aktorene har (Bogen og Morkestol, 2005). Forfatterne erfarte at selv om
konsekvensene pd mange maéter er de samme om hendelsen skyldes ekstremver
eller angrep, vil arsaken til krisen kunne pévirke hvilke virkemidler som
tas i bruk og Forsvarets rolle i hdndteringen (Bogen og Merkestol, 2005,
s. 11). Etter deres vurdering var det hoy terskel for a sette inn Forsvaret i
krisehdndteringen. Det neermer seg ti r siden dette arbeidet ble utfort, og
siden da har avhengigheten til IKT gkt. Maskinvare og programvare er blitt
mer avansert, mer tilgjengelig og i starre grad integrert i folks dagligliv.
Terskelen for & bruke Forsvarets ressurser i krisehdndtering kan ha endret
seg, og tillegg har Cyberforsvaret blitt etablert. Forsvaret vil derfor kunne fa
en annen rolle dersom nasjonen rammes av en IKT-krise® i dag.

Denne studien vil drofte Cyberforsvarets rolle dersom sivil infrastruktur
skulle bli utsatt for et cyberangrep i dag.

I sluttrapporten fra BAS5 pdpekes det at privatiseringen av IKT-baserte tjenester
og infrastrukturer har gkt antallet aktorer pa feltet og gitt utfordringer i
forhold til akterers roller og ansvar (Fridheim og Hagen, 2007, s. 9—16).
Denne oppgaven vil kartlegge de mest sentrale aktgrene og diskutere deres
ansvar og oppgaver i dag.

[ 2010 publiserte FFI en studie av nasjonal kriseledelse og sivil-militeert
samarbeid. Forskerne pdpekte utfordringer knyttet til ansvar og roller i
kriseledelsen, og hevdet at Norge manglet en god strategi for hvordan vi skal
hdndtere et omfattende IKT-angrep (Fridheim, Grunnan og Hagen, 2010).
Regjeringen har i ettertid gitt ut Nasjonal strategi for informasjonssikkerhet. Den
foreliggende studiens ambisjon var opprinnelig & undersoke om strategien
har bidratt til & avklare hvordan et alvorlig cyberangrep mot sivil ekom-
infrastruktur skal hdndteres. Ansvarsforholdene mellom de forskjellige
instanser er imidlertid fortsatt noe uklare. Det finnes ogsé ellers lite offentlig
tilgjengelig forskningsmateriale som sier noe om studiens tema, men det pagdr
flere interessante forskningsprosjekter som vil bergre samme problemstilling.

°Forskerne baserte seg pa Sdrbarhetsutvalgets definisjon av krise: en hendelse som har poten-
sial til & true viktige verdier og svekke en organisasjons evne til & utfore viktige funksjoner»
og beskrev IKT-krise som en naturlig utvidelse av krisebegrepet: «en situasjon der informa-
sjons- og kommunikasjonssystemer blir satt ut i en grad som gjor at de ikke kan handteres
med «vanlig» bemanning og normale rutiner» (Bogen og Morkestol, 2005, s. 10).
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Parallelt med BAS-prosjektene har Forskningsrddet kjort et program for
samfunnssikkerhet og risiko — SAMRISK. SAMRISK ble sluttfort i juni 2011,
men Forskningsrddet uttalte senere at terrorangrepene 22. juli bidro til 4
anskueliggjore at det stadig er behov for oppdatert forskning. Rédet pdpekte
samtidig at den fremtidige forskningen pd samfunnssikkerhet ikke md ha
for stor fokus pd forrige krise: «Neste gang en krise rammer kan det vaere
pé et helt annet omrdde som krever en helt annen type kunnskap, andre
reaksjoner eller tiltak» (Forskningsrddet, 2013).

Cybertrusler er et av Forskningsrddets nye prioriterte forskningstemaer. Med
rddets ord er det «behov for mer kunnskap om akterer, operasjonsmodus,
konsekvenser, scenarier og muligheter for forebygging gjennom beskyttelse,
avverging og andre former for bekjempelse» (Bjorgo et al., 2013).

FFI etablerte i 2012 prosjektet Cybermakt. Prosjektet er en studie av cyberdomenets
egenskaper og potensial som et nytt krigferingsdomene. Studien er bestilt av
Cyberforsvaret og har som mal & fremme en anbefaling om hvilke kapabiliteter
Norge og Forsvaret bar ha i cyberdomenet, og videre hvordan cyberdomenet
skal forsvares og utnyttes i fred, krise, veepnet konflikt og krig. Prosjektet
ble avsluttet i november 2014.

Avgrensning og presisering

Dersom samfunnskritisk ekom-infrastruktur i Norge skulle rammes av et
cyberangrep, er det flere avdelinger i Forsvaret som vil kunne fd en rolle
1 krisehdndteringen. Jeg har valgt & fokusere pd Cyberforsvaret ettersom
det ble nevnt spesifikt i regjeringserkleeringen. Samtidig er denne studiens
hovedtema handteringen av selve cyberangrepet, herunder & oppdage, varsle,
analysere, koordinere og hdndtere. [ en slik kontekst er Cyberforsvaret en
av de mest relevante avdelingene i Forsvaret.

Et cyberangrep mot sivil ekom-infrastruktur vil i fgrste rekke kunne true

samfunnssikkerheten ved at kritiske funksjoner settes ut av spill. Avhengig
av angrepets omfang og méal kan det ogsd true statssikkerheten (Prop. 73
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S (2011—2012), s. 24). Denne studien avgrenses til kriser som eies og ledes
av sivile myndigheter, fordi Cyberforsvarets rolle er mye tydeligere dersom
angrepet er av en slik art at Forsvaret leder hdndteringen. Studien vil derfor
ikke i saerlig grad'® bergre juridiske betraktninger om hva som skal til for at
angrepet passerer grensen for angrep pd Norge'.

Oppbygning

Dette forste kapitlet har presentert bakgrunn, rammer, tidligere forskning
og valg av problemstilling: Hva er Cyberforsvarets rolle dersom sivil elektronisk
kommunikasjonsinfrastruktur rammes av et cyberangrep? Ndr kan Cyberforsvaret
bistd, og hva kan det bistd med?

Kapittel 2 redegjor for valgt metode og kilder.

Kapittel 3 skal etablere det teoretiske grunnlaget for problemstillingen.
Utgangspunktet er at nasjonal krisehdndtering og regulering av sivil-militaert
samarbeid er uavhengig av domenet krisen oppstér i. Hindteringen av
et cyberangrep mot ekom-infrastrukturen og en eventuell cyberkrise ma
forholde seg til det etablerte systemet.

Kapittel 4 vil sette sokelyset pd ekom-infrastruktur og cyberdomenet.
Hensikten er & bidra til okt forstdelse for hva ekom-infrastruktur er. Hvordan
kan forstyrrelser i eller gdeleggelse av sivil ekom-infrastruktur kan fordrsake
en nasjonal krise — en cyberkrise? Hva innebarer et cyberangrep, og hvilke
utfordringer vil vi std overfor i hdndteringen av alvorlige cyberangrep?

1 Dette bergres kort i kapittel 4.

" Det er regjeringen som ma beslutte om en situasjon er et «vapnet angrep pd Norge». En
slik vurdering vil omfatte en rekke faktorer, herunder hvem som stdr bak terroranslaget,
omfang og kompleksitet, betydningen for rikets sikkerhet og folkerettslige rammer: «Nar et
vaepnet angrep forst er konstatert, vil en narmere vurdering av den konkrete situasjonen
vaere avgjorende for hvilke deler av krigens folkerett som far anvendelse» (Meld. St. 29
(2011—2012), 5. 98).
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Kapittel 5 tar utgangspunkt i Nasjonal strategi for informasjonssikkerhet (2012).
Her vil jeg kartlegge sentrale akterer, diskutere deres ansvar og drofte deres
oppgaver knyttet til ekom-infrastruktur og hidndtering av cyberangrep.
Hensikten er & indikere bistandsbehovet i sivil sektor, samt redegjore for
hva Cyberforsvaret vil kunne bistd med.

Kapittel 6 vil analysere to caser (fra 2013) som innebar cyberangrep mot sivil
infrastruktur. Caseanalysen vil ha fokus péd de aktorene og oppgavene som
ble kartlagt og diskutert i innholdsanalysen. Hvordan ble disse oppgavene
hindtert? Hadde ansvarlig akter behov for stgtte? De oppgaver hvor det viser
seg & vaere behov for stotte vil sd droftes fortlopende. Har Cyberforsvaret
kunnskap og verktoy til & kunne stotte? Kan Cyberforsvaret bistd gitt dagens
prinsipper for krisehdndtering og regulering av det sivil-militeere samarbeidet?

Kapittel 7 inneholder konklusjoner og svar pd hva som er Cyberforsvarets
rolle dersom sivil ekom-infrastruktur rammes av et cyberangrep — herunder
ndr det skal bistd og hva det kan bistd med.

[P —— P o

Huarfor vl et cybarangrep mot sivll akom-infrastrdktor kunne
wtlsso on nasjonal krice? Hyeillee utfordmngorinncboorer
hindrerimgen aven ahorig cyberhendese?

w o m:.“ qml det naganale

Hutlke shiile ﬂrt-uaght ansvarog oppgaver relatert il
hbndteringen av en cyberbendelse | CROM-infrastrulnarent
Anias ahterene 3 ha tlstrekkelig kapasiet tl § ivareta ansvar
og oppgaver? Hwvaar Cyberforearets oppdrag og kapasitet?
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Figur 2: Oppgaveskisse
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Kapittel 2
Metode og kilder

Problemstillingen i denne studien er uklar pd den mdten at vi har lite
forhdndskunnskaper om det som skal undersokes. Det er knapt to ar siden
generalmajor Roar Sundseth, daveerende sjef for Cyberforsvaret, selv etterlyste
neermere avklaringer om Cyberforsvarets samfunnsrolle (Kirknes, 2013). Som
Sundseth pdpekte, eksisterer det ikke noen nasjonal cyberstrategi, og bistand
fra Forsvaret til det sivile samfunn i forbindelse med reelle cyberhendelser er
sd langt uprevd. Problemstillingen blir dermed utforskende eller eksplorerende
(Jacobsen, 2005, s. 67 —84).

Studien har spkt & kombinere flere metoder for & samle tilstrekkelig empiri
til & kunne drefte Cyberforsvarets rolle dersom sivil ekom-infrastruktur
skulle bli rammet et av cyberangrep. Det er brukt en kvalitativ metode
som er gjennomfert ved en kombinasjon av innholdsanalyse, casestudier
og intervjuer.

Innholdsanalyse, casestudie og intervju

Innholdsanalyse er en systematisk analyse av dokumenter og tekster (Ringdal,
2013), hvor data deles inn i temaer eller kategorier med henblikk pd &
finne en sammenheng (Jacobsen, 2005, s. 187). Denne studien fokuserer pd
hindtering av selve cyberhendelsen, herunder oppdagelse, varsling, analyse,
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koordinering og hdndtering. I Nasjonal strategi for informasjonssikkerhet vises
ansvarsdelingen pa et overordnet niva. Ved & lese dette dokumentet opp mot
andre dokumenter og tekster har det veert mulig 4 kartlegge og diskutere
hvilke akterer som er gitt ansvar, oppgaver og myndighet knyttet til ekom-
infrastruktur og hdndtering av cyberangrep, samtidig som jeg har forsekt &
belyse aktgrenes antatte kapasitet.

Dokumentene gir likevel ikke klare svar pd problemstillingen. Innholdsanalysen
er derfor kombinert med en casestudie, som avgrenser selve studieobjektet i tid
og rom (Cresswell, 2013; Jacobsen, 2005; Ringdal, 2013). Ifolge Ringdal kan
en case utgjores av sdvel individer, bedrifter og organisasjoner som hendelser
og beslutninger, og data kan samles inn blant annet ved samtaleintervjuer.
Jacobsens tolkning av casestudier er ikke s ulik Ringdals forstdelse: en case
kan veere en spesiell situasjon, noe spesielt som har skjedd (Jacobsen, 2005,
s. 87—101).

I denne studien har jeg valgt & se pd to caser. Kriteriene var at de mest sentrale
aktgrene pa feltet skulle vaere involvert i begge casene; casene madtte vere av
nyere dato, og de skulle omhandle hdndtering av et cyberangrep mot sivil
infrastruktur. Samtidig ensket jeg at Cyberforsvaret skulle ha ulike roller i
de to hendelsene.

Det har vaert mange reelle cyberhendelser de senere dr, men fa av disse er
tilgjengelige for forskning, da de fleste virksomheter gnsker & holde informasjon
om slike hendelser for seg selv. Valget falt pd den reelle cyberhendelsen hos
Telenor vinteren 2013, kjent som Industrispionasjesaken, og @velse CyberDawn
hesten 2013, som ble initiert av Telenor. Bakgrunnen for valget av forstnevnte
hendelse er at Telenor gikk til media og informerte om angrepet de ble utsatt
for, noe som gjorde det tilgjengelig for forskning. Ndr det gjelder CyberDawn,
er dette den eneste kjente norske cybergvelsen hvor Forsvaret har hatt en
aktiv rolle og stettet en sivil virksomhet gjennom bistand til politiet.

Intervjuene ble gjennomfert som samtaleintervjuer med basis i en intervjuguide
(Ringdal, 2013, s. 102 —103). Intervjuguiden ble tilpasset det enkelte intervju
og sendt respondenten i forkant. Spersmalene varierte fra informant til
informant. Det er gjort intervjuer med dtte sentrale ressurspersoner, som
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fikk tilsendt et informasjonsskriv i forkant.!? Intervjuene ble tatt opp digitalt,
lagret som lydfiler og transkribert i ettertid.

Om kriseledelse, samfunnssikkerhet og heredskap

Studien har brukt et bredt utvalg av kilder, herunder faglitteratur, utredninger,
stortingsproposisjoner, stortingsmeldinger, strategier, hgringsnotat, lover,
instrukser, interne dokumenter, rapporter, medieoppslag og egne intervjuer.

I antologien Mellom fred og krig: Norsk militer krisehdndtering (Heier og Kjolberg,
2013) droftes Forsvarets rolle i nasjonal krisehdndtering ut fra ulike perspektiver.
Cyberforsvaret, cyberdomenet og cyberkriser er ikke omtalt, men boken bidrar
med nyttig kunnskap om kriser og krisehdndtering i de andre domenene.
Nasjonal krisehdndtering er ogsd et hovedtema i artikkelsamlingen Strategisk
ledelse i krise og krig (Dyndal (red.), 2010). Heller ikke i denne boken stér cyber
pé dagsordenen, men Bjorn Olav Heieraas bidrar, blant mange andre, med
kunnskap om utfordringer knyttet til sivil-militert samarbeid bade for og na.

Andre viktige bidrag kommer fra generalmajor Roar Sundseth, tidligere sjef'i
Cyberforsvaret (2013), Kristin Bergtora Sandvik (2013) og Morten Irgens (2013).
Alle bidrar med kunnskap direkte relatert til problemstillingen, henholdsvis
om cybertrusler, juridiske utfordringer og cybersikkerhet.

Ansatte ved FFI har, som omtalt i kapittel 1, bidratt med forskning pa kritiske
infrastrukturer og ekom. Disse rapportene er primaert blitt brukt til & etablere
en kunnskapsplattform og til 4 definere og avgrense studien.

Flere offentlige utredninger har synliggjort samfunnets avhengighet av
kritisk infrastruktur og sdrbarhet overfor svikt i denne. To nasjonale utvalg
som mad fremheves i denne sammenheng er det sdkalte Sdrbarhetsutvalget
(NOU 2000:24, Et sdrbart samfunn) og Infrastrukturutvalget (NOU 2006: 6, Ndr
sikkerheten er viktigst). Sdrbarhetsutvalget bidro med vurderinger knyttet til felles

12Se respondentoversikt og skriv bakerst i denne studien.
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sivil-militeer ressursbruk og utvikling av forholdet mellom politi og forsvar,
mens Infrastrukturutvalget gjorde rede for kritisk infrastruktur og kritiske
samfunnsfunksjoner. En tredje NOU som er relevant for studien er Rapport
fra 22. juli-kommisjonen (NOU 2012: 14). Rapporten om terroranslagene 22. juli
2011 fokuserer pa trusler i det fysiske domenet, men gir ogsd tungtveiende
bidrag om sentrale sider ved beredskapen og nasjonens evne til 4 beskytte seg
mot angrep. Ved siden av disse tre offentlige utredningene har DSB og Post- og
teletilsynet (PT) gjennomfort flere utredninger som gir viktig kunnskap om
infrastrukturens sdrbarhet, samfunnets sdrbarhet overfor brudd i offentlige
ekom-nett, og kunnskap om dagens ekom-marked.

Stortinget har siden Sdrbarhetsutvalgets rapport behandlet flere stortingsmeldinger
om samfunnssikkerhet og beredskap. De mest relevante for denne studien er:

St. meld. nr. 17 (2001 —2002), Samfunnssikkerhet. Veien til et mindre sdrbart samfunn,
beskriver hva som ligger i begrepet samfunnssikkerhet. Forsgksprosjektet
Varslingssystem for digital infrastruktur (VDI) er omtalt, og robusthet i teleinfrastruktur
og beredskap er nevnt i meldingen.

St. meld. nr. 39 (2003 —2004), Samfunnssikkerhet og sivilt-militeert samarbeid,
omhandler det nye totalforsvaret og det sivil-militere samarbeidet.

St. meld. nr. 22 (2007 —2008), Samfunnssikkerhet. Samvirke og samordning,
fokuserer pad betydningen av samvirke og samarbeid bdde nasjonalt og
internasjonalt i mete med fremtidens risiko-, trussel- og sdrbarhetsbilder.

Meld. St. 29 (2011 —2012), Samfunnssikkerhet, gijennomgar samfunnets
beredskap, leringspunkter og tiltak etter 22/7, samt flom kombinert med
svikt i telenettene, ekstremvaer og andre alvorlige utfordringer de siste
drene. Samvirkeprinsippet introduseres, og ansvarsforholdene rundt kritisk
infrastruktur presiseres.

Meld. St. 21 (2012 —2013), Terrorberedskap, presenterer en overordnet strategi
for & forebygge og hdndtere terror i Norge. Fokus er videreutvikling av de
omrdder hvor Forsvarets ressurser kan supplere og utfylle sivil beredskaps-
og krisehdndtering.
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Ved siden av disse stortingsmeldingene er det ogsd brukt andre offentlige
dokumenter, herunder lover, instrukser, proposisjoner, strategidokumenter og
doktriner. De mest sentrale for studien er Nasjonal strategi for informasjonssikkerhet,
FDs cyberretningslinjer og bistandsinstruksen, som alle presenteres senere
1 teksten.

Industrispionasjesaken i Telenor fikk mye omtale i media. Sikkerhetsdirektor
Rune Dyrlie i Telenor informerte utferlig om hendelsen og hindteringen av den
pa NSMs sikkerhetskonferanse samme dr (Dyrlie, 2013Db), og sikkerhetsselskapet
Norman Shark har skrevet en omfattende rapport om hendelsen, Operation
Hangover: Unveiling an Indian cyberattack infrastructure (Fagerland et al., 2013).

@velse CyberDawn fikk mye medieomtale bdde for, under og etter gvelsen.
Det er laget en film basert pd videopptak fra evelsen, regissert av Storm Jarl
Landaasen og Kristin V. Tennesen i Telenor, som jeg har fitt en kopi av.
Kortversjonen av filmen, Cyberkriser md koordineres pd tvers, ligger tilgjengelig
pé internett (Tennesen og Landaasen, 2013b). Etter ovelsen forfattet Dyrlie
og Landaasen en sluttrapport med bidrag fra alle deltagerne. Rapporten er
ikke offentlig tilgjengelig, men jeg har fitt en kopi fra Telenor (Dyrlie og
Landaasen, 2013).

I tillegg til disse bidragene bygger studien pd muntlige kilder i form av atte
intervjuer. Respondentene er valgt ut fra sin stilling og kunnskap. Alle har
tilknytning til virksomheter som vil inneha sentrale roller dersom Norge
skulle bli rammet av et alvorlig cyberangrep, herunder Telenor, NSM,
Politidirektoratet, Forsvarsdepartementet, Forsvarets Operative Hovedkvarter
og Cyberforsvaret. De utvalgte respondentene representerer hoyt spesialisert
kompetanse og er dermed helt sentrale for oppgaven.’®

13Se oversikt over respondentene bak i studien.



NAR SAMFUNNET LAMMES — MILITAR BISTAND VED ET DATAANGREP

Vurdering av metoden

Industrispionasjesaken og ovelse CyberDawn viste seg d vare to svart
relevante caser for studiens problemstilling. Det faktum at den ene casen
var en krisehdndteringsevelse pd initiativ av en privat akter (Telenor), kunne
i utgangspunktet ha svekket studien. For eksempel deltok ikke Forsvarets
Operative Hovedkvarter (FOH), FD eller JD under gvelsen. Disse aktgrene
ville alle hatt sveert sentrale roller ved et reelt cyberangrep. Imidlertid er det
hindteringen pa taktisk niva som er kjernen i denne undersokelsen, ikke
strategisk krisehdndtering, sd dette svekket ikke studien i vesentlig grad.
For & kompensere intervjuet jeg dessuten representanter fra FOH og JD som
kjente til ovelsen, og en inspekter i Politidirektoratet som deltok.

Bruk av intervju som metode er ikke uten svakheter. Det kan ikke utelukkes
at andre respondenter ville ha gitt andre svar, men jeg har tatt hayde for dette
ved & intervjue sd mange som jeg hadde kapasitet til, og intervjuene eri all
hovedsak brukt til & forsterke og utdype det som andre kilder allerede har
indikert. Ved 4 kombinere intervjuene med casestudier og innholdsanalyse
av andre kilder, ta hoyde for eventuelle svakheter og sammenstille funnene
fikk jeg et godt grunnlag for & kunne drefte problemstillingen.

Midlsettingen med denne studien er & gi gkt innsikt i og forstdelse for de
utfordringer og muligheter som ligger i bruk av Cyberforsvarets ressurser i
sivil krisehdndtering. Studien har veert tett knyttet til Telenors infrastruktur
og virksomhet. Studien utelukker likevel ikke pd noen madte at ogsd andre
ekom-virksomheter kan besitte samfunnskritisk infrastruktur, men Telenor
er den dominerende leveranderen av ekom-nett og ekom-tjenester i Norge,
og fikk derfor en sentral plass i studien. En annen ekom-virksomhet og andre
caser kunne ha gitt andre funn. Men Cyberforsvarets kapasiteter er uansett
en konstant (om enn foranderlig) stgrrelse, pd samme maéate som nasjonal
krisehdndtering og regulering av sivil-militeert samarbeid. Samtidig er det
verdt 4 huske at kriser er unike og ma vurderes og hdndteres hver for seg.
Regelmessigheter i samfunnet er prinsipielt forskjellige fra naturlover fordi
de kan oppheves ved at vi bestemmer oss for 4 handle annerledes (Ringdal,
2013).
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Kapittel 3
Kriser og sivil-militert
samarhbeid

Det vil alltid veere delte oppfatninger om hvordan kriser og terrorhendelser bor
bli eller burde ha blitt hdndtert. Det nasjonale systemet for krisehdndtering
skal gi rammene for hvordan kriser prinsipielt skal hdndteres i Norge. Bdde
dette systemet og regelverket for bruken av militaere ressurser i fredstid er
uavhengig av hvilket domene krisen oppstdr i. Det er ikke gitt at systemet
har tatt heyde for eller passer til alle hendelser, men hindteringen av
dem ma likevel forholde seg til det etablerte systemet. For & kunne drofte
Cyberforsvarets rolle i en sivilt ledet krise, er det derfor en forutsetning a
ha kjennskap til og forstdelse for dette systemet.

Hva definerer en krise?

Situasjoner som oppleves kritisk pa taktisk nivd kan héndteres som en daglig
operasjon pa strategisk nivd — og motsatt. 27 % av norske virksomheter sier
at de «opplever det kritisk» ndr IT-systemene er nede i én time. Ytterligere
35 % av svarer at det er «kritisk for virksomheten» ndr viktige IT-systemer er
nede en dag (Neeringslivets sikkerhetsrdd, 2012, s. 10). Dette oppleves alvorlig



NAR SAMFUNNET LAMMES — MILITAR BISTAND VED ET DATAANGREP

for den enkelte virksomhet, men det er ikke ngdvendigvis en nasjonal krise
av den grunn.

Ifelge Sarbarhetsutvalgets definisjon er en krise «en hendelse som har potensial
til & true viktige verdier og svekke en organisasjons evne til & utfore viktige
funksjoner» (NOU 2000: 24, s. 19). Politiet har utdypet Willoch-utvalgets
definisjon av krisebegrepet ved 4 si at krise er en «tilstand som kjennetegnes av
at samfunnssikkerheten eller andre viktige verdier er truet, og at hdndteringen
utfordrer eller overskrider kapasiteten ogleller kompetansen til den aktgren
som i utgangspunktet har ansvaret» (Politiet, 2011, s. 25).

Politiets definisjon inneholder et annet begrep som ogsd har manglet en
tydelig definisjon, nemlig samfunnssikkerhet. Samfunnssikkerhet er blitt
definert som «den evne samfunnet som sddan har til 4 opprettholde viktige
samfunnsfunksjoner og ivareta borgernes liv, helse og grunnleggende behov
under ulike former for pdkjenninger» (St. meld. nr. 17 (2001 —2002), s. 4).
Slik begrepet ble beskrevet i meldingen skulle det dekke et bredt spekter av
utfordringer, fra begrensede, naturskapte hendelser, via stgrre krisesituasjoner
som representerer omfattende fare for liv, helse, miljg og materielle verdier,
til sikkerhetsutfordringer som truer nasjonens selvstendighet eller eksistens.
Begrepet samfunnssikkerhet ble senere avgrenset til «angrep og annen skade
i situasjoner der statens grunnleggende interesser ikke er truet» (St. meld. nr.
37 (2004 —2005), s. 50). Kort fortalt dreier samfunnssikkerhet seg om vern
mot hendelser som truer, og primaransvaret for samfunnssikkerhet ligger
hos de sivile myndigheter.

Det er JD som har hovedansvaret for d ivareta helheten i regjeringens politikk
for samfunnssikkerhet, men Forsvaret kan bistd. Samarbeidet mellom sivile
og militeere myndigheter for & stotte opp under samfunnssikkerheten omtales
som sivil-militert samarbeid. Forsvaret sier i siste langtidsplan at det vil gjore
sitt ytterste for  bistd ndr det anmodes om bistand (Prop. 73 S (2011—2012).

I sin tolkning av krisebegrepet vektlegger Forsvaret tilgangen pd ressurser:
en krise «kan fore til at én myndighet eller etat alene ikke har ressurser til
4 handtere krisen. I stedet vil det veere nodvendig & konsentrere deler eller
samtlige av statens tilgjengelige ressurser» (Forsvarsstaben, 2014, pkt. 03 026).
Forsvarets bistand vil eventuelt veere et supplement til sivile myndigheters
krisehdndtering, og stotten skal primaert vaere innenfor omrader der etaten
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har kompetanse eller ressurser som andre ikke har. Forsvaret plasserer
situasjoner ut fra intensitet, geografisk omfang og varighet pa en konfliktskala

som vist i figur 3.
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Figur 3: Konfliktskalaen (Forsvarsstaben, 2014: Figur 3.3)

Konfliktskalaen dekker alle situasjoner fra fred til krig. Imidlertid er ikke
begrepene absolutte. Gjert Lage Dyndal skriver at det er «flytende overganger
mellom hendelser og episoder, kriser og sikkerhetspolitiske kriser og til sist
krig». Situasjoner som oppstdr, oppleves ulikt av de forskjellige aktorene,
og begrepene blir brukt forskjellig (Dyndal, 2010, s. 13). Andre kjennetegn
ved kriser er at «de kommer uventet og utvikler seg raskt og uforutsigbart»
(NOU 2012: 14, s. 209). Aktorene vil kunne oppleve at det haster a fa kontroll
over situasjonen, samtidig som den vanlige beslutningsprosessen oppleves
som uhensiktsmessig eller ikke-fungerende. Selv om det ikke finnes noen
absolutt definisjon av hva en krise er, gir disse sitatene oss et bilde av at en
krise kan veare.
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Sentrale prinsipper for beredskap og krisehandtering

Dagens modell for beredskap og krisehdndtering er tuftet pa fire prinsipper:
ansvar, likhet, naerhet og samvirke. De tre forste prinsippene ble introdusert i
St. meld. nr. 17 (2001 —2002), Samfunnssikkerhet. Veien til et mindre sdrbart
samfunn, mens det siste prinsippet ble lagt frem i Meld. St. 29 (2011 —2012),
Samfunnssikkerhet.

Ansvarsprinsippet innebaerer at den virksomhet, myndighet eller etat som har
ansvar for et fagomrade til daglig ogsa har ansvar for 4 hdndtere ekstraordinare
hendelser pd omradet (Meld. St. 29 (2011 —2012), s. 39). Kritisk infrastruktur
er ikke noe unntak: «Ansvar for beskyttelse av kritisk infrastruktur ligger
til eier eller operater av infrastrukturen og folger sektoransvaret» (St. meld.
nr. 22 (2007 —2008), s. 40).

I praksis innebeerer ansvarsprinsippet at eier av infrastrukturen ma serge
for de nodvendige beredskapsforberedelser, herunder & planlegge hvordan
funksjoner innenfor eget ansvarsomrade skal kunne opprettholdes og
viderefores dersom det inntreffer en ekstraordineer hendelse, eksempelvis
et cyberangrep. For 4 ivareta sitt ansvar mé virksomheten sorge for d ha
tilstrekkelige avtaler med sine underleveranderer og andre for & sikre seg
hjelp i tilfelle kriser (Brattekds, Hagen og Sandrup, 2011, s. 43).

Det er ministeren som sitter med det overordnede ansvaret for sin sektor. Det
overordnede ansvaret innebeerer & peke ut og sikre kritisk infrastruktur i egen
sektor, iverksette nodvendige forebyggende tiltak, forberede beredskapstiltak
og krisehdndtering samt fore tilsyn med informasjonssikkerheten i egne
underliggende etater (Meld. St. 29 (2011 —2012).

En krise som oppstar pd bakgrunn av et cyberangrep mot en teleoperater,
vil innledningsvis here inn under samferdselsministerens ansvarsomrade.
Dersom angrepet i stedet rammet prosesskontrollsystemet i et oljeselskap,
ville krisen ha sortert under Olje- og energidepartementet (Brattekds et al.,
2011, s. 19). Dersom ansvarlig minister ikke har ngdvendig kompetanse eller
ressurser i sin sektor for & hindtere situasjonen, vil det veere nedvendig &
koordinere med andre departementer og etater, men det konstitusjonelle
ansvaret for d lgse oppgavene i en sektor ligger like fullt hos den enkelte
fagstatsrdd (NOU 2006: 6, s. 150).
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Likhetsprinsippet innebaerer at den organisasjonen man opererer med under
kriser skal vaere mest mulig lik den man opererer med i det daglige.
Prinsippet henger tett sammen med ansvarsprinsippet og understreker
at ansvarsforholdene internt i og mellom virksomheter ikke skal endres i
forbindelse med krisehdndtering pd omradet (Meld. St. 29 (2011—2012), s.
39). Slik vil personellet kunne forholde seg til kjente prosedyrer, regelverk
og ansvarslinjer.

Nearhetsprinsippet innebaerer at situasjonen skal hdndteres pd sd lavt niva
som mulig. Ogsd dette prinsippet er tett knyttet til ansvarsprinsippet. En
krise innenfor en virksomhets ansvarsomrdde er det virksomhetens ansvar
d hdndtere: «Departementenes hovedfunksjon i det daglige er d vaere
sekretariat for den politiske ledelsen, og det er viktig at departementene i
krisesituasjoner ikke overtar oppgaver som best kan utfores av de operative
nivdene underlagt departementet» (St. meld. nr. 37 (2004 —2005), s. 32).
De som star naermest krisen, vil dessuten ha best kjennskap til de lokale
forhold og normalt kunne yte den raskeste og mest mélrettede assistansen
(NOU 2006: 6, s. 150).

Nerhetsprinsippet innebeaerer at kriseledelse mé kunne ivaretas like
godt pd lokalt nivd som pa sentralt nivd. Det ideelle er at beslutninger
fattes s lavt som mulig, men likevel pé tilstrekkelig heoyt nivd til at de
overordnede nasjonale madlsettinger blir ivaretatt. Jo storre krisen er desto
mer sentralisert krisehdndtering vil det vaere behov for. Av den grunn
gjelder ikke naerhetsprinsippet ved sikkerhetspolitiske kriser (Meld. St. 29
(2011—2012), 5. 39).

Samvirkeprinsippet innebaerer at alle myndigheter, virksomheter og etater har
et selvstendig ansvar for 4 samarbeide best mulig med relevante aktorer og
virksomheter om forebygging, beredskap og krisehdndtering (NOU 2012:
14, s. 70). Prinsippet ble lagt frem i stortingsmeldingen Samfunnssikkerhet
ijuni 2012. Bakgrunnen var erfaringer fra hendelser som hadde illustrert
et forsterket behov for samordning og samhandling mellom ulike aktorer,
herunder angrepene 22. juli 2011, samt ekstremver og flom kombinert
med svikt i telenettet samme dr. Hensikten var & tydeliggjore regjeringens
samlede ansvar for samfunnssikkerhet og beredskap pd tvers av sektorgrenser
(Meld. St. 29 (2011 —2012)). Regjeringen sier at ansvar og samvirke skal veere
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overordnet og styrende, serlig ved storre sektorovergripende kriser (Hoyre-
Frp-regjeringen, 2013).

Det strategiske lederapparatet

Ikke alle kriser kan lgses innenfor departementets myndighetsomrade.
Dersom krisen er sd alvorlig eller kompleks at den ikke kan hdndteres
av sektoren alene, vil det vaere behov for en sentral kriseledelse. I slike
situasjoner vil man trenge a dele informasjon og koordinere «planer og
ressurser for krisehdndtering pé tvers av ansvarslinjene» (NOU 2006: 6, s.
150). Infrastrukturutvalget skisserte denne koordineringen som vist i figur 4.

: | Rikets sikkerhet og
: v|ta|e nasjonale [nteresser

LI

} Alminnelig sikkerhet

Figur 4: Koordinering pd strategisk nivd (NOU 2006: 6, s. 56: Figur 5.1).

12005 besluttet Stortinget, i kjolvannet av flodbglgekatastrofen i romjulen 2004,
a basere strategisk krisehdndtering pé tre hovedelementer: lederdepartementet,
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Kriserddet' og Krisestotteenheten. Hvilket departement som skulle ha
rollen som lederdepartement, skulle besluttes ut fra faktorer som krisens
karakter, hvem som hadde mest og best tilgang til informasjon om krisen,
samt hvem som hadde de riktige virkemidlene for & hdndtere krisen (St.
meld. nr. 37 (2004 —2005), s. 31). Senere er det imidlertid blitt besluttet
at Justis- og beredskapsdepartementet «skal vaere fast lederdepartement
for sivile nasjonale kriser med mindre noe annet er bestemt» (Meld. St. 29
(2011—2012), s. 7). Det er lederdepartementet som skal ivareta samordningen
mellom departementene i mindre alvorlige kriser, mens Kriserddet skal sgrge
for samordningen i komplekse kriser.

Kriserddet er det hoyeste koordineringsorganet pd administrativt niva. Alle
departementsrddene kan kalle inn til og etablere Kriserddet. En av rddets
viktigste oppgaver er & vurdere hvem som bor lede krisen. I tillegg har
rddet ansvar for & koordinere tiltak i de ulike sektorene som er involvert i
krisen, fa ut informasjon til publikum og media, samt ivareta regjeringens
beslutningsgrunnlag. Det departementet som utpekes til lederdepartement
1 en krisesituasjon skal ogsé lede Kriserddet. Krisestatteenheten (KSE) er et
permanent, dedikert sekretariat for sivil kriseh&dndtering. Enheten ligger
organisatorisk under JD, men skal bistd lederdepartement og Kriserddet i
deres krisehdndtering. Verken lederdepartement, Kriserdd eller KSE rokker
ved ansvarsprinsippet; det konstitusjonelle ansvaret ligger fortsatt hos
statsrddene i hvert enkelt departement.

1412005 kalt Regjeringens kriserdd. Regjeringen besluttet i 2012 d endre navnet til Kriserddet
for & unnga «usikkerhet utad om ndr moter finner sted pd politisk nivd og om ndr moter finner sted pd
administrativt nivd» (Meld. St. nr. 29 (2011—2012), s. 69). Kriserddet har fem faste medlemmer:
regjeringsrdden ved Statsministerens kontor, utenriksrdden i UD og departementsraddene i
Helse- og omsorgsdepartementet, JD og FD. I tillegg til disse faste medlemmene kan andre
delta ved behov.
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Hvem eier krisen?

I de fleste tilfeller er det krisens drsak som definerer krisen, skriver Bjerga og
Hékenstad. Hvem som eier krisen og folgelig har ansvar for 4 lede hdndteringen
av den, avhenger av hva slags krise vi stdr overfor. Avhengig av om det er en
militer eller en sivil krise vi stir overfor, skal den hdndteres av henholdsvis
militeere eller sivile myndigheter.

De militaere krisene bestdr av krig og sikkerhetspolitiske kriser for evrig (Bjerga
og Hakenstad, 2013, s. 58). Krig innebaerer et veepnet angrep pd Norge, mens
en sikkerhetspolitisk krise er en situasjon hvor Norges territorielle integritet,
politiske suverenitet eller skonomiske livsgrunnlag utfordres av en fremmed
makt eller andre internasjonale aktorer, uten at det nedvendigvis dreier seg
om et militeert angrep i tradisjonell forstand (NOU 2012: 14, s. 209).

I praksis vil det ofte veere vanskelig & umiddelbart fastsld hvilken type krise
man stdr overfor. I FFOD bemerkes det at Forsvaret har et selvstendig ansvar
i det de kaller nasjonale kaossituasjoner, herunder omfattende cyberangrep,
hvor det kan vaere uklart om Norge stir overfor en krise eller vaepnet konflikt
(Forsvarsstaben, 2014, pkt. 03 032).

I Politiets beredskapssystem (Politiet, 2011) eller NOU 2006: 6, Ndr sikkerheten
er viktigst, eksisterer ikke begrepet kaossituasjoner, men begge publikasjoner
fremhever politiets ansvar for den operative hdndteringen i terror og
sabotasjesituasjoner: «Politiet skal lokalisere og pagripe gjerningsperson(er)
som har iverksatt eller truer med 4 iverksette slike handlinger i fred, krise
eller krig, sdfremt det dpenbart ikke er stridshandlinger utfert av militere
stridskrefter tilhgrende en fremmed makt» (NOU 2006: 6, s. 151).

Stridshandlinger med opprinnelse utenfor Norges grenser er et grunnvilkar
for & kunne konstatere et vaepnet angrep pd Norge. Bjerga og Hikenstad
pédpeker at det i lys av hendelsene 22. juli og regjeringens umiddelbare
vurdering av at det handlet om en sivil krise, er grunn til 4 stille spgrsmal
ved hva som skal til for at et anslag vurderes som en sikkerhetspolitisk krise.
Kanskje er det slik at alle kriser «<som ikke innebeerer en eksplisitt fiendtlig,
militeer inntrengning pd norsk territorium vil defineres som sivile kriser
og hindteres deretter», ogsd i fremtiden (Bjerga og Hakenstad, 2013, s. 74).
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Sivil-militeert samarbeid fgr og na

Samfunnssikkerhet innebaerer vern mot hendelser som truer befolkningens
trygghetsfolelse, viktige samfunnsinstitusjoner ogleller infrastruktur. Det er de
sivile myndigheter som har primeransvaret for d ivareta samfunnssikkerheten
i Norge. Forsvaret pd sin side har ansvar for statssikkerheten, som innebeerer
ivaretakelse av suverenitet, territoriell integritet og politisk handlefrihet.
Politiet skal sgrge for rikets indre sikkerhet, mens Forsvaret skal ivareta rikets
sikkerhet i forhold til eksterne trusler. Sivil-militeert samarbeid omhandler
samarbeidet mellom sivile og militeere myndigheter for & stgtte opp under
samfunnssikkerheten. Forsvaret sier i siste langtidsplan at det vil gjore sitt
ytterste for & kunne bistd ndr sivile myndigheter anmoder om det. Dette er
likevel ikke helt uproblematisk.

Bjorn Olav Heieraas hevder at uenighet rundt «hva militeermakt skal brukes
til, og mot hvem den kan brukes» har gjort bruken av militeere styrker til
et fplsomt tema, fra innferingen av allmenn verneplikt og frem til i dag
(Heieraas, 2010, s. 104). I Menstadslaget i 1931 ble et gardekompani og fire
marinefartgyer satt inn for 4 stette politiet mot demonstranter. Dyndal og
Simonsen fremhever i sin beskrivelse av Menstadslaget at det aldri ble direkte
konfrontasjon mellom soldater og demonstranter, men at maktbruken likevel
skapte debatt og fikk betydning for folks syn pa militeer inngripen. De mener
at hendelsen i for stor grad har pavirket tolkning og nyutvikling av lover og
reguleringer i Norge i ettertid (Dyndal og Simonsen, 2013).

Etterkrigstidens totalforsvar ble etablert som folge av erfaringer fra 1940 og
faren for en ny storkrig. Beredskapsloven trddte i kraft 15. desember 1950.
Loven ga konge (regjering) og militeere myndigheter vide fullmakter til &
disponere samfunnets sivile ressurser i tilfelle krig. Totalforsvarskonseptet
skulle sgrge for at alle landets ressurser skulle kunne tas i bruk for & verne om
nasjonale interesser, verdier, territorium, samfunn og befolkning. Heieraas
mener at muligheten for bruk av militeermakt i fredstid likevel var svert
begrenset i flere tidr. Dette ble endret med etableringen av 200-milssonen i
1976. Med opprettelsen av Kystvakten i 1977, Forsvarets spesialkommando
(FSK) 1 1982 og Indre Kystvakt i 1996 ble Forsvaret gradvis en akter pd omrader
som tidligere hadde veert forbeholdt politiet. Heieraas beskriver denne
utviklingen som okt bruk av militaer stotte til losning av sivile samfunnsoppgaver
(Heieraas, 2010, s. 102).
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I samme periode ble faren for ny storkrig gradvis mindre. Etter at den kalde
krigen tok slutt, har beredskapsarbeidet mye dreid seg om & kunne forebygge
og hdndtere kriser i fredssituasjoner. Imidlertid har planverket igjen fatt
stort fokus de siste drene. Det er ennd for tidlig & si hvilke konsekvenser
utfordringene i Ukraina og andre konfliktomrader vil fi. Kanskje tradisjonell
sikkerhetspolitikk og krisehdndtering igjen blir mer sentralt?

Bruk av militaere ressurser i fredstid

Begrensningene for militeer maktbruk mot egne borgere er beskrevet
i Grunnloven fra 1814. I § 99 annet ledd stdr det: «Regjeringen er ikke
berettiget til militeer Magts Anvendelse mod Statens Medlemmer, uden efter
de 1 Lovgivningen bestemte Former, medmindre nogen Forsamling maatte
forstyrre den offentlige Rolighed og den ikke oieblikkelig adskilles, efterat
de Artikler i Landsloven, som angaare Oprar, ere den trende Gange lydeligen
forelaeste af den civile @vrighed».

Regjeringen har altsd i utgangspunktet ikke anledning til & anvende
militeermakt mot statens borgere uten at maktbruken er formelt hjemlet
i lovverket. Unntaket er dersom en forsamling forstyrrer den offentlige ro
og orden og ikke opplaser seg selv etter at straffelovens opprersparagrafer
er blitt opplest av politiet. Dette innebaerer at Forsvarets bistand til politiet
i utgangspunktet skal begrunnes i en lovhjemmel. S4 langt har imidlertid
Forsvarets bistand til politiet vaert regulert i kongelige resolusjoner, resolusjoner
av henholdsvis 1965, 1998, 2003 og senest 22. juni 2012.

12013 foreslo Forsvarsdepartementet d lovfeste Forsvarets bistand til politiet
1 en egen lov (Regjeringen, 2013a). I hgringsnotatet Om lov om Forsvarets
ansvar for d avverge luftbdrne terroranslag og Forsvarets bistand til politiet pdpeker
departementet at det imidlertid er en «lang og fast praksis for at dagens former
for bistand, slik disse er regulert i bistandsinstruksen — alminnelig bistand
og hdndhevelsesbistand — faller utenfor det alminnelige grunnlovforbudet.
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For dagens typer bistand er derfor lovforankring ikke ansett pdkrevet»
(Forsvarsdepartementet’®, 2013).

Hvorvidt det er behov for lovforankring eller ikke, har likevel vert og er
fortsatt sveert omdiskutert. Juristen Jon Petter Rui har konkludert med at
«lovgivning er nedvendig» ndr det gjelder politiets behov for statte fra Forsvaret.
Rui beskriver Forsvarets bistand i forbindelse med naturkatastrofer, storre
ulykker eller sgk etter savnede personer som ukontroversielt. Forsvarets
bistand til politiet ved forebygging og bekjemping av straffbare forhold er
derimot ikke like greit. Rui mener det mé «anses som sikkert at Forsvaret
uten hjemmel i formell lov ikke kan gi stotte til politiet hvis formélet med
operasjonen er at Forsvarets personell skal uteve fysisk makt overfor sivile
borgere» (Rui, 2011, s. 445). Han avslutter med 4 si at tiden er moden for at
Stortinget tar stilling til om og eventuelt i hvilken utstrekning Forsvaret skal
kunne bruke makt mot sivile borgere nar det ytes stgtte til politiet, samt at
det lovfestes klare prosedyrer for bistand og ansvarsforhold.

Lovforslaget har som nevnt vert pad hering, og «Forsvarsdepartementet tar
sikte pd & fremme en lovproposisjon sd snart som mulig» (Regjeringen, 2013a).

Det nye totalforsvarskonseptet

Sdrbarhetsutvalget tok for seg problemstillinger knyttet til felles sivil-militer
ressursbruk og utvikling av forholdet mellom politi og forsvar. Utvalget
hevdet at rutinene for bistand til politiet var for byrdkratiske og kunne bidra
til langtrukne beslutningsprosesser. Samfunnet sto overfor en voksende og
vanskelig definerbar risiko som fglge av bevisste handlinger i en grdsone
mellom fred og krig.

Utvalget argumenterte for at det var viktig d utvikle samarbeidet mellom

politiet og Forsvaret, fordi politiet hadde begrenset kapasitet til & mote de
nye utfordringene samfunnet sto overfor. Forsvaret skulle gi stgtte til det

> Heretter (i referansene) FD.
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sivile samfunn i fredstid, sd fremt det var forenlig med Forsvarets primaere
oppgaver. Fare for anslag av omfattende skadevoldende karakter rettet mot
vesentlige samfunnsinteresser ble oppgitt som en situasjon hvor det kunne
veere aktuelt med bistand fra Forsvaret (NOU 2000: 24, s. 55).

Utvalget etterlyste en avklaring av hvordan samvirket mellom politi og
militeere styrker skulle kunne etableres i det som ble vurdert som seerlig
kritiske situasjoner uten at det krevde medvirkning fra vedkommende
departementer. De fryktet at beslutningsprosessene skulle ta for lang tid, og
at tapene derfor kunne blir storre enn nedvendig. Fleksibel holdning til bruk
av militeere styrker ble vurdert som avgjerende for landets beredskapsmessige
slagkraft. Samtidig ble det poengtert at det ikke skulle bety en utvisking av
skillet mellom sivilt og militeert ansvar.

Utvalget kunne ikke vise til klare eksempler pd hvorfor det skulle vaere
behov for & justere instruksverket pd omrddet, siden det ikke hadde veert
noe omfattende tilfelle av slik terror, som man gnsket sterkere beskyttelse
mot. Utvalget anbefalte likevel en gjennomgang av regelverk og prosedyrer
(NOU 2000: 24, s. 54—59).

Terrorangrepene i New York den 11. september 2001 viste hvor sdrbart det
moderne samfunnet var blitt. Det ble klart for en hel verden at fredstidshendelser
kan ha et stort skadeomfang. Den norske regjeringen hadde angrepene friskt
i minnet da stortingsmeldingen Samfunnssikkerhet. Veien til et mindre sdrbart
samfunn ble skrevet. Regjeringen erkjente at samfunnet kunne bli stilt overfor
alvorlige angrep som ikke var knyttet til en trussel om invasjon. Det kunne
oppsté situasjoner hvor samfunnet ville settes pd preve og det kunne bli
nedvendig med ekstraordineer innsats. Erkjennelsen gjorde det nodvendig
d vurdere prinsippene for samarbeid mellom Forsvaret og politiet (St. meld.
nr. 17 (2001 —2002), s. 7—10). Totalforsvaret skulle videreutvikles for &
sikre at samfunnet hadde en gjennomgdende sikkerhet og beredskap. For
a styrke samordningen av samfunnssikkerhetsarbeidet fikk JD et tydeligere
samordningsansvar. Dette innebarer blant annet ansvar for forebyggende
sikkerhetstjeneste i sivil sektor.

[ 2003 kom en ny instruks for Forsvarets bistand til politiet. I kgl. res.

av 28. februar 2003 ble stotte fra Forsvaret inndelt i tre kategorier:
administrativ bistand, operativ bistand og handhevelsesbistand. Den
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militeere innsatsen skulle fortrinnsvis konsentreres om vakthold, sikring
og dekning. Stortingsmeldingen Samfunnssikkerhet og sivilt-militeert samarbeid
kom ut aret etter og ga totalforsvarssamarbeidet et mer helhetlig innhold.
Totalforsvarssamarbeidet skulle som for omfatte krig og sikkerhetspolitiske
kriser, men det ble nd pdpekt at kriser ogsd skulle omfatte alvorlige og
omfattende terrorhandlinger. Det nye totalforsvarskonseptet skulle bestd av
«gjensidig stotte og samarbeid mellom Forsvaret og det sivile samfunn om
béde forebygging, beredskapsplanlegging og operative forhold» (St. meld nr.
39 (2003 —2004), s. 15).

Samarbeidet mellom FD og JD om etatsstyringen av NSM ble presentert som et
eksempel pé sivil-militeert samarbeid innenfor det nye totalforsvarskonseptet
(St. meld nr. 39 (2003 —2004), s. 17). Forsvaret skulle kunne bidra til
samfunnssikkerhet med tilgjengelige kapasiteter, kompetanse og ressurser.
Den videre moderniseringen av Forsvaret skulle legge til rette for at Forsvarets
ressurser i stgrre grad kunne tas i bruk til stgtte for politiet og sivile myndigheter.
Det ble imidlertid fastslitt at bistand bare skulle gis under den forutsetning
at politiets personell og materielle ressurser ikke strakk til, og den militere
innsatsen skulle fortrinnsvis konsentreres om vakthold, sikring og dekning
(St. meld nr. 39 (2003 —2004), s. 23). Det ble gjort oppmerksom pé at det var
sterkt begrenset adgang for militert personell til & gi hdndhevelsesbistand.
Bakgrunnen til denne restriktive holdningen var at hdndhevelsesbistand
kunne ha politiske implikasjoner, og spersmélet om slik bistand skulle
derfor behandles i JD i samrad med FD (St. meld nr. 39 (2003 —2004), s. 23).

Infrastrukturutvalget forklarte hvordan endringer i samfunnets struktur og
trusselbildet krevde stgrre fokus pé sivile enn militeere utfordringer. Dette
medforte storre vekt pd hva Forsvaret kan gjore for 4 bista det sivile samfunnet
enn hva det sivile samfunnet kan gjere for a forsvare landet mot en ekstern
fiende. Telenettet ble brukt som eksempel. Sikring av telenettet var ikke lenger
begrunnet ut fra en totalforsvarstankegang, men ut fra det sivile samfunns
avhengighet av teletjenester (NOU 2006: 6, s. 41). Utvalget mente det var
vanskelig & «spesifisere de dimensjonerende scenariene for arbeidet med
samfunnssikkerhet og sivil-militeert samarbeid og ikke minst hvem som har
ansvaret for & hindtere ulike trusler» (NOU 2006: 6, s. 189). Utvalget anbefalte
d etablere mgteplasser for offentlige og private virksomheter hvor de kunne
treffes «for & drefte hva det aktuelle trussel-, risiko- og sdrbarhetsbilde har &
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si for deltakerne, hvilke handlingsalternativer som kan og ber iverksettes,
samt oppfelgingen av iverksatte tiltak» (NOU 2006: 6, s. 20).

St. meld. nr. 22 (2007 —2008), Samfunnssikkerhet. Samvirke og samordning, innledet
med & fastsla at Regjeringens viktigste oppgave er d forebygge hendelser og
kriser, men at dersom de likevel oppstdr skal mélet veere & hdndtere dem
raskt og effektivt ved bruk av samfunnets nasjonale ressurser. Det pdpekes
i meldingen at Forsvaret skal gi bistand til det sivile samfunn ndr viktige
samfunnsinteresser og liv og helse stir pd spill, og at dette dreier seg om
bistand bade til politiet og til det gvrige sivile samfunn. NSM skulle bidra
med kompetanse og tilsynsvirksomhet innenfor forebyggende sikkerhet,
og da spesielt informasjonssikkerhet. NorCERT ble beskrevet som et viktig
bidrag til & styrke den nasjonale beredskapen mot IT-angrep. NorCERT skulle
utvikle et system for & ivareta koordinert respons og gjenoppretting dersom
virksomheter med ansvar for samfunnskritiske funksjoner ble rammet av et
angrep. Erkjennelsen av at disse utfordringene treffer pd tvers av sektorer og
etater gjorde at det ble etablert en koordineringsgruppe med representanter
fra E-tjenesten og Politiets sikkerhetstjeneste (PST) for d sikre en helhetlig
beskrivelse av IKT-trusselbildet.

Regjeringen pdpekte at Forsvaret har et vidt spekter av ressurser som kan
stilles til rddighet for det sivile samfunn i krisesituasjoner, men samtidig
har Forsvaret faerre mannskaps- og materiellressurser til 4 yte bistand né
enn for. Utgangspunktet er at sivile kriser hdndteres med sivile ressurser, og
dersom det er behov for bistand md Forsvaret involveres tidlig i krisen «slik
at relevante ressurser kan identifiseres og stilles til radighet til rett tid» (St.
meld. nr. 22 (2007 — 2008), s. 71).

Da det norske samfunnet ble satt pd prove 22. juli 2011, var nettopp
rddigheten over relevante ressurser noe av det som manglet. Forsvarets
fokus var fra forste pyeblikk rettet mot 4 kunne bistd politiet med relevante
stottekapasiteter. Forsvarsminister Faremo ga tidlig klar beskjed om 4 «stotte
politiet med det de anmoder om» (NOU 2012: 14, s. 242). Forsvaret var derfor
proaktivt, kalte inn mannskaper og startet & klargjore materiell i pivente
av bistandsanmodninger. Det kom i alt fem bistandsanmodninger, hvorav
samtlige omhandlet en eller annen form for hdndhevelsesbistand (NOU
2012: 14, s. 243).
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22. juli-kommisjonens vurdering var at samarbeidet mellom etatene i dette
tilfellet hadde fungert godt og at anmodningene hadde blitt ekspedert raskt
(NOU 2012: 14, s. 160). Konklusjonen var at Forsvaret evnet & klargjore de
kapasiteter som ble etterspurt og loste sitt oppdrag pé en tilfredsstillende
madte. Oppdraget kunne imidlertid ha vert storre. Kommisjonen indikerte
at politiet burde ha tatt i bruk bistandsinstruksen langt tidligere og mer
proaktivt (NOU 2012: 14, s. 245). Kommisjonen pédpekte ogsd at det var
nodvendig i videreutvikle samhandlingen mellom politiet og Forsvaret
(NOU 2012: 14, s. 146).

Ny instruks om Forsvarets histand til politiet

Etter terroranslaget 22. juli fulgte et sterkt fokus pd & forbedre ivaretagelsen
av samfunnssikkerheten i Norge — herunder det sivil-militeere samarbeidet og
Forsvarets bistand til politiet spesielt. Regjeringen redegjorde for viktigheten
av dette arbeidet i stortingsproposisjonen Et forsvar for vdr tid (2011 —2012)
og stortingsmeldingen Samfunnssikkerhet (2011 —2012).

Et forsvar for vdr tid papeker at angrep i det digitale rom er en av de raskest
voksende truslene. Det forventes at truslene vil fortsette & gke og bli mer
komplekse, og at det vil kunne skape utfordringer for kritisk infrastruktur,
som telekommunikasjon. Selv om de fleste hendelsene sd langt har
vert spionasjeangrep, kan utviklingen gd i retning av 4 sabotere kritisk
infrastruktur: «Stans i kommunikasjonslinjene kan vere en trussel bdde
mot samfunns- og statssikkerheten» (Prop. 73 S (2011 —2012), s. 22). Det
understrekes at Forsvaret skal kunne bistd sivile myndigheter ved hendelser
i cyberdomenet etter de samme prinsipper og regler som for annen militer
bistand til samfunnssikkerhet. Det er imidlertid bare Forsvarets bistand til
politiet som hittil er regulert i en egen instruks. I tilfeller hvor Forsvaret skal
yte bistand til andre sivile myndigheter enn politiet, er det «viktig & unngd
at Forsvaret pdtar seg oppgaver som ber, kan eller skal ivaretas av sivile
aktorer» (Prop. 73 S (2011 —2012), s. 54).'°

¢ Allerede for 22. juli 2011 var det igangsatt et arbeid med & utarbeide en egen instruks om
Forsvarets bistand til andre sivilie myndigheter enn politiet, men denne er enna [2015] ikke
ferdigstilt.
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Terrorangrep utfert i Norge av ikke-statlige aktgrer skal i utgangspunktet,
slik det er beskrevet i stortingsmeldingen Samfunnssikkerhet, hdndteres som
alvorlig kriminalitet, og herer slik inn under ansvarsomrddet til politiet og
patalemyndigheten. Regjeringens malsetting er imidlertid at «Forsvaret alltid
skal veere beredt til & bistd politiet med tilgjengelige og relevante kapasiteter
i forbindelse med terror og annen alvorlig kriminalitet» (Meld. St. 29 (2011 —
2012), s. 98). I den samme meldingen ble det uttalt at Forsvaret kanskje vil
madtte bistd politiet med andre former for bistand enn det som var hjemlet
i instruks og sedvanerett. Bistandsinstruksen skulle derfor gjennomgds pd
nytt, med fokus pd anvendelsesomrdde, prosedyrer og kommandoforhold
(Meld. St. 29 (2011 —2012)).

22.juni 2012 ble den nye bistandsinstruksen vedtatt. Instruksen gjelder
for Forsvarets bistand til politiet i fred, krise og krig. Med bistand menes all
form for statte, herunder bade personell og materiell. Den nye instruksen
sldr sammen de tidligere tre bistandsformer til to: alminnelig bistand og
handhevelsesbistand. I § 5, som beskriver forutsetningen for bistand, er
ordlyden endret til at politiets ressurser normalt skal vaere uttomt eller funnet
utilstrekkelig for & lose oppdraget. Det kan se ut til at terskelen for & be om
bistand er senket.

Ved behov for alminnelig bistand kan politimester ta direkte kontakt med
FOH, mens anmodning om hdndhevelsesbistand skal gd fra politimester via
POD og JD til FD, som vist i figur 5.

Forsvarsdepartementet |

Justis-og
beredskapsdepartementet

Polidirektoratet
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'--_\_\_\__ ‘ll.l. 4 WV -1
——— -
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- Arabysars shueasgn
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- Lhgi wardegeanine

Figur 5: Anmodningsprosessen ved hdndhevelsesbistand (Andersen, 2013, s. 39).

45



MILITARE STUDIER ~ 2/2015

46

Bistandsanmodningen som sendes til POD skal samtidig sendes i kopi til FOH.
FOH vil kunne begynne & kartlegge aktuelle ressurser og iverksette tiltak for &
kutte ned pd responstiden. Skal hdndhevelsesbistand ytes, gir FD nedvendige
retningslinjer til JD og FOH. I hastesaker kan Forsvaret starte planlegging
og forberedelser uten i avvente formell beslutning. Den politimester som
anmoder om bistand har ansvar for overordnet ledelse av operasjonen, men
Forsvarets bistand gjennomferes som en selvstendig bistandsoperasjon, med
en egen militeer sjef for den militeere bistandsenhet, som illustrert i figur 6
(Bistandsinstruksen, 2012).

Overordniet arsvar. Skal
sorge far at midier som 1as
i bruk ikke averskrider
reltslge of andne grenser
Tor politiets virksambet

Militaer
enhet 1

Figur 6: Ansvar og ledelse av bistandsoperasjon (Andersen, 2013, s. 41).

Kjell Inge Bjerga skriver om grenseoppgangen mellom forsvar og politi i
artikkelen «Tettere sivilmiliteert samarbeid etter 22. juli». Han sier at det
prinsipielt kan veere «problematisk 4 gi de militeere en rolle pa egen jord
i fredstid. Samtidig kan det vaere risikabelt 4 heve terskelen for & bruke
Forsvaret» (Bjerga, 2012). Bjerga mener terskelen for & be om bistand fra
Forsvaret er blitt lavere med den nye bistandsinstruksen og at det er mye som
taler for at Forsvaret vil 3 en storre rolle i nasjonal beredskap i fremtiden.
Han hevder det er vanskelig & se noen grunner til at politiet og Forsvaret
ikke skal utfylle hverandre pd beredskapsomradet. Bjerga begrunner dette
med at politiets ordinare oppgaver er potensielt ubegrensede og ressursene
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sjeldent tilstrekkelige, mens Forsvaret besitter et overskudd av ressurser som
er relevant i nasjonal beredskap og krisehdndtering, ogsd i fredstid.

Oppsummering

En krise omfatter situasjoner som kommer uventet, utvikler seg raskt og
uforutsigbart og har potensial til & true samfunnssikkerheten, samtidig som
handteringen utfordrer eller overskride kapasiteten ogleller kompetansen
til den akteren, myndighet, eller etat som i utgangspunktet har ansvaret.
Dagens modell for beredskap og krisehdndtering er tuftet pa fire prinsipper:
ansvar, likhet, naerhet og samvirke. Regjeringen sier at ansvar og samvirke skal
veere overordnet og styrende ved storre sektorovergripende kriser.

Sivile kriser skal hdndteres av sivile myndigheter, og JD er fast lederdepartement
for nasjonale kriser med mindre noe annet blir bestemt. Det nye totalforsvarskonseptet
innebearer gjensidig stotte og samarbeid mellom Forsvaret og det sivile
samfunn om bade forebygging, beredskapsplanlegging og operative forhold.
Forsvaret skal gi bistand til det sivile samfunn ndr viktige samfunnsinteresser
og liv og helse stdr pa spill. Dette dreier seg om bistand bade til politiet og
til det gvrige sivile samfunn.

Forsvaret har et vidt spekter av ressurser som kan stilles til rddighet for
det sivile samfunn i krisesituasjoner, men samtidig feerre mannskaps- og
materiellressurser til & yte bistand nd enn for. Utgangspunktet er at sivile
kriser hdndteres med sivile ressurser, men terskelen for 4 be om bistand fra
Forsvaret skal ha blitt lavere med den nye bistandsinstruksen, og i fremtiden
vil Forsvaret kunne fé en storre rolle i nasjonal beredskap. Prop. 73 S fastslar
at Forsvaret kan bistd sivile myndigheter ved hendelser i cyberdomenet
etter de samme prinsipper og regler som for annen militeer bistand til
samfunnssikkerhet.
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Det nasjonale systemet for krisehdndtering og reguleringen av det sivil-militaere
samarbeidet definerer i stor grad ndr og med hva Cyberforsvaret!” vil kunne
bistd. Cyberforsvaret kan bistd sivile myndigheter ved et cyberangrep mot
ekom-infrastrukturen dersom viktige samfunnsinteresser, liv og helse star pad
spill, — og under forutsetning av at politiets personell og materielle ressurser
ikke strekker til. Cyberforsvaret vil i sd fall kunne bistd med all tilgjengelig
kompetanse og ressurser. For & besvare problemstillingen mé derfor den
videre studien vise hva som skal til for at et cyberangrep far konsekvenser
for samfunnssikkerheten. Videre ma studien se pd hvilke cyberressurser
politiet har, og hva som skal til for at deres personell og materiell eventuelt
ikke strekker til. Sist, men ikke minst, md studien gjore rede for hvilken
kompetanse og ressurser Cyberforsvaret besitter.

7 Anmodning om bistand rettes til Forsvaret, beslutningen om 4 bista tas enten ved FOH
eller pd strategisk niva avhengig av hva slags bistand det er spurt om. Dersom det besluttes
at Forsvaret skal bistd og Cyberforsvaret er den mest egnede ressursen i forhold til oppdraget
vil disse ressursene kunne avgis.



Kapittel 4
Ekom og cyberdomenet

Forsvaret skal gi bistand til sivilsamfunnet nar viktige samfunnsinteresser,
liv og helse stdr pd spill. NSM hédndterte neer 4000 sikkerhetshendelser pd
internett i 2013, altsd gjennomsnittlig over 10 per dag. Disse hendelsene
rammet sentrale norske virksomheter som myndighetsorganer, forsvarsindustri
og teknologibedrifter. 50 av angrepene ble kategorisert som alvorlige (NSM,
2014Db). Det var likevel ikke behov for bistand fra Forsvaret ved noen av
disse hendelsene.

Dersom et cyberangrep mot ekom-infrastrukturen fordrsaker en nasjonal
krise, kan Forsvaret kan bli bedt om & bistd. A forstd gangen i dette krever
kjennskap til infrastrukturen. Dette kapitlet vil gjore naermere rede for hva
ekom-infrastruktur er og forhdpentlig begrunne hvordan cyberangrep mot
denne infrastrukturen kan true samfunnssikkerheten. Alvorlige cyberangrep
kan kreve en annen hdndtering enn de andre, daglige, sikkerhetshendelsene
pé internett.

Hva er kritisk infrastruktur?

Infrastrukturutvalget definerte kritisk infrastruktur til & veere «de anlegg og
systemer som er helt ngdvendige for & opprettholde samfunnets kritiske
funksjoner som igjen dekker samfunnets grunnleggende behov og befolkningens
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trygghetsfolelse» (NOU 2006: 6, s. 16). Utvalget definerte elkraft, vann og
avlep, transport, olje og gass, satellittbasert infrastruktur og ekom som
kritiske infrastrukturer.

Utvalget fant tre generiske trekk eller kriterier for utvelgelse av kritisk
infrastruktur, som vist i figur 7: avhengighet, manglende alternativer og tett kobling.

Kritiske samiunnsiunks joner

fvhengighet  Alternativer  Tett kobling

sam gir et utgangspunkt for om det er

Figur 7: Kritisk infrastruktur og kritiske samfunnsfunksjoner (NOU 2006: 6, s. 33).
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Det forste kriteriet var kritisk avhengighet av infrastrukturen med tanke pa &
kunne opprettholde et tjenestetilbud til befolkningen. Bortfall av infrastrukturen
vil 3 alvorlige konsekvenser dersom et stort antall mennesker er avhengige
av den. Det andre kriteriet var manglende alternativer: fa eller ingen alternativer
som kan erstatte infrastrukturen indikerer at infrastrukturen er kritisk.
Det tredje kriteriet var tett kobling. Slik kobling kan gjelde mellom ulike
komponenter innenfor ett og samme system, slik at svikt i én komponent
forer til at hele systemet bryter sammen. En annen variant av tett kobling
«kan skyldes avhengighet mellom systemer slik at svikt i ett system, har
negative virkninger for funksjonaliteten i andre systemer og at det dermed
fir sektorovergripende konsekvenser» (NOU 2006: 6, s. 21).

Prosesser som tidligere ble kontrollert innenfor lukkede systemer blir i
okende grad koblet til internett. Fjernovervikning og fjernstyring av viktige
samfunnsinnretninger, slik som navigasjonssystemer, oljeutvinning og
vannkraftverk, medforer at alle infrastrukturene gradvis blir tettere koblet
og mer avhengig av ekom-nett (NOU 2006: 6; NSM, 2014b). En alvorlig
cyberhendelse i ekom-infrastrukturen vil dermed ha potensial til 8 ramme
ovrig kritisk infrastruktur.

Fra telemonopol til fri konkurranse

Etter andre verdenskrig var beskyttelse av teletjenester en viktig del av
totalforsvarskonseptet. Offentlige telekommunikasjonstjenester ble levert
av en offentlig forvaltningsbedrift, nemlig Televerket. Til tross for at man
hadde egne telenett med haye krav til robusthet innen jernbanen, Forsvaret
og kraftforsyningen, var offentlige teletjenester likevel en sveert viktig del
av datidens totalforsvar (DSB, 2012).

P& slutten av 1980-tallet startet en gradvis omorganisering av sektoren. I
1988 ble Televerkets monopol pd terminalutstyr opphevet, i 1991 ble det
innfert konkurranse innen mobiltelefoni, ogi 1995 ble Televerket omdannet
til et statlig aksjeselskap, Telenor. Da det norske telemarkedet ble dpnet
for fri konkurranse 1. januar 1998, okte antall tilbydere av ekom-tjenester
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hurtig. Ti ar etter fantes det naer 200 aktorer innenfor omradene fasttelefoni,
mobiltelefoni, internett og leide linjer (PT, 2013).

Et telemarked med fri konkurranse krevde et nytt konsept for telesikkerhet
og -beredskap. Disse rammene ble beskrevet i St. meld. nr. 47 (2000 —2001),
Telesikkerhet og -beredskap i et telemarked med fri konkurranse, og innebar at alle
teleoperatgrer, ikke bare Telenor, skulle pdlegges en del beredskapsforpliktelser.
PT skulle folge utviklingen og gjennom pdlegg og ulike samarbeidstiltak
sgrge for gkt robusthet (St. meld. nr. 17 (2001 —2002), s. 44 —45).

Bruksmensteret innen teletjenester har gradvis endret seg det siste tidret.
Ekom-tjenestene har blitt stadig mer avanserte, mer tilgjengelige og mer
integrert i folks dagligliv. For telefoni har trenden veert nedgang i andelen
fasttelefoniabonnementer til fordel for mobil. Ved utgangen av forste halvir
2013 var det 1,32 millioner fasttelefoniabonnementer og om lag 5,9 millioner
mobilabonnementer i Norge. Trafikken fra mobiltelefoner utgjorde nesten
75 prosent av den totale trafikken.

Samtidig har internettbruken eksplodert. Ved utgangen av 2002 13 antallet
abonnementer for fast (kablet) bredbadnd pa 200 000, mens man i 2013 nermet
seg 1,9 millioner. Mobilt bredband ble introdusert i 2006, og ved utgangen av
forste halvdr 2013 naermet man seg 812 000 abonnementer. Dette tilsvarer
om lag 43 prosent av antall abonnementer for fast bredbdnd (PT, 2013).

Mobiltelefonen brukes stadig mer og dekker et storre mangfold av behov. Endringer
i bruksmensteret er en medvirkende drsak til det pdgdende teknologiskiftet i
Telenor. Telenor vil avvikle den linjesvitsjede telefoniplattformen og erstatte
det med IP-teknologi ogleller mobile lgsninger (DSB, 2013b, s. 5). Ifolge DSB
vil denne omleggingen f& negativ betydning for samfunnets robusthet og
sdrbarhet: «Overgangen til en felles plattform for nesten all elektronisk
kommunikasjon i Telenors nett medferer en endring i sdrbarhetsbildet for
ekom-nett og ekom-tjenester. Redundansen vil bli redusert, og ekom-nettene
vil i stgrre grad enn for bli eksponert for cyberangrep av ulike slag» (DSB,
2013b, s. 6).

Telenor er fortsatt den dominerende leverander av teletjenester i Norge bade
innenfor fasttelefoni, mobiltelefoni og internett (PT, 2013):
e TFasttelefoni: Telenor har, mdlt i omsetning, 68,1 % av markedsandelen.
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e Mobiltelefoni: Telenor har 49,6 % av markedsandelen.

e Datatrafikk (omfatter bdde ordinaere abonnement for mobiltelefoni og
dedikerte abonnementer for mobilt bredbdnd): Telenor har 43,8 %.

e Fast bredbdnd: Telenor har 45,3 % av omsetningen i privatmarkedet og
27,3 % av omsetningen i bedriftsmarkedet.

Ekom-infrastruktur — oppbygning og status

Infrastrukturen bestdr av stamnett, aksessnett, tjenestenett samt drifts- og
stottesystemer, som illustrert i figur 8.

TJENESTEMETT

Telefonwsiraler
abill ieBelinsetraler

Iszerneiiruting
Datwtjunester

ot ke
TRANSPORTNETTET

Harniniiliy "ol v i Tl |

DWserce sparalarecs
REGIONALE TRANSPORTNETT

Figur 8: Prinsippskisse ekom-infrastruktur (NOU 2006: 6, s. 100: Figur 10.1)

Stamnett, ogsé kalt transportnett, er den landsdekkende motorveien for tele- og
datakommunikasjon. Transportnettene bestdr av overferingssystemer med stor
kapasitet, fiberkabel og i noen tilfeller radiolinje. Det er flere virksomheter
som eier fiberinfrastruktur som kan inngé i andre tilbyderes transportnett,
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men nar samtlige akterer er fortsatt avhengige av 4 leie kapasitet av Telenor
for & sy sammen egne nett.

Telenor og Broadnet'® er, som illustrert i figur 9, de to eneste som tilbyr
nasjonal transportkapasitet basert pd fiberoptiske kabler. Telenor har i
dag to landsdekkende og fysisk adskilte transportnett (Svendsen, 2014).
Jernbaneverket har et digitalt nett som brukes til jernbaneformaél, men det
tilbys ikke andre. Ogsd Statnett har egen infrastruktur, men kjoper fortrinnsvis
overforingskapasitet fra andre akterer der det er mulig (DSB, 2013b, s. 14).

Figur 9: Dekningsomrddet for leveranderer av overforingskapasitet (DSB, 2013b, s. 15)

Transportnettene er en del av det PT regner som kritisk infrastruktur (DSB,
2012, s. 15). To av Venstres stortingsrepresentanter fremmet i 2014 et krav
om & etablere en nasjonal plan for utbygging av bredbandsinfrastruktur.
De mente at dagens situasjon ikke er holdbar sett fra et sdrbarhets- og
sikkerhetsperspektiv, ettersom alle samfunnskritiske ekomtjenester, mobil-
og nednettstjenester til syvende og sist hviler pd Telenors stamnett (Breivik
og Kjenseth, 2014).

18 Ventelos virksomhet innen bredbdnd og datakommunikasjon ble en del av Broadnet
1.7.2012. Pa nettsidene heter det at Ventelo har et landsdekkende fibernett, bestdende av
32 000 km med fiber som knytter sammen over 90 norske byer fra nord til ser (Broadnet,
2014).
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I tillegg til de sivile transportnettene har Forsvaret siden midten av
1950-tallet driftet et eget landsdekkende, ikke-kommersielt telenett. Nettet
ble opprinnelig etablert for & tilby samband pa steder der det sivile telenettet
ikke hadde tilstrekkelig dekning, samt for 4 sikre informasjon og robusthet pd
sambandssiden. Forsvarets kommunikasjonsinfrastruktur (FKI) dekker i dag
alle Forsvarets installasjoner over hele landet samt enkelte deler av offentlig
forvaltning. FKI bestdr av et stasjonaert nett samt mobile og deployerbare
enheter (DSB, 2012, s. 15; Prop. 1 S (2007 —2008), s. 125; Stenseth, 2003).

Transportnettet knytter sammen regionalnettene. Regionalnettene er riksveiene
for tele- og datakommunikasjon. I regionalnettene star det flere sentraler
som samler opp trafikk fra sdkalte aksessnett. Under brannen i Leerdal var det
en slik sentral i regionalnettet som brant ned (Svendsen, 2014).

Aksessnettene knytter forbindelse mellom den enkelte sluttbruker og transport-
og tjenestenettene. De faste aksessnettene kan veere fiber, hybridfiber eller
kobber, og disse nettene sender trafikk mellom sluttbruker og naermeste
sentral i regionalnettet. Mobilnettene er en type aksessnett hvor det er tradles
forbindelse mellom basestasjoner og brukernes mobiltelefoner.

Den enkelte basestasjon dekker et lite geografisk omrade, og hver basestasjon
er knyttet til kjernenettet med en fast linje eller en radiolinje. For at en tilbyder
av mobilnett skal kunne dekke hele landet kreves det et aksessnett med flere
tusen basestasjoner. Telenor hadde i 2012 omkring 10.000 basestasjoner,
plassert pa 6.500 lokasjoner (PT, 2012b, s. 8). Andre mobiltilbydere er
avhengig av Telenors infrastruktur for & levere sine tjenester (DSB, 2012,
s. 15). Innfasing av fjerde generasjon mobiltelefoni (4G) medf@rer ogsa at
IP-teknologi blir tatt i bruk pd dette omradet.

Tjenestenett er ikke et selvstendig fysisk overferingsnett, men kan benytte ulike
typer infrastruktur som ogsd anvendes til andre typer tjenester. Fasttelefon
og mobiltelefon er eksempler pa tjenestenett. Tjenestenettene bestar av
diverse systemer og utstyr som er nedvendig for & levere de ulike tjenestene.

192G og 3G vil ikke fases ut, men fortsatt eksistere ved siden av 4G (DSB, 2013b, s. 23).
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Drifts- og stottesystemene er I'T-systemer som overvaker og styrer ekom-nett
og tjenestenett. DSB pdpeker at drifts- og stottesystemene kan utgjere en
kritisk del av infrastrukturen (DSB, 2012, s. 15— 16). Funksjonene er gjerne
sentralisert og er derfor selv avhengige av ekom for & overvdke og styre
komponentene i nettene.

Cyberdomenet

Omtrent 40 prosent av verdens befolkning er i dag pd internett (Johnsen
og Kveberg, 2014). Det er internett mange tenker pd nar de horer begrepet
cyberdomenet. Etter Forsvarsdepartementets definisjon bestdr cyberdomenet
av fysiske og logiske sammenkoblinger av informasjonssystemer, herunder
nettverksenheter, kommunikasjonsinfrastruktur, lagringsmedier og data (FD,
2014, s. 4). Cyberdomenet omfatter altsd bdde de nett som er tilgjengelig fra
internett (dpne nett) og de som ikke er det (lukkede nett), badde infrastrukturen
og dataene som er lagret der.

I den seneste langtidsplanen, Et forsvar for vdr tid (2013 —2016) ble cyberdomenet
for forste gang beskrevet som det femte krigforingsdomenet. Sjefen for det da ganske
nyetablerte Cyberforsvaret (tidligere Forsvarets Informasjonsinfrastruktur),
generalmajor Roar Sundseth, beskrev dette som en erkjennelse av fundamental
betydning. Selv om det ikke var en ny forsvarsgren, ble det menneskeskapte
cyberdomenet gitt en status pa linje med de tradisjonelle krigfgringsarenaene
pé land, sjo, i luften og rommet (Sundseth, 2013). I denne erkjennelsen, sa
Sundseth, ligger en rekke vesentlige konsekvenser for ansatte i Forsvaret:

Alle vdre operasjoner, all vdr oving og all vdr trening har fdtt
en ny dimensjon. Vdir forvaltning og fredstidsdrift har ogsd
fatt en ekstra dimensjon d forholde seg til. All vdr planlegging,
fra skarpe operasjoner til Forsvarets nye IKT-strategi md ta
inn over seg og inkludere konsekvensene av denne erkjennelsen.
Informasjonssikkerheten og integriteten til Forsvarets kommando-
og kontrollsystemer ligger ikke til oss i Cyberforsvaret alene. Hele
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Forsvarets organisasjon, ned til den enkelte ansatte, md flette dette
perspektivet inn i sin daglige aktivitet og sitt daglige virke. Ellers
kan konsekvensene bli store.

Cyberangrep

Cyberbegrepene er abstrakte, relativt nye, og de brukes forskjellig. For &
kunne drefte Cyberforsvarets rolle ved et cyberangrep er det nedvendig a ta
en begrepsgjennomgang.

Prefikset cyber indikerer at en aktivitet foregdr i cyberdomenet (FD, 2014).
Aktiviteten i seg selv har gjerne en definisjon fra for. En cyberkrise er altsa
en krise som har oppstitt i eller gjennom cyberdomenet. Imidlertid er det
ikke slik at alle aktiviteter har en klar definisjon fra for, og nettopp angrep
er en slik aktivitet.?°

Manual i krigens folkerett beskriver den folkerettslige betydningen av begrepet
cyberangrep pd denne madten: «Med cyberangrep menes en cyberoperasjon
som er forventet d fordrsake ded eller skade pa personell eller skade eller
odeleggelse pa objekter»?! (Forsvaret, 2013, s. 190).

I media og blant folk flest brukes begrepene cyberangrep, dataangrep og IKT-
angrep om hverandre, og de betegner hendelser av forskjellig alvorlighetsgrad
(Utheim, 2013). I Cyberforsvaret har man, i trdd med krigens folkerett, vart
restriktiv med bruk av begrepet. Generalmajor Sundseth har begrunnet
dette slik: «For oss fagmiliteere er det slik at begrepet angrep veier tungt. Det
4 bli angrepet er ikke noe vi tar lett pd, og det er en handling som hos oss
motes med klar respons. Det er, med andre ord, et tyngre vektet begrep i
den fagmiliteere verden enn det er i resten av samfunnet» (Sundseth, 2013).

20Krise er ogsd et begrep uten en klar definisjon, men dette begrepet ble droftet i kapittel 3.
21 Den generelle definisjonen av angrep gis i punkt 2.2. i manualen.
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Forsvarsdepartementet har i ettertid definert cyberangrep som «handlinger
i eller gjennom cyberdomenet med hensikt 4 skade eller pavirke personell,
materiell eller konfidensialiteten?, integriteten?, tilgjengeligheten?* eller
autentisiteten?® til et informasjonssystem» (FD, 2014, s. 5).

Et angrep innbefatter en villet handling fra en akter som har til hensikt &
pdvirke informasjonssystemet eller informasjonen som ligger lagret der.
Effekten av angrepet kan ramme selve informasjonssystemet eller infrastruktur
som styres av informasjonssystemet (FD, 2014, s. 5). Forsvarsdepartementets
definisjon av angrep omfatter mdlrettede angrep med ulike formal, herunder
bédde spionasje og sabotasje. Angrep er ikke avgrenset til de hendelser som
gar ut over overlevelsesevnen, men omfatter ogsd hendelser som pédferer
ulempe eller pévirker livskvaliteten. Denne studien baseres pd departementets
terminologi.

Begrepet cyberhendelse brukes av Forsvarsdepartementet bdde om situasjoner
der IKT-systemer blir utsatt for cyberangrep og ved utilsiktet svikt. Alvorlige
cyberhendelser er «cyberhendelser som rammer samfunnskritisk infrastruktur,
samfunnskritisk informasjon eller samfunnskritiske funksjoner pa en slik
madte at det far betydning for samfunnets og befolkningens trygghet» (FD,
2014, s. 5).

Hva innebarer cybersikkerhet?

Regjeringen sier at den vil koble Cyberforsvaret inn i sivil cybersikkerhet,
men hva innebaerer cybersikkerhet? Informasjonssikkerhet, IKT-sikkerhet
og cybersikkerhet er begreper som brukes om hverandre, og folk legger

22 Sikkerhet for at naermere angitt informasjon ikke avslores for uvedkommende, og at kun
autoriserte personer far tilgang til denne (FD, 2014, s. 23).

% Sikkerhet for at informasjonen og informasjonsbehandlingen er fullstendig, noyaktig og
gyldig, og et resultat av autoriserte og kontrollerte aktiviteter (FD, 2014, s. 23).

24 Sikkerhet for at en tjeneste oppfyller bestemte krav til stabilitet, slik at aktuell informasjon
er tilgjengelig ved behov (ED, 2014, s. 23).

2 (Ekthet» (FD, 2014, s. 21).
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tilsynelatende litt forskjellig i begrepene. En som har forsekt & skape klarhet
1 begrepsbruken er Morten Irgens, viserektor ved Hogskolen i Gjovik og
dekan ved Avdeling for informatikk og medieteknikk. Irgens understreker
at informasjonssikkerhet har med sikring av informasjon & gjere, uavhengig av
om den er lagret digitalt eller ikke. IT-sikkerhet derimot handler om sikring av
selve informasjons- og kommunikasjonsteknologien (IKT), altsd maskinvare
og programvare. Cybersikkerhet dreier seg derimot om sikring av alt som er
sdrbart via IKT. Irgens har laget en modell (figur 10) som illustrerer forskjellen
pd begrepene:

Informasjon Ting iﬂl‘r‘l_Er
sarbare via IKT
[

/
Analog Digital
informasjon {  Informa-
i

Annet enn
infarmasjon

[}
)
L i [
Informasjonssikkerhet :
|}
IT-sikkerhet

Figur 10: Sammenhengen mellom informasjonssikkerhet, IKT-sikkerhet og cybersikkerhet.
(Irgens, 2013)

Feltet analog informasjon i figur 10 omfatter mange typer informasjon,
herunder bgker og hdndskrevne notater, men ogsd informasjon som gis
muntlig. Annet enn informasjon dekker mengden av faktorer som er sdrbare
via IKT. Et eksempel er det iranske atomanlegget som i 2010 ble angrepet av
dataormen Stuxnet, som for alvor viste verden hvilken industriell og militeer
sprengkraft et cyberangrep kan ha. Viruset skal angivelig ha manipulert de
sdkalte spin-syklusene til sentrifugene som anriket uran, slik at de sd & si
ristet seg selv 1 stykker.
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Irgens argumenterer for at ogsd naturen, dyr og mennesker kommer inn
under den samme sdrbarhetskategorien (annet enn informasjon). Dersom noen
for eksempel sender rdseptik ut i drikkevannet i Oslo via kontrollsystemet
pa renseanlegget oppe ved Maridalsvannet, vil det fa konsekvenser for natur,
dyr og mennesker. Irgens’ forstdelse av begrepet stemmer tilsynelatende godt
med Langg og Sandviks beskrivelse i artikkelen «Cyberspace og sikkerhet.
For dem handler cybersikkerhet «i fgrste rekke om trusler mot individer,
organisasjoner eller samfunn gjennom og i dette cyberspace-miljoet» (Lango
og Sandvik, 2013, s. 222).

Det eksisterer ingen nasjonal strategi for cybersikkerhet, men Regjeringen
har gitt ut en nasjonal strategi for informasjonssikkerhet. Strategien
er sektorovergripende og omhandler ogsd Forsvarets ansvar innen
informasjonssikkerhet. Forsvarsdepartementet offentliggjorde sine
cyberretningslinjer for forsvarssektoren 1. mars 2014. Retningslinjene er
innrettet mot hdndtering av digital informasjon og informasjonssystemer
(FD, 2014). Disse dokumentene til sammen kan forventes & gi en indikasjon
pé hvilke aktorer som har ansvar og roller dersom sivil kritisk infrastruktur
utsettes for et cyberangrep.

Nytt domene — nye grasoner — nye dimensjoner

En cybertrussel kan oppstd helt uten forvarsel, sa forsvarsminister Ine Eriksen
Sereide under sikkerhetskonferansen 2014. En hendelse kan eskalere fra lokalt
niva til nasjonalt og videre til internasjonalt pd sekunder. Ministeren kalte
dette en fundamental erkjennelse. Hun pdpekte at overrumplingsmomentet
utfordrer beredskapssystemet vart, som er tuftet pd at vi normalt har et
minimum av tid til & sette inn mottiltak. Sereide fremhevet viktigheten av
at alle samarbeider godt. Hun erkjente samtidig at samarbeidet pd tvers av
sektorene er ikke godt nok i dag (Sereide, 2014).

Det at et angrep kan ramme uten forvarsel er likevel ikke helt unikt for
cyberdomenet. Det var ingen som hadde forutsett angrepene 22. juli, og
det er ikke tvil om at bomben rammet regjeringskvartalet like bratt som
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brutalt. Imidlertid innebar angrepet likevel en fysisk forberedelse, og det
andre angrepet innebar en fysisk forflytning som kanskje kunne ha veert
oppdaget og stoppet.

Roger Johnsen pédpeker i artikkelen «Cyberkrigforing og Forsvarets operative
evne» at det ikke er enkelt & observere styrkeoppbygging i cyberdomenet.
Eskalering av konflikten krever ikke fremfering av militere styrker, og
angripers fysiske posisjon er lite relevant (Johnsen, 2013, s. 245).

Det er sivile myndigheter, med politiet i spissen, som skal sgrge for den indre
sikkerheten i Norge. Forsvaret skal i prinsippet bare ivareta rikets sikkerhet
i forhold til eksterne trusler. Forskeren Kristin Bergtora Sandvik pdpeker
at cyberangrep kan befinne seg i en grdsone mellom Forsvar og politi. Dette
skyldes at angriperen kan inneha flere roller. Vedkommende kan for eksempel
veere en sdkalt patriotisk hacker og samtidig jobbe pd direkte oppdrag fra en
statsmakt. Hvorvidt cyberangrepet kan sies & veere pkonomisk eller militert
motivert, vil avhenge av «hvor omfattende og sofistikert angrepet er, men
ogsd av geopolitiske betraktninger, av de strategiske ressursene til landet som
blir angrepet, og av hvem aggressoren antas d vare» (Sandvik, 2013, s. 252).

Hoyrepolitiker Anders Werp mener det vil vaere sd vanskelig a fastsld om et
cyberangrep er en kriminell handling eller krigshandling at det kan bli full
forvirring om hvem som har ansvaret dersom nasjonen var rammes av et
alvorlig cyberangrep. Han hevder at det er «kkomplett umulig & skille mellom
det militeere og sivile ansvaret» (Gabrielsen, 2013).

Det er kriminelle aktorer som star bak stersteparten av den illegale aktiviteten
pa nettet, men ifplge E-tjenesten er det statlige aktorer som utgjor den storste
trusselen mot norske interesser. Statlige aktgrer utvikler, med E-tjenestens
ord, sveert avanserte digitale etterretningskapasiteter og skadevare som kan
benyttes i det digitale rom. Mdlene for slike operasjoner kan vare bdde sivil
og militeer norsk kunnskap og teknologi. Ogsd politiske beslutninger og
beslutningsprosesser, forsvar, infrastruktur og industri er hoyt prioriterte
mal for utenlandske etterretningstjenester (Etterretningstjenesten, 2014,
s. 59). Det er bare nasjonalstatene som antas 4 ha tilstrekkelig kapasitet
til & utrette betydelig skade, ressurser til & kunne planlegge store angrep,
gjennomfore dem og analysere dem etterpd (Etterretningstjenesten, 2014;
Hillestad og Sandli, 2013).
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Ifolge Forsvarsdepartementet er digitale angrep seeregne pd den maéten at
de som hovedregel fordrsaker relativt beskjedne eller ingen direkte fysiske
skader, samtidig som den umiddelbare konsekvensen og de avledede/indirekte
skadene kan vaere betydelige (FD, 2012a, s. 1, 2). Et cyberangrep vil i forste
rekke kunne ramme samfunnssikkerheten ved at kritiske funksjoner settes ut
av spill, men avhengig av omfang og mal kan det ogsd true statssikkerheten
(Prop. 73 S (2011 —2012), s. 24). Imidlertid vil det ofte vaere vanskelig & fastsla
angrepets mal. For det forste kan ett og samme system brukes til bdde militaere
og sivile formdl. Systemer kan, som vist i kapittel 4, veere knyttet sammen
péd en mate som gjor at et angrep pa det ene feltet fir konsekvenser for det
andre. Et angrep vil ogsd kunne fore til folgeskader som ikke var intendert.
P4 den annen side vil de tette koblingene ogsd kunne utnyttes. Erfaring fra
moderne krigfering viser at cyberoperasjoner rettet mot sivil IKT-infrastruktur
«md kunne forventes & vere en del av et militert anslag fra en statspart»
(Innst. 388 S (2011 —2012), s. 80). En fiende vil derfor kunne tenkes d angripe
Telenors datasystemer for & ramme offentlige myndigheter (NUPI, 2011).

JD er gitt i ansvar & veere fast lederdepartement for sivile nasjonale kriser
inntil noe annet blir bestemt. Det kan vare vanskelig & fastsld hvem som stir
bak et cyberangrep og hva som var angrepets méal. Angrepene kan ligge i en
grdsone mellom kriminell virksomhet og krigshandlinger, mellom politi og
Forsvar, men hovedregelen er at cyberangrep mot sivil infrastruktur ledes
av sivile myndigheter inntil Regjeringen beslutter noe annet.

Juridiske og folkerettslige utfordringer

Kristin Bergtora Sandvik understreker i artikkelen «Cyberkrig og internasjonal
rett» at cyberkriminalitet, cyberterrorisme og cyberkrig stiller bide nasjonale
myndigheter og det internasjonale samfunnet overfor store lovtekniske
utfordringer. Alvorlige cyberangrep kan representere forbudt maktbruk,
men Sandvik pdpeker at det er omdiskutert hvor denne grensen gar. En
tilneerming er a se pd hvilket instrument som er brukt og vurdere hvorvidt
konsekvensene tilsvarer kinetisk maktbruk, en annen tilneerming har vert
d betrakte alle angrep pd kritisk infrastruktur som vaepnede angrep, mens
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den tredje tilneermingen er a se pad de samlede konsekvensene for staten
(Sandvik, 2013, s. 258). Sandvik understreker at vilkdrene for 4 kunne tilskrive
en stat ansvaret for angrep utfert av en tredjepart fra statens territorium er
omdiskuterte. Det er usikkert hvorvidt det eksisterende rammeverket er i
stand til 4 skille mellom ulike aktiviteter som cyberspionasje, nettverksangrep
og aktiviteter som krysser terskelen for a utgjere vapnede angrep.

Det avgjorende kriteriet for at en stat kan holdes ansvarlig for et cyberangrep
utfort av ikke-statlige aktgrer er, ifolge Forsvarsdepartementet, at «staten har
effektiv kontroll over eller direkte instruerer den gjeldende grenseoverskridende
rettstridige cyberoperasjonen begétt av den ikke-statlige akteren» (FD, 2012a,
s. 3). EN-paktens artikkel 2(4) gir et klart definert forbud mot statlig maktbruk
mot andre stater. Departementet sier at det er naturlig & se pd ikke bare
hvilket virkemiddel som brukes, men hvilket skadepotensial virkemidlet har.

Cyberangrep vil bare unntaksvis veere tilstrekkelig alvorlige til & utlese
reglene om maktbruk og selvforsvar etter folkeretten. Oftest vil det dreie
seg om forstyrrelser der det vil veaere aktuelt d iverksette mottiltak. Mottiltak
defineres i denne sammenheng som «ellers ulovlige handlinger som gjores
lovlige péd grunn av en forutgdende ulovlig handling — i denne sammenheng
et ulovlig dataangrep» (FD, 2012a, s. 3) Som eksempel pd mottiltak nevner
FD diplomatiske reaksjoner, import- og eksportforbud.

Da Espen Barth Eide i sin tid som forsvarsminister ble spurt om hvor massivt et
cyberangrep matte bli for at Norge skal ringe NATO, svarte han at denne grensen
ikke var avklart, men at Norges holdning er at dataangrepet ma gi store utslag
iden fysiske verden — det vil si at konsekvensene av cyberangrepet padvirker
liv og helse eller skaper store odeleggelser i det fysiske rom (Hamnes, 2012).
I siste langtidsplan for Forsvaret presiseres det at et tilsvarende cyberangrep
vil vurderes pd bakgrunn av «formadl og legitimitet, samt angrepets styrke
og konsekvenser» (Prop. 73 S (2011 —2012), s. 24).

Det er internasjonal enighet om at krigens folkerett skal gjelde ogsa for
cyberoperasjoner. «Cyberangrep er underlagt de samme begrensninger og
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reguleringer som andre typer angrep», heter det i Manual i krigens folkerett?®
(Forsvaret, 2013, s. 190). Samtidig erkjennes det at den konkrete anvendelsen
kan by pd utfordringer.

Oppsummering

Elektroniske kommunikasjonsnett er en forutsetning for & kunne opprettholde
samfunnskritiske tjenester. Det finnes fa eller ingen alternativer som kan
erstatte denne infrastrukturen. Tette koblinger mellom ekom-infrastrukturen og
andre systemer gjor at svikt i én komponent kan gi negative konsekvenser for
funksjonaliteten i andre systemer og slik gi sektorovergripende konsekvenser.
Det er neermere 200 leverandorer av ekom-nett og ekom-tjenester i Norge,
men Telenor er den dominerende leveranderen. De fleste samfunnskritiske
ekom-tjenester, mobil- og n@dnettsjenester avhenger av Telenors stamnett.
Denne infrastrukturen, og de tilherende drifts- og stottesystemene, regnes
derfor som samfunnskritisk.

Forsvaret har et eget landsdekkende ikke-kommersielt transportnett, —
Forsvarets kommunikasjonsinfrastruktur.

Et cyberangrep kan ramme uten forvarsel og eskalere fra lokalt niva til nasjonalt
og videre til internasjonalt pa sekunder. En alvorlig cyberhendelse vil i forste
rekke ramme samfunnssikkerheten, men angripers identitet og motiver
kan veere uklare. Angrepet kan befinne seg i en grdsone mellom kriminelle
handlinger og krigshandlinger. Hovedregelen er likevel at cyberangrep mot
sivil infrastruktur ledes av sivile myndigheter inntil Regjeringen beslutter
noe annet. Det er ingen klart definert grense for hva som skal regnes som
vaepnet angrep, men Norges holdning er at angrepet mé pdvirke liv og helse
eller skape store @deleggelser i det fysiske rom for & passere denne grensen.

26Det er bare ndr en operasjon mot sivile personer eller sivile objekter, eller andre beskyt-
tede personer eller objekter, kvalifiserer til 4 veere et angrep, at den vil veere forbudt etter
krigens folkerett (Forsvaret, 2013).



Kapittel 3

Aktgrer, ansvar og
oppgaver i det nasjonale
cyberdomenet

PST har i lengre tid vaert bekymret for at myndighetene ikke har god nok
kontroll over det norske ekom-nettet. De har tatt opp sin bekymring knyttet
til spionasje og manipulering av telenettet gjentatte ganger med Regjeringen,
blant annet i et intervju med TV2 i februar 2014. Da TV2 konfronterte
Justisministeren med dette, hevdet han at sikkerheten i ekom-nettet hgrer
inn under samferdselsministerens ansvar. Samferdselsministeren pd sin side
pdpekte at han ikke har ansvar for «spionasje og sdnne ting» og pekte pd
justisminister og forsvarsminister. Det er «viktig at vi fordeler ansvaret der
det er riktig at det ligger», sa samferdselsministeren (Qstby, 2014).

Hvem har egentlig ansvaret?

For & kunne drofte Cyberforsvarets rolle ved en alvorlig cyberhendelse i
ekom-infrastrukturen ma vi ha en viss kjennskap til de ulike aktorene, deres
ansvar og oppgaver. De sivile aktgrenes antatte kapasitet indikerer om de vil
kunne f& behov for bistand eller ei. Cyberforsvarets oppdrag og kapasiteter vil
pé sin side gi en god indikasjon pa hva det vil kunne bistd med, og kanskje
like viktig — hva det ikke vil bistd med.
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Ved hjelp av en innholdsanalyse skal dette kapitlet kartlegge og diskutere
hvilke aktgrer som er gitt ansvar, oppgaver og myndighet knyttet til ekom-
infrastruktur og hdndtering av en eventuell cyberhendelse. Videre vil vi
belyse aktegrenes antatte kapasitet.

Nasjonal strategi for informasjonssikkerhet

Regjeringen utga i 2012 Nasjonal strategi for informasjonssikkerhet. Denne

strategien skal operasjonaliseres gjennom sju strategiske prioriteringer.

Av disse sju er det spesielt tre som er relevante i forhold til denne studiens

problemstilling, fordi de omhandler ekom-infrastruktur og hdndtering av

cyberhendelser (Regjeringen, 2012a):

e Styrke IKT-infrastrukturen

e Sikre samfunnets evne til 4 oppdage, varsle og hdndtere alvorlige IKT-
hendelser

e Sikre samfunnets evne til 4 forebygge, avdekke og etterforske
datakriminalitet

De fire andre prioriteringene handler mer om forebyggende arbeid,
bevisstgjoring og kompetanseheving.

I tillegg til strategidokumentet ble det gitt ut en handlingsplan som mer
detaljert beskriver hvordan strategien skal fglges opp (Regjeringen, 2012b).
Dokumentene angir hvilket ansvar og oppgaver som péligger virksomhet,
myndighet og fagdepartement. Alle fagdepartementer har ansvar for
forebyggende tiltak, beredskapstiltak og krisehdndtering i egen sektor,
herunder tilsyn med underetater. Ved siden av dette ansvaret som péligger
hvert fagdepartement, er Justis-, Samferdsels- og Forsvarsdepartementet tildelt
serskilte roller knyttet til IKT-sikkerhet i samfunnet. Kort fortalt skal JD veere
en padriver og koordinator overfor andre sektormyndigheter, samtidig som
det har ansvaret for IKT-sikkerheten i sivil sektor. SD pé sin side har ansvar
for IKT-sikkerheten knyttet til elektroniske kommunikasjonsnett og -tjenester,
mens FDs ansvar er knyttet til IKT-sikkerhet i militer sektor og etatsstyring
av NSM (Regjeringen, 2012a, s. 15—16).
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Nasjonal sikkerhetsmyndighet

NSM og Forsvarssjefens sikkerhetsavdeling (FSA) ble opprettet 1. januar 2003,
samtidig som Forsvarets overkommando/Sikkerhetsstaben (FOIS) ble lagt
ned. FSA ble opprettet til stotte for Forsvarssjefen, mens NSM ble opprettet
som et direktorat under FD for & ivareta overordnede og tverrsektorielle
sikkerhetsoppgaver i henhold til sikkerhetsloven (St.prp. nr 1 (2002 —2003),
s. 30). NSM ivaretar de utevende funksjoner i sikkerhetsloven pd vegne
av departementet, forer tilsyn med sikkerhetstilstanden i virksomheter
underlagt loven og kan ved behov gi pdlegg om forbedringer (Sikkerhetsloven,
1998). Samtidig er fagmiljpet i NSM viktig for & understotte JDs ansvar for
IKT-sikkerhet*”. NSM rapporterer direkte til JD hva angdr oppgavene i sivil
sektor. VDI ble opprettet hgsten 2000 som en prgveordning og ble fra 2003
etablert fast under NSM.

NSM er det sentrale direktorat for informasjons- og objektsikkerhet. I NSMs
arsrapport for 2013 innleder direktor Kjetil Nilsen med & si at nasjonen ikke
er godt nok sikret nar det gjeler internett og datasystemer. NSM har utvidet
med 60 nye personer og har nd passert 200 ansatte som skal hjelpe norske
virksomheter til 4 styrke sin egen sikkerhet i fremtiden. A sikre samfunnets
evne til & oppdage, varsle og hdndtere alvorlige IKT-hendelser er et prioritert
omrdde i Nasjonal strategi for informasjonssikkerhet. Mdlsettingen er at «Norge
skal ha en degnkontinuerlig, proaktiv operativ beredskap for & kunne
forebygge, oppdage og koordinere hdndteringen av alvorlige IKT-hendelser»
(Regjeringen, 2012a, s. 21).

Begrepet alvorlige IKT-hendelser er i strategien definert til 4 veere malrettede
angrep mot kritisk IKT-infrastruktur samt sensitiv, taushetsbelagt og gradert
informasjon. Det pdpekes at bdde myndigheter og infrastruktureiere skal
inngd i samarbeidet. NorCERTs rolle som nasjonal CERT fremheves spesielt
— NorCERT er operasjonssenteret i NSM.

NorCERT skal ved hjelp av VDI og nasjonalt samarbeid ha «evne til & forebygge,
oppdage og analysere data knyttet til alvorlige hendelser pé internett»

%7 Justis- og beredskapsdepartementet har overtatt IKT-sikkerhetsansvaret og videreutviklet
dette, bl.a. gjennom etablering av eget fagmiljo i Nasjonal sikkerhetsmyndighet (NSM) (Prop.
1S (2013 —2014), s. 128).
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(Regjeringen, 2012a, s. 21). NorCERT er i tillegg gitt i ansvar d koordinere
hindteringen av slike hendelser, men hva Regjeringen legger i & koordinere
hdndteringen star ikke beskrevet.

NorCERT sier at de er i kontinuerlig dialog med norske nett- og tjenesteleveranderer
(ISPer) for & distribuere informasjon og avverge dataangrep. Etter NorCERTs
egne uttalelser & dgemme er det imidlertid slik at en tredjedel av leveranderene
narmest ignorerer disse henvendelsene, noe leveranderene star fritt til &
gjore fordi NorCERT ikke har noen myndighet over dem (Sveinbjernsson,
2012). NSMs myndighet er begrenset til hdndhevelse av sikkerhetsloven.

I &rsrapporten fra NSM fremkommer det at NorCERT i 2013 behandlet 3901
saker manuelt ved varsling, dialog og analyse (NSM, 2014a, s. 4). Femti av
disse ble kategorisert som alvorlige. NSM sier flere av angriperne kan ha
veert inne i de aktuelle datasystemene over flere dr, noe som gir grunn
til 4 stille spersmadl ved vdr evne til & oppdage innbrudd. NSM fremstiller
sensornettverket, VDI, som den digitale innbruddsalarmen for AS Norge, men
virkeligheten tyder pd at AS Norge ikke har alarm pd alle derer og vinduer
(NSM, 2014b, s. 33).

NSMs arbeid med objektsikkerhet er blitt intensivert de siste drene. [ 2013 ble
utpekt flere hundre skjermingsverdige objekter: «eiendom som mad beskyttes mot
spionasje, sabotasje eller terrorhandlinger av hensyn til rikets eller alliertes
sikkerhet eller andre vitale nasjonale sikkerhetsinteresser» (Sikkerhetsloven,
1998: § 3).

Forskrift om objektsikkerhet*® gjelder for alle statlige og kommunale forvaltningsorganer
samt de virksomheter som er omfattet av sikkerhetsloven (FD, 2009). Forskriften
skal sikre at objekter blir identifisert og beskyttet i henhold til en felles
standard. Objekteier har ansvar for defensive og forebyggende sikring, mens
politiet pd sin side skal ivareta de offensive tiltakene. Om nedvendig kan
politiet bruke makt for & hindre eller begrense anslag mot objekter.?

2 Forskrift om objektsikkerhet trddte i kraft 1.1.2011. Departementene skulle ha pekt ut
objekter i egen sektor innen 2012 og beskyttelsestiltak skulle veert implementert innen 2013.
» «Forsvaret har, dersom riket er i krig, krig truer, eller rikets selvstendighet eller sikkerhet
stdr i fare, et selvstendig ansvar for objektsikring av objekter som har avgjorende betydning
for forsvarsevnen og det militaere forsvaret og som er lovlige mal i krise og krig, sdkalte nok-
kelpunkter» (Regjeringen, 2012b, s. 15).
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Mange av de skjermingsverdige objektene vil veere avhengig av IKT-infrastruktur
for & fungere, og deler av denne infrastrukturen kan derfor i seg selv vaere
skjermingsverdig (FD, 2009). I forskriften stir det at skjermingsverdige objekter
som er tilknyttet internett og hvor denne tilknytningen utgjor en sdrbarhet, kan spke
om tilknytning til VDI. Det stilles altsd ikke krav til at objekter som defineres &
vaere skjermingsverdig skal tilknyttes det sentrale varslingssystemet, men NSM
papeker at fysisk og logisk sikring mé ses i ssmmenheng: Det hjelper lite med
en kraftig 1ds dersom angriperen bryter seg inn pd adgangskontrollsystemet
via nettverket og gir seg selv tilgang (NSM, 2014b).

Ved siden av de ovennevnte oppgavene leder NSM den nasjonale, tverrfaglige
Cyberkoordineringsgruppen (CKG). Gruppens medlemmer kommer fra NSM,
E-tjenesten og PST. Gruppens formal er & fremskaffe tidsriktig informasjon
om trusler i cyberdomenet for & gi et beslutningsgrunnlag til den operative
og strategiske ledelsen. Gruppen vedlikeholder og formidler et helhetlig
cyberrisikobilde (FD, 2014).

Justis- og heredskapssektoren

Den 1. april 2013 fikk JD samordningsansvar for forebyggende IKT-sikkerhet
i samfunnet. DSB, PST og POD er direkte underlagt departementet. DSB
skal vaere en padriver i arbeidet med a forebygge kriser og skal sorge for en
god beredskap og krisehdndtering (Politiet, 2011, s. 57). Vurdert ut fra de
dokumenter som inngdr i denne studien ser det imidlertid ikke ut til at DSB er
gitt noe ansvar eller oppgaver ved hdndtering av eventuelle cyberkriser. Ogsd
PSTs hovedoppgave er av forebyggende art, men sikkerhetstjenesten utfgrer i
tillegg etterforskningsoppgaver (Politiet, 2011, s. 49). Det er Politidirektoratet
som utgjor det operasjonelle nivdet i etaten og har overordnet myndighet
over politidistriktene og seerorganene. Direktoratet skal sorge for at personell
og materiell er disponible for bergrte politimestre og sjefer for saerorganer.
Ved hendelser kan POD gi operasjonsordrer til taktisk nivd, men det er
politimestrene og sjefene for serorganene som har ansvaret for a utfere
politiets oppgaver. Politimesteren sitter med ansvar for og kommandoen
ved handtering av alle hendelser i sitt distrikt (Politiet, 2011).
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I Nasjonal strategi for informasjonssikkerhet fastslds det at politiet «skal ha
tilstrekkelig kompetanse og kapasitet til 4 avdekke, identifisere og handtere
datakriminalitet» (Regjeringen, 2012a, s. 23). Begrepet datakriminalitet
defineres som «kriminalitet rettet mot datasystemer og datanettverk, og
kriminalitet hvor sentrale elementer av handlingsforlgpet begds ved hjelp av
datautstyr eller datanettverk» (Regjeringen, 2012a, s. 22). Datakriminalitet er
et bredere begrep og dekker et stgrre omfang enn «alvorlige IKT-hendelser og
alvorlige hendelser pé internett», som NorCERT er gitt i ansvar d koordinere
handteringen av.

I henhold til Nasjonal strategi for informasjonssikkerhet har politiet fitt i oppgave
& hdndtere cyberangrep mot kritisk ekom-infrastruktur. Dette samsvarer ogsa
godt med politiloven. I politilovens § 2 i stdr det at politiet skal beskytte
samfunnet og verne om lovlig virksomhet, opprettholde orden og sikkerhet
og verne mot alt som truer den alminnelige tryggheten i samfunnet.

En arbeidsgruppe nedsatt av POD (heretter omtalt som arbeidsgruppen), kartla i
2012 politiets arbeid med IKT-kriminalitet, elektroniske spor og politioppgaver
pé nett. Arbeidsgruppen refererte til paragraf § 2 i politiloven og fastslo at
dette «mi ogsd gjelde for Internett» (Storruste og Magnussen, 2012, s. 23).
Arbeidsgruppens rapport, Politiet i det digitale samfunnet, indikerer imidlertid
at politiet ikke har tilstrekkelig kompetanse og kapasitet til § hdndtere
datakriminalitet i dag. Politidistriktene arbeider i liten grad med denne
typen kriminalitet, det er ikke etablert egne enheter for & ivareta disse sakene
og sakene fordeles derfor pd ulike driftsenheter og etterforskningsmiljoer.
Politiet foretar ikke noen «systematisk patruljering pa Internett». I den grad
de i det hele tatt utfgrer politiarbeid pd internett, «skjer det sporadisk av
tjenestemenn med forskjellig grad av oppleering og erfaring» (Storruste og
Magnussen, 2012, s. 17).

Kripos er et seerorgan underlagt POD. Kripos skal ha spisskompetanse pd en
rekke fagomrdder, deriblant kommunikasjonskontroll og sporing pé internett
(Politiet, 2011, s. 46). Rapporten Politiet i det digitale samfunnet pdpeker at
Kripos har et seerskilt ansvar for & etterforske alvorlig IKT-kriminalitet. Det
understrekes at Kripos har erfaring med etterforskning av grove skadeverk, men
det omtales ikke i hvilken grad de innehar oppgaver eller erfaring knyttet til
hédndtering av pdgdende skadeverk. Rapporten indikerer imidlertid at Kripos
har begrenset kapasitet, og dette skal veere en av grunnene til at distriktene
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ofte blir stdende fast i de sakene som krever datateknisk kompetanse — fordi
de ikke far tilgang pé bistand fra Kripos. I rapporten heter det at dataangrep
mot sentrale samfunnsinstitusjoner grenser mot PSTs arbeidsomrdde, men
grensene mellom PST og andre enheter i politiet er ikke naermere beskrevet
i rapporten (Storruste og Magnussen, 2012).

PST er Norges sivile etterretnings- og sikkerhetstjeneste og har ansvar for
nasjonens indre sikkerhet. PSTs primaere oppgave er, som gitt i politiloven, &
forebygge og etterforske straffbare handlinger mot nasjonens sikkerhet. PST
utarbeider trusselvurderinger som ledd i arbeidet med & ivareta den norske
stats sikkerhet og selvstendighet. Etaten har en rddgivende funksjon for
regjeringen og andre norske myndigheter. PST skal ha fatt okte bevilgninger
til omrddet cybersikkerhet de siste drene (Meld. St. 21 (2012 —2013), men det
fremkommer ikke i denne studiens forskningsmateriale hva den vil kunne
bidra med ved et pdgdende cyberangrep.

Det er gjennomgdende forebygging og etterforskning som stér i fokus i PODs
rapport. Handtering av cyberhendelser ved bruk av den makt og myndighet
som tilligger politiet er ikke omtalt i rapporten. Dette kan vaere en indikasjon
pa at politiet ikke innehar tilstrekkelig kapasitet. Politiets méalsetting er
hdndheve lov og orden i det digitale samfunnet pé en effektiv og sikker mate
(Storruste og Magnussen, 2012, s. 25), men innholdet i rapporten antyder
at dette ikke var tilfellet i 2012. Imidlertid kan det ha skjedd endringer i
ettertid.

Samferdselssektoren

Samferdselsdepartementet har ansvar for sikkerheten knyttet til ekom-
nett og ekom-tjenester. Departementet forvalter loven om elektronisk
kommunikasjon (ekomloven) og etatsstyrer PT. A styrke IKT-infrastrukturen
oppgis som et prioritert omradde i Nasjonal strategi for informasjonssikkerhet.
Samferdselsdepartementet er gitt i ansvar d serge for en robust og pdlitelig
ekom-infrastruktur, begrense konsekvensene ved utfall og oke sikkerheten i
mobilnettene (Regjeringen, 2012b, s. 15— 17). PT har pa vegne av departementet
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ansvar for & sette krav til telesikkerhet og teleberedskap, vurdere tiltak for
& oke robustheten i telenettene, samt fore tilsyn med at pdlagte tiltak blir
iverksatt (PT, 2014). PTs vurdering er at operatgrene har gjennomgaende god
evne til 4 hndtere lopende drift, men at de ikke har tilfredsstillende fokus pa
og evne til & opprettholde nodvendig sikkerhet i ekstraordinaere situasjoner.
Denne vurderingen gjorde PT blant annet pa grunnlag av sdrbarheter i utstyr
og nettstrukturer, herunder:

e Defekter og feil i maskinvare og programvare

e Generelle svakheter i nettkonfigurasjonene pga. hoy kompleksitet og
store endringer i nettstrukturene

e Begrenset robusthet i [P-baserte infrastrukturer

e «Single-point-of failure» hos alle operatgrer

e Svakheter i regimene for elektronisk adgang til utstyr i
infrastrukturene

(PT, 2012a, s. 9, 10).

Som tidligere nevnt mener DSB at teknologiskiftet i ekom-infrastrukturen
vil fa betydning for samfunnets robusthet og sdrbarhet: «<Redundansen
vil bli redusert og ekom-nettene vil i sterre grad enn for bli eksponert for
cyberangrep av ulike slag» (DSB, 2013b, s. 6).

Ekomloven stiller krav til at tilbyder md opprettholde ngdvendig beredskap
og tilby sine ekom-nett og tjenester med forsvarlig sikkerhet i hele spekteret
fra fred til krig (Ekomloven, 2003). Dette er helt i trdd med ansvarsprinsippet,
som ble presentert innledningsvis i kapittel 3: Den som har ansvar for en
virksomhet under normale forhold, har ogsd et ansvar i en krisesituasjon. I
kravet om nedvendig beredskap ligger det at nett og tjenester skal sikres pa en
slik méte at brukerne, selv i situasjoner der nettet utsettes for ekstraordineere
pidkjenninger, sd langt som mulig skal kunne benytte grunnleggende
ekom-tjenester.

Nasjonal strategi for informasjonssikkerhet pdpeker at infrastruktureierne i IKT-
sektoren skal inngd i den proaktive operative beredskapen for d forebygge,
oppdage og koordinere hdndteringen av alvorlige IKT-hendelser.
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Telenor er den dominerende leverandoren av ekom-nett og teletjenester i
Norge og vies derfor ekstra oppmerksomhet i denne innholdsanalysen. I et
innlegg i debatten om digital robusthet fremhever administrerende direkter i
Telenor, Berit Svendsen, at robustheten til et tele- og datakommunikasjonsnett
er avhengig av en betydelig drifts-, beredskaps- og sikkerhetsorganisasjon.
Telenor har etablert et eget responsmiljg, Telenor Security Operations Centre,
TSOC. Operasjonssentralen overvéker Telenors infrastruktur for 4 avdekke
eventuelle fysiske brudd, programvarefeil og sikkerhetstrusler. Hvert eneste
dogn blir det oppdaget sma feil og iverksatt feilretting (Svendsen, 2014). Ved
hjelp av egne sensorer i sin infrastruktur kan Telenor oppdage og varsle sine
kunder om angrep. P4 bloggen sin sier TSOC at de «driver en 24/7-tjeneste for
sikkerhetsovervdkning av kunders nettverk», og at deres analytikere «gjor
kontinuerlig analyse av ugnsket aktivitet pd internett» (Telenor SOC, 2014).

Forsvarssektoren

Nasjonal strategi for informasjonssikkerhet konstaterer at Forsvarsdepartementets
ansvar for IKT-sikkerheten i Norge er knyttet til militer sektor og etatsstyring
av NSM (Regjeringen, 2012a, s. 15—16). [ handlingsplanen pdpekes det
imidlertid at det er flere aktorer i forsvarssektoren som har ansvar innenfor
informasjonssikkerhet og cyberoperasjoner. Departementet ble derfor palagt
3 fastsette ansvar, oppgaver og myndighet internt i sektoren (Regjeringen,
2012b, s. 13). FD har i ettertid svart med Forsvarsdepartementets retningslinjer for
informasjonssikkerhet og cyberoperasjoner (FDs cyberretningslinjer). Retningslinjene
gjelder for hele forsvarssektoren, i fred, krise og krig, og omhandler bade
handtering av informasjon og informasjonssystemer (FD, 2014, s. 5).

Forsvarsdepartementets mélsetting er at Forsvarssektoren skal ha tilstrekkelig
informasjonssikkerhet i cyberdomenet, og til enhver tid forebygge, avdekke,
vurdere og forsvare seg mot cyberangrep. Sektoren skal vere forberedt pa
& hdndtere alle former for hendelser som kan ramme egne IKT-systemer og
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ha evne til & gjenopprette normal funksjonalitet. Cyberforsvaret har ansvar
for & beskytte Forsvarets egen infrastruktur og ivareta hindtering i Forsvaret,
mens NSM har et nasjonalt sektorovergripende ansvar for informasjons-
sikkerhet.

Forsvarsdepartementet fremhever at det er viktig d sikre nedvendig samordning
med sivil sektor i cyberkriser, og pdpeker at det er NSM som skal koordinere.
Samtidig konstaterer departementet at de cyberangrep som krever koordinering
pé sentralt nivd, skal hdndteres i henhold til gjeldende prinsipper for sentral
krisehdndtering (FD, 2014, s. 11). Den sentrale krisehdndteringen bestar
som tidligere nevnt av et lederdepartement (skal ivareta samordningen
mellom departementene i mindre alvorlige kriser), Kriserddet (skal serge
for samordningen i komplekse kriser), og Krisestotteenheten (skal veere
sekretariat for sivil krisehdndtering).

Den enkelte fagstatsrdd har ansvar for krisehdndtering innenfor egen sektor
og for & samordne denne med gvrige departementer og sektorer. Hvor NSMs
koordineringsrolle kommer inn i det sentrale krisehdndteringsapparatet,
er ikke spesifisert. FD sier at Forsvarets bistand ved cyberhendelser kan
innebare eksempelvis faglig rddgivning, stotte fra enheter med saerskilt
kompetanse og bistand til gjenoppretting av kommunikasjonsnettverk (FD,
2014, s. 12).

Cyberoperasjoner

Cyberoperasjoner er operasjoner som har til hensikt 4 nd definerte
madlsettinger i og gjennom cyberdomenet, herunder tiltak for & pdvirke
motstanders datanett og beskytte egne nett. Begrepene cyberoperasjoner
og datanettverksoperasjoner omtales som synonymer i FDs cyberretnings-
linjer og tilsvarer det som i NATO kalles Computer Network Operations
(CNO).

I NATO-doktrinen Allied Joint Doctrine for Information Operations (AJP 3.10)
beskrives CNO som en av flere informasjonsaktiviteter. Poenget er d pavirke
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motpartens vilje, forstdelse og evne til statte for alliansens oppdrag, samt &
sikre at egen informasjon blir ivaretatt, slik at denne er trygg og tilgjengelig
for egne beslutningstakere (NATO, 2009). CNO omfatter Computer Network
Exploration (CNE), Computer Network Attack (CNA) og Computer Network
Defence (CND). FD sier at CNE skal bidra til & «soke etter, fange opp, identifisere
og lokalisere aktiviteter og informasjon i cyberdomenet i den hensikt & oppna
situasjonsforstdelse og for & kunne gjenkjenne trusler». CNA skal «bidra til
d redusere eller hindre en motstanders evne til  utnytte cyberdomenet til
egne operasjoner», mens CND «er & anse som en defensiv aktivitet som skal
sikre handlefrihet i egen informasjonsinfrastruktur, til tross for offensive
aktiviteter fra en motstander» (FD, 2014, s. 6).

Cyberoperasjoner kategoriseres, som vist i figur 11, i offensive og defensive
operasjoner. De offensive omfatter bide CNE og CNA, mens CND er defensiv.
Nasjonalt er det E-tjenesten som har fatt ansvar for offensive cyberoperasjoner
og Cyberforsvaret for defensive cyberoperasjoner.

Cyberoperasjoner - Datanettverksoperasjoner - CNO
I
. |
Defensive Offensive

I
CND CNE CNA

Figur 11: Cyberoperasjoner (Forsvarsdepartementet, 2014, s. 6)

E-tjenesten — offensive cyberoperasjoner

E-tjenesten er underlagt Forsvarssjefen, men den er ikke avgrenset til 4
arbeide med militere problemstillinger. Tjenesten arbeider innenfor de
saksfeltene overordnede politiske og militeere myndigheter til enhver tid
prioriterer (Etterretningstjenesten, 2014). I sin FOKUS-vurdering for 2014
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sier E-tjenesten at den primeert har fokus pd cybertrusler fra statlige akterer,
eksempelvis Russland og Kina. Dernest er tjenesten opptatt av «selvstendige,
ikke-statlige aktgrer som opererer pa vegne av, stattes eller utnyttes av statlige
myndigheter» og organiserte ekstremistgrupper (Etterretningstjenesten,
2014, s. 59).

I cyberretningslinjene fra Forsvarsdepartementet er E-tjenesten gitt i ansvar &:

e Utfore tidlig varsling av mulige cybertrusler fra fremmede stater,
organisasjoner eller individer

e Bidra i produksjon av nasjonalt cyberrisikobilde (CKG)

e Vare koordinerende myndighet innen cyberoperasjoner

¢ Gjennomfere offensive cybertiltak (FD, 2014, s. 18)

Departementet papeker at offensive cyberoperasjoner skal vaere underlagt
politisk kontroll og strategisk styring, pd lik linje med andre militere
maktmidler (FD, 2014, s. 12).

Cyberforsvaret — defensive cyberoperasjoner

Cyberforsvaret ble offisielt etablert 18. september 2012. Dette skjedde
etter at Regjeringen i Forsvarets langtidsplan (for perioden 2013 —2016),
hadde bestemt at avdelingen Forsvarets informasjonsinfrastruktur (INI)
skulle bytte navn til Cyberforsvaret. Bakgrunnen for etableringen var
erkjennelsen av at cyberdomenet var blitt et nytt krigforingsomradde — det
femte krigferingsdomenet — og at Forsvaret métte forberede seg pd & kunne
handtere cyberangrep mot egne systemer. Cyberforsvarets oppdrag er «&
operere Forsvarets informasjonsinfrastruktur, herunder & etablere, drifte,
videreutvikle, beskytte og bekjempe trusler knyttet til denne infrastrukturen,
samt understotte Forsvarets operasjoner hjemme og ute» (FD, 2012b, s. 98).

I iverksettingsbrevet for 2013 —2016 er Cyberforsvaret gitt fire prioriterte
oppgaver:
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e Understotte operative enheter og Forsvarets samlede virksomhet,
herunder sorge for at Forsvaret har effektive, sikre og robuste
kommando- og kontrollgsninger

e Ivareta defensive cyberoperasjoner, herunder «& forebygge, avdekke,
vurdere og varsle digitale angrep mot Forsvarets systemer» (FD, 2012b,
s.97)

e Vere faglig pddriver innenfor utvikling av nettverksbasert forsvar

® Yte bistand til sivil sektor ved digitale angrep

Det pdpekes at bistand til sivil sektor ikke skal vaere dimensjonerende for
Cyberforsvaret, og at slik bistand eventuelt skal skje i samarbeid med NorCERT.
Det er NSM som har det overordnede ansvaret for d varsle om og bidra til
d koordinere hdndteringen av digitale angrep mot kritisk infrastruktur.
Forsvarets rolle kan blant annet vaere «faglig rddgivning og stotte fra enheter
med saerskilt kompetanse» (Prop. 73 S (2011 —2012), s. 58). Samtidig presiseres
at Forsvarets bistand til sivile myndigheter kun er aktuelt dersom det ikke
finnes relevante sivile ressurser. Forsvaret fremhever viktigheten av tidlig
varsling av digitale angrep, og rutiner for hurtig iverksettelse av tiltak for &
hindre eller minske skadevirkninger. Folgelig ma det «sikres god og hurtig
informasjonsdeling mellom relevante aktorer pa ulike nivder» (Prop. 73 S
(2011—2012), s. 58).

FD papeker i sine cyberretningslinjer at «Forsvarets deployerbare IKT- og
CND-kapasiteter skal ha en beredskap som er tilpasset Forsvarets behov.
Enhetene som etablerer og drifter disse, kan ved behov benyttes til stotte
for sivilsamfunnet i henhold til gjeldende bestemmelser for slik stotte» (ED,
2014, s. 14).

Det er angrep pa logiske sidrbarheter® i ekom-infrastrukturen som stir i
fokus i denne studien. Avdeling for beskyttelse av kritisk infrastruktur (BKI) i
Cyberforsvaret antas d ha serskilt kompetanse pd dette feltet. BKI-miljget
var tidligere en del av FOST (FSA), men ble etter opprettelsen av INI overfort
dit. BKI skal «bidra til & beskytte Forsvarets infrastruktur gjennom stette til

30]fs. 19: Logiske sarbarheter omfatter sdrbarheter realisert i programvare, herunder pro-
tokoller og tjenester samt logisk redundans. Angrepsmidler mot logiske sdrbarheter kan
vaere «alt fra utnyttelse og bruk av allmenn tilgjengelig infrastruktur og kode som publiserte
nettverksverktegy pd Internett, til angrepskode og mer».
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analyse av sarbarheter, ondsinnet kode og angrep mot Forsvarets systemer.
Avdelingen har deployerbare elementer og mulighet til  bistd med rddgivning
og liaisonering ved hdndtering av trusler og angrep mot norsk infrastruktur
ute og hjemmen (Prop. 73 S (2011 —2012), s. 103). Avdelingen utgjor Forsvarets
sentrale responsmiljo (CERT).

I en reportasje i Forsvarets Forum 2013 ble BKI og Cyber-ambulansen presentert.
Utrykningskapasiteten ble beskrevet i form av tre biler med tilhengere,
klargjort og tilpasset for cyberkrig og klare til  rykke ut pd kort tid. Den
militere styrken skulle bestd av «<noen dusin mannlige og kvinnelige
dataingeniorer» (Ravnaas, 2013). «I prinsippet kan vi koble oss til og bistd
hvem som helst, ndr som helst og hvor som helst», sa oberstlgytnant Gunnar
Salberg, daveerende sjef for BKI. Samtidig presiserte han at det er NorCERT
og NSM som sitter i forersetet ndr det gjelder bistand til neeringsliv og det
sivile samfunn, mens BKI er en ekstra ressurs som kan benyttes ved behov.
Bdde banker, kraftselskaper og andre viktige aktorer kan i gitte tilfeller fa
nyttig assistanse av styrken, enten til 4 analysere en hendelse eller til  lpse
den mer konkret og direkte (Ravnaas, 2013).

Salberg papekte samtidig at BKIs hovedansvar er sikring av Forsvarets egne
nettverk, eksempelvis ved @velser og operasjoner: «I likhet med baser som
har kringvern i form av soldater og vaktposter, sikrer BKI eksempelvis
datanettverk pd gvelser» (Ravnaas, 2013). I samme intervju avkreftet Salberg
myten om at Cyberforsvaret kan ga til motangrep i cyberspace: Hovedvekten
ligger pd «defensive operasjoner der vi overvéker, avslgrer og setter i gang
tiltak for & forhindre nye angrep».

Oppsummering

Ekom-leveranderene skal kunne forebygge, oppdage og koordinere
hdndteringen av alvorlige IKT-hendelser i egen infrastruktur. De skal
opprettholde nedvendig beredskap til at grunnleggende ekom-tjenester ogsa
skal kunne benyttes i situasjoner hvor nettene utsettes for ekstraordinaere
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pékjenninger. PTs vurdering er at operatgrene ikke har tilstrekkelig fokus
pé og evne til dette i dag.

Operasjonssenteret i NSM, NorCERT, skal ved hjelp av VDI og nasjonalt
samarbeid ha evne til & oppdage og analysere data knyttet til alvorlige hendelser
pd internett, samt d varsle andre virksomheter om dette. Det er imidlertid
frivillig & vaere med i VDI-samarbeidet, ogsa for de virksomheter som eier
kritisk infrastruktur. Hvordan NorCERT skal kunne oppdage og analysere data
knyttet til angrep mot en virksomhet hvor de ikke har sensor, fremkommer
ikke. Dersom en hendelse rammer flere virksomheter, har NorCERT fatt i
ansvar a koordinere hdndteringen, uavhengig av om disse virksomhetene er
med i VDI-samarbeidet eller ei. Det er imidlertid ikke beskrevet hva denne
koordineringen inneberer, og NSMs myndighet er avgrenset til hdndhevelse
av sikkerhetsloven.

Ansvar for offensive tiltak og myndighet til & bruke makt for & hindre eller
begrense anslag mot objekter ligger hos politiet, bdde i de fysiske og digitale
domener. Innholdsanalysen i denne studien viser at politiet er gitt i ansvar &
avdekke, identifisere og hdndtere datakriminalitet, uavhengig av om denne
rammer en eller flere virksomheter. De skal altsd kunne hdndtere et pdgdende
cyberangrep mot ekom-infrastrukturen ved bruk av den makt og myndighet
som tilligger politiet. Imidlertid tilsier analysen at politiet ikke har tilstrekkelig
kompetanse og kapasitet til & hdndtere dette i dag. Politidistriktene arbeider
iliten grad med denne typen kriminalitet, de foretar ikke noen systematisk
patruljering pd internett, og i den grad de i det hele tatt utforer politiarbeid
pé internett, skjer det sporadisk av tjenestemenn med forskjellig grad av
oppleering og erfaring. Politiet vil neppe ha tilstrekkelig kapasitet til & ivareta
sitt ansvar dersom ekom-infrastrukturen rammes av en alvorlig cyberhendelse.
I slike tilfeller vil det altsd kunne bli behov for bistand.

Cyberforsvarets ansvar og myndighet er knyttet til Forsvarets
kommunikasjonsinfrastruktur. Cyberforsvarets oppdrag er d etablere, drifte,
videreutvikle, beskytte og bekjempe trusler mot denne infrastrukturen, samt
understotte Forsvarets operasjoner hjemme og ute.

Cyberforsvaret skal i tillegg kunne yte bistand til sivil sektor ved digitale angrep.
Det siste er likevel ikke en dimensjonerende oppgave for Cyberforsvaret,
og det skal kun skje dersom det ikke finnes relevante sivile ressurser. I
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en cyberkrise skal Forsvaret kunne bistd med faglig rddgivning og stotte
fra enheter med serskilt kompetanse. Den enheten som vurderes i vere
mest sentral ved angrep pd logiske sdrbarheter i ekom-infrastrukturen, er
Cyberforsvarets Avdeling for beskyttelse av kritisk infrastruktur (BKI). Avdelingen
har deployerbare elementer og mulighet til 4 bistd med rddgivning og
liaisonering ved hdndtering av trusler og angrep mot norsk infrastruktur.

Innholdsanalysen viser at det fortsatt er noe uklarhet rundt ansvar og
oppgaver knyttet til hdndteringen av cyberangrep, samt at sivile myndigheter
vil kunne fa behov for bistand dersom ekom-infrastrukturen rammes av
en alvorlig cyberhendelse. Videre viser analysen at Cyberforsvaret besitter
relevante kapasiteter som kompetanse, verktoy og erfaring fra sikring av
egen infrastruktur. Det trengs likevel ytterligere empiri for & kunne si noe
mer presist om Cyberforsvarets rolle.



Kapittel 6
Cyberforsvarets rolle
ved et angrep pa sivil
infrastruktur

Det er liten tvil om at sivile myndigheter vil kunne fa behov for bistand
dersom nasjonen rammes av et alvorlig cyberangrep. For bedre & kunne
drofte ndr og hvordan Cyberforsvaret skal bistd i et slikt tilfelle skal vi se
péd hdndteringen av to cyberhendelser: industrispionasjen mot Telenor og
den etterfolgende @velse CyberDawn i 2013. Ved & sammenstille erfaringer
fra disse to casene vil vi fd et bedre grunnlag for & vurdere Cyberforsvarets
potensielle rolle dersom ekom-infrastrukturen blir utsatt for et cyberangrep.

Kildene til denne casestudien bestdr av rapporter®!, video®?, medieoppslag®
og egne intervjuer®.

31 Rapport fra Norman Shark om Industrispionasjesaken (Fagerland et al., 2013). Intern rap-
port forfattet av Telenor, men med bidrag fra alle aktorene etter gvelse CyberDawn (Dyrlie og
Landaasen, 2013a).

32 Telenor gjorde opptak under hele gvelsen og har i ettertid satt dem sammen til en film.
Kortversjonen ligger tilgjengelig pd internett.

¥ @velse CyberDawn fikk medieoppslag bdde for, under og etter gvelsen. Sentrale aktorer ble
intervjuet.

3 Forfatteren har intervjuet 8 ressurspersoner som har mye kunnskap om emnet og som

alle sitter i virksomheter som vil vere sentrale dersom infrastrukturen skulle rammes av en
alvorlig cyberhendelse, herunder NSM, POD, FOH, FD, to fra Telenor og to fra Cyberforsvaret.

81



MILITARE STUDIER ~ 2/2015

82

Dette kapitlet vil ha fokus pd de oppgavene som er vektlagt i Nasjonal strategi
for informasjonssikkerhet, herunder oppdage, varsle, analysere, koordinere og hdndtere.
Mens innholdsanalysen i kapittel 5 viste hvem som har fatt ansvar for
ivareta oppgavene samt aktgrenes antatte kapasitet, vil vi nd se pd hvem
som faktisk ivaretok oppgavene i disse to cyberhendelsene og hvordan. Det
ene tilfellet dreide seg om industrispionasje, naermere bestemt et malrettet
internasjonalt angrep mot Telenors forretningsvirksomhet, mens det andre
innebar et angrep pa samfunnskritisk infrastruktur.

I denne sammenhengen vil vi seerlig se pd hvilke oppgaver det viste seg &
vere behov for stotte til. Som en generalisering er det fristende & sporre:
Har Cyberforsvaret kunnskap og verktoy til & kunne stotte pa de felter der
stotten blir etterspurt? Kan Cyberforsvaret bistd gitt dagens prinsipper for
krisehdndtering og regulering av det sivil-militeere samarbeidet?

Industrispionasjesaken

Vinteren 2013 ble Telenor utsatt for et malrettet cyberangrep. PCene til
flere av sjefene i selskapet ble regelrett tappet for data. Innledningsvis var
det umulig & si om angrepet kom fra Norge eller utlandet, men mye tydet
pé at det mdtte veere godt organiserte og ressurssterke miljger som sto bak.

Industrispionasjen ble oppdaget av Telenor Security Operations Centre
(TSOC). Operasjonssentralen reagerte pa at det var unormal trafikk til ukjente
[P-adresser i utlandet. Angrepet hadde startet med at ledere i Telenor fikk
tilsendt elektronisk post fra tilsynelatende kjente forbindelser. E-postene
kom som en av flere i en pdgdende korrespondanse, skrevet pd norsk og med
innhold som forventet. E-postene inneholdt imidlertid lenker til infiserte
nettsider og/eller infiserte zip-filer. Nar disse ble dpnet, ble det installert en
ondsinnet kode pa harddisken, en trojaner, som sd sorget for & sende ut data
fra PCen. Logger i Telenors systemer viste at e-post, alle typer filer, passord og
andre personlige data var blitt tappet. Fordi sd mye forskjellig informasjon ble
lastet ned, var det vanskelig d se hva angriperne egentlig var ute etter. Den
ondsinnede koden var skreddersydd og ukjent for Telenors underleveranderer.
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Telenor varslet umiddelbart bdde NorCERT og Cyberforsvaret og holdt dem
lopende orientert underveis. Hendelsen ble ogsd anmeldt til Kripos (Johansen,
2013; NSMs sikkerhetskonferanse, 2013).

Sikkerhetseksperter i det norske firmaet Norman Shark, som hadde utviklet en
unik programvare for malware-analyse, gransket skadevaren og avdekket en
omfattende global infrastruktur av sdkalte kommandoservere — servere som
brukes til & sende data eller skadevare, ta imot stjdlne data, samt kontrollere
ofrenes datamaskiner. Normans analyse tydet pd at angrepet stammet fra India,
og at samme infrastruktur har vaert benyttet til omfattende spionasje mot ofre
i minst tolv land. Angrepene skal ha pagétt i minst tre ar og pagar visstnok
fortsatt (Jorgenrud, 2013a). Ifelge Snorre Fagerland, analysesjef i Norman,
har majoriteten av angrepene veert rettet mot militeeret og myndighetene i
Pakistan, men det er ikke funnet bevis for at angrepene er sponset av eller
utfort pa ordre fra en nasjonalstat (Fagerland et al., 2013).

@velse CyberDawn 2013

Samme &r tok Telenor initiativet til den storstilte gvelsen CyberDawn. Det
var ogsd Telenor som ledet gvelsen. I tillegg deltok Cyberforsvaret, DNB,
Sparebank 1, NSM og IT-selskapet Evry. I tillegg var Post- og Teletilsynet,
Politidirektoratet, Kripos og Asker og Baerum Politidistrikt involvert. @velsen
ble kjort 3. og 4. september 2013, samtidig som Forsvarets @velse Hovedstad
foregikk i Oslo og Akershus (29. august til 5. september). Fiktive nyheter ble
sendt ut til deltakerne de siste ukene for ovelsen. Disse nyhetene dannet
et globalt bakteppe og trusselbilde: Ifplge scenarioet var all handel med
aksjer og verdipapirer pd den amerikanske Nasdaq-bgrsen blitt stanset, og
NRK hadde informasjon som indikerte at norske hackere kunne gjore det
samme mot norske finansinstitusjoner (Dyrlie og Landaasen, 2013; Tennesen
og Landaasen, 2013a).

@velse CyberDawn startet med at datamaskinene til ansatte i Telenor ble
kompromittert. I likhet med Industrispionasjesaken tok noen utenfra kontroll
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over Telenors maskiner. Angriperen fikk mulighet til & samle informasjon
og grave seg videre innover i Telenors systemer.

Til forskjell fra Industrispionasjesaken innebar CyberDawn ogsé at
datamaskinene til driftspersonell ogsad ble kompromittert. Angriper fikk
tilgang til Telenors database over alle samband i Norge, og vedkommende
kunne bruke basen til 4 planlegge angrep mot transportnettet, samtidig som
han manipulerte databasen og gjorde det vanskelig for Telenor & feilsoke.
Det var uklart hvilken hensikt angriper hadde, men det var klart at den
samfunnskritiske infrastrukturen sto i fare. Telenor varslet derfor bade
Samferdselsdepartementet og Post- og teletilsynet. Administrerende direktor
i Telenor ga ordre om at nettet métte isoleres for 4 unngd spredning, og all
tilgjengelig ekspertise métte hentes inn. En nasjonal krise i det digitale rom
var et faktum, og Telenor henvendte seg til politiet for 4 {4 stotte til & stoppe
angrepet. Politiet vendte seg til Forsvaret, og FOH ga Cyberforsvaret ordre om
& bistd Telenor (Dyrlie og Landaasen, 2013; Teonnesen og Landaasen, 2013a).

@vingsleder i Telenor, sikkerhetssjef Storm Jarl Landaasen, er helt klar pa
at hendelsene under CyberDawn kunne veert reelle: «Alle scenarioene ble
utlpst av ondsinnede akterer utenfor Telenor og de kunne skjedd i et storre
omfang, og med storre konsekvenser» (Dyrlie og Landaasen, 2013, s. 4). En
angriper med god tid og store ressurser kunne faktisk ha gjennomfort alt
det som ble testet under denne ovelsen, og ville trolig ha mulighet til det i
flere ar fremover. Scenarioet var sd alvorlig at flere aktorer i sa fall ville ha
blitt involvert, herunder regjeringen, FOH, kriserddet og Krisestgtteenheten
(Dyrlie og Landaasen, 2013; Tonnesen og Landaasen, 2013a).

Oppdage hendelsen og varsle

Det & oppdage at uvedkommende har skaffet seg tilgang til et nettverk
eller dataene som ligger der er en forutsetning for videre hindtering av et
cyberangrep. Innholdsanalysen i kapittel 5 viste at NorCERT, ved hjelp av
VDI og nasjonalt samarbeid (herunder samarbeid med den virksomheten som
eier ekom-infrastrukturen), skal ha evne til 4 oppdage alvorlige hendelser
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pd internett. Avdelingsdirektor ved operativ avdeling i NSM, Hans Christian
Pretorius, understreker at NorCERT kan se trafikken som gar inn og ut av de
nettverkene hvor de har en VDI-sensor. De kan se om virksomheten lekker
data, fra hvilke klienter (IP-adresser) det lekker data og til hvilken server pé
yttersiden disse dataene sendes til. Alarmer trigges dersom det oppdages
trafikk fra en kjent server eller dersom det oppdages kjent skadevare®
(Pretorius, 2014).

NorCERT mottar varsler fra nasjonale og internasjonale samarbeidspartnere
gjennom det sivile CERT-samarbeidet, herunder informasjon om skadevare
og kommandoservere®, og oppdaterer databasen sin fortlopende med denne
informasjonen. Det er imidlertid den som har blitt angrepet — den som
har signaturen — som bestemmer i hvilken grad NorCERT kan dele denne
informasjonen med andre, det vil si varsle andre (Pretorius, 2014).

Telenor er ikke med i VDI-samarbeidet, men selskapet har egne sensorer i sin
infrastruktur. Bdde industrispionasjen og angrepene i CyberDawn ble oppdaget
av TSOC (NSMs sikkerhetskonferanse, 2013; Tennesen og Landaasen, 2013a).

Cyberforsvaret har ansvar for & oppdage og varsle angrep mot Forsvarets
sensorinfrastruktur. Forsvaret har en fast infrastruktur med sensorer som
er i dggnkontinuerlig drift, i tillegg til mobile ressurser som kan tas ut ved
behov. Dette kan for eksempel vaere & dekke midlertidige behov under
operasjoner og gvelser, eller d oke eksisterende sensorkapasitet ved hendelser
i de militeere nettverkene (Malmedal, 2014; Heen, 2014).

Cyberforsvaret har inngdtt en samarbeidsavtale med Telenor. Intensjonen med
avtalen er forst og fremst kompetanseheving. Telenor og Cyberforsvaret sender
hverandre sikkerhetsvarsler ndr de oppdager sirbarheter. Dette er informasjon
som for sé vidt kan deles med alle via NorCERT, men her deles den direkte,
noe som er nyttig for begge parter. For eksempel gjorde den informasjonen
Cyberforsvaret fikk fra Telenor i forbindelse med Industrispionasjesaken at
Cyberforsvaret var i stand til & undersgke om Forsvaret var utsatt for tilsvarende

% Begrepene skadevare og malware brukes ofte om hverandre som en fellesbetegnelse pa
ondsinnet programvare, f.eks. datavirus, ormer og trojanere. Begrepet malware kommer av
det engelske uttrykket Malicious Software.

36 Servere som brukes til & sende data eller skadevare, ta imot stjdlne data, samt kontrollere
ofrenes datamaskiner.
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angrep (Malmedal, 2014). Dersom Forsvarets nettverk hadde vart rammet,
ville Cyberforsvaret ha varslet Telenor og NorCERT. Cyberforsvaret stotter i
utgangspunktet ikke med noen kapasiteter ut over dette.

Analyse

I forrige kapittel 5 sd vi at NorCERT ved hjelp av VDI og nasjonalt samarbeid,
herunder samarbeid med den virksomhet som eier ekom-infrastrukturen,
skal ha evne til & analysere alvorlige hendelser pd internett.

Analyse er i denne sammenheng d etablere situasjonsforstdelse, & finne ut
hva man er utsatt for, hva skadevaren har gjort og gjor, hva uvedkommende
holder pd med og hvorfor, samt hvordan man kan minimere konsekvenser
og normalisere situasjonen.

NorCERT har gjennom VDI-samarbeidet forpliktet seg til 4 bistd medlemmer
og partnere med analyse. Deltagerne er med pd d finansiere NorCERT
gjennom medlemskap eller partnerskap.®” Partnere fir tilbud om tettere og
bedre oppfolging enn medlemmer, for eksempel stotte pd egen lokasjon.
Bdde medlemmer og partnere fir mer informasjon og stotte fra NorCERT
enn dem som ikke er tilknyttet samarbeidet, uavhengig av om virksomheten
forvalter kritisk infrastruktur eller ikke®® (Pretorius, 2014). Samtidig er det
ikke tilfeldig hvem som er en del av samarbeidet.

Pretorius finner det naturlig at de objekter som pekes ut som kritisk infrastruktur
ogsd far VDI-sensor etter hvert. Imidlertid er det, som innholdsanalysen viste,
opp til eier av objektet d spke om tilknytning til VDI. NorCERTSs intensjon
og oppdrag er likevel & stotte med det de kan, selv om virksomheten ikke er
en del av samarbeidet. Det forutsetter imidlertid at virksomheten sender en
RFI (request for information) til NorCERT. I dette ligger det at den angrepne

37Partnere betaler 500 000 kr i medlemsavgift, medlemmer 200.000 kr (NSM).

3] en krisesituasjon vil imidlertid NorCERT prioritere tiltak og prosedyrer uavhengig av
medlemskap/partnerskap og koordinerer hendelseshdndteringen ut fra en helhetlig nasjonal
verdivurdering i en krisesituasjon (NSM).



NAR SAMFUNNET LAMMES — MILITAR BISTAND VED ET DATAANGREP

virksomheten selv ma si fra om at de lekker data til en spesifikk IP-adresse
eller at deres sensorer har fanget opp en ukjent signatur, for sd & sperre om
NorCERT har kjennskap til denne fra for. Dersom NorCERT har kjennskap
til serveren eller har signaturen i sin database og slik kjenner hvilke
egenskaper denne programvaren har, kan de informere virksomheten om
hvilke plattformer som kan ha blitt infisert, hva de skal lete etter og pd den
madten bistd (Pretorius, 2014).

Analyse omfatter bade analyse av malware sample (skadevare) og av nettverk
(trafikk og logger). Det er hensiktsmessig a skille mellom disse, da den ene
typen analyse forutsetter tilgang til nettverket og den andre ikke. Analyse
av skadevare kan i prinsippet gjores fra hvor som helst, mens analyse eller
overvakning ved bruk av sensorer i nettverket krever tilknytning.

Analyse av malware (skadevare)

I situasjoner som Industrispionasjesaken vil den angrepne virksomheten
kunne fa behov for stotte til analyse av malware. Ettersom angrepene kan
ramme uten forvarsel og eskalere raskt, er det viktig & fa hurtig oversikt
over situasjonen for 4 begrense skadene. Nar flere miljger og ressurser fra
forskjellige virksomheter med sine kontaktnett samarbeider, gker muligheten
for & knekke koden (Dyrlie, 2014).

Cyberforsvaret skal ha kompetanse og ressurser innen analyse av sdrbarheter
og ondsinnet kode. Telenor varslet Cyberforsvaret umiddelbart om angrepet
12013 og holdt dem lgpende orientert, men BKI stottet ikke. Det nye
totalforsvarskonseptet innebeerer (som nevnt i kapittel 3) at Forsvaret, inklusive
Cyberforsvaret, besitter ressurser som i storre grad skal kunne brukes til stotte
for politiet og sivile myndigheter. P4 den annen side kommer ikke Telenor
inn under kategorien myndighet. Med dagens regulering av det sivil-militeere
samarbeidet kan ikke Cyberforsvaret bistd private selskaper direkte.

Nar vi snakker om bistand, gjelder det primeert bistandsinstruksen, altsd
bistand til politiet. Sekundeert siktes det ogsé til det nasjonale CERT-apparatet,
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hvor Cyberforsvaret kan inngd i en storre dugnad koordinert av NorCERT
(Malmedal, 2014). Imidlertid kom det ingen anmodning fra NorCERT om &
bistd i denne situasjonen. BKI ville heller ikke ha hatt kapasitet til 4 bidra
til analysen av koden pa daverende tidspunkt uten & matte omdisponere
personell (Heen, 2014).

Hovedprinsippene ansvar, likhet og naerhet, som ble presentert innledningsvis
istudien, innebaerer at den virksomheten som har ansvar for fagomradet til
daglig, ogsd har ansvar for 4 hdndtere ekstraordinaere hendelser. Hendelsen
skal hdndteres med en organisasjon som er mest mulig lik den man opererer
med i det daglige, og pé sd lavt nivd som mulig.

Industrispionasjesaken ble hdndtert i trdd med disse prinsippene. Telenor
etablerte kriseledelse for & sikre koordinering og beslutninger. De varslet
Post og teletilsynet, men verken PT eller departementet hadde noen rolle i
hindteringen. P4 den annen side er det ingen akter i samfunnet, hverken
privat eller offentlig, som greier d holde oversikt over alle trusler som kan
rettes mot nettverk og elektroniske informasjonssystemer. Derfor er det
viktig at akterene samarbeider godt.

Prinsippene ansvar og samvirke skal (som pédpekt i kapittel 3) veere overordnet
og styrende i sektorovergripende kriser, slik som scenarioet i CyberDawn. I
CyberDawn ble Cyberforsvaret bedt om & bistd i analyse av ondsinnet kode.
BKI mottok ondsinnet kode, en malware sample, fra en av ovelsesdeltagerne og
bisto i trdd med samvirkeprinsippet: NorCERT hadde da allerede gjennomfort
en initial analyse og gnsket at BKI skulle statte opp under de vurderinger
som var gjort (Dyrlie og Landaasen, 2013, s. 7).

NorCERT handterer flere tusen cyberhendelser drlig. Avdelingen besitter mye
kunnskap og erfaring relatert til datanettverk, trusler og sarbarheter. Det kan
veere grunn til 4 stille spersmal ved behovet for bistand fra Cyberforsvaret til
denne oppgaven. P4 den annen side besitter Cyberforsvaret mye kunnskap og
erfaring relatert til denne type infrastruktur og analyse av malware, samtidig
som de har et annet kontaktnett enn NorCERT. Ndr ressurser fra forskjellige
virksomheter med sine kontaktnett samarbeider, oker muligheten for a lykkes.
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Forsvarets ressurser skal kunne tas i bruk til stette for sivile myndigheter,
slik som NSM, i henhold til det nye totalforsvarskonseptet.> Cyberforsvaret
vil felgelig kunne fa spersmdl om & bistd gjennom CERT-samarbeidet ogsa
ved andre hendelser. Samtidig har Cyberforsvaret begrenset kapasitet. Det
vil veere opp til FOH & avgjore om det skal brukes militaere ressurser sd
fremt det faller inn under alminnelig bistand. Ifglge oberstlgytnant Roger
Johnsen ved FOH vil en slik beslutning kunne fattes i lopet av noen minutter
(Johnsen, 2014).

Analyse av nettverk (overvakning)

Det andre scenarioet som involverte Cyberforsvaret i gvelse CyberDawn var
sikkerhetsmessig overvdkning av driftsnettet til Telenor. Telenor hadde bedt
politiet om stotte til 4 finne ut hva de var utsatt for, hva denne angriperen
faktisk holdt pd med og hvordan de kunne normalisere og minimalisere
konsekvensene av hendelsen (Landaasen, 2014). Politiet vendte seg til Forsvaret,
og Cyberforsvaret fikk ordre om a bistd (Tennesen og Landaasen, 2013D).

Hvor realistisk er dette scenarioet? Hva kan Cyberforsvaret bistd med ut
over det Telenor selv kan? P4 den ene side fremstar det i forste omgang
lite sannsynlig at en virksomhet som Telenor har behov for ressurser fra
Cyberforsvaret. Telenor er den dominerende leveranderen av ekom-tjenester
i Norge og har solid ekspertise pa feltet. Telenor har ogsd, som vist i kapittel
5, en egen operasjonssentral som kontinuerlig overvédker infrastrukturen
og iverksetter tiltak. P4 den annen side innebar scenarioet i CyberDawn at
det nettet Telenor bruker til drift og overvdkning ble angrepet. Noen hadde
tuklet med dataene slik at driftspersonellet ikke kunne ikke stole pd det de
sd pd skjermene sine (Landaasen, 2014). Ettersom drifts- og stottesystemene
overvdker og styrer ekom-nettene, er de en kritisk del av infrastrukturen. I
en slik situasjon ville Telenor kunne fd behov for statte.

*Instruksen for bistand til sivile myndigheter foreligger ikke ennad.
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Det er primaert NorCERT, ikke Cyberforsvaret, som skal bisté eier av kritisk
infrastruktur ved tilsiktede hendelser. P4 den annen side har ikke NorCERT
sensorer i Telenors infrastruktur. NorCERT besitter heller ikke mobile
kapasiteter, noe som vil begrense deres mulighet til & bistd i en slik situasjon.

Cyberforsvaret er, pé lik linje med Telenor, leverander av landsdekkende
kommunikasjonsinfrastruktur. Telenor og Cyberforsvaret sitter pd mye av det
samme utstyret, teknologien og kompetansen. Samarbeidsavtalen mellom
Cyberforsvaret og Telenor har bidratt til 4 skape en felles arena for faglig
samarbeid, en arena hvor personell fra Cyberforsvaret og Telenor i fellesskap
kan se pa konkrete problemer, teste nytt utstyr og ha samtreningsevelser
(Malmedal, 2014). De har derfor kjennskap til hverandres organisasjon og
infrastruktur. Dersom infrastrukturen blir infisert, vil partene kunne stotte
hverandre, sjekke om den andre parten har tilsvarende enheter i sine nett
og om disse er infiltrert. Siden miljeene bruker ulike verktey, sitter pd hver
sin del av situasjonsbildet og har ulike kontaktnett, har de ogsd muligheter
for & utfylle hverandre.

Cyberforsvarets mobile ressurser skal i prinsippet kunne bistd hvem som
helst, ndr som helst og hvor som helst. Oberstlgytnant Bjarte Malmedal
bekrefter at Cyberforsvaret har bygd opp teknologi og materiell som gjor det
i stand til 4 koble seg til naermest alle IP-baserte nettverk (Malmedal, 2014).
Forutsatt at BKI fir nedvendig stotte fra en som har god kjennskap til nettet,
kan cybersoldatene koble til sitt mobile utstyr, kartlegge, analysere og bidra
med sine vurderinger og rdd.

Cyberforsvarets mdlsetting med & delta pa gvelse CyberDawn var imidlertid
ikke & pavise hva de faktisk kan bistd med. Det interessante for Cyberforsvaret
var 4 gve pa prosessen for tilkobling av utstyr, herunder skaffe til veie
nedvendig informasjon og tilganger, mer enn a teste verktgyene sine.
Prosessen for tilkobling er omfattende og tidkrevende, og dette ble lgst ved
hjelp av direkte kontakt mellom teknisk personell i Telenor og BKI. Det er
imidlertid den samme prosessen som brukes ndr BKI kobler seg til militere
ugraderte nettverk, eksempelvis under vintergvelsen, ifolge Stig Rune Heen,
analytiker i BKI (Heen, 2014).

F4, om noen, andre nasjonale ressurser enn Cyberforsvaret har nedvendig
verktgy og kompetanse dersom Telenor skulle trenge stotte, mener
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sikkerhetssjefene Dyrlie og Landaasen i Telenor (Dyrlie, 2014; Landaasen,
2014). Samtidig er Cyberforsvarets ressurser dimensjonert for  beskytte
Forsvarets egne systemer, basert pa Forsvarets ambisjonsniva. Cyberforsvaret er
i utgangspunktet ikke dimensjonert for & sikre sivile nettverk. Seniorrddgiver
i Forsvarsdepartementet, Torbjorn Braastad Tynning, pdpeker at det er stor
sannsynlighet for at Forsvaret selv vil ha behov for sine cyberressurser dersom
nasjonen rammes av en alvorlig cyberhendelse (Tynning, 2014).

Erfaring fra moderne krigs- og konfliktsituasjoner viser at cyberoperasjoner
rettet mot sivil IKT-infrastruktur kan veere en del av et militeert anslag fra en
fremmed stat. En alvorlig cyberhendelse vil kunne fordre at Forsvaret oker
overvdkningen av egne nettverk og har ressurser tilgjengelig dersom krisen
eskalerer. P4 den annen side viste terroranslagene 22. juli at Forsvaret strekker
seg langt for & bistd sivilsamfunnet, selv i situasjoner hvor det er uklart hva
Norge star overfor. Som vi tidligere har sett, kan ikke Cyberforsvaret bistd
eier av kritisk infrastruktur direkte. Cyberforsvaret vil kunne bistd, men det
ma skje etter anmodning om bistand fra politiet, slik det ble gjort i ovelse
CyberDawn.

Koordinering og handtering

Héndtere innebeerer i denne sammenheng d gjennomfere ngdvendige tiltak
for & stoppe inntrenger, minimere konsekvenser og normalisere situasjonen.
Handtering forstds som bruk av de menneskelige, finansielle eller tekniske
ressurser den aktuelle virksomheten disponerer.

Ansvarsprinsippet innebeaerer at den virksomhet, myndighet eller etat
som har ansvar for et fagomrdde til daglig, ogsd har ansvar for 4 hidndtere
ekstraordineere hendelser pd omrédet. Kritisk infrastruktur er, som tidligere
pépekt, ikke noe unntak fra ansvarsprinsippet. Innholdsanalysen i kapittel
5 viste at tilbyder er pdlagt & opprettholde nedvendig beredskap, det vil si
tilby sine ekom-nett og tjenester med forsvarlig sikkerhet i hele spekteret
fra fred til krig.
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Ved hendelser i Telenors infrastruktur er det Telenor som har ansvaret for 4
fa tjenestene opp & gd igjen. Det er heller ingen andre enn Telenor som kan
héndtere hendelser i Telenors nett, sier sikkerhetssjef Storm Jarl Landaasen
(Landaasen, 2014). Han far stgtte fra Hans Christian Pretorius, avdelingsdirekter
i NSM. Pretorius forklarer dette med det han kaller verdikjedekompetanse —
kjennskap til infrastrukturen og de tjenestene som kjgres. Ifglge Pretorius
vil NorCERT kunne gi virksomheten rdd, men den angrepne virksomheten
ma ha mulighet til selvberging — verkteoy og kunnskap til § kunne iverksette
tiltakene som blir anbefalt (Pretorius, 2014).

Denne oppfatningen deles av major og analytiker Stig Rune Heen i
Cyberforsvaret. Forutsatt at BKI fir nedvendig stette, kan cybersoldatene
koble til sitt mobile utstyr, analysere og gi sine vurderinger og rdd, men de
vil normalt ikke gjore noe ut over dette. De ruter ikke om trafikk, filtrerer
ikke trafikk eller stenger ned porter — det ma eier av nettverket gjore selv
(Heen, 2014).

Industrispionasjesaken var et angrep spesifikt rettet mot Telenors
forretningsvirksomhet. Det rammet ikke andre norske virksomheter, og
det pavirket ikke ekom-tjenestene i sivilsamfunnet. Telenor koordinerte
og hindterte hendelsen. Selv om politiet er gitt ansvar for 4 hdndtere
datakriminalitet, ble ikke politiet involvert i hendelsen for etter at Telenor
hadde situasjonen under kontroll (NSMs sikkerhetskonferanse, 2013).

Qvelse CyberDawn innebar at flere virksomheter ble rammet samtidig, uten
at man innledningsvis kunne pdvise noen sammenheng mellom hendelsene.
I slike situasjoner er NorCERT gitt i ansvar a koordinere hdndteringen. NorCERT
skal ta ledelsen og koordinere gjenoppretting av normaltilstand pd de
digitale systemene. Det & koordinere innebeerer ikke & prioritere bruk av eller
styre andres ressurser, men & vere et naturlig kontaktpunkt som raskt far
overblikk over kompleksiteten og helheten (Pretorius, 2014), med andre ord
d etablere et situasjonsbilde.

Scenarioet i CyberDawn innebar et angrep pd samfunnskritisk infrastruktur.
Situasjonen dreide seg om en pdgdende alvorlig kriminell handling som
hadde potensial til 8 ramme liv og helse. Slike situasjoner er i utgangspunktet
politiets ansvar. Hindtering vil kunne innebeere & mdtte ta ned en spesifikk
tjeneste eller tjenester i et gitt omrade for & isolere problemet. Politiet skal
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kunne hdndtere slike situasjoner med den makt og myndighet som tilligger
politiet.

I det utilsiktede utfallet i Sunnmere som ble nevnt innledningsvis i studien,
satte politiet stab, kalte inn liaison fra Telenor, beordret egne folk ut i gatene
og instruerte befolkningen i forhold til bruk av ekom-tjenestene (Dagbladet,
2014; Korsnes et al., 2014; Rosbach og Utne, 2014). Men selv om politiet viste
at de maktet & hdndtere konsekvensene av utfall i ekom-infrastrukturen,
indikerte innholdsanalysen at politiet ikke har tilstrekkelig kompetanse og
verktay til & hdndtere selve cyberangrepet — altsd uteve makt i cyberdomenet.
Dette bekreftes av Torgeir Magnussen, politiinspektor i POD: Ovelsen
avdekket at politiet ikke har tilstrekkelige ressurser og kompetanse til &
utfore det politiarbeidet som vil veere ngdvendig i en nasjonal krise utlest i
cyberdomenet (Magnussen, 2014).

Rapporten Politiet i det digitale samfunnet ble skrevet 1 2012, men Magnussen
sier det ikke har skjedd store endringer pd dette feltet i ettertid. Noe av
forklaringen kan veere 22. juli-kommisjonens ensidige fokus pd beredskap
i det fysiske domenet. En annen arsak synes & vare en overdreven tiltro til
hva NSM har hjemmel og kompetanse til & gjore i forbindelse med en slik
krise (Magnussen, 2014).

POD har fitt i oppdrag av JD & lage et utkast til nasjonal strategi for
bekjempelse av IKT-kriminalitet. Dette utvalget vil se pd disse hvilke kapasiteter
politiet ber ha i fremtiden (Magnussen, 2014). Som beskrevet i kapittel 3
er forutsetningen for bistand ifplge den nye bistandsinstruksen at politiets
ressurser normalt skal vaere uttomt eller funnet utilstrekkelige for a lgse
oppdraget. I mangel pd ressurser kan politiet, i trdd med bistandsinstruksen,
vende seg til Forsvaret. Forsvaret stdr i en serstilling hva gjelder ansvar for
& bekjempe fiendtlige datanettverksoperasjoner. Forsvaret skal ha evne til
d gjennomfoere cyberoperasjoner, herunder CND, CNE og CNA. Det er hva
politiet mdtte trenge bistand til som avgjer om Cyberforsvaret er en relevant
ressurs eller ei.
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Bruk av histandsinstruksen

Blant de bestemmelser som regulerer bruk av Forsvarets ressurser i fredstid star
bistandsinstruksen (omtalt i kapittel 3) saerlig sentralt. Det er imidlertid ikke
gitt at instruksen er egnet for bruk ved hendelser i cyberdomenet. Instruksen
har sé langt ikke veert i bruk i forbindelse med noen reell cyberhendelse,
men den ble brukt under gvelse CyberDawn. I sluttrapporten fremhevet
politiet viktigheten av & hdndtere hendelser i cyberdomenet etter de samme
retningslinjer som hendelser i andre domener i (Dyrlie og Landaasen, 2013,
s. 9).

Bistandsinstruksens virkeomrade er gitt i instruksens generelle bestemmelser.
Den omfatter enhver form for stgtte av militeert personell og materiell, til
politiet, i fred, krise og krig. Stette fra Cyberforsvarets personell og materiell
til analyse og sikkerhetsmessig overvdkning skulle derfor komme inn under
instruksens virkeomréde. I ettertid er det imidlertid blitt stilt spgrsmal
ved om Cyberforsvarets stotte reelt sett var bistand til Telenor eller politiet.
A overvéke et driftsnett til stotte for Telenor fremstar i utgangspunktet ikke som
politiarbeid. Bistand til politiet dreier seg om bistand til det som er politiets
ansvar og politiets oppgaver (Tynning, 2014).

P4 den annen side er Regjeringens viktigste oppgave a forebygge hendelser
og kriser. Dersom kriser likevel oppstdr, er méalet & hdndtere dem raskt og
effektivt ved bruk av samfunnets ressurser. Forsvaret skal primaert bistd politiet
1 politiets oppgaver, men dersom krisen ekspanderer til strategisk niva, vil
forsvarsministeren kunne legge sitt bidrag pd bordet til lederdepartement
eller Kriserddet. Det kan da bli besluttet at Forsvaret skal bistd med det
som er mulig. Forsvaret vil kunne hjelpe samfunnet med 4 hdndtere en
krise i tilfeller hvor det er omfattende skader og politiet har en form for
skadestedsledelse (Johnsen, 2014).

I ovelse CyberDawn ble analyse og overvakning hdndtert som politioppgaver.
Politiet sier at de ikke gnsker & se pd cyberdomenet som noe spesielt; de
forholder seg til de oppgavene politiet har, uavhengig av domene. Telenors
ansatte pdpeker pd sin side at hendelser i cyberdomenet mé handteres
noe forskjellig fra hendelser i fysiske domener: «objekteier vil ha en mer
sentral rolle i denne type hendelser enn det man ser i den tradisjonelle
krisehdndteringen» (Dyrlie og Landaasen, 2013, s. 9).
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Alle respondentene i denne studien stotter tilsynelatende det synspunkt at
infrastruktureier vil ha en annen rolle dersom hendelsen eller angrepet skjer
digitalt enn om det er en fysisk trussel. Men hvilken rolle skal eier ha, og
hvordan skal bistanden organiseres? P4 den ene side er det naturlig at den
som eier og drifter infrastrukturen, ogsd ma lede og koordinere hdndteringen
av sin infrastruktur i en krise. Dette vil vaere i trdd med ansvars-, naerhets-
og likhetsprinsippene (kapittel 3). Det er eier av kritisk infrastruktur som
kjenner sine systemer best. Det er virksomheten selv som besitter pdkrevd
kunnskap, verktoy og rutiner for & kunne iverksette ngdvendige tiltak i
infrastrukturen for & kunne normalisere situasjonen, eventuelt med den
stotten de trenger fra Cyberforsvaret.

Samtidig, pdpeker Telenor, kunne Cyberforsvaret i en tenkt nasjonal cyberkrise
der Telenor var rammet, ha hatt en egen innsatsleder, en representant i
Telenors kriseledelse. En slik representant, som kjente til hva Cyberforsvaret
kunne bistd med i detalj, ville ha en unik kompetanse i en situasjon der man
ma diskutere tiltak (Dyrlie, 2014).

En alvorlig cyberkrise vil imidlertid f4 mange ringvirkninger, og liv og helse
ma ga foran alt annet. Dette taler for at politiet mé styre krisehdndteringen.
Eierens fokus vil vaere péd gjenoppretting av systemene, mens politiet har
fokus pé liv og helse. En krise trenger en enhetlig ledelse, sier politiinspektor
Torgeir Magnussen. Som presisert i gjennomgangen av de sentrale prinsippene
i kapittel 3 er det ideelle at beslutninger fattes s lavt som mulig, men likevel
pé tilstrekkelig hoyt niva til at overordnede malsettinger blir ivaretatt. Det
er ingen grunn til at andre enn politiet skal ha ledelsen i en sivil krise bare
fordi den har utgangspunkt i det digitale rom (Magnussen, 2014).

Oberstlgytnant Roger Johnsen sier at FOH ville ha krevd stedlig politiledelse i
en reell angrepssituasjon. Oppdraget til bistandsenheten ma veere like tydelig
som om det var en fysisk trussel. Forsvaret har én rapporteringsvei, og det
er til overordnet politimester. Infrastruktureier har mye kompetanse pd sin
infrastruktur, men dette dreier seg om maktanvendelse (Johnsen, 2014). P&
den annen side viser funn i denne studien at politiet ikke har tilstrekkelig
kunnskap og erfaring med hindtering av alvorlige cyberhendelser og bruk
av makt i dette domenet. Politiet vil vaere mer avhengig av kunnskapen og
kompetansen til dem som eier infrastrukturen enn det de vil veere i den
fysiske verden. Like fullt er det altsd den politimesteren som anmoder om
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bistand som har den overordnede ledelsen av operasjonen. Vedkommende skal
blant annet pdse at de midler som tas i bruk ikke overskrider rettslige eller
andre grenser som er satt for politiets virksomhet (Magnussen, 2014). Dette
er i trdd med foringene i bistandsinstruksen som vist i kapittel 3. Hvordan
politimesteren evner d folge opp og lede operasjonen uten en vdpeninstruks
for bruk av cybermakt, og med begrenset kunnskap og erfaring, gir ikke
denne studien noe svar pa.

Under CyberDawn kategoriserte politiet forst overvakning av Telenors
driftsnett som alminnelig bistand. Forsvaret* var uenig og definerte det
som hdndhevelsesbistand. Dersom et stort privat selskap blir utsatt for en
tilsiktet hendelse som forstyrrer IKT-systemene deres i betydelig grad, og
politiet ber om bistand fra Forsvaret, sd er det meget sannsynlig at det ville
bli vurdert som hindhevelsesbistand, sier Johnsen (Johnsen, 2014). Det kan
imidlertid vaere problematisk & ha en bistandsinstruks som normalt vil utlgse
hindhevelsesbistand. Det tar millisekunder fra et tastetrykk gjores pd andre
siden av kloden til det kan fé effekt og kanskje eskalere videre i Norge.
Respondentene fra Telenor og POD fremhever i trdd med dette viktigheten
av at bistandsanmodningen behandles raskt, slik at sivil sektor kan 3 effekt
av Forsvarets bistand i den kritiske fasen. Selv prosedyren for alminnelig
bistand vil kunne ta for lang tid ved alvorlige hendelser, mener Magnussen.
Han antyder at vi trenger en annen prosedyre for godkjenning av bistand
for at samfunnet skal fd effekt av bistanden.

Under CyberDawn ble Asker og Beerum politidistrikt kontaktet av Telenor.
Politidistriktet kontaktet sd Kripos, og i fellesskap formulerte de en
bistandsanmodning, basert pd den beskrivelsen Telenor hadde sendt til dem.
Anmodningen ble sd hdndtert i POD. I en reell situasjon skulle anmodningen,
som beskrevet i kapittel 3, gdtt fra ansvarlig politimester via POD, ]JD, FD,
FST og sa til FOH, men departementene og FST var ikke med pa ovelsen.*
I CyberDawn-scenarioet fungerte bade telefon og mail, men likevel tok det
relativt lang tid & hdndtere anmodningen. Det er i og for seg ingen ting som
alene tar for lang tid, men beslutningsslgyfen for hdndhevelsesbistand blir
totalt sett for lang (Landaasen, 2014; Magnussen, 2014).

“Forsvaret er i dette tilfellet personellet i Ovelse Hovedstad som spilte FOH.
“1'FOH ble spilt av personell i @velse Hovedstad.
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Den nye bistandsinstruksen sgker & bote pd dette ved a legge opp til at
bistanden kan forberedes for den er godkjent, i hastesituasjoner. Samtidig
viste erfaringene fra 22. juli at prosessen kunne gé fort nédr det gjaldt. Under
ovelse CyberDawn sto Cyberforsvarets biler pd Fornebu allerede da gvelsen
startet. [ en reell situasjon ville de madtte ha blitt klargjort og kjort ut, og
dette ville uansett ta noe tid. Samtidig viser denne studien at prosessen for
tilkobling av sensorer ogsé tar tid. Deler av dette arbeidet vil imidlertid kunne
utfores parallelt med at anmodningen gdr sin gang.

Oppsummering

Denne caseanalysen har vist at Cyberforsvaret vil kunne anmodes om a bista
gjennom CERT-samarbeidet, koordinert av NorCERT, dersom sivil infrastruktur
rammes av et cyberangrep. Det vil imidlertid vere opp til FOH & beslutte om
det skal avgis ressurser, sd fremt dette faller inn under alminnelig bistand.

Denne studien bekrefter at politiet vil fi behov for bistand dersom de skal
héindtere en alvorlig cyberhendelse, slik som i CyberDawn. Cyberangrep mot
samfunnskritisk ekom-infrastruktur vil kunne fordre stotte fra Forsvaret til
analyse. Riktignok skal ikke Forsvaret i utgangspunktet ta pd seg oppgaver
som ber, kan eller skal ivaretas av sivile aktorer. Samtidig tilsier funn i
denne studien at Cyberforsvaret er en av f3, kanskje den eneste, nasjonale
ressursen som har nedvendig verktgy og kompetanse dersom sivil kritisk
ekom-infrastruktur skulle bli rammet av alvorlig cyberangrep. Studien
utelukker ikke at det ogsd kan bli behov for annen type bistand, men vi har
ikke tilstrekkelig empiri til & si noe om dette.

Cyberforsvaret har kompetanse pd analyse av sdrbarheter og ondsinnet kode; det
besitter mobile kapasiteter og har erfaring med bruk av dem. Disse ressursene
skal i henhold til det nye totalforsvarskonseptet kunne stilles til disposisjon
for sivile myndigheter. Videre er det funn som tilsier at Forsvaret kanskje
ikke vil kunne avgi cyberressurser dersom nasjonen rammes av en alvorlig
cyberhendelse. Beslutningen om & avgi ressurser til politiet for hdndtering
av et cyberangrep mot kritisk ekom-infrastruktur vil sannsynligvis fattes pa
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strategisk nivd. Det er viktig at beslutningen tas raskt for & oppné gnsket
effekt av bistanden. Samtidig er det viktig & sikre seg tilstrekkelig informasjon
for 4 fatte den beste beslutningen. Cyberforsvaret er dimensjonert for &
sikre Forsvarets egne systemer, systemer som er avgjorende for Forsvarets
operative evne og effektivitet. Samtidig vil hdndhevelsesbistand kunne ha
politiske implikasjoner, som nevnt i kapittel 3. Beslutningsprosessen omfatter
mange ledd, og den vil kunne ta tid dersom det er uklart hva slags trussel
nasjonen star overfor.



Kapittel 7
Konklusjoner

Denne studiens tema er sivil-militeert samarbeid i en cyberkrise. Teksten har fokusert
pé Cyberforsvarets rolle dersom sivil elektronisk kommunikasjonsinfrastruktur
rammes av et cyberangrep. Dette kapitlet vil oppsummere de viktigste funnene
i lys av problemstillingen: Hva er Cyberforsvarets rolle dersom sivil elektronisk
kommunikasjonsinfrastruktur rammes av et cyberangrep? Ndr kan Cyberforsvaret
bistd, og hva kan det bistd med?

Oppsummeringer og funn

I Norge har forholdet mellom sivile og militeere myndigheter tradisjonelt vert
regulert slik at Forsvaret skal ivareta rikets sikkerhet i forhold til eksterne
trusler, mens politiet skal sorge for landets indre sikkerhet.

Det nye totalforsvarskonseptet innebarer imidlertid gjensidig stotte og samarbeid
mellom Forsvaret og sivilsamfunnet. Forsvaret skal bistd sivilsamfunnet
ndr viktige samfunnsinteresser og liv og helse star pd spill — bistd med
tilgjengelige kapasiteter, kompetanse og ressurser. Dette gjelder bistand
bdde til politiet og til sivilsamfunnet for ovrig.

Forsvarets bistand til politiet er regulert gjennom bistandsinstruksen. Det
er ogsd under utarbeidelse en egen instruks for Forsvarets bistand til andre
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sivile myndigheter. Bistandsinstruksen gjelder all form for stotte, herunder
bade personell og materiell, i fred, krise og krig. Forutsetningen for bistand
er at politiets ressurser skal vaere uttgmt eller funnet utilstrekkelige for & lgse
oppdraget. Utgangspunktet er fortsatt at sivile kriser hdndteres med sivile
ressurser, men terskelen for & be om bistand fra Forsvaret er blitt lavere.

Det nasjonale systemet for krisehdndtering og bruken av militere ressurser
i fredstid er i utgangspunktet uavhengig av hvilket domene krisen oppstir
i. Hindteringen av en alvorlig cyberhendelse ma forholde seg til systemet
for nasjonal krisehdndtering og sivil-militaert samarbeid. Hovedregelen er at
Forsvaret skal kunne bistd sivile myndigheter ved hendelser i cyberdomenet
etter de samme prinsipper og regler som for annen militeer bistand til
samfunnssikkerhet. Dette systemet definerer i stor grad bdde ndr og med hva
Cyberforsvaret vil kunne bistd. Cyberforsvaret kan bistd sivile myndigheter
ved et cyberangrep mot ekom-infrastrukturen dersom hendelsen setter
viktige samfunnsinteresser, liv og helse pa spill, og under forutsetning av
at politiets personell og materielle ressurser ikke strekker til. Cyberforsvaret
vil i sd fall kunne bistd med all tilgjengelig kompetanse og ressurser. Hva
skal til for at et cyberangrep far konsekvenser for samfunnssikkerheten?
Hvilke cyberressurser har det sivile samfunnet? Hvilke ressurser besitter
Cyberforsvaret? Nar er det dpenbart at politiets personell og materiell ikke
strekker til?

Forste del av selve undersokelsen i denne studien omhandler ekom-infrastrukturen
og cyberdomenet (kapittel 4). Samfunnet er blitt helt avhengig av fungerende
ekom-nett, og studien viser at det er fd, om noen, alternativer som kan erstatte
Telenors landsdekkende infrastruktur. Samtidig er det sd tette koblinger
mellom denne infrastrukturen og andre systemer at svikt hos Telenor kan fa
drastisk negative fplger for funksjonaliteten i andre systemer, med andre ord
gi sektorovergripende konsekvenser. Deler av Telenors ekom-infrastruktur,
herunder stamnett og drifts- og overvdkningssystemene, defineres derfor som
kritiske for det norske samfunnet. Studien utelukker ikke pd noen maéte at
ogsd andre ekom-virksomheter besitter samfunnskritisk infrastruktur, men
ettersom Telenor er den dominerende leveranderen av ekom-nett og ekom-
tjenester i Norge, har selskapet fitt en sentral plass i studien.

Cyberangrep er i denne studien definert som maélrettede angrep med ulike
formal, herunder bade spionasje og sabotasje. Angrepene kan vere vanskelige
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4 definere fordi angripernes identitet og motiver kan veere uklare. Angrepene
kan ligge i en grdsone mellom kriminell virksomhet og krigshandlinger,
mellom politiets og Forsvarets ansvarsomrader. Hovedregelen er likevel at
cyberangrep mot sivil infrastruktur hdndteres av sivile myndigheter inntil
Regjeringen beslutter noe annet.

Andre del av undersokelsen kartla og diskuterte aktgrer, ansvar, oppgaver og
myndighet i det nasjonale cyberdomenet (kapittel 5). Dette ble gjort ved en
innholdsanalyse med utgangspunkt i Nasjonal strategi for informasjonssikkerhet.
Analysen viser at ekom-leverandoren er gitt i ansvar & oppdage, analysere
og hdndtere hendelser i egen infrastruktur, mens operasjonssenteret i NSM,
NorCERT, ved hjelp av Varslingssystem for digital infrastruktur (VDI) og
nasjonalt samarbeid, skal ha evne til & oppdage og analysere data knyttet
til alvorlige hendelser pd internett. Det er imidlertid frivillig & veere med
i VDI-samarbeidet, ogsd for de virksomheter som eier samfunnskritisk
infrastruktur. Dersom en hendelse rammer flere virksomheter, har NorCERT
fatt i ansvar d koordinere hdndteringen av dem. NSMs myndighet er begrenset
til hdndhevelse av sikkerhetsloven.

Politiet har ansvar for & forebygge, avdekke, identifisere og handtere
datakriminalitet. Politiet skal kunne hdndtere et pdgdende cyberangrep mot
ekom-infrastrukturen ved bruk av den makt og myndighet som tilligger
politiet. Innholdsanalysen indikerte at politiet ikke har tilstrekkelig kunnskap
eller verktgy til & utove makt i dette domenet i dag.

Tredje del av undersokelsen dreftet to caser som innebar cyberangrep mot
sivil infrastruktur. Intensjonen var 4 se pd hvordan disse ble hdndtert og
hvilken bistand det var behov for i disse to casene. De oppgavene eller
innsatsfeltene som viste seg d ha behov for stotte ble sd droftet fortlopende
basert pé teorigrunnlag og funn fra tidligere i studien. Studien viser at politiet
ved et cyberangrep vil kunne fa behov for bistand til analyse, herunder
etablere en situasjonsforstdelse, finne ut hva skadevaren har gjort og forer
til, hva inntrenger holder pd med og hvorfor, samt gi rdd om hvordan man
kan minimere konsekvenser og normalisere situasjonen. Studien utelukker
ikke at sivile myndigheter ogsd vil f& behov for annen type bistand, men
oppgaven gir ikke tilstrekkelig empiri til 4 si noe om dette.
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Hva kan Cyberforsvaret hista med, og nar?

Studien viser at Cyberforsvarets ansvar og oppgaver primeaert er knyttet til
Forsvarets nettverk. Cyberforsvarets ressurser er dimensjonert for & sikre
Forsvarets egne systemer, systemer som er avgjorende for Forsvarets operative
evne og effektivitet. Cyberforsvarets rolle er forst og fremst & stotte opp
under den nasjonale sikkerheten. Dette gjores gjennom 4 sikre Forsvarets
kommunikasjonsinfrastruktur og understgtte Forsvarets operasjoner hjemme
og ute. Samtidig vil Cyberforsvaret, som Forsvaret for gvrig, kunne fa en
bistandsrolle dersom et cyberangrep setter samfunnssikkerheten i fare, eller
viktige samfunnsinteresser, liv og helse stdr pa spill, men dette er ikke en
dimensjonerende oppgave for Cyberforsvaret. Slik stotte ma eventuelt skje
innenfor rammene av Bistandsinstruksen.

Et cyberangrep mot Telenors samfunnskritiske ekom-infrastruktur,
herunder stamnett og drifts- og stottesystemer, vil ha potensial til 4 true
viktige samfunnsinteresser. Samtidig viser studien at politiet har begrenset
kompetanse og utilstrekkelige ressurser til & kunne hdndtere pigdende
cyberhendelser helt alene.

Cyberforsvaret har teknologi, kunnskap og erfaring fra drift og overvikning
av egen landsdekkende ekom-infrastruktur. Det har kompetanse pd analyse
av sdrbarheter og ondsinnet kode, besitter mobile kapasiteter og har erfaring
med bruk av dem i nettverk de har lite kjennskap til fra for. Dersom sivil
ekom-infrastruktur rammes av et cyberangrep som truer samfunnssikkerheten,
vil Cyberforsvaret kunne bistd sivile myndigheter med faglig rddgivning og
statte fra enheter med serskilt kompetanse. Den enheten som vurderes a vere
mest sentral i forhold angrep pd logiske sarbarheter i ekom-infrastrukturen,
er Cyberforsvarets Avdeling for beskyttelse av kritisk infrastruktur (BKI). Avdelingen
har deployerbare elementer og mulighet til 4 bistd med rddgivning og
liaisonering.

Prinsipielt skal Cyberforsvaret kunne bistd med all tilgjengelig kompetanse
og ressurser dersom sivil ekom-infrastruktur rammes av et cyberangrep som
truer samfunnssikkerheten, og politiets personell og materielle ressurser
ikke strekker til. Hvorvidt Forsvaret kan avgi cyberressursene dersom
samfunnskritisk infrastruktur rammes av et cyberangrep, vil avhenge av
det totale situasjonsbildet.
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Stadig et sarbart samfunn

En bistandsanmodning om 4 stette politiet ved hdndtering av et cyberangrep
mot kritisk ekom-infrastruktur vil métte behandles pd strategisk nivd. Det er
viktig & sikre seg tilstrekkelig informasjon for & fatte den beste beslutningen.
Samtidig er det vesentlig at bistandsressursene blir stilt til disposisjon raskt,
slik at samfunnet skal fa onsket effekt av bistanden.

Beslutningsprosessen for hdndhevelsesbistand omfatter mange ledd og vil
kunne ta tid dersom det er uklart hva nasjonen stdr overfor. Sdrbarhetsutvalget
beskrev utfordringene samfunnet sto overfor i 2000 som en voksende og
vanskelig definerbar risiko — dette som fglge av bevisste handlinger i en
grasone mellom fred og krig. Utvalget argumenterte for at samarbeidet
mellom politi og forsvar métte bli bedre, fordi politiet hadde begrenset
kapasitet til 4 mote de nye utfordringene samfunnet sto overfor. Studien
viser at dagens utfordringer i cyberdomenet, tankevekkende nok, fortsatt
passer inn i beskrivelsen fra 2000. Politiet har svaert begrenset med ressurser
og kompetanse til 4 utfere det politiarbeidet som vil veere nedvendig i en
nasjonal cyberkrise, til tross for at trusler mot cyberdomenet stadig oker.

Sarbarhetsutvalget etterlyste en avklaring pd hvordan samvirket mellom politi og
militeere styrker skulle kunne etableres i det som ble vurdert som sarlig kritiske
situasjoner uten at det krevde medvirkning fra vedkommende departementer.
Utvalget mente det var ngdvendig med en raskere beslutningsprosess for &
begrense tap, men kunne ikke vise til klare eksempler pd hvorfor det skulle
vaere behov for & justere instruksverket pd omradet.

Scenarioet i CyberDawn innebar en kritisk situasjon for nasjonen. Scenarioet
hevdes 4 veere hoyst realistisk og vil kunne veere det i flere dr fremover. Det er
gdtt 14 ar siden Willoch-utvalget leverte rapporten sin, og bistandsinstruksen
er endret to ganger siden da. Terskelen for & be om bistand fra Forsvaret er
blitt lavere med den nye instruksen, men beslutningssloyfen er fortsatt lang.
Det er derfor grunn til & sperre om regelverket rundt beslutningsprosessen
ivaretar cybertrusler i tilstrekkelig grad. Samtidig vil det i dag, som i 2000,
veere vanskelig & argumentere definitivt for at den ikke gjor det sd lenge det
ikke finnes reelle hendelser a vise til.
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Studien har vist at hdndtering av et cyberangrep mot sivil kritisk ekom-
infrastruktur vil kunne kreve et godt samvirke mellom private og offentlige
aktorer, politi og Forsvar. Det gjenstar & se om ressursene finner hverandre
i tide, dersom nasjonen rammes av en cyberkrise.

104



NAR SAMFUNNET LAMMES — MILITAR BISTAND VED ET DATAANGREP

Forkortelser

BKI Avdeling for Beskyttelse av kritisk infrastruktur
CERT Computer Emergency Response Team

CNA Computer Network Attack

CISTG Communication Information System Task Group
CKG Cyberkoordineringsgruppen

CND Computer Network Defence

CNE Computer Network Exploration

CNO Computer Network Operations

CYFOR Cyberforsvaret

CTO Avdeling for Cybertjenester og operasjoner

DSB Direktoratet for samfunnssikkerhet og beredskap
EKOM Elektronisk kommunikasjon

E-tjenesten
FAD
FD
FFI
FFOD
FKI
FLO
FOH
FOIS
FOST
FSA
EST
IKT
INI

INI OPS
ISP

J6

JD

KSE
NorCERT
NOU
NSM

Forsvarets etterretningstjeneste

Fornyings-, administrasjons- og kirkedepartementet
Forsvarsdepartementet

Forsvarets forskningsinstitutt

Forsvarets fellesoperative doktrine
Forsvarets kommunikasjonsinfrastruktur
Forsvarets logistikkorganisasjon

Forsvarets operative hovedkvarter
Forsvarets overkommando/Sikkerhetsstaben
Forsvarets sikkerhetstjeneste [fra 2009]
Forsvarets sikkerhetsavdeling [til 2009]
Forsvarsstaben

Informasjons- og kommunikasjonsteknologi
Forsvarets Informasjonsinfrastruktur

[fra 2012 Cyberforsvaret]

INI-operasjoner

Internet Service Provider

Joint 6 — Samband

Justis- og beredskapsdepartementet
Krisestotteenheten

Norwegian Computer Emergency Response Team (NSM)
Norges offentlige utredninger

Nasjonal sikkerhetsmyndighet
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NUPI Norsk utenrikspolitisk institutt

PBS1 Politiets beredskapssystem, del 1

POD Politidirektoratet

PST Politiets sikkerhetstjeneste

PT Post- og teletilsynet

SD Samferdselsdepartementet

TSOC Telenor Security Operations Centre

VDI Varslingssystem for digital infrastruktur
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Vedlegg Informasjonsskriv til respondent

Forespgrsel om deltakelse i forskningsprosjektet
«Sivilmiliteert samarbeid i en cyberkrise»

Bakgrunn og formal
Jeg gjennomforer for tiden et masterstudium pa Forsvarets Hogskole. Temaet
for oppgaven jeg skriver er: Sivilmiliteert samarbeid i en cyberkrise.

Norge og norske interesser utsettes daglig for cyberangrep. Angrepene blir
stadig mer avanserte og har potensial til 4 kunne sla ut kritisk infrastruktur
og stoppe kritiske samfunnsfunksjoner. Vir evne til & forebygge, begrense
og hdndtere hendelser i cyberdomenet er derfor av avgjorende betydning
for samfunnssikkerheten.

Hensikten med denne oppgaven er 4 se pad Forsvarets bistand til sivile
myndigheter dersom kritisk infrastruktur rammes av et cyberangrep. Hva
kan Cyberforsvaret bistd med, hvem kan de bistd, og er bistandsinstruksen
egnet til dette formal?

Hva innebarer deltakelse i studien?
Det legges opp til et delvis strukturert intervju. Du vil fa tilsendt mine
sporsmadl i forkant av intervjuet, men du stdr fritt til & beskrive ogsd andre
forhold som har betydning for problemstillingen. Jeg vil ta opp samtalen
(taleopptak pd mobiltelefon).

Hva skjer med informasjonen om deg?

Det er kun jeg og veileder som vil ha tilgang til datamaterialet.
Intervjuobjekter kommer til & identifiseres med navn ogleller funksjon/
stilling i oppgaven ndr den publiseres.

Prosjektet skal avsluttes 1. juli 2014. Alt intervjumateriale vil da innen
rimelig tid anonymiseres.

Behandlingen av personopplysninger vil vere i samsvar med retningslinjene
ved Forsvarets hogskole.
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Frivillig deltakelse

Det er frivillig 4 delta i studien, og du kan ndr som helst trekke ditt samtykke
uten & oppgi noen grunn.

Dersom du trekker deg, vil alle opplysninger om deg bli anonymisert. Dersom
du er villig til & la deg intervjue, ber jeg deg om & gi meg en tilbakemelding
pé e-post. Jeg tar deretter kontakt for a avtale tidspunkt for intervju.

Undersgkelsen er finansiert av Forsvarets Hogskole.
Studien er innmeldt til Personvernombudet for forskning, Norsk
samfunnsvitenskapelig datatjeneste AS.

Hvis det er noe du lurer pd kan du ringe meg pd 90 83 44 11, eller sende en
e-post til igustavsen@fhs.mil.no.

Du kan ogsa kontakte min veileder Gjert Lage Dyndal pa

telefon 23 09 57 80, eller epost gdyndal@fhs.mil.no.

Mvh
Ingunn Harildstad Gustavsen
OingfForsvarets logistikkorganisasjon — Divisjon for IKT-kapasiteter
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