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•	 Kunstig intelligens (AI), også kalt maskinlæring 
og dyp læring, forutsetter enorme datamengder. 
Man kan si at kunstig intelligens er «datahun-
grig». Man kan også si at kunstig intelligens 
er «datakresen»: det må være en viss kvalitet, 
relevans og standardisering av dataene for vel-
lykket bruk. 

•	 Net Assessment er en nyttig tilnærming for å un-
dersøke hvilke implikasjoner kunstig intelligens 
kan ha for Norge, for å danne oss et bilde av 
dynamikken mellom stater og hvordan det på-
virker maktspillet dem imellom. Tilnærmingen 
går ut på å vurdere en stats militære kraft sam-
menliknet med allierte og motstandere, og kan 
dermed gjøre Norge bedre rustet til å utvikle 
konkurransebaserte strategier.

HOVEDPUNKTER

Et spørsmål om samarbeid:
kunstig intelligens og konkurransebaserte strategier

•	 På grunn av datakravene til kunstig intelligens 
vil et informasjonssamarbeid med USA og andre 
allierte kunne hjelpe Norge i den strategiske 
konkurransen og sørge for at Norge holder takt 
med og utnytter relevant teknologiutvikling til 
det fulle. 

•	 Finne- og gjemmekapasiteter brukt i maritim 
overvåkning i nordområdene, vil i fremtiden 
påvirkes av kunstig intelligens, og vil bli en rel-
evant arena for Norge for integrering av kunstig 
intelligens i militær sammenheng. Norge kan 
også sannsynligvis øke utbyttet av nasjonale 
kapasiteter gjennom et tettere informasjonssa-
marbeid, i for eksempel maritim overvåkning av 
nordområdene.
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Innledning
Hvordan bør en på norsk side forholde seg til 
ny teknologi, i første rekke kunstig intelligens, 
som kan påvirke rammebetingelsene for vårt 
forhold til USA og Russland, samt hvordan man 
kan drive maritim overvåkning i nordområ-
dene? Med teknologiske nyvinninger kommer 
gjerne diskusjonen om hva nyvinningen egent-
lig betyr, for den enkelte og for den strategiske 
konkurransen Norge er en del av. De færreste 
vil klare å nyttiggjøre seg teknologiske nyvin-
ninger fullt ut uten å inngå i et samarbeid med 
likesinnede. Evne og vilje til samarbeid om ny 
teknologi, som kunstig intelligens, vil på en 
avgjørende måte sette rammer for den den mi-
litære slagkraften Norge kan mønstre fremover, 
fortrinnsvis sammen med allierte og partnere.

Kunstig intelligens vil gi en nærmest uen-
delig slagkraft i fremtiden skal vi tro gjentatte 
spådommer.1 Ifølge Vladimir Putin vil lederen 
innenfor kunstig intelligens «become the ru-
ler of the world».2 Kina og USA er ansett som 
ledere på feltet.3 Kunstig intelligens blir vur-
dert som svært viktig av stormaktene, sivilt 
og militært, og inngår allerede som et viktig 
element i den strategiske konkurransen mel-
lom stormaktene, som Norge er en del av. Både 
forståelsen av hva som menes med «kunstig 
intelligens» og mulige fremtidige applikasjo-
ner favner vidt. Fordi teknologi er et sentralt 
element i maktspillet Norge inngår i, fremstår 
«Net Assessment»-metoden som særlig rele-
vant for en analyse av teknologiens innvirkning 
på norsk strategi og maritim overvåkning. 

Denne insighten består av fire deler. Den 
første vil introdusere Net Assessment som til-
nærming og analysetradisjon, og deretter defi-
nere hva kunstig intelligens er. Den andre delen 
vil gå nærmere inn på trekanten i maktspillet, 
ved å se på status og trender når det gjelder 
strategier for militær bruk av kunstig intelli-
gens i Russland, USA og Norge. Del tre vil legge 
frem en mulig strategisk tilnærming til kunstig 
intelligens fra norsk side i møte med Russlands 
mulige strategier for kunstig intelligens. Her 
vil studien særlig trekke frem potensialet for 
et tettere informasjonssamarbeid med USA 
innenfor rammen av det eksisterende strate-
giske partnerskapet. I del fire vil vi reflektere 
rundt hvilken merverdi et samarbeid kan ha for 

Norge, konsekvensene av ikke å inngå i et slikt 
samarbeid, og følgene som ulike veivalg kan få 
for norsk sikkerhetspolitikk og norske forsvars-
politiske valg. Til slutt vil maritim overvåkning, 
og konkurransen mellom «hiders» og «finders» 
brukes som et eksempel for å reflektere mer 
spesifikt over mulige implikasjoner for militær 
bruk av kunstig intelligens.

Alexander W. Beadle ved FFI påpeker med 
rette at det er «umulig å forutsi hvordan frem-
tidens konflikter vil bli, uansett hvor klart man 
tenker».4 Denne studien ser på dynamiske 
trekk ved et teknologiområde som vil kunne 
påvirke maktspillet i nordområdene. Analysen 
har ikke som formål å komme med entydige 
svar. Ambisjonen er snarere å bidra til økt 
bevissthet om dilemmaer Norge som småstat 
står overfor. Net Assessment som tilnærming 
legger stor vekt på at aktørene må ta høyde for 
usikkerheten om den fremtidige utviklingen, 
og dette kommer klart frem i det «gudfaren» 
Andrew Walter Marshall uttrykte: «I’d rather 
have decent answers to the right questions 
than great answers to irrelevant questions».5

«Net Assessment»
«Net Assessment» ble utviklet som rammeverk 
for å kunne analysere hvor USA til enhver tid og 
over tid står i konkurransen mellom stormak-
tene.6 Eliot A. Cohen definerer Net Assessment 
som «the appraisal of military balances».7 For 
å danne seg et bilde av den militære balansen, 
må man ta høyde for en rekke kvalitative hen-
syn som vanskelig lar seg måle – som politiske 
forhold – for å kunne synliggjøre utfordringer, 
dilemmaer og muligheter for beslutningsni-
vået.8 Et Net Assessment-kontor ble etablert 
tidlig på 1970-tallet i Pentagon. Kontoret ble 
i en mannsalder ledet av Andrew Marshall.9 
Etableringen hadde bakgrunn i den «strate-
giske konkurransen» om kjernevåpen mellom 
USA og Sovjetunionen.10 Det har helt siden 
begynnelsen vært en tenkemåte mer enn en 
teori i tradisjonell forstand, og i USA er hoved-
formålet fremdeles å ta høyde for dynamikken 
i samhandlingen med andre aktører når en skal 

1	 Friend, 2018
2	 Vincent, 2017
3	 Roper, 2020

4	 Beadle, 2016:92
5	 Krepinevich & Watts, 2015:xxii
6	 Bracken, 2006:90
7	 Cohen, 1990:4
8	 Cohen, 1990:4; Selvaag, 2020:3
9	 Cohen, 1990:5
10	 Selvaag, 2020:4
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foreta forsvarspolitiske veivalg av betydning for 
maktspillet.11 

En viktig tenkemåte inspirert av Net 
Assessment, er konkurransebaserte strate-
gier, hvor formålet er å bedre egen relativ 
konkurransesituasjon, gjerne i et 10–15 års 
perspektiv.12 Dette kan gjøres ved å basere 
egne veivalg på økt bevissthet om egne fortrinn 
og sårbarheter, å identifisere sårbarheter hos 
mulige motstandere, og ved å søke å påvirke 
potensielle motstandere til å foreta valg som 
gagner en selv.13 Utviklingen av konkurranseba-
serte strategier for Norge bør hvile på grundige 
trekantanalyser, da det ikke gir mening å se en 
«stats militære kraft i isolat».14 Trekantanalyser 
tar motstandere og allierte i betraktning, for å 
kunne vurdere hvordan ulike veivalg vil kunne 
påvirke egen relativ forsvarsevne. Dagfinn Chr. 
Selvaag vektlegger også det sentrale begrepet 
«asymmetrier» knyttet til styrke og sårbarhet.15 
Asymmetrier kan inkludere kvantitative eller 
kvalitative ulikheter, så vel som forskjellige 
rammefaktorer, som kan ha ulike implikasjoner 
for de forskjellige landene.16 På et dynamisk felt 
som kunstig intelligens, vil det være endringer 
i forventninger, aksjon og reaksjon fra alle ak-
tører som direkte eller indirekte blir berørt av 
konkurransen om å være den ledende. Men hva 
er egentlig kunstig intelligens? 

Kunstig intelligens – avgrensing,
«definisjon», status 2021
Det finnes ingen omforent definisjon på kunstig 
intelligens, men det finnes mange «skoler».17 
Harald Andås ved Forsvarets forskningsinsti-
tutt definerer kunstig intelligens som

the ability of machines to match human 
problem solving, or at least mimic cogni-
tive functions associated with the human 
mind, in terms of learning, reasoning, 
planning, and acting in a complex cyber-
physical environment, thus allowing 
autonomous robot or vehicle control, au-
tomated information fusion and anomaly 
detection and intelligent tutoring.18 

Andås’ definisjon åpner for både smal og gene-
rell kunstig intelligens,19 og betegner kunstig 
intelligens som en teknologi med lav moden-
het, eller lav «technology readiness level 
(TRL)».20 Smal kunstig intelligens refererer som 
oftest til maskinlæring, som allerede eksisterer 
og brukes til smale oppgaver, som å spille et 
spill, bildegjenkjenning og navigering.21

11	 Bracken, 2006:92
12	 Selvaag, 2020:2, 5
13	 Selvaag, 2020:5
14	 Selvaag, 2020:1
15	 Selvaag, 2020:6
16	 Selvaag, 2020:6
17	 Sayler, 2020:1
18	 Andås, 2020:32

19	 På engelsk «Narrow AI» og «General AI». For en god 
oppsummering om kunstig intelligens, se IFS Insight fra 
Michael Mayer «Artificial Intelligence and Cyber Power from 
a Strategic Perspective», første artikkel: «Introduction to 
Artificial Intelligence»

20	 Andås, 2020:9,13
21	 Sayler, 2020:2
22	 Hao, 2018; Tidemann & Elster, 2019
23	 Hao, 2018
24	 Simonite, 2018; Tidemann, 2017

Figur 1 inspirert av Tidemann, 2020

Hva er maskinlæring?
Maskinlæring er en av grunnforutsetnin-
gene for utvikling av kunstig intelligens. 
Maskinlæringsalgoritmer bruker statistikk 
for å finne mønstre i store mengder med data. 
Data kan være så mangt – ord, tall, bilder og 
så videre. Hvis det kan lagres, kan det brukes 
til maskinlæring.22 Anbefalingsalgoritmene til 
selskaper som Spotify og Netflix bruker alle-
rede denne «enkle» formen for maskinlæring, 
der data om hva brukeren foretar seg, brukes 
for å gi anbefalinger om annet innhold.23 «Dyp 
læring», som er en underkategori, er en av de 
eldste ideene innenfor kunstig intelligens, og 
bygger på at data behandles av flere mattenett-
verk (webs).24 Dette er inspirert av hvordan 
hjerneceller virker, og er også kjent som «nev-
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rale nettverk».25 Etter hvert som nettverket 
prosesserer treningsdata, justeres koblinger 
mellom ulike deler av nettverket, og nettverket 
bygger dermed opp en evne til å tolke fremti-
dig data.26 Det finnes flere læringsmetoder for 
maskinlæring: (1) veiledet (supervised), (2), 
ikke-veiledet (unsupervised), og (3) forsterket 
(reinforced).27 Maskinlæring og dyp læring har 
en ting til felles: De trenger mye data for å tre-
nes opp.28

Datahunger og informasjonsutfordringen ved bruk 
av kunstig intelligens i militære domener
Det stilles krav til data for å kunne bruke dem 
på en vellykket måte; de må være i rikelige 
mengder, oppdagelige, tilgjengelige, og av høy-
este mulige kvalitet.29 I oktober 2020 ble det 
amerikanske forsvarsdepartementets nye data-
strategi publisert, der det anerkjenner at data 
nå er en «strategisk ressurs» som må operasjo-
naliseres.30

Informasjonsutfordringen for operasjonelle 
applikasjoner av kunstig intelligens er derfor 
ikke nødvendigvis mangel på data, men hel-
ler en god tilrettelegging og hensiktsmessig 
arkivering av data slik at den tilfredsstiller da-
takravene til kunstig intelligens-metoder som 
maskinlæring og nevrale nettverk/dyp læring. 
I USA har dette blitt beskrevet som en intern 
«information overload» - datagenereringen 
til USAs forsvar er større enn prosesserings-
mulighetene. I tillegg har dataene heller ikke 
blitt kategorisert og behandlet på en tilfreds-
stillende måte.31 Dette er datautfordringen ved 
å bruke kunstig intelligens til militære appli-
kasjoner, som også Norge står overfor: riktig 
innsamling og lagring av data som er relevant 
for militære operasjoner, som kan brukes til å 
utvikle kunstig intelligens tilpasset militære 
formål. Kunstig intelligens er dermed et bredt 
utrykk som favner mange utviklingsområder 
preget av dynamikk. Nåtidens kunstige intel-
ligens brukes hovedsakelig til smale oppgaver 
og «rutinepreget arbeid».32 Den stadige ut-
viklingen innenfor slike oppgaver gjør en Net 
Assessment-tilnærming nyttig, da tenkemåten 

vektlegger dynamikken mellom partene over 
tid, og hvordan ulike veivalg kan påvirke denne 
dynamikken. I utviklingene av konkurranseba-
serte strategier, er det viktig å analysere egne 
veivalg i lys av trender, kontinuitet, og brudd i 
egne rekker og hos mulige motstandere. Den 
neste delen av studien fokuserer dermed på 
utvikling av militær AI i «trekanten» Russland, 
USA og Norge.

Trekantstudier – status militær AI-
strategi Russland, USA og Norge
De innledende delene av insighten har intro-
dusert kunstig intelligens som tema og Net 
Assessment som tenkemåte. Som nevnt oven-
for, er trekantstudier viktige for å sette kunstig 
intelligens i et strategisk perspektiv. Vi skal nå 
se nærmere på status og trender for utviklin-
gen av militær AI. Her er flere viktige aktører. 
I 2017 omtalte The Economist Kina som «The 
Saudi Arabia of data» på grunn av dets super-
base med rundt 730 millioner internettbru-
kere.33 Ifølge Center for Data Innovation leder 
USA AI-kappløpet, med Kina på en nær andre-
plass på grunn av ledelse innenfor «adopsjon» 
og «data» kategoriene.34 USA leder innenfor 
områder som «talent», «forskning», «utvikling», 
og «maskinvare».35 Utviklingen er imidlertid 
dynamisk. Et fortrinn kan være forbigående, 
om man ikke prioriterer utviklingen av kunstig 
intelligens høyt nok, og klarer å utnytte utvik-
lingen i militære kapasiteter som kan påvirke 
maktspillet i ønsket retning. 

Russland: Statlige behov tilrettelegger for  
og utnytter militær og sivil AI-utvikling
– implikasjoner for konkurransen 
Vladimir Putin har store planer for Russland og 
ser kunstig intelligens som et egnet virkemid-
del for å kompensere for svakheter på andre 
områder. I Russland har kunstig intelligens blitt 
presentert som den «tredje militære revolusjo-
nen», etter krutt og atomvåpen.36 Da Russland 
ser på seg selv som truet av Vesten, argumente-
res det gjerne med at Russland ser på informa-
sjonskrigføring styrket av kunstig intelligens 
som et strategisk våpen, sammenliknet med 
Vesten som i første rekke ser på kunstig intelli-

25	 Hao, 2018; Simonite, 2018
26	 Hao, 2018; Simonite, 2018
27	 Tidemann & Elster, 2019; Hao, 2018
28	 Tidemann, 2017; Sayler, 2020:2
29	 Stumborg, 2019
30	 DoD, 2020:i
31	 Zelaya & Keeley, 2020; Freedberg Jr., 2020a
32	 Tidemann, 2020

33	 The Economist, 2017
34	 Castro, 2019
35	 Castro, 2019
36	 Thornton & Miron, 2020:14
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gens kun på taktisk nivå.37 Satsingen på kunstig 
intelligens kan dermed forstås som et virke-
middel for å bedre Russlands relative forsvars-
evne i den strategiske konkurransen. Russland 
kan oppnå store konkurransefordeler gjennom 
å få mye slagkraft til relativt moderate kostna-
der – det vil si på en asymmetrisk måte.38

Det tok cirka to år fra Putins uttalelse om at 
den som behersket AI ville bli verdens hersker 
til Russland skulle få sin egen AI-strategi.39 
To årstall er vektlagt i strategien: (1) 2024, 
når Russland skal ha forbedret sin posisjon i 
AI-feltet, og (2) 2030, når de skal ha tatt igjen 
etterslepet og blitt en verdensleder på enkelte 
AI-områder.40 Strategien vektlegger støtte til 
både privat og statlig finansiert forskning knyt-
tet til AI, og «forenkling» av lover skal bidra til 
rask implementering. I tillegg fokuserer strate-
gien på opplæring av AI-eksperter og på utdan-
nelsesinfrastrukturen som må til for å kunne 
etablere den nødvendige kompetansen.41

Strategien har høye ambisjoner, men det er 
stor tvil om Russland faktisk har kapasiteten 
og infrastrukturen til å drive innovasjon som 
kan konkurrere med verdenslederne innenfor 
kunstig intelligens.42 Kina og USA regnes i dag 
som verdensledende. I disse landene er det 
kommersielle aktører som står for utviklingen, 
i motsetning til Russland der AI-utvikling ho-
vedsakelig er statlig drevet, med militære be-
hov i førersetet.43 

Russland har et sterkt akademisk miljø, 
og god kunnskapsbase i STEM (Science, 
Technology, Engineering and Mathematics) 
og gode utdannelser innenfor informatikk. 
«Arven» etter det sovjetiske utdanningssyste-
met er en fordel for Russlands ambisjoner om 
å bli en verdensleder på AI-feltet.44 Her er det 
dog uenighet om styrken til Russland. Ifølge 
OECD har bare 0,3 % av voksne (25–64 år) 
høyere utdannelse innenfor informasjons- og 
kommunikasjonsteknologi, noe som er under 
OECD-gjennomsnittet.45 Prosentandelen nyut-
dannede innenfor dette feltet er derimot 5,2 %, 

noe som er høyere enn OECD-gjennomsnittet.46 
Denne generelle trenden stemmer overens med 
Russlands mål om å bygge opp kompetanse for 
å skape høyere nivå på AI-forskning i landet. 
Dette betyr ikke at Russland vil klare å vide-
reutvikle denne kunnskapen til kommersielle 
og brukbare teknologier. Keith Dear, leder for 
innovasjon i Storbritannias «Joint Warfare 
Directorate», hevder at Russlands mangel på 
forretningsinstinkt, mangel på kapital (særlig 
etter sanksjoner ble innført i 2014), korrup-
sjon, kapitalflukt, og hjerneflukt, viser hvorfor 
Russland ikke kommer til å bli en leder innen-
for AI-utvikling.47

Kina investerer i AI-relatert utdannelse i 
Russland gjennom Huawei.48 Huawei investerer 
tungt i russiske akademiske institusjoner gjen-
nom finansiering og samarbeidsavtaler for å 
gjennomføre RDT&E – Research, Development, 
Testing & Evaluation, slik at de kan benytte seg 
av STEM-kompetanse i Russland.49 Russland får 
gjennom dette samarbeidet ikke bare finansier-
ing, men også tilgang til en verdensleder på AI-
feltet.50 Videre samarbeid mellom Russland og 
Kina innen AI kan da bidra til å skape en større 
konkurransefordel for Russland innenfor feltet 
enn spådd. 

Keith Dear advarer både mot å undervur-
dere og overvurdere Russland på AI-feltet.51 

Selv med en viss uenighet om slagkraften til 
et fremtidig russisk AI-basert forsvar, er det 
enighet om at Russland sannsynligvis ikke 
blir en verdensleder i nær fremtid.52 Derimot 
har det russiske forsvaret utviklet og brukt 
flere ubemannede systemer i Syria, sammen 
med videutviklede C4ISR (Command, Control, 
Communications, Computer, Intelligence, 
Surveillance and Reconnaissance) kapasiteter, 
som de forventer vil trygge soldater på bakken, 
samt gjøre styrkene mer presise og slagkraftige 
på slagmarken.53 Et mer velutviklet AI-integrert 
C4ISR system sammenliknet med motstande-
ren, vil gi Russland en fordel på slagmarken. Jo 
raskere en kan sammenstille informasjon og ta 

37	 Thornton & Miron, 2020:14-15
38	 Thornton & Miron, 2020:15
39	 Markotikin & Chernenko, 2020; Dear, 2019:36
40	 Markotkin & Chernenko, 2020
41	 Morkotkin & Chernenko, 2020
42	 Dear, 2019:37
43	 Thornton & Miron, 2020:13
44	 The Russia Studies Program, 2020a:12; Markotkin & 

Chernenko, 2020; Dear, 2019:42
45	 Organisasjonen for økonomisk samarbeid og utvikling; 

OECD, 2020

46	 OECD, 2020
47	 Dear, 2019:45-50
48	 The Russia Studies Program, 2020a:12
49	 The Russia Studies Program, 2020a:12
50	 The Russia Studies Program, 2020a:12.
51	 Dear, 2019:60
52	 Konaev & Bendett, 2019; Dear, 2019:37; Markotkin & 

Chernenko, 2020
53	 Konaev & Bendett, 2019
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beslutninger, jo fortere kan man agere.54 Dette 
er et av to militære områder vektlagt av NATOs 
Science and Technology Committee rapport fra 
2019.55 Det andre området er autonome robot-
systemer, som i dag brukes mest i oppgaver 
slik som overvåkning, minerydding, og andre 
oppgaver som kan være farlige, kjedelige, eller 
skitne.56 I fremtiden kan Russland for eksempel 
bruke dronekapasitetene sine til «dronesver-
mer» alene eller sammen med menneskeope-
rerte kapasiteter. Alt med sikte på å overvelde 
motstanderen.57 

Mye av Russlands AI-utvikling er dermed 
statlig drevet – gjennom f.eks. etablering av 
teknologiparker – men har også i nyere tid et-
terliknet den amerikanske tilnærmingen gjen-
nom samarbeid med sivil og privat sektor.58 Det 
er likevel mulig å argumentere for at Russland 
kan bli en AI-leder innenfor visse AI-områder, 
som for eksempel militære droner med både  
overvåknings- og angrepsmuligheter.59 
Russlands nasjonale militærsatsing på AI viser 
at det er en reell konkurranse, der de som del-
tar må tilpasse seg til utviklingen som er pres-
set fra mange kanter. Russland tilpasser seg 
dynamikken ved å satse på statsdrevet utvik-
ling av kunstig intelligens. Selve konkurransen 
om å «mestre» kunstig intelligens vil fortsette å 
presse aktører til å følge og overgå utviklingen, 
og dermed fortsette å skape dynamikk.

Uansett hvilken måte Russland vil bruke 
kunstig intelligens, er det klart at det russiske  
militærapparatet står for en stor del av ut-
viklingen, innenfor fysiske og digitale våpen 
forsterket av kunstig intelligens. Dette er an-
nerledes i USA.

USA: Sivile og kommersielle behov driver AI- 
utviklingen - implikasjoner for konkurransen
Det amerikanske forsvarsdepartementet ut-
arbeidet i 2018 en AI-strategi, og en oppsum-
mering ble publisert i begynnelsen av 2019.60 
Strategien slår fast at AI kommer til å påvirke 
alle deler av det amerikanske forsvaret, og at 
det kommer til å bidra til å styrke den relative 
forsvarsevnen.61 Strategien peker på Kina og 

Russland som de største konkurrentene innen-
for bruk av militær AI, og konstaterer at «these 
investments threaten to erode our technologi-
cal and operational advantages and destabilize 
the free and open international order».62

USA er som nevnt regnet som verdensleden-
de innenfor kunstig intelligens sammen med 
Kina, og utviklingen i begge land er i stor grad 
drevet av kommersielle aktører.63 Tidligere har 
det vært statlig forskning, gjennom instanser 
som DARPA,64 som har underbygget teknologi-
utviklingen i det amerikanske forsvaret.65 Nå 
satser private teknologiselskaper på en helt 
annen måte på egen forskning. I 2017 brukte 
de fem største amerikanske «tech»-selskapene 
(Amazon, Alphabet (Google), Intel, Microsoft og 
Apple) USD 76,8 milliarder på forskning og ut-
vikling, mens den statlige satsingen var på 5,1 
milliarder.66 Selv om det er to av disse fem sel-
skapene som hovedsakelig fokuserer på mas-
kinvare, så er betydelige summer investert i 
forskning og utvikling relevant for AI-utvikling 
i den sivile sektoren i USA. Innovasjonen drevet 
av kommersielle aktører fordrer samarbeid 
mellom det amerikanske forsvaret og privat 
sektor hvis USA fortsatt skal være ledende 
innenfor AI-utvikling. 

Det finnes flere eksempler på bruk av sivile 
teknologiske løsninger og samarbeid. I løpet 
av 2020 har Forsvarsdepartementet fornyet en 
avtale på USD 10 milliarder med Microsoft om 
JEDI Cloud.67 Kontrakten gjelder et sky-system 
forsterket med kunstig intelligens som kobler 
og deler informasjon mellom alle forsvarsgre-
nene.68 Et slikt system vil lette informasjonsfly-
ten og standardisere datalagringen som kreves 
for å kunne dra nytte av flere AI-teknologier. 
Dette samarbeidet legger til rette for å forbedre 
USAs C4ISR-systemer. Som nevnt, er C4ISR og 
informasjons- og beslutningsstøtte et av to om-
råder der kunstig intelligens vil kunne få store 
implikasjoner for hvor raskt maskiner og men-
nesker vil kunne ta inn over seg informasjon 
og reagere.69 Raskere reaksjoner kan åpenbart 

54	 Tonin, 2019:3
55	 Tonin, 2019:3-4
56	 Tonin, 2019:4
57	 Tonin, 2019:4
58	 Zysk, 2020:8
59	 Markotkin & Chernenko, 2020
60	 Moon Cronk, 2019
61	 DoD, 2019:5

62	 DoD, 2019:5
63	 The Economist, 2017
64	 Defense Research Advanced Projects Agency
65	 Lewis, 2019:63
66	 Lewis, 2019:64
67	 JEDI: Joint Enterprise Defense Infrastructure Project; 
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68	 AFP, 2020
69	 Tonin, 2019:3
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være en fordel mot en motstander på slagmar-
ken.

Det sivil-militære samarbeidet med 
Microsoft har gått relativt smertefritt, men 
det har også vært problemer knyttet til sivilt-
militært samarbeid i USA. Project Maven var et 
samarbeid mellom Google og det amerikanske 
forsvarsdepartementet. Det gikk ut på å utvikle 
kunstig intelligens for å kunne tyde videobil-
der og forbedre målsiktet til droner.70 Innad i 
selskapet var det svært kontroversielt å jobbe 
med AI-teknologi ment for militære formål, og 
flere av selskapets beste AI-forskere uttrykte 
skepsis mot at arbeidet deres skulle bli benyt-
tet militært.71 I 2018 avsluttet Google samar-
beidet med Pentagon.72 Selve Project Maven var 
ikke ansett som veldig lønnsomt, men prosjek-
tet ble sett på som en inngang til å vinne JEDI-
kontrakten, som til slutt gikk til Microsoft.73 

Google fortsetter likevel å være involvert i 
militær AI-teknologi gjennom risikokapitalde-
len av selskapet.74 Gjennom Gradient Ventures 
ble risikokapitaldelen av selskapet lansert i 
2017. Virksomheten gir pengestøtte, teknologi- 
og ingeniørstøtte til AI-oppstartsbedrifter, in-
kludert Cogniac som fokuserer på bildeproses-
sering på samme måte som Project Maven.75 

En vedvarende utfordring for det amerikan-
ske forsvaret blir da samarbeid mellom det 
statlige og det sivile, hvor folkerettslige, økono-
miske og etiske dilemmaer kan være til hinder 
for utviklingen av banebrytende teknologi til 
militære formål. En målsetting i den amerikan-
ske AI-strategien er å «recruit, train, promote 
and retain a leading AI workforce», noe de må 
gjøre i konkurranse med bedre betalte jobber i 
privat sektor.76 

Skyborg er det amerikanske luftforsvarets 
«autonomi»-fokuserte luftfartøy-program, 
som utvikler droner med stadig mer avansert 
kunstig intelligens.77 Målet er at dronene skal 
være ubemannede, og kan være billige nok til 
at de kan ofres, men smarte og solide nok til at 
de kan være en støtte i kamp.78 I fremtiden kan 
USA også utvikle droner avanserte nok til ikke 

bare å være ubemannede, men også autonome. 
Målet er at dronene fra Skyborg-prosjektet 
autonomt vil kunne presentere informasjon og 
gjennomføre oppgaver som hjelper menneske-
lige piloter.79

En «ulempe» for USA i en strategisk konkur-
ranse om kunstig intelligens kan sies å være 
politiske, legale og etiske restriksjoner som 
følger av et demokratisk styresett og alminne-
lige rettsstatsprinsipper. Dette er imidlertid et 
snevert perspektiv, som ser bort fra styrken 
som ligger i de samme prinsippene og restrik-
sjonene, men som vanskelig lar seg måle i en 
sammenstilling av en stats forsvarsevne eller 
en analyse av maktbalanser som utelukkende 
ser på forhold som kan veies og måles.

Russlands (og Kinas) praksis viser allerede 
at datainnsamling gjennom f.eks. ansiktsgjen-
kjennelsessystemer gjøres uten politiske, legale 
og etiske restriksjoner, og uten å ta hensyn til 
personvern og andre grunnleggende demo-
kratiske verdier.80 Man kan dermed se for seg 
at Russland og Kina vil kunne stå bedre rustet 
enn USA til å bruke kunstig intelligens som et 
våpen i eksempelvis informasjonskrigføring. I 
utvikling av konsepter og våpenteknologi for 
militære applikasjoner, vil det for USA og for 
Norge være data samlet inn knyttet til militære 
bruksområder som gjelder, innenfor de ram-
mer som gjelder for slik virksomhet.

USA har dermed andre forutsetninger og 
utviklingsmuligheter i en AI-konkurranse enn 
for eksempel Russland. Et demokratisk sty-
resett og aktive kommersielle aktører skaper 
både dynamikk og fordrer andre konkurranse-
baserte strategier fra USAs side. Dynamikken 
innenfor AI-utvikling og en klar oppfattelse av 
konkurranse gjør dermed Net Assessment til et 
nyttig virkemiddel for analyse, også for Norge.81

Norge: Sivile og kommersielle behov driver 
AI-utviklingen – implikasjoner for 
konkurransen
Norge vil aldri bli sentral innenfor AI, men har 
interesser å ivareta og må derfor ses som en 
egen aktør i trekanten. Det vesentlige i norsk 
militær AI-strategi vil måtte være samarbeidet 
med USA spesielt og allierte og partnere gene-

70	 Wakabayashi & Shane, 2018
71	 Wakabayashi & Shane, 2018
72	 Wakabayashi & Shane, 2018
73	 Wakabayashi & Shane, 2018; Conger, 2020
74	 Fang, 2019
75	 Fang, 2019
76	 DoD, 2019:14
77	 The Air Force Research Laborotory, 2020
78	 Insinna, 2020

79	 Insinna, 2020
80	 Ilyshina, 2020; Ryseff, 2020
81	 Les: Putins «master of the world», og USAs AI-strategi som 
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relt. Gjennom dette kan Norge styrke interope-
rabilitet og forsvarsevne, og samtidig bidra til 
å forme alliert militærstrategi på en slik måte 
at man vil kunne redusere mulighetene for økt 
spenning og eskalering.

Norges generelle AI-strategi er utgitt av 
Kommunal- og moderniseringsdepartementet, 
og staker ut kursen for en overgang til bruk av 
kunstig intelligens i samfunnet – både offent-
lig og privat.82 Denne strategien gjelder ikke 
forsvarssektoren.83 Det er likevel flere hensyn 
tatt i denne strategien som kan belyse Norges 
konkurransefortrinn i AI, og som kan ha impli-
kasjoner for forsvarssektoren. 

Strategien vektlegger data og dataforvalt-
ning som en av flere faktorer som gir et godt 
grunnlag for kunstig intelligens.84 Siden data 
og dataforvaltning er nøkkelen til å utvikle 
fungerende kunstig intelligens, er dette et steg 
i riktig retning. Regjeringen legger til grunn at 
«deling av data kan bli pålagt dersom det er 
nødvendig, for eksempel begrunnet i samfun-
nets interesse».85 Dette er et av prinsippene 
som ligger til grunn for deling av data fra næ-
ringslivet. Et annet prinsipp er at data må deles 
slik at «personer og virksomheter har kontroll 
over egne data», og «personvern, sikkerhet og 
forretningsinteresser må ivaretas».86 Strategien 
er veiledende, men så langt som det kan gjøres 
innenfor rammen av gjeldende lovverk rundt 
sikkerhet og personvern, staker denne strate-
gien ut en vei videre for økt deling av data. Med 
tanke på hvor viktig data er for utvikling og 
bruk av kunstig intelligens fremover, er dette 
mål som vil være positivt for både sivil og mili-
tær AI-utvikling hvis det blir realisert. 

I behandlingen av langtidsplanen for 
Forsvaret høsten 2020, sluttet Stortinget seg til 
regjeringens tilnærming til hvordan forsvars-
sektoren skal møte teknologiutviklingen og 
teknologiske trender i tiden fremover. Her ble 
det klarere hvor viktig norske myndigheter 
mener det er at Norge tar i bruk teknologiske 
innovasjoner som kunstig intelligens: «Norges 
velferd og økonomisk utvikling avhenger av at 
de mulighetene som teknologien gir, blir tatt 
i bruk».87 Langtidsplanen fremhever usikker-

heten knyttet til slike teknologier, og påpeker 
at «økt bruk av denne teknologien i informa-
sjonsinnsamling og krigføring vil kunne lede til 
konsepter som i dag er vanskelig å forutse eller 
forestille seg».88

Stortinget sluttet seg også til at «ikke-vestli-
ge aktører vil kunne dominere utviklingen», og 
at det å nyttiggjøre seg av teknologi raskt kan 
bli et sentralt element i den strategiske konkur-
ransen som Norge er en del av.89 For Norge vil 
det være avgjørende at vestlig side ikke kom-
mer svekket ut av dette maktspillet i et fram-
tidsscenario.90 

På norsk side har man etablert et trekant-
samarbeid mellom forsvarssektoren som 
bruker, forskningsaktører og forsvarsindustri. 
Ambisjonen er å legge til rette for en helhet-
lig tilnærming til «innovasjonsaktiviteter og 
teknologiutvikling».91 Morten Hansbø ved FFI 
argumenterer for at det i dronebransjen er 
behov for en «sentral arkitektrolle», da drone-
bransjen i dag er for «fragmentert» til å kunne 
nå nasjonale målsettinger.92 Det finnes ingen 
strategi for «innføring av ubemannede syste-
mer» i Forsvaret, og ubemannede og autonome 
robot-systemer vil være et av hovedområdene 
for utvikling av militær kapasiteter basert på 
kunstig intelligens.93 Norge har investert 152 
millioner kroner i anskaffelsen av to amerikan-
ske overvåkningsdronesystemer.94

Selv om det ikke finnes en nasjonal mi-
litær dronestrategi, kan Norge likevel være 
med på den teknologiske utviklingen, og bru-
ken av kunstig intelligens i militære droner. 
Dronesvermer kan også bli brukt av Norge som 
del av bemannede og ubemannede systemer og 
operasjoner, og det er ingenting som tilsier at 
Norge ikke kan ta del i og holde seg oppdatert 
på teknologiutviklingen innenfor dette områ-
det.

Internasjonalt samarbeid på områder hvor 
Norge ikke har kapasitet til å utvikle og drifte 
systemer, er også fremhevet som et mål.95 Her 
ser man konturene av det som kan være en 
del av en spesifikk strategisk tilnærming for 
Norge for å møte AI-utviklingen fra mulige 
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motstandere i det maktspillet Norge er en 
del av. Her blir det fastslått at NATOs Science 
and Technology Organization er den viktigste 
arenaen for «internasjonalt samarbeid om for-
svarsforskning» for Norge.96

Fra Norges perspektiv blir det dermed 
vanskelig å gå inn i AI-konkurransen alene. 
Norge vil ikke kunne dekke «datahungeren» på 
egen hånd. Norge har ikke kapasitet til å satse 
på egenutviklet AI i den grad at det vil være 
avgjørende for den strategiske konkurransen, 
særlig med tanke på dynamikken som preger 
maktspillet på området. Samtidig vil Norges 
relative posisjon svekkes hvis en melder seg ut 
av konkurransen. En nærliggende konkurran-
sebasert strategi for Norge vil da være å inngå 
i et utvidet informasjonssamarbeid på vestlig 
side som på mange områder vil kunne bygge 
videre på etablerte samarbeidsordninger. Dette 
vil bli utforsket nærmere i neste del.

Strategisk tilnærming for å møte 
Russlands strategier
Hva kan være en strategisk tilnærming for 
Norge i den strategiske konkurransen om kuns-
tig intelligens i et Net Assessment-perspektiv? 
I hovedrollen som motstander fremstår ikke 
Russland på topp i verden innenfor militær 
bruk av kunstig intelligens, men de er langt 
fremme i utvikling og bruk av kunstig intel-
ligens som strategisk virkemiddel for å svekke 
evnen og viljen til væpnet motstand. De har 
dessuten integrert flere smale applikasjoner 
av kunstig intelligens, f.eks. i droner. Russland 
samarbeider også til en viss grad med Kina 
om kunstig intelligens, og utvikler en strategi 
for veien videre med navnet «Year of Russian-
Chinese Scientific, Technical and Innovation 
Cooperation» for 2020–2021.97 Den strategiske 
konkurransen mellom stormaktene (strategisk 
rivalisering) og våpenteknologiske utviklings-
trekk, vil kunne gi gevinster for Norge. Dette 
kan imidlertid også kunne stille Norge overfor 
særlige utfordringer. Her vil det være interes-
sant å undersøke hvilke muligheter og begrens-
ninger som ligger i et tettere samarbeid med 
USA.

Informasjonssamarbeid
Tidligere i studien ble kunstig intelligens 
og noen underkategorier introdusert. 
Maskinlæring blir praktisk talt likestilt med 
kunstig intelligens.98 Maskinlæring og dyp læ-
ring er former for kunstig intelligens som alle-
rede brukes, og vil mest sannsynlig utvikles og 
forbedres mangfoldige ganger de neste 10–15 
årene. «Datahungeren» til maskinlæring og dyp 
læring kan gjøre et strategisk informasjons-
samarbeid mellom Norge, USA og andre allierte 
til et avgjørende vestlig konkurransefortrinn i 
den strategiske konkurransen om kunstig intel-
ligens. Denne «datahungeren» vil ikke avta i 
årene som kommer, og som nevnt er det krav 
som skal tilfredsstilles for at et datasett har 
nødvendig kvalitet.99

USAs militære datastrategi fra oktober 2020 
anerkjenner hvor viktig innsamling, riktig 
lagring, arkivering og deling av data er for å 
kunne dra nytte av data som en «strategic as-
set».100 Strategien vektlegger fire kapabiliteter 
som er nødvendige for å kunne nå målene for 
USAs forvarsledelse: (1) En arkitektur som 
tillater god datatilgang og raske justeringer i 
møte med nye teknologier; (2) Standarder som 
regulerer og informerer om «beste praksis» for 
håndtering og bruk av data, samt beste måte 
å merke og dele data; (3) Styresett som vil gi 
veiledning om prinsipper, policy, prosesser, 
rammeverk, verktøy, beregninger og tilsyn, og 
som er kritisk for effektiv utnyttelse av data på 
alle nivåer i organisasjonen; og (4) En kultur og 
talenter som tilrettelegger og kan håndtere et 
datafokus i alle oppgaver.101

Datastrategien viser hvor seriøst USA tar da-
takravene til kunstig intelligens, og en liknende 
tilnærming til data i Norge vil gjøre Norge i 
bedre stand til å bidra til utvikling og bruk av 
militær AI. Norske anskaffelser av amerikansk 
forsvarsteknologi, som F-35 og P-8 Poseidon, 
gjør at det vil være overlapping mellom Norge 
og USA i datainnsamlingsteknologi fremover. 
F-35 har «avanserte system som samlar og for-
døyar alle data og målingar frå sensorene (...) 
Flyet lagar dermed eit ferdigtygga bilete som 
gir flygaren ei overlegen forståing og oversikt 
over situasjonen».102 I 2017 ble det annonsert 
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på kampflybloggen til regjeringen at det «fler-
nasjonale kampflykontoret» jobber for en løs-
ning hvor nasjonene kan «filtrere» F-35 data de 
ikke vil dele med andre F-35 nasjoner.103 Selv 
om nyheten er knyttet til datarestriksjoner, er 
det internasjonale kampflykontoret en eksis-
terende arena for datadeling for kunstig intel-
ligens tilknyttet F-35, og dette kan være aktuelt 
for alle andre amerikanske teknologier Norge 
har kjøpt inn som del av det norske forsvaret. 
Restriksjoner og deling av data vil derimot fort-
sette å være et tankekors for et mulig informa-
sjonssamarbeid, da impulsen for de fleste land 
vil være å motta så mye data som mulig og dele 
så lite som mulig.

I september 2020 samlet Pentagons Joint 
Artificial Intelligence Center (JAIC) 12 land, i 
tillegg til USA, for å utveksle erfaringer og tan-
ker om hvordan kunstig intelligens kan benyt-
tes for militære formål på en etisk forsvarlig 
måte.104 Norge var et av landene som deltok, 
og møtet inkluderte også NATO-medlemmer 
som Storbritannia, Canada, Danmark, Estland 
og Frankrike, samt partnerland som Australia, 
Japan, Sør-Korea, Israel, Finland og Sverige.105 
Formålet var å «create a framework for data 
sharing and data aggregation and collaboration 
on very powerful, detailed algorithms».106 Et 
slikt samarbeid vil kunne gi tilgang til større 
mengder og variasjon av data sammenliknet 
med Russland og Kina, og vil kunne bidra posi-
tivt i den strategiske konkurransen, på en arena 
hvor Norge vil kunne delta i fronten av den mi-
litære utviklingen av kunstig intelligens.

 Et samarbeid vil også kunne gjøre deltaker-
ne, inkludert Norge og USA, bedre rustet til å 
møte dynamikken innenfor kunstig intelligens-
området. Konkurransebaserte strategier og dy-
namikken innenfor kunstig intelligens gjør det 
nødvendig å ha evne til endring ut fra hvordan 
maktspillets aktører både agerer og reagerer 
gjennom sine AI-strategier. USA ønsker fortsatt 
å være ledende både når det gjelder datadeling 
og algoritmedeling, og det vil gagne Norge å 
være med på et slikt samarbeid. Samtidig vil 
det stille Norge overfor noen utfordringer nor-
ske myndigheter må ha et bevisst forhold til.

Strategiske implikasjoner for Norge 
Norge er et lite land, og selv om vi er et av de 
meste digitaliserte samfunn i verden, med ek-
sisterende samarbeid om AI-teknologi og gode 
forskningsmuligheter i og utenfor forsvarssek-
toren, er det vanskelig for Norge å konkurrere 
på et globalt nivå uten noen form for kunn-
skapssamarbeid – og utveksling med andre 
land.107 USA er vår viktigste allierte, og et nært 
samarbeid med USA innenfor et fagfelt som er 
predikert å være en brytningsteknologi108 i ti-
den framover, vil være viktig for Norge.109 Men 
hvilke muligheter og begrensninger ligger i et 
samarbeid om kunstig intelligens?

Noen av våre viktigste strategiske anskaffel-
ser (som F-35 og P-8) bruker amerikansk-pro-
dusert forsvarsteknologi.110 Disse kapasitetene 
vil være toneangivende i Forsvaret langt utover 
de neste 10–15 årene, og med anskaffelse av 
amerikansk droneteknologi og andre ameri-
kanske systemer ligger forholdene godt til rette 
for informasjonsutveksling og algoritmeinte-
grering mellom Norge og USA. Et slikt samar-
beid kan heve Norges teknologiutnyttelse til et 
annet nivå enn vi vil kunne klare alene, som for 
eksempel å integrere i våre nye maritime over-
våkningsfly kunstig intelligens med avanserte 
algoritmer utviklet i USA. Det samme vil gjelde 
for eventuelle droner. 

Hvilke konsekvenser vil ulike veivalg kunne 
få for norsk sikkerhetspolitikk og norske 
forsvarspolitiske strukturvalg? Et informa-
sjonssamarbeid med USA og andre land som 
planlegger eller allerede bruker P-8 Poseidon 
maritime patruljefly og F-35 kampfly, vil kunne 
hjelpe Norge å optimalisere informasjonsinn-
samlingskapasiteter, behandling av dataene, og 
utvikling av AI som vil kunne gi Norge en fordel 
i konkurransen mellom «finders» og «hiders» i 
det maritime domenet. 

På norsk side kan vi antakelig videre-
føre ordningene for kontroll på sensordata 
fra P-8-virksomheten, slik vi gjorde med de 
gamle overvåkningsflyene. Så langt mangler 
vi et tilsvarende apparat for mottak og ana-
lyse av sensordata fra F-35, og Cyberforsvaret 
jobber med å integrere F-35 med resten av 
Forsvaret.111 Begge plattformer bidrar til ma-
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ritim overvåkning og med sensordata som kan 
være kritisk for utvikling av gode nok datasett 
til videre utvikling av militær kunstig intelli-
gens.

Hva blir så de strategiske implikasjonene 
for Norge dersom vi av politiske eller andre 
grunner ikke inngår et samarbeid om deling 
av sensordata? Et valg om å ikke innlede 
et informasjonssamarbeid med allierte om 
sensordata, vil kunne føre til at Norge sakker 
akterut i arbeidet med å implementere AI i for-
svarssektoren etter hvert som teknologien blir 
utviklet. Vi har ikke alene tilgang til store nok 
datasett for å dekke den «datahungeren» som 
AI-utviklingen krever. 

Her kan man se for seg forskjellige løyper. 
En av dem vil kunne være en utvikling hvor det 
stilles særlige norske krav ved oppdatering og 
drift av systemene gjennom levetiden. En slik 
utvikling vil innebære at vedlikehold og drift 
må møte nasjonale krav, med behov for egne 
løsninger og et særskilt apparat for oppfølging, 
noe som blant annet kan innebære at drift og 
vedlikehold blir dyrere enn forutsatt. I tillegg 
kan dette hindre Norge å være med på den 
teknologiske utviklingen som vil prege makt-
spillet Norge er en del av, gjennom utvikling 
av særegne rutiner og systemer. Her vil Norge 
gradvis få redusert utbytte av investeringen i 
nye kapasiteter, og den relative forsvarsevnen 
vil bli svekket. En slik løsning vil også kunne 
medføre økt aktivitet med amerikanske kapa-
siteter i nordområdene for å få dekket deres 
informasjonsbehov med oppdaterte teknolo-
giske løsninger. Økt amerikansk aktivitet kan 
gi økt spenning i nordområdene. Norge har et 
særlig ansvar, på egne vegne og i forholdet til 
allierte, til å søke å ivareta helheten i nord. En 
utvikling i denne retningen åpner for spørsmål 
om hva som kan gjøres for å motvirke en mulig 
svekkelse av den strategiske stabiliteten og av 
balansepolitikken i nord. Muligheten til å fylle 
en slik balanserende rolle vil kunne bli svekket 
om Norge ikke deltar i den våpenteknologiske 
utviklingen våre allierte er pådrivere av.

En annen løype for Norge er å etablere et 
bedre apparat for analyse og bearbeiding av 
data tilknyttet systemene. En slik løsning vil 
innebære at man tilrettelegger for at systemene 
kan holde tritt med den teknologiske utviklin-
gen. Det vil bety fra norsk side å bidra til USAs 
videreutvikling av militær bruk av kunstig in-
telligens, men på en måte som ivaretar en grad 

av norsk kontroll over den informasjonen som 
går fra Norge til USA. Det vil også kunne legge 
til rette for at Norge får tilgang til informasjon 
fra USA som kan benyttes til egne formål. En 
slik løsning vil bidra til å vedlikeholde et godt 
samarbeid med USA, og vil også kunne være et 
bidrag til lavspenning i nordområdene ved at 
Norge kan løse oppgaver som USA ellers ville 
ønske å ivareta. Dette vil ha positive implika-
sjoner for den strategiske konkurransen mel-
lom stormaktene og samtidig gjøre det mulig 
å følge våpenteknologiske utviklingstrekk som 
vil kunne gi gevinster for Norge. Dilemmaer 
knyttet til teknologisk utvikling fordrer et mer 
bevisst forhold til teknologien som inngår som 
integrerte deler av avanserte våpensystemer. 
Etablering og drift av apparat for analyse og 
bearbeiding av sensordata tilknyttet systemene 
vil være dyrere enn dagens innretning legger 
opp til. Merutgiften må ses i sammenheng med 
den sikkerhetspolitiske gevinsten av en for-
svarsevne som holder tritt med den teknologis-
ke utviklingen, og politisk og operativ merverdi 
som følger av norsk kontroll over sensitiv infor-
masjon om nordområdene. FFI oppsummerer 
denne utfordringen godt: «For at teknologien 
skal utnyttes til det fulle bør derfor personellet 
og organisasjonen tilpasse seg slik at teknolo-
gien setter føringene».112

Norge har en rekke politiske, legale og 
etiske begrensninger som kan være en ulempe 
ut fra et snevert teknologiperspektiv, men som 
samtidig gir en helt annen legitimitet som van-
skelig lar seg måle. Et tettere informasjonssam-
arbeid med USA og andre allierte vil gjøre at 
Norge deltar aktivt i dette maktspillet sammen 
med USA, andre allierte og partnere. Dette er 
en konkurransebasert strategi som gir en poli-
tisk, økonomisk og militær slagkraft som ikke 
skal undervurderes i et dynamisk utviklings-
område.

Implikasjoner av AI i militær bruk: Maritim 
overvåkning – konkurranse mellom «hiders» 
og «finders» 

En av flere mulige militære applikasjoner 
for kunstig intelligens nå og i fremtiden er 
knyttet til maritim overvåkning i nordområ-
dene – som preges av konkurransen mellom 

112	 Rjaanes et al., 2020:14
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«hiders» og «finders».113 Norge har investert 
i nye maritime patruljefly, P-8 Poseidon, som 
skal fases inn frem til 2024.114 P-8 Poseidon 
erstatter dagens flåte med P-3 Orion, og er en 
del av en langsiktig ambisjon om å opprett-
holde den vedvarende overvåkningen av norsk 
luftrom og tilgrensende områder, samt etablere 
og opprettholde oppdatert informasjon fra luft-
rommet til nasjonal og alliert kommando- og 
kontrollstruktur.115

Håvard Klevberg beskriver norske maritime 
luftoperasjoner med 333-skvadronen som «et 
aktivum» i norsk sikkerhetspolitikk.116 Den 
maritime luftovervåkningen har vært gjenstand 
for allianseintegrasjon på flere nivåer, ved at 
innhentet informasjon har bidratt til «sterkere 
alliert geostrategisk interesse for norske og 
omkringliggende områder», og informasjonen 
(både tidlig varsling og teknisk etterretning) 
har fungert godt som et byttemiddel i allierte 
sammenhenger.117 333-skvadronens rolle i nord 
ble større på grunn av reduksjoner i alliert 
virksomhet i nord på slutten av 2000-tallet.118 
Den norske tilstedeværelsen i form av maritim 
overvåkning («finders») med eller uten støtte 
fra de allierte vil sannsynligvis stadig bli mer 
aktuell, med tanke på trendutviklingen mot økt 
stormaktkonkurranse og maktposisjonering.119 
Konkurransen gjør situasjonsforståelse og 
teknisk etterretning gjennom maritim overvåk-
ning fra nærliggende områder mer relevant.

Med et teknologisk generasjonsskifte i form 
av P-8 Poseidon, og forventet levetid for slike 
forsvarsinvesteringer, vil derfor norsk maritim 
overvåkning i rollen som «finders» være preget 
av mulighetene tilknyttet P-8.120 Når P-8 oppnår 
full operativ status vil «tilgangen på sensorin-
formasjon, data og etterretning øke markant 
for Forsvaret som helhet.».121 Med et så mar-
kant «hopp» i datamengde, vil Norge være bed-
re posisjonert til å få utbytte av AI-teknologier 
som maskinlæring eller nevrale nettverk, og 
dermed «oppnå bedre situasjonsbevissthet» 

i en «finders»-/«hiders»-konkurranse.122 Ett 
eksempel på dette er Raytheon AN/APS-154 
Advanced Airborne Sensor (AAS), en stor radar 
utviklet for å henge under P-8 flyet.123 Denne 
er forskjellig fra Raytheons AN/APY-10 radar, 
som inngår i anskaffelsen av Poseidon P-8.124 
I første halvdel av november 2020 ble det of-
fentliggjort at AN/APS-154 radaren er klar for 
å deployeres, og et nøkkelmål for denne rada-
ren og tilhørende programvare er å forsøke 
å fange opp bølgene en ubåt lager, ved hjelp 
av dyp læring som kan prosessere store nok 
datamengder for å skille ut bølgemønstre for 
ubåter som ikke bryter vannoverflaten.125 Dette 
er helt ny teknologi som ikke er bekreftet tatt 
i bruk, men har en ny kapasitet til å samle og 
prosessere informasjon. Eksemplet viser hvor 
viktig datamengde og prosesseringskraft er og 
vil bli fremover for kunstig intelligens. Kravene 
er svært krevende å imøtekomme, men vil 
samtidig være et stort pluss for «finders» i en 
«hiders»-/«finders»-konkurranse.

Det er det fremtidige målet, men det er like 
realistisk å forestille seg at en vil utvikle kuns-
tig intelligens for å kamuflere slike bølger for 
denne fremtidige sensoren. Kan dette gjøres 
gjennom deployering av undervannsdroner, 
som vil ha som oppgave å ødelegge disse bøl-
gemønstrene? Eller undervannsdroner som 
lurer sensorer eller sonobøyer til å tro at de er 
ubåter, slik at selve ubåten kan lure seg unna? 
Droner kan også brukes side om side med P-8 
Poseidon, og vil også bli en stadig større del av 
en «hiders»/«finders»-konkurranse ettersom 
kunstig intelligens blir mer velutviklet for dro-
ner i krevende situasjoner. Droner kan være 
sårbare for GPS-jamming, som allerede har blitt 
brukt av russiske styrker i Syria, og i Russland 
nær norskegrensen under Trident Juncture 
2018.126 Uten andre navigasjonssystemer enn 
GPS vil droner og ubemannede fartøyer være 
sårbare i en konflikt. 

FFI har forsket på kunstig intelligens-
applikasjoner som kan styrke både «finders» 
og «hiders»: både ved å skape infrarøde bilder 
til å trene nevrale nettverk for å bedre gjen-
kjenne forskjellige maritime fartøy, og bruk 

113	 Krepinevich & Watts, 2015:201; Også referert til 
som konkurransen mellom luftfartøy og defensive 
luftvernsystemer i Gunzinger, 2015:1

114	 Prop 14 S (2020-2021):96
115	 Prop 14 S (2020-2021):103
116	 Klevberg, 2011:491
117	 Klevberg, 2011:491-496
118	 Klevberg, 2012:400
119	 Rjaanes et al., 2020:25
120	 Rjaanes et al., 2020:26
121	 Rjaanes et al., 2020:29

122	 Rjaanes et al., 2020:29
123	 Hambling, 2020
124	 Defense Security Cooperation Agency, 2016
125	 U.S. Navy, 2020; Hambling, 2020
126	 C4ADS (Centre for Advanced Defense Studies), 2019:44; 

NTB, 2018
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av «adversarial camouflague» for å forvirre 
AI-gjenkjenningen av forskjellige maritime far-
tøy.127 Dette vil kunne være en gjemmemulighet 
mot maritime overvåkningsfly og overvåk-
ningsdroner. På samme måte vil AI-teknologi 
muligens bli utviklet til å kunne sende falske 
eller forvrengte akustiske signaler for å forvirre 
sonobøyer og andre akustiske deteksjonssys-
temer som ofte leter etter fartøy under vann. 
«Adversarial camouflague» vil sannsynligvis 
være i konstant utvikling, da algoritmene vil 
stadig trenes til å kunne gjenkjenne slike kamu-
flasjer. Så fort en er oppdaget, må nye utvikles. 
Dette vil være i tillegg til «stealth»-teknologier 
som utvikles samtidig som kunstig intelligens. 

Det vil kunne finnes kunstig intelligens-ap-
plikasjoner for fly, droner, og ubåter i det mari-
time domenet. Både «finders» og «hiders» kan 
utvikle konkurransefortrinn ved bruk av kuns-
tig intelligens, og det kan være applikasjoner, 
og bruksmåter og -områder som gir en konkur-
ransefordel 20 år frem i tid som er vanskelig å 
forutse nå. Våpenteknologiske utviklingstrekk 
vil følgelig kunne gi gevinster for Norge, men 
kan også stille Norge overfor særlige utfordrin-
ger. Norge har kompetansemiljøer som kan 
imøtekomme mange av utfordringene kunstig 
intelligens åpner for, gitt at de blir ivaretatt.128 
Et samarbeid med likesinnede vil likevel være 
avgjørende i overskuelig fremtid.

Avslutning
En Net Assessment-tilnærming viser hvordan 
Norge, på et dynamisk utviklingsområde som 
kunstig intelligens, kan komme styrket ut 
av det gående maktspillet gjennom bevisste 
veivalg. Norge vil ikke kunne dekke «datahun-
geren» på egen hånd. En konkurransebasert 
strategi for utvikling og bruk av kunstig intelli-
gens, kan dermed informere mulige veivalg for 
Norge, og viser at innenfor kunstig intelligens 
er det nødvendig med et tett informasjons-
samarbeid med spesielt USA. De teknologiske 
begrensningene og mulighetene ved kunstig 
intelligens gjør at Norge ikke vil kunne utvikle 
nevneverdige fordeler hvis det ikke samtidig 
inngås et informasjonssamarbeid som tilret-
telegger for data og algoritme-deling som kan 
brukes i utvikling av militær kunstig intelli-
gens. Et slikt samarbeid vil kunne styrke den 

127	 Aurdal et al., 2018:1; Løkken et al., 2020:1
128	 Se f.eks. Hansbø, 2019:3,10,72

relative norske og allierte forsvarsevnen i nord 
og samtidig gi Norge en mulighet til å påvirke 
allierte planer og operasjoner, og dermed iva-
reta hensynet til strategisk stabilitet. Maritim 
overvåkning i nordområdene vil sannsynligvis 
bli en relevant arena for integrering og bedre 
benyttelse av kunstig intelligens for militære 
formål.

Det er mye usikkerhet om hvordan kunstig 
intelligens utviklet for militære formål vil se ut 
i fremtiden, men data er nøkkelen for å kunne 
utvikle det. I et dynamisk utviklingsområde 
som kunstig intelligens kan satsingen på sam-
arbeid om data styrke Norges posisjon i makt-
spillet. En styrket analyse- og databehandlings-
kapasitet på norsk side, vil kunne gi betydelige 
politiske og operative gevinster i form av stra-
tegisk stabilitet og bedre situasjonsforståelse.

På vestlig side tenker en annerledes om-
kring utvikling og bruk av kunstig intelligens 
enn i Russland og Kina. Dette gir grunn til et-
tertanke. Dette er asymmetrier med strategiske 
implikasjoner for alle som deltar i maktspillet, 
noe også Norge må ta inn over seg og ha et be-
visst forhold til.
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