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Sammendrag

Digitalisering og globalisering har bidratt til enklere og mer effektivt samfunn, men ogsa gkt
sarbarheten. Utviklingen pavirker trusselbildet loar introdusert nye sikkerhetsutfordringer. Det
tradisjonelle skillet mellom indre og ytre sikkethdred og krig er mindre tydelig enn faor.

Grensesnittet mellom stat- og samfunnssikkerh&terende. Her ligger kjernen i statens utfordring.
Hvordan fordele ansvar nar norsk sikkerhetsarkitekbrganiseres etter sektorprinsippet?

Digitaliseringen skaper store utfordringer med dekke hvem som star bak en hendelse i cyber.

Studiets problemstilling omhandler tilpasningerdét endrede trusselbilde og ser pa hvilke faktorer
som pavirker myndighetenes veivalg i form av lowkltag og organisering av sikkerhetsarkitekturen i
cyber. Datainnsamlingen er i all hovedsak fra dffga dokumenter som trusselvurderinger, offentlige
utredninger, forarbeider og hgringssvar. Farst sktspa utviklingen i cyberdomenet, bade fra
akademia og myndighetene. S& gjennomgas tilpasnitigedet nye scenario ved analyse av
forarbeidene til to lovforslag, Etterretningstjetadsven og Fullmaktsloven. Sist sees det p& ogpstat

grasonescenario som falge av det utvidede trusdelbg myndighetens plassering av ansvar.

Myndighetenes situasjonsforstaelse bygger pa #igstaktarer representerer den starste trusselen.
Det fremmes likevel at majoriteten av cyberangregkréminalitet. Politiet, som er primaeraktgren
innen samfunnssikkerhet utgir ingen offentlige $elgurderinger. Narrativet kan saledes sies "8’ eie
av EOS tjenestene. Dette kan pavirke lovutviklingegllesnevneren for begge lovforslagene er at de
utfordrer grunnleggende prinsipper som rettssikieidy maktfordeling vart liberale demokrati er
tuftet pa. Oppgaven redegjer for at det i hagringdeme ble reist en rekke grunnleggende sparsmal om
ansvarsfordeling, grasoneproblematikk og hjemmalsgag. Fordi trusselakter er vanskelig a
identifisere i cyber, oppstar et behov for tvertegklle Igsninger. Spesielt Nasjonal
sikkerhetsmyndighet har fatt en utvidet rolle vareta cybersikkerheten. Utvidelse av mandatet kan

ake grasonen hva gjelder hvem som er ansvarligv@rog til hvilken tid.

Dagens sikkerhetsarkitektur kan fremsta som ovpeage og til dels uoversiktlig. Trusselbildet bar
sees i dimensjoner og ikke sekvensielt. Fordi igathktgrer utpekes som den stgrste trusselen
oppfattes sikkerhetssituasjonen som eksistendtejlkt kan derfor medfgre en aksept for statlig
overvakning i bytte mot frinet. Cyber kan i s& mataere i ferd med & bli sikkerhetisert.
Samfunnssikkerhetsrelaterte trusler er ikke defirvgy derav ikke vurdert i sin fulle bredde og
betydning. Norsk sikkerhetsarkitektur tar tilsyiefade utgangspunkt i statlige aktgrer, og sektor- o
ansvarsprinsippet tvinger ansvarsfordelingen inn tradisjonelle strukturer. Fglgen er at
koordineringsutfordringene gker og statens totaksurser sgkes samordnet ved at tverrsektorielle

institusjoner og sentre vokser, og motstandskraftentrusselen i cyber kan fremsta som fragmentert.



Summary

Digitisation and globalisation have made life easied more efficient, but they have also increased
our vulnerability. The nature of the threat pictigevolving while new threats emerge. The trad#io
division between internal and external securityr ewad peace is blurred. The interface between state
and public security is demanding and is at the cofethe state’s challenge. How should
responsibilities be divided when Norwegian secuaighitecture is organised along sector lines?

This thesis discusses how government authoritieptaih changed threat levels and what elements
influence their decisions with respect to legisiatichanges and organisation of the country’s
cybersecurity. Data has been collected mainly ftbneat assessments, government white papers,
preparatory works and consultation responses., Fidiscuss developments in cyberspace from the
perspectives of both academia and government atiéisorThen | discuss how the new scenario is
reflected in two proposed new laws by analysing gheparatory works. Finally, | discuss the grey

areas created by the extended threat picture @nadipted division of responsibilities.

The current understanding is that other state swatgpresent the biggest threat. However, the vast
majority of cyberattacks are criminal. The poliado are the primary actors in public security, db n
publish threat assessments. Thus, it may be saitdtlle narrative is “owned” by the intelligence,
surveillance and security services, and this mapsHhegislation. The common denominator in both
the new acts is that they challenge the fundameniiatiples, e.g. due process and power sharing, on

which our liberal democracy is built.

The thesis describes how, during the consultatimasg, a number of fundamental issues were raised
about division of responsibilities, grey areas anthorisation. Because threat actors in cyberspaece
hard to identify, they require a multi-sectoriapapach. The National Security Authority in partiayl

has been given an expanded role in protecting maticybersecurity. The expansion of their mandate
may enlarge the grey area with respect to whosgamesible for what and when. The current security
architecture can appear overlapping and complexce@uthreat should be analysed in dimensions,
not sequentially, and because state actors aréifiddras representing the biggest threat, theatisre
facing us are considered existential. Fear can lgsh to greater acceptance of state surveillamce i

exchange of freedom. In this way, cyberspace casalteto become “securitised”.

Threats against public security are therefore dentified or discussed in necessary detail. Private
actors who on a global scale own and manage themasrity of data, are not discussed in national
threat assessments. This may lead to a “blind zaneSituational understanding. The security
architecture in Norway is apparently built to camdtate actors, and the sector principle of ogjagi
divides responsibilities along traditional sectbtines. As a result, the challenges in coordir@gtin
efforts increase and the state seeks to coordinates/erall resources by enlarging multi-sectorial

institutions and centres, and the forces combatlirgats in cyberspace can appear fragmented.
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1 Innledning

Den raske teknologiske utviklingen har bidratetiltryggere, enklere og mer sikkert samfunn. Stadig
flere enheter og tjenester kobles til internett shar utviklet seg til & bli verdens viktigste
infrastruktur. Internett utgjar i dag ryggradenendglobale flyten av informasjon, varer og tjeneste
(NOU2018:14, s.20). Avhengigheten av internett ggamfunnet ogsa mer sarbart. Samfunnets
risikobilde endres som fglge av denne utviklingenfé nasjoner kan i dag kontrollere sin digitale

sarbarhet fullt ut (Justisdepartementet, 2017)s.11

Statens overordnede oppdrag er a trygge Norgesesiitet, territorielle integritet og demokratiske
styreform og andre nasjonale sikkerhetsintereSigkérhetsloven, 2019, §1-5). Globaliseringen gjar
at de nasjonale grensene til dels viskes ut, adgnteigrering med andre stater pavirker var sikkerh
langt videre forstand enn tidligere. Dette utvidedeusselbilde har introdusert nye
sikkerhetsutfordringer (Beadle & Diesen, 2015, y.Utfordringene vokser dermed som fglge av at
utviklingen skaper avhengigheter og sarbarheter gam pa tvers av sektorer og landegrenser.
Endringene skaper et behov for ny sikkerhetstemmknBtaters forstaelse av begrepet «sikkerhet»
utvides og pavirker den sikkerhetspolitiske adfeSikkerhetsbegrepet knyttes nd ogsa til forsvar av
vitale verdier som samfunnssystem og velstandpfaktsom tidligere ikke tradisjonelt er omhandlet i
sikkerhetspolitikken. Vi snakker derfor om sikkerhgd flere nivaer enn tidligere (Kjelberg &
Jeppesen, 2001, s.20).

Trusselen i cyberdomenet beskrives primaert i dagaag etterretning- og sikkerhetstjenester. Deres
fokus er & ivareta statssikkerheten og vurderingeraientert rundt dette tema. At truslene defiser

til & hgre inn under statssikkerheten kan bidrattdomenet sikkerhetiseres. Tiltak, rolle og anfwa

a forebygge og handtere situasjonen, utfordrerguine maten ellers forbudte og begrensede rammer
som gjelder for hendelseshandtering i fredstidratavet som etableres er at ekstraordinzere hemdelse
krever ekstraordinzere virkemidler. En slik tilnaavgnhar en rekke spgrsmal ved seg, spgrsmal som

bar belyses og diskuteres i et st@rre perspektiv.

Denne oppgaven ser pa hvilket situasjonsbilde sggds til grunn for myndighetenes lovutvikling og

organisering av sikkerhetsarkitekturen i cyberdoeteog videre hvordan det igjen legger faringer for
respons. Der hvor det tidligere var enkelt & deéinen tjeneste sitt myndighetsomrade, har
digitaliseringen medfart et tilneermet grenselgenacio. Fordi de ulike myndigheters ansvarsomrader
delvis overlapper hverandre pé viktige omrader stiopuklarheter i hvem som har ansvar for hva og

hvordan arbeidet skal organiseres og koordineres.

Ansvarsfordelingsspgrsmalet er bade viktig og valigk Det reiser sentrale maktfordelings- og

rettssikkerhetsspgrsmal (Auglend, 2015a, pkt.1p adisjonelle fordelingen av oppgaver bygger pa



skillet mellom ytre og indre sikkerhet, men detttordres i dagens hybride trusselbilde. Utviklingen
har gjort det mer krevende a skille statssikkedgesamfunnssikkerhet (Friis & Hansen, 2020, s.186).
Vanskeligheter med & klassifisere en krise sonl silér sikkerhetspolitisk legger til rette for et
gkende behov for tverrsektorielle lgsninger. Romanh (2019, s.136) papeker at «Norges
sentralforvaltning preges av stramme vertikaleisgglinjer». En slik sektorvis tilneerming kan legge
hindre i veien for et tverrsektorielt samarbeid semhelt ngdvendig for & handtere truslene i cyler.
uklart og mangespektret trusselbilde kan gi opphan rekke grasonescenarioer. Gjensidig forstéels
av roller og ansvar er dermed en forutsetning (Fosslepartementet & Justisdepartementet, 2018, s.
8).

1.2 Oppgavens problemstilling

Studiet tar utgangspunkt i den digitale revoluspgnkonsekvensene av at verden knyttes sammen
gjennom forskjellige nettverkslgsninger. Dette esgnterer en endring av trusselbildet og i norsk
sammenheng bygger situasjonsforstaelsen i all lsakepd de nasjonale trusselvurderingene. Hvilken
innretning og fokusomrade disse har, vil derfor $tar pavirkning pa hvordan myndighetene
organiserer seg. P& bakgrunn av dynamikken i thikdet er problemstillingen for oppgaven

formulert som fglger:

Hvordan tilpasser norske myndigheter seg til etrentrusselbilde og hvilke faktorer kan pavirke

utviklingen av sikkerhetsarkitekturen for cyberdapt@

1.3 Avgrensninger

Oppgaven tar ikke mal av seg til & dekke alle etgereav sikkerhetspolitisk art i cyber, men tar
utgangspunkt i problemstillinger som har utsprimtgi digitale domenet og hvordan dette pavirker var
sikkerhetstenking. Studien avgrenses til relasjeneellom sivil- og militeer sektor innenfor norsk

jurisdiksjon. Totalforsvaret som institusjon er ékbergrt ut over som eksempel pa en tilpasning til

samfunnsendringen i stort.

Oppgaven omhandler faktorer som pavirker ansvamggdighetsplassering i mgte med et mer
komplekst trusselscenario, herunder hvilke prinsipggom legges til grunn og hvilke utslag dettei far

forhold til fordeling av ansvar og myndighet. Prbistillingen fokuserer pa situasjoner hvor
digitaliseringen representerer et skifte i tradigjp tenkning mellom stat- og samfunnssikkerhet.
Forhold som konvensjonell militeer styrke og malkdipgen mellom stormaktene omhandles ikke ut
over tangeringspunkter mot cyber. Oppgaven sgidgrdifisere om ansvarsforhold forskyves samt de
overordnede arsakene og konsekvenser av detteikitengr a se de store linjene og om hvordan
komplekse trusselscenario blir imgtegatt av mynelighe. | dagens situasjon kan ikke
oppgavelgsningen lenger sees pa som sekvensiétiezgr (fred, krise, krig), men snarere i hvilken

dimensjon (stat- og samfunnssikkerhet) trusselen fkstas. Definisjonen av trusselbildet og hva
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som trues har derfor en sentral rolle i myndighetebeslutningsprosesser. Oppgaven tar for seg
etterretning og sikkerhetstjenestene (EOS) sinesséluurderinger. Trusselvurderingene fra
Direktoratet for samfunnssikkerhet (DSB) er gjentesty men ikke inntatt i analysen da disse i

hovedsak omhandler hendelser som naturkatastrgfstooe ulykker (DSB, 2019a, s.5).

Denne tilneermingen utfordrer oppgavens avgrensmiray) er samtidig selve poenget, nemlig & se

sammenhengen mellom endringene i trusselbildevoglian myndighetene forholder seg til dette.

1.4 Struktur

For & kunne besvare problemstillingen ma det gjaés for det endrede trusselbildet i cyberdomenet,

hvilke faktorer som kan pavirke sikkerhetsarkite&tuog hvordan myndighetene tilpasser seg dette.

Oppgaven sgker a lgse dette ved ferst & beskrimrabe begreper og prinsipper knyttet til
problemstillingen, fgr den metodiske fremgangsmaieskrives i kapittel 2. | kapittel 3 beskrives
teoretiske perspektiver pa cyberdomenet ved adangspunkt i relevant forskning pa dette feltet. |
kapittel 4 omhandles cybersikkerhet i apne trussdkringer gjennom en analyse av

trusselvurderinger fra EOS tjenestene.

| kapittel 5 sees det pa lov og strukturendringem@te med cybertrusselen. Hvilke faktorer
myndighetene vektlegger nar de tilpasser seg diiteda bildet i cyberdomenet, herunder hvordan
sikkerhetspolitikken er i endring og hvordan lowkedrtilpasses i trad med dette. Kapittel 6 ser pa
hvordan grasonen mellom ulike etater vokser og damrdette handteres av myndighetefié slutt

sammenfattes funnene fra oppgaven og konklusjapittel 7.

1.5 Begreper og prinsipper

Digitaliseringen utfordrer balansegangen mellomségats sikkerhet og individets rettigheter samt
juridiske skiller mellom egne og andre staters boegKvernberg & Johnsen, 2013, s.7). Begrepene
statssikkerhet og samfunnssikkerhet ma derforderslys av samfunnsutviklingen de senere ar, som i
stor grad har medfgrt at det tradisjonelle skilleeéllom statssikkerhet, samfunnssikkerhet og
individuell sikkerhet og trygghet har blitt viskebe ut (NOU2016:19, s.100). Det samme kan sies om
kategoriseringen "rikets sikkerhet" som med samaggunnelse er noe utdatert sett i lys av den senere
tids utvikling. Begrepene bgr ha en dynamisk karakg tilpasses den generelle samfunnsutviklingen

0g endringer i det internasjonale trusselbildet (K016:19, s.101).

Statssikkerhet
Statssikkerhet vil si & ivareta statens eksistemserenitet, suverene rettigheter og territorielle
integritet. Statssikkerheten kan utfordres gjennasgpnet angrep, politisk og militeert press mot

politiske myndigheter, og alvorlige anslag mot kergteresser fra statlige eller ikke-statlige a&tg



Trusler mot Norges gkonomiske handlefrinet kan ogséfordre statssikkerheten
(Forsvarsdepartementet, 2018, s.97). Statens gggehde nasjonale funksjoner er sikkerhetspolitisk
ansvar for Norges suverenitet, territorielle integrog demokratiske styreform (NOU2016:19, s.18).
Med grunnleggende nasjonale funksjoner menes tenmesoduksjon og andre former for virksomhet
som er av slik betydning at ved helt eller delvistfall vil f& konsekvenser for statens evne til &
ivareta nasjonale sikkerhetsinteresser (Forsvasstlrpentet & Justisdepartementet, 2018, s.63).
Dette er oppgaver som tradisjonelt sett tilfallerstarsstrukturen i en stat (Kvernberg & Johnsen,

2013 s.14) da trusler mot statssikkerheten katitegjie innsats av alle militsere virkemidler.

Statssikkerheten handler altsd om & ivareta ndsjasikkerhetsinteresser som landets suverenitet,
territorielle integritet og demokratiske styrefoag sikkerhetspolitiske interesser i sin videstetamd

(Forsvarsdepartementet & Justisdepartementet, 2013).

Samfunnssikkerhet

Samfunnssikkerhet omhandler samfunnets evne tdrdevseg mot og handtere ugnskede hendelser
som truer grunnleggende verdier og funksjoner d¢igiskv og helse i fare. Slike hendelser kan veere
utlgst av naturen, veere utslag av tekniske ellennaekelige feil eller bevisste handlinger
(NOU2019:13, s.33). Samfunnssikkerhet er det sdke tkuer statens eksistens direkte, men truer
befolkningens trygghetsfalelse samt viktige saméimstitusjoner og infrastruktur. Begrepet har vokst
frem spesielt i lys av ikke-statlige trusler i tidetter den kalde krigen, men er like fullt noe som
tilfaller politimyndighetene innad i en stat. Foasst kan imidlertid stille kompetanse til disposisj
henhold til bistandsinstruksen dersom politimyndigime skulle finne det ngdvendig i sin hdndhevelse

av samfunnssikkerhet (Kvernberg & Johnsen, 2018 s.1

Sektor og beredskapsprinsippene

I Norge er makten og ansvaret fordelt mellom degvemnde, lovgivende og dgmmende makt
(Simonsen, 2019, s.43) og sektorprinsippet er ranblgdet mest sentrale trekk ved den norske
styringsmodellen. Tydelige ansvarslinjer og tethtadt til bakkenivaet er andre sentrale trekk ved
Norges sikkerhetsarkitektur. Dette kan sees sonfoen for villet desentralisering (NOU2016:19,
s.29). Det er Regjeringen som har det gverste ntvensvaret for bade den militeere og sivile
beredskap og krisehandtering i fredstid, kriser vagpnet konflikt. Det enkelte departement er
imidlertid ansvarlig gjennom sektorprinsippet aeloygge og ivareta ngdvendig beredskap og
kompetanse til krisehandtering (Forsvarsdepartegher& Justisdepartementet, 2018, s.16).

Samfunnssikkerheten tar utgangspunkt i fire gruygegede prinsipper:

Ansvarsprinsippetnnebaerer at den myndighet, virksomhet eller etamn har daglig ansvar for et
omrade, ogsa har ansvaret for forebygging, bergdéteberedelser og for iverksetting av nadvendige

tiltak ved kriser og katastrofer. Ansvarsprinsipggnes som hovedprinsippet.



Likhetsprinsippebetyr at den organisasjon man opererer med urnsarkskal veere mest mulig lik
den organisasjon man har til daglig.

Neerhetsprinsippehnebeerer at kriser organisatorisk skal handigédavest mulig niva.
Samvirkeprinsippettiller krav til at myndighet, virksomhet elleragthar et selvstendig ansvar for &
sikre et best mulig samvirke med relevante aktegervirksomheter i arbeidet med forebygging,

beredskap og krisehandtering (Forsvarsdepartemgmtestisdepartementet, 2018, s.16).

En falge av digitalisering er gkt gjensidig avhehgit pa tvers av tradisjonelle skillelinjer mellom
sivile samfunnssektorer og landets militeere fors@amtidig har fremveksten av et nettverksbasert
samfunn fart til at de samme skillelinjene er bliindre markante (NOU2016:19, s.18). For
departementer med samordningsansvar, som Justisbeogdskapsdepartementet, kan det veere
utfordrende & utgve rollen som samordningsdepartein@enfor rammen av det konstitusjonelle
system med ministerstyre som en grunnleggendesftning. Et departement kan ikke uten videre
palegge andre departementer oppgaver, tiltak eldler. De er likestilte enheter i en flat
styringskultur. Det farer til en horisontal styrswgfordring mellom departementene (NOU2018:14, s.
43; Smith, 2015). En konsekvens kan veere at relevatepartementer ikke engasjeres i
oppdragslgsningen. Dette kan svekke Norges totale #l & handtere hendelser som potensielt kan
utfordre vare grunnleggende nasjonale funksjoneintgresser. En kan hevde at sektorprinsippet
fungerer godt hva gjelder ansvarsfordeling, menempsielt veere til hinder for optimal
oppdragslasning. Sektor- og samvirkeprinsippetdeitfor i noen tilfeller fremsta som motstridene
(NOU2016:19, s.31).

En av utfordringene i cyberdomenet og sikkerhetszktur, er mangfoldet av ulike myndigheter.

Disse kan illustreres slik:
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Figur 1. En oppskrift pa cyberlapskaus (Traedal, 208)



Feltene som ikke er navngitt illustrerer at detistkser en rekke andre koblinger til resten av
samfunnet, som privat sektor, gvrig offentligsektdkraftCERT, FinansCERT, HelseCert,
EkomCERT, NorSIS, Telenor mv. Disse er som nevke iimhandlet, da oppgaven er avgrenset til &

se pa forholdet mellom sivil- og militeer sektor.

2 Metode

| det folgende redegjores det for valget av kvahtanetode, samt begrunnelser for valget om a
benytte dokumentanalyse. Videre beskrivelses utpattsessen av kilder og hvilke kvalitetskriterier
som er lagt til grunn. Metodedelen avsluttes medredegjgrelse for oppgavens validitet og

reliabilitet.

2.1 Generelle metodiske spgrsmal
En hypotese viser til noe som er antatt og forglegom etter alt og dgmme er en rimelig forkladg
et fenomen. Gjennom hypoteser danner vi oss et pifdforhand av hva vi forventer & finne gjennom

undersgkelsen (Johannessen, Christoffersen & T20t8, s. 46) .

Basert pa egne erfaringer og roller i bade poldgForsvaret, hadde jeg pa forhand en formening om
hvordan sikkerhetsarkitekturen i cyberdomenet ganisert. Fgr undersgkelsen hadde jeg en hypotese
om at ansvar og rollefordelingen i cyber er fragtagnmellom ulike aktgrer. Videre satt jeg med et

inntrykk av at tverrsektorielle myndigheter som N8lIDSB, stadig far utvidet sitt mandat.

Formadalet med undersgkelsen

For & svare pa oppgavens problemstilling, har jadetsgkt hvordan trusselen i cyberdomenet
beskrives ved a gjennomgéa de nasjonale trussehimgase fra EOS tjenestene. Vurderingene danner
fundamentet og derav beslutningsgrunnlaget for ngyredene. Formalet har veert & klarlegge

tjenestenes innretning og konklusjoner, og se dissteforskningens syn pa utviklingen.

For a beskrive hvilke tilpasninger som gjgres,celot/forslag analysert. Her er det inntatt et igva
hegringssvar fra bergrte instanser og interessemensikten er & belyse mulige komplikasjoner som

oppstar i forlengelsen av myndighetenes lovutfognig grensesnittutfordringer som fglger av dette.

Cyberdomenets kompleksitet tilsier en helhetligaiming for & etablere en robust motstand mot
angrep og hendelser. Jeg har derfor sett pa hvdkéorer som kan pavirke organisering og
grasoneproblematikk som kan oppsta. Formalet ewdekke om dagens sikkerhetsarkitektur er
hensiktsmessig. Jeg har tatt utgangspunkt i hvordaktor- og ansvarsprinsippet pavirker
myndighetens beslutninger, samt konsekvensene kategorisere en trussel som enten statssikkerhet

eller samfunnssikkerhet.



Valg av metode

Dokumentundersgkelser er spesielt godt egnet raerdemulig & samle inn primeerdata direkte fra
kildene. Enten at kildene ikke eksisterer lengéareit de ikke er tilgjengelige for forskeren tilga
intervju eller observeres (Jacobsen, 2015, s.17@gnne oppgaven baseres analysene primzert pa
dokumenter produsert av offentlige utvalg, orgasjm@er og forskningsrapporter hvor det gis
anbefaling eller innspill til konkrete problemstijer innenfor cyberfeltet. Dokumentene taler séded

i noe grad for seg selv.

Vurderingskriteriene som er lagt til grunn er atsamlet data ma kunne danne grunnlag for & beskrive
og analysere utviklingen i cyberdomenet. Vidererlamedegjgre for faktagrunnlaget myndighetene

tar utgangspunkt i ved lovutvikling og organisadka beslutninger.

2.2 Dokumentinnsamling

| kvalitative dokumentstudium er kildekritikk vikti Vurderingene av kildenes relevans, reliabilitgt
validitet vil veere avgjgrende (Grgnmo, 2016, s.1D4§ studiets problemstilling omhandler hvordan
myndighetene tilpasser seg trusselen i cyber, ejoriteten av kildene i oppgaven offentlige
dokumenter. Tekst utgitt av offentlige etater sontortéigsmeldinger, lovforslag, offentlige
utredninger og rapporter. For & kunne avdekke onedsammenheng mellom teori og empiri starter
oppgaven med et teoretisk utgangspunkt. Hva siglitteraturen om cybersikkerhet, digitalisering,
sikkerhetisering, attribusjon og grasoneproblenk&tikdvilke tema opptar forskerne og hvilke

problemstillinger laftes frem?

Undersgkelser av teoretiske perspektiver pd cyberdomenet

Til teorikapittelet startet jeg med & sgke i Orgp@oogle Schoolar. Det avdekket hvilke institusjone
og tidsskrifter som publiserer mest om tema probtélimgen omhandler, sikkerhetssparsmal relatert
til cyberdomenet. Da oppgaven er konsentrert tirdan norske myndigheter tilpasser seg et endret
trusselbilde og faktorer som kan pavirke sikkerddgekturen, ble utvalget primzert gjort til norske
forskningsinstitutter og Skandinaviske tidsskrift€érdsskriftetinternasjonal Politikk utmerket seg i
denne sammenheng. For & belyse tema cybersikkethéaktorer som pavirker organisering og
myndighetsplassering, er ogsa noen internasjonahikasjoner inntatt. Utvalgsprosessen har i noe
grad benyttet «sngballmetoden, som i korthet inmebat kildehenvisningen i valgte publikasjoner er
benyttet for & avdekke ny litteratur (Tjora, 2047135; Johannessen, Tufte & Christoffersen, 2616,
119). Temaet cyber er stort og bergrer en rekkieofdr Avgrensningen er derfor sgkt konsentrert

rundt tema som kan operasjonalisere problemstéhing

Underspkelse av Cybersikkerhet i dpne trusselvurderinger
Innsamling av offentlige dokumenter er lett tilgyetig ved & sgke i nettsidene til Regjeringen og

Stortinget. Formalet var & undersgke hvilke tikakn er iverksatt og organisatoriske beslutninger hv
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gjelder trusselen i cyber. Det ble relativt tidkigrt at utfordringene er omfattende og at det ikke
apenbart hvilken institusjon i samfunnet som «eigosoblemet. For & operasjonalisere
problemstillingens utgangspunkt, et endret trusisidp er det sentralt & etablere en forstaelse av
hvilket situasjonsbilde som blir presentert for lotgngstagerne. De offentlige kildene refererer
kategorisk til Etterretning og sikkerhetstienest¢B®S) sine nasjonale trusselvurderinger. For a
belyse utviklingen digitaliseringen representeredisse tjienestene sine vurderinger de siste 10 ar
giennomgatt. Kapittel 4 har et komparativt elemeet at undersgkelsen har konsentrert seg om
hvordan de tre ulike tjenestene beskriver trusedduigen i cyber, aktgrer og hvordan modusbildet
beskrives. Trusselvurderingene er hentet fra deéwlentjeneste sine nettsider. Trusselen i cyber
treffer hele samfunnet. Da EOS tjenestene omtailesier mot statssikkerheten er det relevant a
undersgke hvordan trusselen beskrives i et samdikieshetsperspektiv. Det er derfor ogsa

giennomfart sgk pa politiets nettsider for & sertian kriminaliteten i cyber beskrives.

Kapittel 5 tar for seg lovutviklingen. Valg av fés case var relativt enkelt. Den nye
Etterretningstjenesteloven. Etterretningstjenes@ie utvidede hjemmelsgrunnlag representerer et
vesentlig skifte hva gjelder tilpasning til et eadirusselbilde. Loven reiser ogsa en rekke priekip
problemstillinger som er relevant & se rekkeviddenl denne sammenheng er spesielt tienesten sin
anledning til & overvake datastrammen ut og intNaxge (tilrettelagt innhentning), og forvaltningen
av innsamlet informasjon sentralt. Neste case stmdlom Sikkerhetsloven og den foreslatte
Fullmaktsloven. Den nye Sikkerhetslovens utvidelaevirkeomrade, til ogsa & gjelde beskyttelse av
grunnleggende samfunnsfunksjoner er relevant foblpmstillingen. | hgringsrunden var det i stor
grad enighet om tilfarslene (NOU2016:19). Valget feerfor pa forslaget om ny Fullmaktslov. Dette
begrunnes med at denne skiller seg ut ved at déoreslatt til & virke over departementsniva, noe
ikke Sikkerhetsloven gjgr. Forslaget om, og bestsen av, et behov for sektorovergripende
beslutningsmyndighet, reiser nye spgrsmal som kavirke sikkerhetsarkitekturen. Lovforslaget
representerer saledes en vesentlig endring av taktgen i en gitt krisesituasjon.

Dokumentinnsamlingen baserer seg pa dokumentet lastl fra regjeringen.no eller stortinget.no.

Offentlige dokumenter vurderes som en god kildersttm de inneholder det offentliges syn pa
utvalgte tema, forlgpet, praksis og lover og redtar utredning er imidlertid et utvalgs syn. Ut\atky
sammensetning eller hvilket departement som utr&dar derfor vaere relevant a vurdere. | denne
oppgaven er det vist til en rekke hgringsinnspélitopp for & avdekke avvik fra utvalgets tolkninger
eller prinsipielle spgrsmal som utledes av forsi@ge/alg av hgringsinstanser som nyanserer dette
behovet er basert pa to forhold. Farst der hvorogestar overlappende og uklare grensesnitt, som
mellom justismyndighetene og Forsvaret, og dernestitusjoner som utfordrer de prinsipielle

konsekvensene av endringer som var pa hgring. kienser a belyse motsetninger og lgfte frem



argumentasjon som myndighetene ma ta stilling tieslutningsprosessen om hvem som skal gjare

hva, med hvilken myndighet og hjemmelsgrunnlag.

For & aktualisere problemstillingen er det hentistnkelte presseoppslag. Innsamlingen er begtense
til tidsperioden 2019 frem til september 2020. Valg mediehus er avgrenset til NTB, NRK og
Aftenposten. Dokumentinnsamlingen har dermed hattrimnvis utvikling. Fra faglitteraturen til
offentlige dokumenter og hgringssvar, til relevanggesseoppslag som relaterer seg til
problemstillingen. Formalet har veert a tilkiennagiiklingen hva gjelder sikkerhet i cyberdomenet og
hvilket beslutningsgrunnlag myndighetene leggegtiinn, og til sist hvilke utfordringer som oppsitar

kiglvannet av disse.

2.3 Validitet og reliabilitet

Kildenes relevans, reliabilitet og validitet ma dares (Grgnmo, 2016, s. 177). Som beskrevet er
utvalg gjort i datainnsamlingen naturlig nok inme¢tmot problemstillingen, men temaet er stort og
vinklingen kan medfgre at relevante poenger i awalyikke er tatt med. Som eksempel kan nevnes at
EOS tjenestene sine trusselvurderinger er de diffentersjonene. En ma kunne anta at trusselbildet,
og derav konklusjonene, ogsa baseres pa informasjon ikke kan offentliggjgres. Dette faktum
endrer ikke pa vurderingenes konklusjoner, men kaet finnes variabler eller nyanser som ikke
fremkommer i de offentlige publikasjonene. En mdufsette at myndighetene blir gjort kjient med slik
kunnskap og at beslutningsgrunnlaget saledes amfettbredere og dypere situasjonsbilde enn det
som fremkommer i det offentlige rom. Likefullt eetdnnen norsk forvaltning et offentlighetsprinsipp
hjemlet i Offentleg lova, som innebeerer at det gfigimulighet til & sette seg inn i saker som tarar
grunnleggende rettigheter og forhold som angar deamtiet. Med andre ord, trusselbildet som EOS
tienestene beskriver i sine trusselvurderinger, e tilstrekkelig belyst til & fremme lovforslag

fatte vedtak om ansvarsfordeling og organiseringikikerheten i cyber.

Ved a velge kvalitativ dokumentanalyse som forsggaitesign er det noen svakheter. Creswell (2014,
s. 207) papeker at fordi datainnsamlingen gjerefoeskeren selv, kan personlige verdier, antakelser
og forutinntatthet svekke studiets objektive innieg. Det er spesielt lagt vekt pa at sgkeord og
vurderingskriterier er relevant for oppgaven odlskmellom stats- og samfunnssikkerhet i cyber. Da
min primaere erfaring er fra politiet, og derav ogpgr innen samfunnssikkerhetsdomenet, er det lagt
vekt p& begge disse perspektivene i datainnsanmingem faglge av mitt linjeansvar for politiets
(Kripos) inntreden i Felles cyber koordineringseent-CKS), er det overlappende ansvar mellom
politiet og EOS tjenestene et forhold jeg har iknisiDette er bade en styrke og svakhet. En stfoke
forstdelse og innsikt i grasoneproblematikken, ag svakhet sett hen imot kunnskap om
problemstillinger som omhandler statssikkerheteatt® kan medfgre at jeg ubevisst har lett etter
argumentasjon i datainnsamlingen som belyser gefisaned et polisiaert utgangspunkt. Jeg har hatt

bevissthet rundt problemet og forsakt & korrigerebfas underveis.



Cyberdomenet er komplekst og digitaliseringen gigg gjeldene pa alle niva, fra ytterpunktene
sikkerhetspolitikk til den enkeltes personverngttéiter. Dette faktum gjar det utfordrende a balanse
datainnsamlingen sett opp imot problemstillingehadle utvalg, giennomgang og tolkning av data er
validitet og reliabilitet sgkt ivaretatt. Kildene eanalysen primeert basert pa offentlige dokumente
som gir hgy intern gyldighet i form av at dokumertegir en virkelighetsneer beskrivelse basert pa
fakta. Den eksterne gyldigheten ligger i studiemsrordnede funn. Et endret trusselbilde har stgrre
rekkevidde enn det digitale domenet, og sikkerkatg av truslene visker ut det tradisjonelle skill
mellom politiet og Forsvaret. Struktureringen apgaven sgker a understatte gyldighet ved farst a ta
utgangspunkt i teori og s& analysere trusselbilielere ved & analysere to konkrete lovforslagibg t
sist belyse konsekvensene hva gjelder myndighetenganisering og derav myndighetsomrade.

Studiet kan i en slik kontekst generaliseres tibi&n viss relevans ut over cyberdomenet.

3 Teoretiske perspektiver pa cyberdomenet

Hva sier faglitteraturen om cyberdomenet og hvatapforskerne? Jeg vil i det folgende beskrive
hvordan sentrale temaer og utviklingstrekk er beskr i en akademisk kontekst. Et av oppgavens
formal er & se om det er samsvar mellom teori ogitnHvilke premisser legges til grunn nar
myndighetene organiserer samfunnets ressursenn@je delegering av myndighet, lov utvikling og
opprettelsen av  funksjoner som skal handtere dendreda sikkerhetssituasjonen?
Teorigiennomgangen belyser noen av faktorene savinkea sikkerhetssituasjonen som fglge av den

teknologiske utvikling.

| et velfungerende samfunn som det norske er iateiwg funksjonalitetene digitaliseringen gir en
forutsetning for utvikling og vekst. Det er tre faker som saerlig former vart digitale fundamenj: (1
digitalisering, (2) trusselbildet og (3) militariseg. Debatten om hvilke fglger denne utviklingear h
sentreres i stor grad rundt temaet sikkerhet (Svgsen, 2019b, s.1), men ogsa individets rettigheter
Grensesnittet mellom nasjonens sikkerhet og rkkisdiet for den enkelte skaper nye utfordringer. Pa
den ene siden har den sosiale dimensjon som ske@ésdigitale nettverk apnet opp for
meningsytringer og politisk engasjement som hawiikning pa den politiske sfeere. P4 den andre
siden gis det nye muligheter for myndigheter tiv&rvake individer og samfunnet i stort. Det oppsta
dermed en potensiell spenning mellom det som ofgsfetom samfunnets sikkerhetsbehov gjennom
overvakning pa den ene siden, og beskyttelsen dividienes sivile rettigheter pa den andre.
Definisjon av hva som er samfunnets sikkerhetsbedg\hvilke tiltak som er legitime er derfor
kontinuerlig gjenstand for diskusjon (Steen-Johnsenjolras & Wollebaek, 2013, s.265). Dette

kommer blant annet til uttrykk i lovutvikling og @ainisering av samfunnets ressurser.
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Teknologien vever sammen en rekke sektorer og janiditeter. En fare er at det kan oppsta et
etterslep hvor man bruker gamle forklaringsmodedigrmetoder for & forsta nye tider. Svenungsen
(20194, s.238) omtaler i sin artikkel om cyber egmplitikk: «Vi bruker tradisjonelle mekanismer i
internasjonal politikk for & forsta en ny virkelighog vi forsgker & lgse konflikter i fora som ikke

ngdvendigvis er egnet».

| det fglgende beskrives et utvalg av faktorer somhandles i faglitteraturen hva gjelder
cybersikkerhet. Som det fremkommer er tema stortm@mngespektret. Oppgaven utspiller seq i
forholdet mellom Forsvaret og det sivile maktappasaktorprinsippet og sakalt sikkerhetisering av
cyberdomenet, og det er dermed disse aspektenesakiirgges i giennomgangen. Farst redegjares
det for cybersikkerhet og omfanget av dette tenidend om hvordan digitalisering og globaliseringen
pavirker sikkerhetsutfordringene ved mangfold avgedr og det faktum at store deler av
infrastrukturen kontrolleres av private selskafparetter omtales kort faktorer som har betydning fo
sikkerhetisering av domenet, far det avslutningsess gjennom andre elementer som har innvirkning
pa cybersikkerhet i tilknytning til organisering egktorprinsippet. Hovedkapittelet avrundes med en

del-konklusjon.

3.1 Cybersikkerhet

| norsk sammenheng deles sikkerhetsbegrepet opp havedinnretninger:Statssikkerhetog
samfunnssikkerhetinnholdsmessig retter internasjonal sikkerhet seg statssikkerheten og har
tradisjonelt oppheng i maktpolitikken. Samfunnseiikleten omhandler sosial sikkerhet og vinkles
derav mot justis og rettsvesen. Det som skillesalt® kategoriene er at statssikkerheten, som é&andl
om statens overlevelse, rettferdiggjer bruk av reks¢ maktmidler for & handtere en
sikkerhetsutfordring (Buzan, Weever & De Wilde, 198921). Utviklingen i det digitale rom har gjort
det mer krevende & skille klart mellom disse katisgoingene (Friis & Hansen, 2020, s.186).

Sikkerhet i cyber er mangespektret. Selve begregber er i seg selv upresist og et prefiks.
Terminologien som benyttes er; det digitale ronhergpace eller cyberdomenet mv. | oppgaven
benyttes begrepene i all hovedsak slik kildene, gjemlig at uansett hva man kaller det, sa er datte
menneskeskapt miljg bestdende av informasjon, agtéKT-infrastruktur. Strukturen er global og
knytter mennesker sammen ved a tilrettelegge fomrkanikasjon, informasjonssgk, styre og
kontrollere ulike prosesser og foreta forretningssiaksjoner. Det fremstar & vaere en omforent
oppfatning at cyber er et informasjonsmiljg hvorrekke handlinger gjgres gjennom et nettverk som

bruker informasjons og kommunikasjonsteknologi @@ Sandvik, 2013, s.221).

Cybersikkerhet kan betraktes som reaksjonen pa isikor eller trussel mot den globale
informasjonsteknologiske infrastruktur, oftest kjsom internett (Muller, 2016, s.3). Som fagligjais

er cybersikkerhet i konstant utvikling. Det finnes rekke tilnserminger som star i motsetning til
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hverandre. Sikkerhetsutfordringene krever dermedyremdig og bred forstdelse av de forskjellige
problemstillingene (Langg, 2013, s.229). Cybersikkeangar en rekke sektorer og ulike utfordringer
(Langg & Sandvik, 2013, s.222), og handler med eundd om sikkerheten vi har bade i og gjennom
cyberdomenet. Cybersikkerhet uttrykker hvordan am lopprettholde samfunnssikkerheten gjennom
organisering, sikring av informasjon og integritete systemene (Muller, 2016, s.3). Reguleringen a

dette er komplekst og bestar av en rekke nasjarglimternasjonale instrumenter. Dette innbefatter
datalovgivning, menneskerettigheter, strafferekkeshetslovgivning, krigens folkerett og stadigme

cyber-spesifikke standarder og normer (Sandvik326254).

3.2 Digitalisering og globalisering

Digitale nettverk er ryggraden i moderne samfunet & et komplekst gkosystesam er avhengig av
en rekke aktgrer og tekniske Igsninger. Alt digseres og internett er antageligvis verdens viktigs
infrastruktur (Svenungsen, 2019b, s.2). Den gjegsicvhengigheten betyr at grensene mellom de
ulike sektorene viskes ut (Langg & Sandvik, 201.223). Alle digitale nettverk er sarbare for
ondsinnede handlinger og sarbare for infiltrasjBaepungsen, 2019b, s.3). Aktgrenes motivasjon er
ikke bare kommersiell vinning eller kriminalitet,em representerer ogsa trussel mot statssikkerheten.
At bade statlige og ikke-statlige aktgrer operer lorarandre i bade konflikt og fredstid, har gjort
sikringen av cyberdomenet mer komplekst (Mullerl 20s.289). Trusselen mot statssikkerhddamn
rammes indirekte av ikke-statlige aktgrer som redteslag mot samme type mal, med samme type
virkemidler, som statlige aktarer (Larssen, 20285%). Det er likevel viktig & understreke at deste

angrep som oppdages i Norge er kriminalitet (Rexisl2020, s.214).

Digitaliseringen gir nye sarbarhetérange verdikjeder og avhengigheter i cyberdomejat aktor-

og trusselbildet i natidens konflikter sveert samsad¢ihog dynamisk (Johnsen, 2013, s.242). Det
produseres stadig nye metoder og programvare nmatf@ kompromittere styringssystemer og IKT
infrastruktur. Disse sarbarhetene er arsaken tiviastadig ma oppdatere operativsystemer og
applikasjoner for & hindre stjeling og manipuleraginformasjon eller at styringssystemer settes ut
av spill. Aktgrene kan veere stater, kriminelle reladre med ulike motiv (Svenungsen, 2019b, s.4).
De fleste angrepene representerer ikke truslermasjpnal sikkerhet pa hgyt niva, men kan snarere
karakteriseres som kriminell aktivitet. A sikre gegt slike hendelser krever tverretatlig og offentl
privat samarbeid (Muller, 2019, s.293).

Internetts arkitektur er i liten grad konstruert fota hensyn til geografiske grenser. Dette utéard

staters behov for kontroll og derav suverenitetdbaise. «Cybersuverenitet» er et tilsvar pa denne
utfordringen og er i ferd med & endre internek slikjenner det i dag (Svenungsen, 2019a, s.225).
Med cybersuverenitet menes at stater etablerer mgfiverk med statlig kontroll (Svenungsen, 2019a,

s.231). Staters sgken etter kontroll uten & endriaternetts arkitektur er sammensatt da nettverket
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en sentral premissleverandgr for gkonomisk vekaiteiling. Man kan spgrre seg om «point of no

return» er passert hva gjelder staters mulighetdatroll.

3.3 Private selskaper

Sikkerhet i cyberdomenet er ikke et omrade soneistdéne kan kontrollere da det er private selskape
som eier og kontrollerer infrastrukturen og tekigodm (Singer & Friedman, 2014, s.197). Private
selskaper, stiftelser og individer legger i stoadyipremissene for hvordan internett fungerer og
utvikles. Rundt 80% av internettets infrastrukturieprivat eie (Svenungsen, 2019a, s.238). Da
kontrollen i stor utstrekning er i privat regi, daat innovasjon og spisskompetansen ligger hos de
multinasjonale tech-selskapene, oppstar en makifaning. | tillegg ma stater forsvare et bredere
spekter og forholde seg til et stgrre antall akigemten det er privat neeringsliv eller fiendtlige
aksjoner fra bade statlige og ikke-statlige eleme(itangg, 2013, s.237). Da private selskaperri sto
utstrekning kontrollerer utviklingen, samtidig satater sgker a legge til rette for gkonomisk vekst,
oppstar en avhengighet hvor stater gir vekk maktrivat sektor. Dette medfarer at stater initierer
samarbeidsinitiativer for a sikre effektiviseringluller, 2016, s.11). Suverenitetshevdelse knyttes
tradisjonelt mot selvbestemmelse innen et defigedgrafisk omrade, men pé internett er kontrollen
overlatt til ikke-statlige aktagrer og i tillegg greelgst (Svenungsen, 2019a, s.225). Der hvor stater
sgker & sikre staten, samfunnet og individet, h@vap sektor helt andre styringsparametere,
profittmaksimering og selskapets markedsposisjoybe@ikkerhet blir saledes en «business-case»
hvor kontinuitet er malsetningen og ikke det sgatlisikkerhetsperspektivet (Muller, 2016, s.12).
Multinasjonale tienesteleverandgrer har videre ghel til & regulere og sensurere det som publiseres
pa deres plattform gjennom bruksregler og poliayk&n hevde at ytringsfriheten reduseres ved at det
offentlige rom privatiseres (Steen-Johnsen, EngoBaWollebsek, 2013, s.267). Faren er at sosiale
medieplattformer ikke styres etter demokratiskengprinsipper da maktkonsentrasjonen ligger hos

private aktgrer og interesser (Steen-Johnsen, &Ml3, s.268).

Telenor kan tjene som eksempel pa interessekomflidtom statens behov for sikkerhet og private
selskapers "bunnlinje orientering". Selskapet, $@nen sentral rolle innen norsk beredskap, avstar
fra & knytte seg til Nasjonal SikkerhetsmyndighétSM) overvakningsarkitektur av kritisk
infrastruktur. Selskapet hevder at dette vil veekenflikt med kundenes personvern (Muller, 2016,
s.14). Selskapets interesser vurderes dermed opp stat- og samfunnssikkerheten og kundens

personvern. Kundens rettsvern vektes tyngst (Tel@@d5, s.13).

3.4 Sikkerhetisering av cyberdomenet

Den gkende frekvensen av alvorlige cyberangrepgimrskade. At angripernes identitet er vanskelig
a fastsld vanskeliggjgr handteringen. Komplekgitetaindrer effektiv rettshandheving da
jurisdiksjonsspgrsmal enten er uavklart eller beggade for mottiltak (Sandvik, 2013, s.254). | @ett

vakuumet ser en eksempler pa at myndigheter impltarer overvakningssystemer pd internett som
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rettferdiggjeres ut ifra behov for & bekjempe teog av sikkerhetshensyn (Steen-Johnsen et al3, 201
s.267). Skillelinjene viskes ut og militeere opevasy blir dermed vevet inn i sivilsamfunnets
virksomhet. Trusselbildet endres som fglge av ayjtmeenets verdensomspennende utbredelse og

endringen vil gke i omfang (Johnsen, 2013, s.249).

Utviklingen av effektive strategier for & sikre eybikkerhet reiser kompliserte spgrsmal om forhtolde
mellom militser og sivil makt, offentlig reguleringg privat initiativ og nasjonale og overnasjonale
institusjoner.Fagmiljger og akademia har ulikt syn pa hva trusleyber vil bety for sikkerhet
nasjonalt og internasjonalt (Langg & Sandvik, 20K3221). | dette udefinerte trusselbilde
operasjonaliseres trusselen ved at for eksempelNA&finerer cyber som et operasjonelt domene.
Cyber blir i denne sammenheng militarisert og «wéfisering» av domenet kan hgyne risikoen for
internasjonale konflikter (Svenungsen, 2019b, sf@)skningsinstituttet RAND papekte allerede i
1996 at sarbarheten i IKT infrastrukturen var si,sit et angrep kunne oppna strategiske effekter.
Cyberkrigfaring ble i dette tidsrommet hevet opp g@nme niva som andre former for strategisk
krigfaring (Langg, 2013, s.232).

Buzan, Weever & De Wilde (1998) argumenterer for rgitt rammeverk for analyse av
sikkerhetsbegrepet. De mener at den tradisjoniétleetmingen hvor militeermakt og staten er de
viktigste elementene i analyse av sikkerhet, n@ ag& omfatte aspekter som gkonomi, miljgvern og
sosiale forhold. Utgangspunktet og premissene ératten om hvordan cybersikkerhet skal forstas,
har i stor utstrekning sin opprinnelse i militeerddsniske kretser i USA og konseptet Revolution of
Military Affairs (RMA). Sentrale forskere tilknyttedle amerikanske forskningsinstitusjonene harri sto
utstrekning satt narrativet om var forstaelse avecgikkerhet (Langg, 2013, s.231). Forskerne kan pa
ingen mate sies a ta feil, men det er mangelfulkud ta utgangspunkt i cyberdomenet relatert
utelukkende til militsere forhold og bruk av maktedlen slik tilneerming blir sikkerhetsbegrepet og
den innholdsmessige betydning ensidig knyttettéitssikkerheten. Cyberdomenets natur er imidlertid
ikke sa enkelt & seksjonere opp og klassifisere.dgéii et militeert perspektiv benyttes retorikk om
fare for statens overlevelse, om forhold som i arslimmenhenger betraktes som «normaltilstand»,

oppstar sikkerhetisering av domenet (Buzan e @88, s.24).

Utgangspunktet for cybersikkerhet blir i denne samheng da et spgrsmal om statssikkerhet og
trusselpersepsjonen av eksistensiell art. Tiltakke g ansvar for & forebygge og handtere situasjo
utfordrer pa denne maten ellers forbudte og begamsammer som gjelder for hendelseshandtering i
fredstid. Narrativet som etableres er at ekstraoede hendelser krever ekstraordineere virkemidler.
Det er imidlertid ikke nok at trusselen beskrivei®t er farst nar beskrivelsen aksepteres av
beslutningstakere at det har skjedd en endringgBet al., 1998, s.25).
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Politikere, forskere og analytikere trekker frem begsikkerhet som den nye store
sikkerhetsutfordringen. Retorikken er sterk og altares mot scenarioer som «cyber Pearl Harbor»
eller «cyber 9/11». Flere forskere mener imidlegticbppstyret rundt cybersikkerhet er darlig belagt
empirisk, og at cybertrusler er preget av uklarnyseog forstaelse av truslene (Langg, 2013, s.233)
Et tilbakevendende problem i diskursen er manglesrdpiri, at det rett og slett er for lite datail
trekke kvalitative konklusjoner. Informasjonsrewsjhnen gar fort og bruk av tradisjonelle analytiske
rammeverk som ikke tar hensyn til «<nye» elemengsr eyber (Langg, 2013, s.235), kan snevre inn
forstdelsen og derav fremstille trusselen i et rmeHolt perspektiv. Forsvaret og
etterretningstjenestene anerkjente dette domediigf. tDe er saledes langt fremme kunnskapsmessig.
Kunnskapen deles med andre myndigheter der hvte detmulig, men en utfordring er behovet for
hemmelighold av operasjonelle grunner. Spesiekeshetstienestene operer i det skjulte med mindre
kontroll og transparens enn andre myndigheter.eDettutfordrende i cybersikkerhetssammenheng

hvor informasjonsdeling er avgjgrende (Singer &&nman, 2014, s. 199-200).

Diskusjonen om cybermaktens virkning og bruk avkimingsmodeller som har sitt utspring i
konvensjonelle maktmidler, kan gjgre cybermakt nferstdelig. Men risikoen med et slikt
utgangspunkt er at det kan gi ufullstendige ana)yfeedi man tar utgangspunkt i andre maktformers
premisser. Kompleksiteten og relevansen faller béartikke cyberdomenet blir definert som noe eget
(Langg, 2013, s.236). Om cybersikkerhet blir toiketi «konvensjonelle» analyserammer utelates pa

veien spesifikke elementer som skiller dette dorméaale gvrige.

Med basis i maktteori og retorikk som henleder mésistensielle scenario som krig, trekkes
oppmerksomheten bort fra samfunnssikkerhetsdomehetsselen beskrives som sa overhengende at
det ma ekstraordineere virkemidler til for & lgsesém. Trussel mot statssikkerheten kan i en slik
kontekst forstds som siste utvei og ber derfor ikkealiseres. P4 samme mate kan ogsa
innenriksrelaterte trusler sikkerhetiseres. «Krigest narkotika og krigen mot terror» er eksempker p
dette og gir pA samme mate en beskrivelse om ndijreeten av virkemidler som krever stgrre

handlingsrom og utvidede hjemler enn det eksistiréBuzan et al., 1998, s.29).

At cyberdomenet omtales som grenselgst og deravfidholder seg til landegrenser eller sektorer, er
et stdende uttrykk som gjentas av den enkle graraetaer sant. Skal man forsta dette domenets
implikasjoner ma det gjgres pa fenomenets egneigsem og ikke gjennom gamle fargede linser
(Langg, 2013, s.238). Neste kapittel sgker & foeklAvordan retorikken har betydning for

klassifisering av truslene i cyberdomenet.

3.5 Retorikken pavirker Klassifisering av trussel

Cyberkrig er en term som av mange oppfattes soopedsist begrep. Domenet omfatter et bredt

spekter av trusler mot bade stater og individetreffer sdledes i et videre omfang enn i det mititae
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domene. Det er sveert sjelden at slike hendelsderis&an kvalifisere som krigshandlinger i

folkerettslig forstand (Svenungsen 2019b, s.6).

Definisjonen av cyberkrig varierer. Lewis (201128-29) beskriver cyberkrig som bruk av teknologi
og teknikker i den hensikt & skade, gdelegge fHldrsake tap av menneskeliv for & oppna en plolitis
malsetning utfart av stater. Lewis’ definisjon felglermed den Clausewitziske linje. Andre forskere
er imidlertid ikke enig i dette utgangspunktet,hdendlinger som ikke har et voldspotensiale ikkerer
krigshandling. Handlingen ma kunne settes i kortegsaggressoren ma gi seg tilkienne, da poenget
er & tvinge en part til & etterkomme motstandeséls (Rid, 2013, s.2). Cyberangrep betraktes
dermed a ha et sekundzert voldspotensial. Skal edlihg klassifiseres som en krigshandling, ma

denne veere voldelig, instrumentell og politisk (R1613, s.4).

| cyberdomenet er det vanskelig & skille mellonitegite og sivile mal da samme nettverk benyttes av
bade militeere og sivile. Noen systemer i nettvelkemiliteere, mens majoriteten er sivile. Sivile
systemer kan imidlertid vaere relevante og legalki ma sikkerhetspolitisk konflikt. Denne dualitate
gjer at cyberdomenet undergraver antakelsen iriaggonal rett, at det er mulig a skille mal fra

hverandre (distinksjonsprinsippet) (Drmola et2015, s.25).

A militarisere angrep i cyber medferer ikke bartomdringer med identifisering, men ogsa hvordan
proporsjonalitetsprinsippet i Folkeretten skal &ites, og ikke minst hva som utgjar terskelen for
respons (Kristiansen & Hoem, 2019, s.258). Usikigriuklarhet og manglende presisjon pa en
hendelse i cyber gjer dermed begrepet cyberkrigskeliy & omsette til politiske beslutninger.
Kredibiliteten til den som beskriver trusselen bllermed avgjerende, trusselbeskrivelsen ma
aksepteres av beslutningstakere (Buzan et al., ,19983). En ytterligere utfordring er at
sammenvevingen av nettverk og systemer medfgraisém for dominoeffekt. Et angrep mot et
militeert mal kan ogsa ramme flere sivile nettvesknskke er omfattet av hensikt og intensjon. Dette
kompliserer grunnleggende regler om malutvelgelsgberdomenet, da prinsippene om distinksjon,
proporsjonalitet og beskyttelse av sivile er valigké beregne. Dette kan ogsa medfare uintenderte
falgeskader av rettslig art som kan medfgre nydlikéer som fglge av en militeer operasjon i dette
domenet (Drmola et al., 2015, s.25).

En tradisjonell tilneerming til cyberangrep er dembegrensninger til & veere et effektivt tvangsniidde
og dermed nytte som verktay til & oppna politiski.Rokuset pa ngdvendigheten av vold og kontroll
er basert pa tradisjonelle konflikter hvor erobroggunderkastelse er de fremste strategiske médene
en militeerkampanje. Men cyberkrigfaring manglerdiaaktens evne til & okkupere territorium og
svekke fiendens moral. P& grunn av sin operasjdistlhkte karakter vil konseptet dermed vaere nadt

til & veere underlagt landstyrker for & oppna kdhft@nge, 2013, s.234-235). Cyber vil trolig vaete
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viktig element i en militeer kampanje, men kan vatigkisoleres fra gvrige maktmidler i militeer
sammenheng. A militarisere domenet isolert fraadisifer ta utgangspunkt i maktteorien alene synes
mangelfullt. Det teoretiske utgangspunkt kan derim@dstor innvirkning pa hvordan truslene i cyber

klassifiseres og pavirkning av sikkerhetstenkningamolitisk niva.

Attribusjon er en av de mest sentrale utfordringenogberdomenet. Neste kapittel beskriver mulige

konsekvenser av at identifisering av bakenforligigeaktar er vanskelig.

3.6 Konsekvenser av manglende attribusjon

Attribusjonsproblematikken er i litteraturen et geisom diskuteres i sikkerhetspolitisk sammenheng.
Med attribusjon menes & kunne fremstille ugjendigesbevis pa at en spesifikk aktar star bak en
handling(Kvernberg & Johnsen, 2013, s.18). Hvilke probleliirsger oppstar ved angrep som truer
statssikkerheten hvor identifisering av akter erskelig eller usikker? Det digitale rom er et dosen
som er vanskelig & kontrollere da det i sin natugrenselgst og mulighetene til & skjule sin identi

gjer myndighetskontroll vanskelig.

Trusselbildet endres kontinuerlig. Etter den kakdliggen har utvidelse av markedsgkonomien ved
global finans, investering og produksjon av vargrtignester medfart et utvidet sikkerhetsdomene
(Buzan et al., 1998, s.211). Denne utvidelsen gkapsikkerhetspolitisk paradoks. Om en stat blir
utsatt for angrep oppstar en forpliktelse til dpmaxiere for & ivareta egen kredibilitet. Imidlentit
respons mot feil aktgr eller hva som ansees sonmatdrt proporsjonalt, ha motsatt effekt
(Kristiansen & Hoem, 2019, s.258). Identifiserietier attribusjon er dermed helt avgjgrende.

A avskrekke en fiendtlig akter fra & ga til angrey en av primaerstrategiene innen
sikkerhetspolitikken. En stats evne til & gjengietty pafere fienden sa store tap at kostnadsratioen
blir s3 hgy at motstanderen avstar fra & angripgheftlomenet skiller seg her vesentlig fra
konvensjonell krise ved at motstanderen er megetkelig & identifisere. Kjernen er altsa at mareikk
vet hvem som star bak et angrep og derav hvilkéengjon, da er det vanskelig & avskrekke fra
gijennomfgringen av det (Muller, 2019, s.290). Aeslking som strategi i cyberdomenet og
utfordringene ved attribusjon, representerer etdav mest fremtredende problemene som blir
identifisert og diskutert av bade praktikere ogdsaikere i debatter om cyberavskrekkning (Muller,
2019, s. 290). Mangelen pa en returadresse eintdehfor en troverdig avskrekkingsposisjon i cyber
(Lynn 111, 2010, s. 99). Rid referer til kiente atangrep som mot Estland i 2007 og Georgia 2008, og
anfgrer at da angrepene ikke lar seg attribueredkahneller ikke kategoriseres som en krigshandling
(Rid, 2013, s. 6-8). Rid definerer dermed angrephier ut ifra den tradisjonelle analyserammen om

militeermakt og voldselementet.
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Gjengjeldelse oppstiller krav til identifisering.eDpahviler den angrepne part en viss bevisbyrde
dersom det skal utgse en proporsjonal reaksjorstfinsen & Hoem, 2019, s.258). Beviskravet legger
strenge vilkar for hva og hvilke virkemiddel respen kan besta av. Mottiltak i cyberdomenet er i
tillegg utfordrende i forhold til hva slags konsekger et motangrep kan ha, spesielt om risikoeréived
ramme sivil infrastruktur (Kvernberg & Johnsen, 204.23). Fraveer av beviser hindrer dermed
muligheten til legitime og presise mottiltak, da emistenkt akter kan paberope seg plausibel
fornektbarhet. Denne usikkerheten bidrar til & skiyil om bade de folkerettslige, politiske og lketis
sidene ved & anklage en part for & sta bak. Dettdlingsrommet utnyttes, og manglende bevis kan

hindre eller forsinke iverksetting av beredskatai{Diesen, 2018, s.15).

Ved bruk av konvensjonelle vapen er identifiserang den som gver makt selve formalet for a
patvinge sin vilie, mens i cyber er det motsatt(Ri013, s. 141-142), det vil si & pavirke uten seg

til kienne. Dette er et "nytt" scenario og har iimkming pa utgvelse av sikkerhetspolitikken.
Sikkerhetspolitikken har sitt fundament i trussetiaringer. Der hvor det er tvil, i grasonen mellom
krig og fred, vil det i praksis vaere situasjonsfaetsen myndighetene har og hvorledes de klagsifise
krisen som er avgjgrende (Simonsen, 2019, s.23f)ibésjonsutfordringene gjer det vanskelig &
avgjgre om en krise er sivil eller sikkerhetspskiti Var sikkerhetsarkitektur legger opp til at det
mulig & definere et slikt skille (Larssen, 202(B52). Manglende mulighet til presisjon og derav
usikker identifisering tilsier anvendelse av «déhste ondes prinsipp», som gar ut pa at midlere
alternativer ma veere forsgkt far selvforsvarsopenas igangsettes (Simonsen, 2019, s.175).

For & kunne sla fast nar cyberangrep er «krig»gegrbehov for a avklare hva slags maktbruk
cyberangrep utgjgr og hvilke hendelser som utlgséten til selvforsvar. Internasjonal lov om
maktbruk og krigens folkerett er hjgrnesteinenem§allet mellom rettslige normer, geopolitiske
begivenheter og cyberkrigdiskursen, domineres kkeshetseksperter og det voksende militaer- og
sikkerhetsindustrielle miljg. Debatten preges agd& fra militeere, politiske og kommersielle aktgre
pa a flytte cybersikkerhetsproblematikken over igfaringsdomenet (Sandvik, 2013, s.253). Her
oppstar det et spenningsforhold. Denne utviklingan bidra til & skape starre statlig og militaer
kontroll som utfordrer hensynet til privatlivetseft og andre sentrale politiske og sosiale
menneskerettigheter (Sandvik, 2013, s.260). A Hdedle pa en trusselsituasjon med henvisning til at
identifisering ikke lar seg gjare, er problematisklike grasonetilfeller kan det veere hensiktsrgess
og sagar pakrevet, at bade Forsvaret og politieteagit ifra sine primaeroppgaver med hjemmel i sine
respektive rettsgrunnlag. Dette stiller krav tilkesatene evner & samarbeide og samvirke til larupts

borgernes beste (Simonsen, 2019, s.385).

Neste kapittel omhandler koordineringsutfordringem kan oppsta nar det ikke klart fremkommer

hvem som har ansvaret og hvordan denne utfordriagkes |gst.
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3.7 Koordinerings- og rolleutfordringer i cyberdomenet

Etter den kalde krigen har sikkerhetsbegrepet at\ieg. Fra et ensidig fokus pa militeere aspeiter t
samfunn og individ. Det omhandler na sikkerhet nfiere sektorer pa flere nivaer. Blant forskere og
politikere i den vestlige verden har sikkerhemi sadisjonelle betydning, forstatt som statenstaaie
sikkerhet, mistet sitt primatur (Kjglberg & Jeppes2001, s.20). Fkonomiske verdier har videre fatt
en mer dominerende plass i verdihierarkiet. Detedfgrer at trusler mot utvikling og velstand

innlemmes i sikkerhetspolitikken (Kjglberg & Jeppes2001, s.21).

Ved & sikkerhetisere omrader som tradisjonelt tearev sivile myndigheter, stdr man i fare for a
overlate samfunnets debatt om hva som utgjgr essdétumot staten, til sikkerhetsmyndighetene. En
konsekvens kan veere at den demokratiske debatirfebttem, 2007, s.52). Nar myndigheter velger
a definere noe som et sikkerhetsproblem, innebagier implisitt at Igsningen finnes i
sikkerhetspolitikkens repertoar (Kaufmann, 2018, 24-31). Utvidelsen av sikkerhetsbegrepet
innebeerer imidlertid n& ogsa forsvar av vitale i@rdjenerelt og ikke bare mot militaere trusler
spesielt. Det omfatter ikke bare forsvar av teritm, men ogsa samfunnssystem og velstand
(Kjglberg & Jeppesen, 2001, s.18).

P& nasjonalt niva er ansvaret for cybersikkeriéorige i stor grad desentralisert og organisert ette
sektorprinsippefLangg, & Sandvik, 2013, s.229)igitaliseringen gir utviklingstrekk som hengettte
sammen og som er vanskelig a skille fra hverarSenarbeid pa tvers av alle sektorer i samfunnet er
derfor ngdvendig. Offentlig-privat samarbeid ogilsmwiliteert samarbeid i tillegg til internasjonal

samhandling. Koordineringsutfordringene er stonge(fsingsen, 2019b, s.7).

Forskning viser at manglende overnasjonal rolleftind mellom myndigheter internt og mellom
offentlig og privat sektor svekker sikkerheten beydomenet. Myndighetene samarbeider i stor grad
pa ad hoc basis og sikkerhetstenkningen i privelskaper er dimensjonert etter lannsomhetshensyn
(Jensen, 2019, s.270). | diskusjoner om hvilkeirsgggform som sikrer cybersikkerhet er den sakalte
«multistakeholder-modellen» det store mantraet.dgen form for samarbeid basert pa likeverdige
partnere. Grunntanken er at samarbeid mellom @riegt offentlige aktagrer gir den beste formen for
styring og sikring i cyber. Mye tyder pa at dennedeilen fungerer suboptimalt (Muller, 2016, s.2).
Sektor- og ansvarsprinsippet har bade en styrksvalghet da den enkelte gis et selvstendig ansvar fo
egen virksomhet, mens desentralisering samtidigreinkoordinering og beslutningsmyndighet pa
tvers av sektornivaene. Det som er best for erosektngdvendigvis ikke best for landet (Svenungsen
2019b, s.8).

Mangfoldet av aktarer i cyber gjar at myndighefersgk pa a etablere sikkerhet blir fragmenterte Ny

etater og prosjekter etableres, ofte med et ukt@mdat og myndighetsomrade (Singer & Friedman,
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2014, s.199). Fremveksten av en rekke koordinerarsditusjoner som ikke er tildelt myndighet over
sektornivaet kan veere en svakhet i den norske rikksarkitekturen (Svenungsen 2019b, s.8).
Tverrsektorielle myndigheter er bra for & etabkreasjonalt situasjonsbilde, men uten tvangshjemle
vil slike organisasjoner ha liten effekt i hendsls&ndtering (Singer & Friedman, 2014, s. 200).

Felles cyberkoordineringssenter (FCKS), Nasjonaytbecsikkerhetssenter (NCSC) og Felles
kontraterrorsenter (FKTS) er eksempler hvor deteispgrsmal om hva disse sentrene faktisk kan
oppna, og om opprettelsene er et symptom pa etgmmplmer enn en lgsning (Friis & Hansen, 2020,
s.188).

Erfaringer fra alle de nordiske land viser storferaringer med sektoransvar innen cyberomradet. Det
er behov for klarere oppgave- og ansvarsplasséoing styrke motstandsdyktigheten (Jensen, 2019,
s.267). Var bruk av teknologi og dennes stadigekling gjer det vanskelig a forutse fremtidens
sarbarheter og trusler. Dette skaper implikasjofmr hvordan stater organiserer sikkerhet i
cyberdomenet. Det er ngdvendig med en dynamisktilpoliog fokus pa bade teknologi og
organisatorisk innovasjon (Langg, 2013, s.238). higger kjernen i statens utfordring. Hvordan
fordele oppgaver og plassere ansvar nar sektoratisskal administreres i praksis (Jensen, 2019,
s.274). Flere aktgrer papeker svakheter med erorpeikisipiell tilngerming. Anfgrslene har sin
begrunnelse i at angrep ofte gar pa tvers av saktooe som igjen krever ustrakt samarbeid og
informasjonsdeling. Nettopp informasjonsdeling frEmves som seerlig vanskelig (Langg & Sandvik,
2013, s5.226).

Den sektorovergripende utviklingen innebeerer ate&the samfunnsaktarer har behov for informasjon
om trusselen (Jansen & Haugestad, 2020, s.163)effaktiv krisehandtering i cyberdomenet
forutsetter deling av informasjon og kollektiv ias (Raislien, 2020, s.215). At dagens organisering
hovedsak legges til etterretning- og sikkerhetsggene (EOS) reiser dermed en rekke
problemstillinger, bade hva gjelder disse tjienestdpehov for hemmelighold og statens forpliktelser
til transparens og legale rammer i form av infojmasinnsamling og overvakning av egne borgere
(Singer & Friedman, 2014, s.199). Mangelfull foeds® mellom de ulike aktgrene medfgrer
maktkamper og interessekonflikter. Sektorinndelmdpidrar dermed til & gke heller enn & svekke
maktkampene mellom aktgrene, bade statlige og tpri@enne formen for styringsrasjonalitet gjar
statens rolle mindre sentralisert og mer nettvex&sti (Muller, 2016, s.2-4). Endringer i lovverlket

et steg mot tydeliggjgring av ansvar i cyberdomenen ogsa dette mgter kompliserte hensyn og

skaper uklare roller (Muller, 2016, s.17).

Sikkerhet i cyber angar hele samfunnet og sikkeekitekturen ma derfor ta opp i seg bredden og
ikke utvalgte sektorer. En sektor kan ikke bezerevames alene. Cybersikkerhet ma kobles til andre
domener av nasjonal makt i et ngye overveid ramrkeikke kun de militeere aspekter (Muller, 2019,

s.294). Cybersikkerhet og retorikken rundt trusléngette domenet blir i stor grad kontekstuelt
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definert som en trussel mot statssikkerheten ogneersikkerhetisert. P4 denne maten avskjeeres
gvrige sektorer, noe som vanskeliggjgr overordrgdirusering sett hen til ulike hjemmelsgrunnlag og

begrensninger i myndighetsomrade. Nar vi snakkemasjonal sikkerhet er det militeermakten som

vektlegges (Svenungsen, 2019a, s.235). Et betinspligsmal er om vare etterretningstjenester i for
stor grad setter agendaen i sikkerhetsspgrsmahagjersine overordnede analyser av trusselbildet
(Maag, 2020, s.125).

Det er ovenfor redegjort for hvordan utfordringer®yberdomenet beskrives i faglitteraturen. Neste
kapittel ser pa hvordan myndighetene selv beskrivdordringene. | hvor stor grad er det
sammenheng mellom teoretiske innsikter og anvemidtdelse av truslene, og hvordan dette eventuelt

har betydning for myndighetenes situasjonsforstdesbeslutninger.

4 Cybersikkerhet i apne trusselvurderinger

Trusler i cyberdomenet er ikke et helt nytt fenont@ruk av skadevare for & sette en virksomhet, stat
eller organisasjon ut av spill har siden begynmebse2000 tallet gkt i omfang og skadepotensiale. A
nyere hendelser som har rammet Norge er Helse Siga®en i 2017 hvor datasystemet ble utsatt for
en omfattende nettverksoperasjon, da Hydro i 201 ibfisert av et lgsepengevirus, samt
kompromitteringen av flere epostkontoer i Storting2020. Dette er kun et utvalg av hendelser som

beskriver hvor potent og mangespektret nettverksgnkan veere.

Terrorangrepet mot USA 11. september 2001 har @ideedfort et radikalt skifte i den globale
sikkerhetspolitikk hvor grensesnittet mellom terrog krig snart er visket ut. Uforutsigbarhet,
ustabilitet og fremveksten av grenseoverskridemdettrusler preger sikkerhetssituasjonen i stadig
stagrre grad. En konsekvens er at etterretningslesieowker. Beslutningsgrunnlaget som forelegges
myndighetene er avgjgrende for valg av tiltak ogeerviktig premiss for & unnga at militaere
operasjoner gjennomfgres i strid med krigens fatelog politiske og militeere malsettinger

(Forsvarsdepartementet, 2018, s.24).

PST sitt grensesnitt mot politiet er vesentlig apele. Tjenesten er direkte underlagt
Justisdepartementet (Justisdepartementet, 200mggke Politidirektoratet. Enheten er primeert en
sikkerhetstjeneste. PST kan bistd politiet, men eslerviktigste samarbeidspartnere er
Etterretningstjenesten og NSM, i tillegg til andends etterretnings- og sikkerhetsmyndigheter
(Justisdepartementet, 2005, 88 10,11). Da det eskedig a skille terror fra organisert og annen
alvorlig kriminalitet, er Kripos og PST underlaginsme statsadvokatembete (Patalemyndigheten,
2020). Det innebaerer at PST har et viktig, men envggt ansvarsomrade for trusler mot rikets

sikkerhet. Forebygging, etterforskning og irettefgrav gvrig kriminalitet hgrer dermed inn under
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politiets oppdragsportefglje. Dette er en viktigtitiksjon nar ansvar og organisering av samfunnets

samlede ressurser diskuteres.

Analysen omfatter EOS tjenestens trusselvurderirfger2011 til 2020 med fokus pa trusler i

cyberdomenet. Hvilken plassering og rolle kan erageapportenes oppbygning og omfang av sin
beskrivelse av trusler i cyberdomenet? Det finmesedtke trusselvurderinger og utredninger, men det
er Politiets sikkerhetstjeneste, Etterretningstggre og Nasjonal sikkerhetsmyndighet som danner
stammen i beskrivelsen av det norske trusselbilsié&kerhetspolitikken har sitt fundament i

trusselvurderinger. | praksis er det den situa$psetielsen myndighetene har og hvordan de
klassifiserer krisen som det avgjgrende (Simon26m9, s.237). Analysen sgker & operasjonalisere

problemstillingens farste del, et trusselbilde dirmg.

4.1 Etterretningstjenesten

Etterretningstjenesten er Norges utenlandsettémgstieneste. Tjenestens hovedoppgave er a varsle
om ytre trusler mot Norge og prioriterte norskesiesser og understgtte politiske beslutningspresess
innen norsk utenriks-, sikkerhets- og forsvarspddit (Etterretningstjenesten, 2020, s.2).
Utenlandsetterretning star sentralt i en globalis&rden. Maktstramninger og endringer i den
sikkerhetspolitiske sfeere far konsekvenser for thaor staten organiserer og tilpasser seg.
Trusselvurderingene fra Etterretningstjenesten tiarfor en sentral plass i var forstaelse av
trusselbildet. Som omtalt i kapittel 3.5, har famsmakten hgy kunnskap om hvilke endringer

cyberdomenet representerer.

Tjenestens beskrivelse av trusler i det digital® f@ar gradvis gkt i omfang. | perioden 2011 — 2017
ble imidlertid denne trusselkategorien omtalt itkotrekk og helt sist i rapportene. Beskrivelsen av
cybertrusselen har de senere ar vokst til & faestral plassering i vurderingene. Gjennomgangen
viser at trusler i det digitale rom og variableneaamgrepsmetoder tiltar og at cyberdomenet ikke er
adskilt fra andre virkemidler, men settes i samneegh Trusselvurderingen av 2020 gar lenger enn
noen gang med a nyansere dette bildet. Her kontdsdget med at teknologien medferer et skifte i
form at ikke-militeere virkemidler i gkende grad kbarukes som et alternativ til militeer makt i

forfalgelse av malene. Nettverksoperasjoner, gkdsiomaktbruk og desinformasjonskampanjer er

alle eksempler pa disse endringene (Etterretnieigssten, 2020, s.9).

Trusselvurderingenes beskrivelse av aktgrer fawidt, fra andre lands etterretningstjenester,
organiserte kriminelle, hackere og konkurrerendaeetaingsvirksomheter. Allerede i 2011 poengterer
tienesten at de mest sofistikerte og derav alvatdigruslene kommer fra andre stater som utnytter
datamaskiner og datanettverk til etterretningseanklset (Etterretningstjenesten, 2011, s. 31).
Aktgrenes motiver omfatter idealisme, terrorismemmmi, kriminalitet og sikkerhetspolitiske hensyn

(Etterretningstjenesten, 2014, s.59).
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| hele den analyserte perioden omtales statligerakisom primaertrusselen. Vurderingen er at det er
statige aktgrer som har sterst kapasitet til & iklgv avanserte digitale kapasiteter
(Etterretningstjenesten, 2014, s.59), men at ogsairlelle og terrorister i gkende grad tar i bruk
teknologi for & oppna sine mal (Etterretningstjémes 2014, s.60). Tjenesten beskriver at i dag
opererer stater, amatgrer og sveert kompetente rigil@iom hverandre i cyberdomenet. Noe som
medfarer at det er komplisert a identifisere aki@ette skaper et uoversiktlig trussellandskap
(Etterretningstjenesten, 2020, s.73). Fra 201&aijs dato fremheves Russland og Kina som de stgrste
trusselaktgrene. Spesielt Russland omtales sonkten som tidlig anerkjente cyber som et viktig
domene i militeer sammenheng. Dette kommer klacttilykk ved & stadfeste at et angrep i cyber, kan

betraktes som en krigserkleering (Etterretningsgtare 2013, s.44).

Tjenesten omtaler tidlig at digitaliseringen girketmplekst modusbilde. Utfordringen er attribusjon.
Det benyttes ofte stedfortredere og krypteringsghatene er mange. Mulighetene for a stille aktarene
til ansvar eller & ga til motreaksjon reduseresnger (Etterretningstjenesten, 2012, s.27), og r&siko
for sanksjoner er liten (Etterretningstjenester, 726.34). Endringen bruk av teknologi representere
gjgr at geografisk avstand ikke lenger er en aegjde faktor, internett Igser pa langt vei denne
problemstillingen. Geografisk naerhet er dermed admdre betydning. Trusselen fra andre mer
fierntliggende stater er na en realitet. Kina lan®n av verdens starste gkonomier globale interess
og benytter ofte stedfortredere til & innhente rimfasjon (Etterretningstjenesten, 2013, s.44;

Etterretningstjenesten, 2015, s.84).

Begrepet hybride trusler omtales ikke spesifikugsselvurderingene, men bruk av digitale virkemidde
i kombinasjon med andre mer tradisjonelle tiltaknsailiteere og politiske, antas a gi betydelig effek
(Etterretningstjenesten, 2014, s.60). Ukraina-kkigfh trekkes frem som eksempel pa denne
kombinasjonen av handlemater da Russland benygtivenksoperasjoner som et destabiliserende
tiltak (Etterretningstjenesten, 2015, s.85). Paiitg og provokasjoner i sosiale medier gir videre
mulighet til & skape spenning i det politiske odjtaeire domene. Usikkerhet rundt hvem som er aktar
og med hvilken intensjon er dermed med pa a utgd&sonen mellom fred, krise og krig
(Etterretningstjenesten 2017, s. 34; Etterretnjagssten, 2018, s. 28). Anslag mot grunnleggende
nasjonale funksjoner som kritisk infrastruktur inn€elecom, kraftforsyning, betalingstjenester og

politiske beslutningsorganer vil kunne forarsakgthelig skade (Etterretningstjenesten, 2015, s.85).

Attribusjonsproblematikken adresseres alleredelR28g tjenesten peker p& behov for samarbeid pa
flere niva innen sivil og militeer sektor — sikketsiayndigheter, politi og etterretningstjenesten
(Etterretningstjenesten, 2012, s.27). Trusselbilaetkles i takt med digitaliseringen i verden og

Etterretningstjenesten peker pa at et generelk tekat stater i sterre grad enn tidligere statter
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kommersielle interesser som driver etterretninggseimhet. Dette gir et uklart og komplekst
fiendebilde. Sabotasjehandlinger rammer bade sivlg militeert i det digitale rom
(Etterretningstjenesten, 2016, s.82). | arets @lussdering fremmer tjenesten at truslene blir istad
mer sektorovergripende og at angrep ogsa rammdr isfiastruktur. Handlingsrommet til bade
statlige og ikke-statlige aktgrer har vokst som géglav den teknologiske utviklingen

(Etterretningstjenesten, 2020, s.6).

Oppsummert har beskrivelsen av digitale trusleeriqguien 2011 frem til i dag gkt i omfang og
detaljeringsniva i trusselvurderingene. Fra & lolé rstemoderlig nevnt sist i vurderingene, til etter
2017 & bli omtalt tidlig. Dette er en indikasjon Ipéordan tjenesten i gkende grad ser cyber som et
omrade av betydning hva gjelder norsk sikkerhebitsl| innledningen til FOKUS 2020 beskrives
trusselbildet som mer sammensatt og kompleks emm gang (Etterretningstjenesten, 2020, s.6).
Dette antyder at Etterretningstjenesten ansermiriuslyber som sentralt i sitt oppdrag & ivaretagse
suverenitet, handlefrihet og integritet. Ettermgisitjenestens vurderinger i den analyserte tidsgeni
referer gjennomgéaende til de andre tjenestenesekingkr. Endringer i trusselbildet omfatter glidend
overganger mellom indre og ytre sikkerhet som fage gkt angrepsflate og globalisering. Det
innebeerer at det i liten grad er formalstjenligkdles mellom statlige og private interesser nar det
gjelder vurderinger som har betydning for Norgesjaraale sikkerhet (Etterretningstjenesten, 2020,
s.9). Tjenesten nyanserer i 2020 at trusselpofensigsa eksisterer utenfor det man tradisjonelt ha

orientert seg rundt, nemlig statlige virksomheter.

4.2 Politiets sikkerhetstjeneste

PST har ansvar for a forebygge og etterforskefbtied handlinger mot rikets sikkerhet og har derav
patalekompetanse. Trusselvurderingene omhandléoltbrsom kan skade nasjonale interesser og
pavirke norsk sikkerhet. Vurderingene omhandlerebstdtlige og ikke-statlige aktarer (PST, 2020b,
s.1). Politiets sikkerhetstjeneste har innelandsetining som sitt primaere ansvarsomrade. Tjenesten
har i den analyserte perioden hatt gkende oppmmatiesopa utviklingen i det digitale domene. En

mulig arsak er at Norge er et av de mest digitaidand i verden.

PST predikerer i 2011 at datanettverksoperasjoimdiliven stadig viktigere metode fra andre lands
etterretningstjenester, men at cyberetterretnikg éestatter tradisjonell etterretningsvirksomhelen

er et tillegg til annen tradisjonell informasjonsenting (PST, 2011). @kt kapasitet innen
cyberetterretning fra statlige aktgrer gir nye mlditer for informasjonsinnhenting og sabotasje mot
vart digitaliserte samfunn (PST, 2011). | trussedeuingen av 2014 fremheves avslgringene av
datanettverksbaserte etterretningsoperasjoner soimeskrivelse pa hvor omfattende og kompleks
etterretningsvirksomheten mellom stater er. | dijetil det tekniske potensiale metoden gir for &
tilslgre identitet og aktivitet (PST, 2014, s.8).
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| 2019 omhandles nettverksoperasjoner for farstnggd eget kapittel. Statlig styrte

nettverksoperasjoner fremheves som en vedvareusigetrmot norske verdier (PST, 2019c, s.8). PST
lofter dermed frem trusselen i cyber som et merssehdig tema og ikke kun en alternativ metode
innen statlig etterretningsvirksomhet. Opinionspéning og kartleggingsoperasjoner rettes nd mot
konkrete virksomheter og personer (PST, 2019c,)s0énne utviklingen representer dermed en ny

og mer selvstendig trussel som det er vanskelagé lfevis for hvem som faktisk star bak.

Arets trusselvurdering (2020) har ny struktur sétirhold til de siste 5-6 ar. Trusselen i det thfg
rom er ikke lenger et eget kapittel, men er inkoeposom en faktor som gjgr seg gjeldene i hele
trusselbildet. Konsekvensene av at digitaliseringan samfunnet gir nye og mer komplekse
sarbarheter og muliggjer pavirkning av opinion aglitiske strgmninger, sabotasje og skade pa
kritiske samfunnsfunksjoner. Risikobildet PST baakr kan derfor hevdes & ha endret karakter de
siste ar. Na omtales trusselen i det digitale r@rstfog i innledningen som en faktor som pavirkier a
PSTs ansvarsomrader (PST, 2020b, s.2).

Tjenesten sitt aktgrfokus er mangfoldig, men triesséra ekstreme islamistiske aktgrer ansees som
den primeere (PST, 2017, s.13). Fiendebildet sonkkdme opp samsvarer med Forsvarets
etterretningstjeneste og det henvises gjennomgadihddisse vurderingene. Russland og Kina
fremheves som sentrale aktgrer ved siden av eksti@amister. Russland identifiseres som den med
stgrst skadepotensiale (PST, 2018, s.7). Den kessikkupasjonen av Krim-halvgya og Russlands
innblanding i politiske prosesser i Ukraina, treikleem som bevis pa vilje til & benytte et mangfaid
virkemidler for & oppna sin intensjon (PST, 20131k Tjenesten viser til at russiske og kinesiske
aktarer har forsgkt & kompromittere datasystemar &wvalter grunnleggende nasjonale verdier i
Norge (PST, 2017, s. 9). PST viser til at andrelsagtterretningstjenester benytter kriminelle aktar

for & skjule sine operasjoner og derav intensj@T(R2020b, s.10).

PST beskriver endringene i det komplekse modushideskiftet digitaliseringen representerer.
Datanettverksoperasjoner og trusselen mot kritiffastruktur fremheves som en etterretningsmetode
i sterk utvikling med stort skadepotensiale i hgpeekteret av norske interesser (PST, 2015, s.12).
Spionasje i det digitale rom er nd en integreriasitpt i andre staters etterretningstjenestervisdes

til at metoden er kostnadseffektiv og har potehsiehgyt etterretningsutbytte og er derav potiéidt t
skade grunnleggende nasjonale interesser. Digitajeep er vanskelig a forutse og kan sla ut kritisk
infrastruktur — og forarsake betydelig skade (PST16, s.8). En tiltakende metode er andre staters
forsgk p& & pavirke mediebildet ved a plante faldk&umenter, falske nyhetsoppslag og statte
nettrollaktivitet (PST, 2017, s.9-10). PST konkltetemed at datanettverksoperasjoner i dag utgjer en
vedvarende trussel mot Norge. Landegrenser er ibggnensing og en aktagr kan med stor grad av

anonymitet og mulighet for benektelse, stjele, rpalg@ire sensitiv informasjon og skade kritisk
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infrastruktur. Konsekvensen er at datanettverksasjener i dag kan péafare stat og samfunn skade og
gdeleggelse som tidligere kun var mulig ved brukmiteermakt (PST, 2020b, s.9). Digitaliseringen
gir dermed et omfattende og mangespektret trusdelldbammenvevingen av kapasiteter og tjenester
gjgr hele samfunnet til et mal for statlige etteniggsorganisasjoner. Dette som falge av at enerekk
virksomheter og neeringer er helt avgjgrende feaatfunnet skal fungere og kan derfor karakteriseres
som sikkerhetsrelaterte mal (PST, 2020b, s.9).

Oppsummert har PST beskrevet trusselen fra anaterstetterretningstjenester mot norske interesser
og ekstrem islamistisk terror som den sterste éfess i den analyserte perioden. Arets
trusselvurdering tilkjennegir imidlertid digitaliseg og globalisering som en gjennomgaende faktor
for hele trusselbildet. Kryptering og bruk av statiiedere gjar videre attribusjon utfordrende. Den
mer tradisjonelle oppstilling av fiendebildet nyares som fglge av denne utviklingen. Informasjon,
gkonomisk vekst og teknologi, fremheves som faktosom pavirker balansen innen

sikkerhetspolitikken.

4.3 Nasjonal sikkerhetsmyndighet

NSM er Norges fagmyndighet for forebyggende nagsjsiikerhet. NSM har nasjonalt ansvar for &
detektere, varsle og koordinere handtering av bfy@iKT-angrep, samt gi rdd og fare tilsyn med
sikring av informasjon, objekter og kritisk infragttur (NSM, 2020, s.2). NSM avgir arlig en gradert
rapport om sikkerhetstilstanden til Forsvarsdepagetgtet og Justisdepartementet. Selv om tjenesten
rapporterer til etater som har forskjellig sekteraar er fellesnevneren at fokuset er innen
etterretnings- og sikkerhetsdomenet. Rapportenemalo er a redegjegre for etterlevelsen av
sikkerhetsloven med forskrifter, samt gi en vundgrav sarbarheter og verdier i samfunnet som ma
beskyttes mot spionasje, sabotasje og terror. VingiEne skal danne grunnlag for beslutningstakere
for & iverksette tiltak for & redusere risiko i bautivat og offentlig sektor (NSM, 2015, s.2). NSkt
oppdrag omfatter bade stat- og samfunnssikkerh@tersselbildet sees dermed i en videre kontekst
enn Etterretningstjenesten og PST da utfordringele¢ digitale rom gar pa tvers av stater, sektoger
virksomheter. Tjenesten poengterer at strategialg og tiltak fra myndighetene for a redusere denne

risikoen er avgjgrende (NSM, 2017, s.4).

Myndighetens beskrivelse av utviklingen i cyber koen tydelig frem i trusselvurderingene. NSM har
god informasjonstilgang som falge av sitt oppdr@mgom overvakning av kritisk infrastruktur. NSM
viser tidlig til at Norge er et av verdens mestitdigserte land og at den gjensidige avhengigheten
mellom samfunnskritiske funksjoner gar pa tverssail-militeere og offentlig-private virksomheter
(NSM, 2011, s.6; NSM, 2012, s. 6). Skillet mellotats- og samfunnssikkerhet er mer glidende enn
for bare fa ar siden (NSM, 2019b, s.9). NSM papeitezn effekt ved at digitaliseringen gker, er at
dataakkumulasjon stiger hver dag og nye avhengigisipes. Trusler mot vare viktigste funksjoner,

systemer og infrastruktur i form av spionasje ogtepsielt sabotasje dominerer. Den nye
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sikkerhetsloven tar opp i seg mangfoldet og hafodest starre virkeomrade enn tidligere. Loven
griper inn i samfunnssikkerhetsdomenet og omfaterogsa samfunnets grunnleggende nasjonale
funksjoner og befolkningens grunnleggende sikkefRekkevidden til loven er dermed ikke avgrenset

mot skjermingsverdige statlige virksomheter (NSHI12b, s.23).

NSM falger Etterretningstjenesten og PST sine aealgg legger tidlig til grunn at det er andreestat
etterretningstjenester som representerer denetgusselen. Begrunnelsen som gis er at virkemadlen
som benyttes er kostbare og ressurskrevende (NSM,, 2.8). Ogsa NSM peker ut Russland og Kina
som hovedaktgrene i cyberdomenet mot norske is@remen poengterer manglende kunnskap om
angrep mot sivile virksomheter (NSM, 2014, s.5).MN8urderer at den hgyeste IKT risikoen mot
offentlig forvaltning er fra nettverksoperasjoneroh fremmede stater star bak (NSM, 2017, s. 8).
Samtidig er vurderingen at det store volumet av-i€hdelser i Norge er kriminalitet med gkonomisk
vinning som formal (NSM, 2017, s.18). At informasgmengden aker kraftig, bade i volum og verdi,
reiser nye problemstillinger. Aktgrer som Google Bacebook sitter p&4 store mengder data om
nordmenn og norske forhold (NSM, 2019b, s.9). Atitimasjonale selskaper eier og forvalter slik
informasjon reiser nye spgrsmal relatert til matdtanot pavirkning og manipulasjon - som i ytterste

konsekvens kan ha innvirkning pa statens politigkea og beslutningsprosesser (NSM, 2020, s.31).

Myndigheten vurderer at det komplekse modusbildét anglende risikoerkjennelse og
ledelsesinvolvering. Fglgen er at grunnleggende IKikkerhetstiltak ikke gjennomfgres og
sarbarheten i det norske samfunn gker (NSM, 2018), &ISM papeker i 2016 at fraveer av
verdivurderinger, risikovurderinger og risikoforstse gjar at risiko ikke blir akseptert med deryéal
at det ikke iverksettes tilstrekkelige tiltak forédusere sarbarheter mot spionasje (NSM, 2014).s.2
Kompleksiteten i cyber kan veaere en av arsakenattistore deler av samfunnet er i utakt med
sikkerhetstenkningen med den konsekvens at satbarl&er. NSM benytter begrepet hybride trusler
og at denne metoden visker ut det tradisjonelléleskmellom fred og krig med den folge at
tradisjonell ansvarsplassering mellom sivil og teeli sektor utfordres (NSM, 2017, s.4). Deteksjon og
motstand mot hybride trusler krever at den enkeltksomhet kjenner sin verdi og funksjon i
samfunnet. Neeringslivet er en sentral medspillesikkerhetsarbeidet som forvalter av viktige

samfunnsfunksjoner og leverandgr av varer og tfenésoffentlige etater (NSM, 2019b, s.6).

Oppsummert konkluderer NSM med at statlige aktmpresenterer den stgrste trusselen mot Norges
sikkerhet, og Russland og Kina identifiseres sonvikigste aktgrene. Da NSM sitt ansvarsomrade
omfatter bade forsvars- og justissektoren, favnisikabildet hele spekteret innen stat- og
samfunnssikkerhet. Vurderingene omhandler derf@dogndre sivile aktgrer og virksomheter som
pavirker risikobildet. NSM gar lenger enn Etteriegstjenesten og PST i sin beskrivelse av IKT-

sikkerhet i stort. Myndighetens ansvar for at ab&torer oppfyller sine plikter etter sikkerhet&os
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bestemmelser (Sikkerhetsloven, 2019, § 2-2), gipresist grunnlag for & vurdere trusselbildet i
cyberdomenet. Truslene mot norske verdier beskrisesi dynamiske som fglge av at den
teknologiske utviklingen skjer raskt. NSM peker &gm at virksomheter og funksjoner pa tvers av
samfunnet er avhengig av hverandre i sterre grademd fer, og at dette skaper en rekke

grasonescenarioer.

| de neste to kapitelene sees det pa likhetstratidikling og konklusjoner, far det avsluttes med en

delkonklusjon som oppsummerer hovedkapittel 4.

4.4 Statlige aktgrer utgjgr den stgrste trusselen

Alle tre tjenestene sine vurderinger har likelydeikdnklusjoner hva gjelder aktgrbeskrivelse. Det er
bred enighet om at trusselen er starst fra andterstetterretningstjenester. Teknologi og kapatsite

a utvikle sofistikerte angrep vurderes a kreve hi#idang pa kunnskap og materiell som kun stater
antas a besitte. Alle vurderingene belyser angep@erioden 2007 til 2015 som statlig virksomhet

og ikke kriminalitet. | tidsrommet 2016 — 2020 verds angrepene imidlertid ikke kategorisk hva

gjelder aktar. | norsk sammenheng vises det tisel&gr-@st og Hydrosaken i henholdsvis 2018 og
2019. Begge disse sakene etterforskes som kringhalv politiet. Analysene er i de senere ar ikke
like definitive i sin aktarbeskrivelse da flere twetksangrep treffer globalt og pavirker en rekke

virksomheter og nasjoner. Eksempler pa dette em@ry som rammet bade Storbritannia, Russland,
Ukraina, India og Taiwan og virus og tjenesteneftap mot selskaper som Twitter, Amazon og

Spotify i 2016, samt MAERSK i 2017 (Etterretningstgsten, 2020, s.78-79).

Teknologiutviklingen skjer raskt og tilgjengeligeet til skadevare og kunnskap gjor at
nettverksoperasjoner benyttes som metode av batigetog ikke-statlige aktarer. En ser en likearte
tendens i alle tienestenes vurderinger. Flere aktgtarre angrepsflate og sammenvevingen av digita
infrastruktur gjer trusselbildet komplekst. At alienestene i stor utstrekning konkluderer likt kan
veere et kvalitetstegn, men ogsa indikere en svaklwtske myndigheters persepsjon av trusselbildet
baseres sd og si utelukkende pa EOS tjenestenevsnderinger. Spgrsmalet er om dette er

tilstrekkelig til & gi et fullstendig bilde.

EOS tjenestene sitt hovedanliggende er statssigtamtog fokuset rettes dermed mot de som truer var
nasjonale sikkerhet, noe som i tradisjonell fordtam andre stater og terrororganisasjoner. Alle
beskriver utfordringer med attribusjon og at dedteet tiltakende problem. Mulighetene til & skjule
sine spor er mange, enten ved bruk av krypteringgdfertredere eller indirekte angrepsmal.
Kompleksiteten gker og identifisering omtales someer utfordrende. Det vises til at
teknologiutviklingen og tilgjengeligheten til kurkep og skadevare apner opp for andre aktgrer uten

at det beskrives naermere om hvilken konsekvensgkigvidde dette representerer.
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Status i dag er at dages trusselbilde gir poteénsiel rekke grasonescenarioer som utfordrer
fordelingen av ansvar og myndighet mellom forsyaljti og andre myndighetsorganer. En svakhet
med analysen er at den baserer seg pa de ugradppertene. Den gjennomgaende enighet om at
Russland og Kina representerer den sterste trusegeantas a baseres pa kunnskap tjenestene ikke
kan ga ut med. En mer presis og spesifikk henvisrihpotensielt kunne avdekke metoder, ramme
samarbeidende tjenester og kapasitet. lvaretakelgsastatssikkerhet er som nevnt EOS tjenestene sitt
primeere oppdrag. Som omhandlet i kapittel 3.5, f@huset pa statssikkerhet alene bidra til at
cyberdomenet sikkerhetiseres.

4.5 Etasymmetrisk situasjonsbilde?

Trusselen beskrives som kompleks og konsekvensanemer i en sfeere som ogsa omfatter
samfunnssikkerheten. Dette bekreftes av de an#dyserderingene. Et ensidig fokus pa statlige
aktarer kan gi et asymmetrisk situasjonsbilde. Spéfet er om det er relevant ahsde trusselbildet
under ett, og om beskrivelse av kriminaliteten&niing vil ha betydning for beslutningsgrunnlaget. A
statssikkerheten alene omtales, medfarer at fokiiskkes mot farligste mal. Digitaliseringen gir
imidlertid nye angrepsvarianter og hybride tru#lempliserer dette bildet. Angrep i sivil sektor kan
potensielt ha relevans for statssikkerheten. Cyreeshet oppstiller dermed behov for & se de ulike

stadier i sammenheng.

Ekspertgruppen for Forsvaret av Norge illustreretike stadiene og at det eksisterer overlappende
ansvar. Det innebaerer at statssikkerhet, sikkgrbltisk krise og samfunnssikkerhet kan veere

utfordret pd samme tid.

Statssikkerhet

» Krig, militaert press, alvorlig anslag

= Kollekiivt forsvar 4 b
- NATO artikkel 5 I Statssikkerhet ™% Forsvarets
- Koalisjon av land som kan og vil A (krig) "

= Nasjonal forsvarsinnsats [
- Lederdepartement: SMK/UD/FD

= Virkemidier: alle tilgjengelige ressurser

mesi
krevende
utfordringer

Sikkerhetspolitisk krise

= | grasonen krig—fred

« Integritet og suverenitet truet

* Utenlandske akterer involvert

= Alliert bistand aktuelt

= Eskalering mulig

= Lederdepartement: SMK/UD/FD/JD

= Virkemidier: diplomati, Forsvaret, politi, andre sivile ressurser

Samfunnssikkerhet

- Sikre liv, helse, trygghet, sentrale funksjoner og viktig infrastruktur
* Lederdepartement: JD eller andre sivile departementer

= Virkemidler: politi, andre sivile ressurser, Forsvaret kan statte

Figur 2. Kriseskalaen og Forsvarets mest krevendetiordringer (Ekspertgruppen, 2015)
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Tar en utgangspunkt i figurens dimensjonering asdishe, omfattetes EOS tjeneste sine
trusselvurderinger kun en del av risikobildet. \fileat det kan veere utfordrende & avgjere
lederdepartement som fglge av overlappende angM#nibusjonsutfordringer skaper ytterligere

usikkerhet. Ekspertgruppen eksemplifiserer ved3lamfunnssikkerheten ogsa kan vaere utfordret i

en situasjon hvor statssikkerheten er truet" (E#tgpgppen, 2015, s.9).

Samfunnssikkerheten er det flere etater og ingbihes som har ansvar for i Norge. Det er likevel
politiet som tillegges en stor del av dette oppdtagiennom det sadkalte politimonopolet. Det
produseres imidlertid ingen offentlig trusselvuidgr Kriminalitet i cyber beskrives dermed ikke pa

strategisk niva.

Neeringslivets sikkerhetsrads (NSR) arlige maorkstallersgkelser har en synlig plass i
offentligheten. Undersgkelsene omhandler krimiattily sikkerhet for naeringsliv og myndigheter og
er giennomfgrt siden 2006 (NSR, 2019, s.2). Dehed andre ord en interesseorganisasjon som sgker
a fylle dette tomrommet. | marketallsundersgkelaer2018 vises det til at kun 9% av rapporterte
hendelser blant respondentene anmeldes til polMiSR, 2018, s.28). Fraveer av anmeldelser har den

uheldige konsekvens at politiet ikke far oversikéomodus og omfang av IKT-kriminaliteten..

4.6 Delkonklusjon - Konsekvenser av et komplekst trusselbilde

Aktgrene som star bak trusler i det digitale romers@r fra statlige etterretnings- og
sikkerhetstjenester, via tradisjonelle militzere stemidere, globale neeringsbedrifter, terrorist- og
ekstremistgrupper til organiserte hackergruppersfrsdepartementet, 2018, s.100). Grensesnittet
mellom trusler mot staten, individet, ytre og indingsler er som fglge av digitaliseringen i stoadyr

ferd med a viskes ut. Konsekvensen er at trusselodr i kraftig endring og utvikling. Skillet meth
terror, krig og kriminalitet utfordres da virkem@gie i mange sammenhenger er de samme og
tidsmessig varierer. Dette utfordrer den norske etled hvor sektorprinsippet er farende for hvem,

hvordan og pa hvilket rettsgrunnlag et angrep k&abteres.

Narrativet kan sies & «eies» av etterretning okeshetstjenestene. Trusselvurderingene er pa langt
vei fundamentet for offentlige utvalg og kommisjorva gjelder beskrivelse av trusler mot Norge
som stat og samfunnet forgvrig. EOS tjenestenetradisjonelt konkludert med at statlige aktgrer
representerer den starste trusselen, men at cygvepade siste arene ogsa benyttes som metode av en
rekke ulike aktgrer. Teknologien og kompetanseilar lenger eksklusiv for stater, den er gripbar fo
"alle" i prinsippet. Det innebzerer at flere aktgypererer mot samme mal, men med forskjellig formal

0g intensjon.
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Situasjonsforstaelsen og beslutningsgrunnlaget igiietene statter seg pa, baseres langt pa vei av
tienestenes vurderinger. Endringene medfgrer imidlat samfunnssikkerheten kan veere utfordret i
en situasjon hvor statssikkerheten kan veere tigi@hatsatt. Trusler i cyberdomenet oppstiller dermed
behov for & se de ulike stadier i sammenheng. Atkite lages vurderinger som beskriver trusselens

virkning i et samfunnssikkerhetsperspektiv, kaetgasymmetrisk situasjonsbilde.

Faglitteraturen omhandler utviklingen i cyber i annen dimensjon og kontekst enn trusselbildet
alene. Utfordringene digitaliseringen fgrer med $e@ gjelder sikkerhet, omhandler i stor grad
samme problemstillinger som reises i trusselvurdeme. Forskningen lgfter imidlertid blikket og ser
pa hvilke konsekvenser dette kan ha pa samfunrstbri. Badde hva gjelder utfordringer med
organisering, men ogsa rekkevidden av at trussédmelatende er sikkerhetisert. At utviklingen i
cyberdomenet av forskjellige arsaker defineres sksistensiell, kan rettferdiggjgre utvidede hjemler
til statlige virksomheter i bytte mot sikkerhet.ghtieraturen beskriver at utfordringene er stogeab
fremveksten av en rekke koordinerende institusjokan veere en svakhet i den norske
sikkerhetsarkitekturen. Friis & Hansen (2020, s)18B8er til at "flere uttrykker derfor at det er
begrenset hva disse sentrene kan oppna, og [atlelier er et symptom p& et problem, enn en
lgsning”. Hvordan og pa hvilke vilkar staten foetebppgaver og ansvar, nar sektorprinsippet er det

farende prinsipp, laftes som kjernen i statensrdtfiog.

Neste hovedkapittel ser pa tilpasninger til endrimey i cyberdomenet. Hvordan handterer

myndighetene et endret trusselbilde og hvilke gjjepes og med hvilke konsekvenser?

5 Lov og strukturendringer i mgte med cybertrusselen

Dette kapittelet analyserer hvordan myndigheterersé tilpasse seg det nye trusselbilde i cyber.
Analysen tar utgangspunkt i to lovforslag. Farsh aglig vedtatte Lov om Etterretningstjenesten
(Etterretningstjenesteloven, 2020), som under grimden avdekket en rekke prinsipielle spgrsmal.
Dette inkluderer bade grensesnittet mellom PST dterfétningstjenesten, samt tjenestens
overvakning av norske borgere. Deretter behandietalget om ny Fullmaktslov (NOU2019:13) hvor
det foreslas at regjeringen gis utvidede fullmakten krise. Felles for dem begge er at de utfordre

flere av verdiene rettsstaten er tuftet pa og deske modellen for beredskap med sektoransvar.

Formalet er & undersgke om det er vesentlige ameilom forslagenes argumenter for endringsbehov,

og haringsinstansenes respons pa disse, samkéhrad myndighetens forstaelse og beskrivelse av
trusselen har innvirkning pa valg av lgsning. Valghgringsinstanser i analysen er i hovedsak basert
pa hvilke instanser som har veert mest kritiske @y bergrer oppgavens overordnede tema, nemlig

forholdet mellom Forsvaret og sivile maktmyndighegeleksjonen er dermed avgrenset til etater som
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omfattes av endringene eller har innsigelser ftislbgene av prinsipiell karakter, som Datatilsynet,

Riksadvokaten og Norges institusjon for menneskghetter (NIM).

Analysen innledes med en kort beskrivelse av shétspolitikken i endring og rettslige skranker.
Hensikten er & gi et bakteppe pa endringsfaktogarekkevidden av lovendringer. Videre omhandles
grensesnittet mellom PST og Etterretningstjenesteulet tradisjonelle skillet mellom indre og ytre
sikkerhet. Oppgaven ser sa pa hvordan trusleneerdgmenet reiser nye problemstillinger sett hlen ti
sektor- og ansvarsprinsippet, maktfordeling, mekerettigheter og grunnleggende prinsipper det

norske demokratiet bygger pa.

Analysen viser at hgringsinstansene i stor utsingktar utgangspunkt i gjeldene hjemmelsgrunnlag,
mens lovforslagene redegjer for behov for tilpagam som fglge av et endret trusselbilde.
Diskusjonen oppstar nar behov for utvidet myndigbeta trygge sikkerheten i cyber settes opp imot
rettssikkerhetsgarantier og personvern. Analysen pge hvordan og med hvilken begrunnelse,
myndighetene sgker & demme opp for utfordringen sppstar nar en trussel treffer flere sektorer,
eller der det er vanskelig & konkludere hvem sain Isak og med hvilken intensjon. Avslutningsvis
dragftes hvorvidt disse tiltakene bidrar til klaremesvarsforhold og som igjen kan gi bedret sikkerhe

cyberdomenet.

5.1 Sikkerhetspolitikken i utvikling

Sikkerhetspolitikkens sentrale formal er a ivarstatssikkerheten. Med dette s& menes & ivareta
sikkerhetsbehov knyttet til interesser som stateeksistens, suverenitet og integritet
(Forsvarsdepartementet & Justisdepartementet, Z018). Tradisjonelt har Forsvaret veert et av de
viktigste virkemidlene i s& mate. Glidninger i tsetbildet pavirker imidlertid rollen og relevansawn
militeermaktens evne til & handtere det nye truseatmio (Beadle & Diesen, 2015, s.17). Forsvar av
landet og folket er statens primzere oppgave. Evihénhandtere krise og veepnet konflikt pa norsk
territorium ma gis hgyeste prioritet. Men endringeére sikkerhetspolitiske omgivelser kan komme
sveert raskt og vaere vanskelig & identifisere inpees bak (DSB, 2019a, s.194). Angrep i cyber gjar
at trusselen mot statssikkerheten na opptrer ifagmer, former som ikke alene kan stanses i det

fysiske domenet.

Disse nye sikkerhetsutfordringene har fart til @lve samfunnsstrukturen er utsatt for nye farer og
anslag relatert til gkt avhengighet av og sarbairketisk infrastruktur. En falge av dette er dékus

pa samfunnssikkerhet (Forsvarsdepartementet &sdlegtartementet, 2018, s.13). Den teknologiske
utviklingen gar raskere enn utvikling av internasjbcyberpolitikk, med den konsekvens at det ikke
finnes en overordnet aktar som styrer infrastridduglobalt. Det er f& mellomstatlige arenaer for &
utvikle kjagreregler for statlig oppfersel i det dade rom og fa internasjonale konvensjoner som
spesifikt regulerer dette (NOU2018:14, s.20).
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Norge som smastat kan dermed ikke i like stor eksing stgtte seg pa internasjonale organisasjoner
som vi har tradisjon for. Ogsa NATO setter sivilitert samarbeid pa dagsordenen. Organisasjonen
anerkjenner at sivil beredskap, krisehandteringbegedskapssamarbeid er en forutsetning for de
enkelte lands, og derav alliansens, samlede beapdsy§ forsvar (Justisdepartementet, 2017, s.21).
Militeermaktens rolle i & handtere sikkerhetsutforgene vi star overfor har dermed endret seg. Det e
ikke militeermaktens nytteverdi i seg selv, men kitmgen i vare omgivelser som legger andre

premisser for dens anvendelighet (Beadle & Die2éh5, s.16).

Lasningene ligger i hensiktsmessig ansvarsfordeldgg organisering slik at samfunnets totale
ressurser utnyttes best. A identifisere grensesmittom ulike myndigheter og etablere funksjoner
som har sektorovergripende myndighet er imidlegtidkrevende gvelse. En utfordring er & handtere
trusselen i bade det fysiske- og digitale rom sdigti- og se disse i sammenheng. Det ene
diskvalifiserer ikke det andre. Her oppstar en eekkemmaer da var sikkerhetsarkitektur bygger pa
sektor- og ansvarsprinsippet. En hendelse i cyharlddde veere kriminalitet og samtidig et angrep
som truer statssikkerheten. Det avhenger av hvikariekst og tidsperspektiv en tar utgangspunkt i.
Videre er attribusjon utfordrende og beslutningegtaget i en tidlig fase ofte mangelfull.
Konklusjonen eller valget om hva man faktisk staerdfor legger faringer for hvilken myndighet,
hvordan og med hvilket hjemmelsgrunnlag angrepat Iséndteres. Satt pa spissen om angrepet skal

handteres med militeermakt eller straffeforfalgning.

Liberale demokratier som Norge er styrt av en refgkennleggende verdier og prinsipper. Et lands
lovgrunnlag og rettssystem tar opp i seg dissegéler en rettsstat som setter menneskerettighgter o
rettssikkerhet hgyt. Dette er verdier som hindotaliteert styre og ivaretar maktfordelingsprinsippe
Disse verdiene legger en rekke fgringer pa hvilkektog maktmidler som kan benyttes i Norge mot

norske rettssubjekter.

5.2 Tilpasning av lovverket - rettslige skranker

Forsvaret og politiet er statens maktinstrumerniteadisjonelt har det veert et skarpt skille mellom
disse. Dette skillet er ikke lenger like apenbaitpasninger til det nye trusselbildet skjer pardle
fronter og et viktig tidsskille er lovendringenensd 2015 ble gjort i Politiloven. Forsvarets bigfati
politiet er na forankret i lov gjennom bestemmelsgolitiioven § 27a (Forsvarsdepartementet &
Justisdepartementet, 2018, s.58-59). Endringen Bsenangedrig legalitetsutfordring og letter bruk
av Forsvarets kapasiteter i fredstid pa gitte vilklovendringen kom som fglge av debatten etter
terroranslaget pa Utgya i 2011 og Gjarv-kommisjenanbefalinger. Det var problematisk, om
neermest umulig, & kunne forsvare at myndigheteketikater at alle tilgjengelige ressurser stat@&n
over kan benyttes til & redde uskyldige liv. Kongrlig tilpasning av lovgrunnlaget til det faktiske

trusselbildet er derfor ngdvendig. Det viser ogsadet er en forventning at samfunnets totale
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maktkapasiteter i gitte situasjoner, forventes masheide om utfordringene innen en av sektorene

med denne sektorens rammer og spilleregler.

Det er relativt fa eksempler pa tverrsektoriellegiosom inneholder krav om IKT-sikkerhet. | denne
sammenheng er det primaert sikkerhetsloven, perptympngsioven, lov om elektroniske
tillitstjenester og forvaltningsloven som gir skken for behandling av opplysninger og lagring. |
tillegg til nasjonale lover og forskrifter er degs& en rekke internasjonale avtaler, lover og stalest
som regulerer IKT-sikkerhet. Disse har gyldighet fmrske virksomheter og legger faringer for
regelverk i Norge (NOU2018:14, s.32).

| en demokratisk rettsstat gjelder noen grunnledgerprinsipper som regulerer statens
maktanvendelse ovenfor sine borgere. Legalitetsimiret er en slik hjgrnesten. Myndighetenes
inngrep overfor den enkelte skal vaere basert pademokratisk prosess og veere forankret i
folkeflertallets vilje (NOU2016:19, s.91). | kodhbetyr det at ingen kan straffes uten etter ip\ab

staten kan ikke gjgre inngrep i borgernes retlisgfiluten at dette fremkommer i lovverket. Dette

kravet er ment & beskytte individene mot statsnmakte

Begrunnelsen for hjemmelskravet er todelt. For fiate skal det ivareta maktfordelings- og
kontrollhensyn i forholdet mellom statsmaktene. Bet andre skal det sikre forutberegnelighet for
borgerne (Auglend, 2015a, punkt 6). En viktig fsething for & kunne forutberegne sin rettsstilking
at inngrepshjemlene er tilgjengelige for allmeneheslik at borgerne har mulighet til & sette seygii
det aktuelle regelverket. En annen grunnleggende ttssiekerhetsgaranti er
forholdsmessighetsprinsippet. Dette prinsippet lveeerat det ma gjgres en konkret vurdering av
hvorvidt det aktuelle tiltaket vil utgjegre et ufaldsmessig inngrep, sett opp mot de sikkerhetsgessi
gevinstene et slikt tiltak vil antas a fa. Stateh derfor foreta en konkret vurdering om virkemiddel
star i forhold til det rettsvern det skal beskytt¥DU2016:19, s.91).

| et uoversiktlig trusselbilde og ngdvendigheterbask av samfunnets samlede ressurser for & ivareta
var sikkerhet, oppstar et spenningsfelt mellom dtakelse av nasjonal sikkerhet og individets
rettigheter. Her liggedet til dels motstridende interesser og verdier smnveies opp mot hverandre
(NOU2016:19, s.85). Kompleksiteten i cyber gjor datskelig & avgjgre hva trusselen bestar av og

derav hvilke verdier som skal beskyttes.

Foarste case er Etterretningstjenesteloven hvaredegjgres for selve lovforslaget og utfordringexdm
det territorielle skille i cyber. S& behandles E#amingstjenestens mulighet til & overvake
datastrgmmen ut og inn av Norge og utvalgte hginstgnser sine anfarsler til dette. Avslutningsvis
draftes mulige konsekvenser og utfordringer somgeav uklarheter rundt rettsvern, statens plika til

beskytte og ansvarsfordeling.
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5.3 Etterretningstjenesteloven

19. juni 2020 ble lovforslaget sanksjonert i Stugét med ikrafttredelse 1. januar 2021. Formaled me
loven er & bidra til & trygge Norges suverenittjtorielle integritet, demokratiske styreform agdre
nasjonale sikkerhetsinteresser. Loven sgker a wklingen av trusselbildet, styrkningen av
menneskerettighetenes stilling og digitaliseringersamfunnet pa alvor. Under lovforarbeidet matte
forslaget imidlertid motstand, da lovens utvided#niakter til Etterretningstjenesten var i konflikt

med tidligere fastlagte prinsipper.

Behovet for lovendring er begrunnet i et endretsselbilde. Forsvarsdepartementet viser til
trusselbeskrivelsene til PST og Etterretningstjmre®g at grasoneaktiviteter svekker tradisjonelle
skillelinjer mellom fred, krise og veepnet konflilRet sammensatte trusselbildet kan skape usikkerhet
og dermed redusere Norges motstandsdyktighet og tlvkrisehandtering (Forsvarsdepartementet,
2020b, s.15-16). Skillet mellom indre og ytre sikiet definerer i farste rekke ansvarsomrade mellom
Etterretningstjenesten og PST. Dette skillet orstadem denterritorielle begrensningog deler
etterretningsansvaret mellom Justisdepartementetl mesvar for innenlandsetterretningen og
Forsvarsdepartementet med ansvar for utenlandsttitegen. Fordelingen folger den tradisjonelle
inndeling av ansvar innen norsk sikkerhetsforvaljni Dette skillet er imidlertid ikke like tydelig

cyber, som i sin natur er grenselgst (Forsvarstpantet, 2018, s.114).

Forsvarsdepartementet argumenterte med at tjienesteunne rette innhentning av informasjon mot
utenlandske eller norske personer eller virksontigt®rge, for & veere i stand til & lgse sitt oydr

En forutsetning er at det foreligger konkrete hpldgter for etterretningsvirksomhet mot
beskyttelsesverdige objekter (ForsvarsdepartemeR@8, s.129). Flere sentrale aktgrer har veert
kritiske til at det apnes opp for tienestens adg#ing innhente informasjon pa norsk jord, og gitt
uttrykk for at forslaget er uklart eller legger ofilpen vanskelig avgrensning (Forsvarsdeparteniente
2020b, s.48). Myndighetene har imidlertid hensynfatslagets pragmatiske anbefaling, om at
tjenesten er avhengig av denne muligheten for adkwarsle om ytre trusler mot staten. Slik aktiyite

ogsa i Norge, er av apenbar interesse for tieng¢Btasvarsdepartementet, 2018, s.116).

Forutsetningene har dermed endret seg som fglge dmytalisering og globalisering.
Forsvarsdepartementet papeker at den territoriddegrensning legger hindringer for at
Etterretningstjenesten skal kunne lgse sitt oppdsaty i lys av dagens dynamiske og uoversiktlige
trusselbilde. Overordnet har Forsvaret som nevimgransvaret for truslene mot statssikkerheten —
uavhengig av om de kommer innenfra eller utenfgapolitiet har pa sin side primseransvaret for
trusler mot samfunnssikkerheten. Ogsa her uavhemygitruslene er av ytre eller indre art (Simonsen,
2019, s.299).
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| cyberdomenet er dette skillet naermest ikke-etmistde, noe som utfordrer Etterretningstjenestens
evne. Kravene til tjenesten har gkt i takt med #spisset sikkerhetspolitisk landskap
(Forsvarsdepartementet, 2018, s.77). De siste 18rdBe har trusselen mot samfunnskritiske IKT-
systemer gkt i betydelig omfang. Fremmed ettemggvirksomhet, subversjon og sabotasje har tatt
skrittet inn i det digitale rom med gkt omfang ogstighet (Forsvarsdepartementet, 2018, s.99).
Grensen mellom politisk pavirkning og konvensjoragl ukonvensjonell krigfgring er ikke sa skarp
og entydig som tidligeréAngrep i det digitale domenet kan ramme nasjonatubningsprosesser og
utfordre bade samfunns- og statssikkerheten. Irsgite konsekvens kan slike angrep true
statssikkerheten og omfattes derfor av NATO-trakiat artikkel 5(Forsvarsdepartementet, 2018,
s.101). NATO tar dermed stilling til alvorlighetemg indirekte pavirker hvordan truslene skal
kategoriseres. Et massivt angrep i cyber kan rstiiekonsekvens true en stats eksistens. | et slikt

scenario ma beskyttelsesmekanismene og hjiemmeldggat samsvare med trusselen.

Tilrettelagt innhentning

Loven gir Etterretningstjenesten anledning til anhiente elektronisk kommunikasjon som

transporteres over den norske grensen nar gruidneille er oppfylt. Dette innebzerer innhentning av
metadata i bulk (Stortinget, 2020, s.5-6). Et gfeggende premiss er at innhentingen skal veere i
overensstemmelse med menneskerettighetene. Deppstild rettssikkerhetsmekanismer som skal

verne mot misbruk og vilkarlighet. Dette er sgktratatt ved domstolkontroll.

Flertallet av hgringsinstansene anerkjenner Etténgstjenestens behov for lovregulering av
innhentningshjemler og metodebruk, samt at tjemespd& naermere vilkar gis tilgang til
grenseoverskridende elektronisk kommunikasjon. lieniidi er flertallet ogsa enige om at lovforslaget
representerer en for vid og uklar regulering. Badolteknisk og prinsipielt sett hen imot den

territoriale begrensning, rettssikkerhet og rettigorivatliv.

Overordnet var det tre forhold som gjorde at losfaget mgtte motstand. For det fagrste er
Etterretningstjenestens utvidede rett til & drivereetningsvirksomhet pa norsk territorium og det
uklare grensesnittet mot andre myndigheter. Deteaatiselve innsamlingen og overvakningen av all
elektronisk kommunikasjon vil krenke rettsvernet omtten til privatliv og grunnleggende
rettssikkerhetsgarantier. Sist og ikke minst kd ikn offentlig myndighet unnlate & varsle om gusl
mot norske borgere sitt liv. Dette bryter med ekke prinsipper og forpliktelser den norske stat ha

ovenfor den enkelte borger. Jeg vil nd g& naernmeréde ulike motforestillingene.

Overvakning, rettsvern og plikten til a beskytte
Utgangspunktet er at elektronisk informasjon inrisanav tjenesten ikke skal deles med andre
myndigheter (Forsvarsdepartementet, 2018, s.264}atisynet uttaler i sitt hgringssvar at slik

innsamling ikke bgr innfares. De henviser til atrkkelsen av personvernet og retten til privatlivoer
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stort. Det vises til at dette vernet er en "gruggnde forutsetning for et demokratisk samfunn”
(Datatilsynet, 2019b, s.1). og at "rettigheten edfalt i Grunnloven 8§ 102, EMK art. 8 og FNs
internasjonale konvensjon om sivile og politiskéigbeter (SP) art. 17" (Datatilsynet, 2019b, s.24)
Ogsa Norges nasjonale institusjon for menneskghetter (NIM) setter sparsmal ved forslageres
hovedinnvending er at "retten til privatliv settgrenser for statens overvakning" og viser til at
begrunnelsen for disse grensene i den Europeiskandskerettsdomstol (EMD), er «at slik
overvakning kan underminere, og i ytterste konsekvedelegge demokratiet under dekke av a
forsvare det» (NIM, 2019 s.15). Overvakning i detlgs hensikt kan dermed rokke ved fundamentet

demokratiet er bygget pa, seerlig tilliten og samfikontrakten mellom borger og stat.

Overvakingssystemer ma i denne sammenheng ngdwenda utgangspunkt i etterretningsfaglig
skjgnn, men lovgivningen ma sette rammer for skgatwvelsen. Det ma videre veere presisjon for
hvordan skjgnnet skal utaves for a sikre at oveéngihn er "forholdsmessig sett i lys av det legitime
formalet den skal ivareta" (NIM, 2019, s.19). Folmhdned innsamlingen regulerer dermed bruk av
opplysningene. | den etterfglgende debatt av Ieldget fremkommer forskjellige prinsipielle
utgangspunkt og tolkning av formalet og konsekveasev sdkalt formalsutglidning. Med
formaslutglidning menes at opplysninger innhentednet bestemt formal ikke kan benyttes til et
annet. Prinsippet om at formalet med innsamlindeal geere klart og avgrensende er "begrunnet i
kravet til forutberegnelighet, apenhet og tilliD4tatilsynet, 2019b, s.22). Lysne ll-utvalget (2046
60) vurderte at overskuddsinformasjon, som er da@n ikke tjener formalet med
"etterretningstjenestens oppgavelgsning skal slettdtvalget tok her et prinsipielt standpunkt, at
hensynet til rikets sikkerhet er viktigere ennléti bruk av overskuddsinformasjon til andre fokma

som kriminalitetsbekjempelse eller vern av liv egdme.

Bade PST, Riksadvokaten og Kripos viser til atealéttyter med prinsippet at staten skal beskytte
norske borgere etter den lovfestede avvergeplikieven (Straffeloven, 2005, §196). Helt overordnet
er man i en situasjon hvor to prinsipper star marandre. Vurderingen blir da hvilket prinsipp som
veier tyngst. Kripos finner det "sa vel rettsligrsetisk uholdbart at offentlige myndigheter skahke
komme til kunnskap om grov vold og misbruk" somekKilges opp (Kripos, 2019, s.10). Kunnskap
forplikter og PST anfarer at tilbakehold av slikgptysninger i praksis er et bevisforbud som ikka ka
gjelde bevis knyttet til terrorhandlinger (PST, 281s.9). Ogsa Riksadvokaten (2019a, s.5) finner de
"meget problematisk om Etterretningstjenestens gopels og operative kilder fritas fra den
alminnelige avvergeplikten". | FD sitt lovforslagst hgringsinstansenes motbgr delvis tilfglge og
foreslar at slike opplysningdwn utleveres for & forhindre alvorlig fare for nodivw helse eller at
noen blir uriktig tiltalt eller domfelt (Forsvarspiertementet, 2020b, s.136). Departementet valgte en
apning, men heller ikke mer. Det er stor avstantlomekan ogskal | den vedtatte loven tas FD’s sin

anbefaling tilfglge (Etterretningsloven, 2020, §7-2. ledd).
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Hva er grunnen til at forskjellige myndigheter Isarvidt forskjellig utgangspunkt pa helt sentrade o
grunnleggende spgrsmal? En forklaring kan veerelite sektorers oppdrag og ansvarsfordeling.
Etterretningstjenesten skal sikre statssikkerheteens politi og patalemyndighet skal sikre
samfunnssikkerheten. | utgangspunktet to ulike ams®mrader. PST har i denne sammenheng
oppgaver innen begge domener. Som anfgrt med wgankt i sektorprinsippet er dette to

forskjellige gvelser.

En slik kategorisk inndeling av ansvar passer iemdl ikke i dagens trusselbilde. Dette viser at
ansvarsomradene er overlappende og ikke sideBtdt.er en krevende gvelse & trekke opp en grense
hvor den ene myndighets ansvar begynner og deresstirtter. Denne problemstillingen blir tydelig i
et grenselgst cyber hvor mangfoldet av aktgrer uliké motiver opererer om hverandre, p4 samme
plattform og til samme tid. Isolert er det natudidorsta at Etterretningstjenesten har behovlike s
verktgy for & lgse sitt oppdrag. Tjenestens fumksjo & gi beslutningsstgtte i sikkerhetspolitiske
spgrsmal som angar statens suverenitet og hamdiefrii en vekting mellom stat- og
samfunnssikkerhet mener n& Stortinget gjennom keliten av den nye loven at statssikkerheten
kommer farst, noe som kan forsvares etisk med iitatistisk begrunnelse. Et naerliggende sparsmal
er om det i det heletatt er mulig & skille mellortreyog indre trusler i cyber. Videre om
kategoriseringen stat- og samfunnssikkerhet kueteteoretisk skille som vil bidra til ytterligere
grasoneproblematikk hva gjelder ansvar og hjemmetsgag mellom Etterretningstjenesten og sivile

myndighetsorganer.

Utvidet handlingsrom tdkelegger ansvarsprinsippet

Loven falger oppdragsfokuset mot statssikkerhetgmitéordrer det etablerte skille melloimdre og
ytre sikkerhet. PST (2019b, s.11) er bekymret for adtkesidden av Etterretningstjenestens mandat pa
norsk jord blir uklart'. Ogsa Riksadvokaten eftedr "hvor tjenestens handlingsrom faktisk slutter”
da dette ikke begrunnes naermere i lovforslaget.gidémae presisjon er dermed egnet til & skape
"uklarheter om hvor grensene for Etterretningsteees faktiske ansvar- og myndighetsomrade gar"
og tjenestens "grenseflatene mot andre myndighsten ogsa har funksjoner innen stat- og
samfunnssikkerheten" (Riksadvokaten, 2019a, sSJ. 2019b, s.1) understreker at lovforslaget " kan
skape uklarheter og tolkningstvil [...] i anledningertestens innhentning og ansvar pa norsk
territorium, samt grensedragningen mot PST". Kripassin side peker pa at en slik grasone mellom
de to tjenestene skaper utfordringer i et persamvay menneskerettsperspektiv. Grunnloven og EMK

setter skranker for lovgivers handlingsrom (Krip®819, s.7).

Et viktig element er forutberegnelighet overfor hstaten har anledning til & gjgre mot norske
rettssubjekter pa norsk jord. Hvilke regler sonmidge ma borgerne kunne tilpasse seg etter og vaere

kient med. Videre ma tiltakene vaere proporsjonateisforhold til hva som oppnas og de rettigheter
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som krenkes. Dette er grunnleggende rettsstatgpigrs Krenker staten et rettssubjekts rettigheter
skal det veere hjemlet i lov og som hovedregel parent i forhold til innsyn. Utfordringen oppstar
nar den som krenker rettighetene er en statlig mgyed som opererer i det skjulte og hvor aktivitete
er hemmeligstemplet. Manglende mulighet til innskmor privatlivets fred krenkes, kan utfordre

tilliten mellom borger og myndighetene. En tilldra er selve fundamentet i vart liberale demokrati.

EOS utvalget (2019, s.2) papeker i sitt hgringssaarmed «de hjemler som foreslas gitt til
Etterretningstjenesten, reiser utvalget spgrsmakamtrollmodellen er vurdert i slik bredde som syne
forventet av Stortinget». Tolkninger, skjgnnsutgeelog uklar legalitetskontroll kan fa store
konsekvenser som i Danmark, hvor sjefen for dafsksvarets etterretningstjeneste matte fratre pa
grunn av beskyldninger om feilinformering til koollorganet og ulovlig overvakning pa dansk
territorium (NTB, 2020).

Ugnsket aktivitet pa norsk territorium i det didgtalomenet er komplekst & definere. Et gkende behov
for tettere samhandling mellom utenlands-, innesfgatterretning og politi, er en klar trend i desfée
vestlige demokratier. Behov for samhandling er blaannet en direkte konsekvens av
grenseoverskridende trusler og kommunikasjonstekmoEn forutsetning for a operere i et skiftende
og dynamisk trusselbilde er utveksling av informaspg samarbeid. Samarbeid er derfor avgjgrende
for & lykkes med & avdekke og motvirke trusler mNotrge (Forsvarsdepartementet, 2018, s.144).
Tettere samhandling krever at grensesnitt og myrdgpmrade er tydelig og definert, noe som er
utfordrende nar trusselen er vanskelig & kategaris®en tradisjonelle distinksjonen mellom
tienestene utfordres da de i gkende grad har safalese oppgaver og arbeider sveert ofte mot de
samme truslene, men med ulike formal (Forsvarstepantet, 2018, s.118). Dette kompliserer
bildet og reiser en rekke prinsipielle spgrsmaksRdvokaten (20193, s.2) er tydelig i sitt haringss

at man "ikke rokker ved den etablerte rollefordgéin mellom politiet og Forsvaret”. En utfordring er
som nevnt graden av transparens. Etterretningsteme praktisering av loven vil i stor grad veere

hemmelig med den konsekvens at kravet om klarh&rogberegnelighet vanskelig kan oppfylles.

Oppsummert kan loven fremstd som om at myndighesesker & tilpasse en «firkant ned i et rundt
hull». Utvalget beskriver i forarbeidene hvilkerntymning og effekt digitalisering og globaliseringrh

for statssikkerheten. Skal tjenesten kunne lgseopjidrag ma hjemmelsgrunnlaget og virkemidler
tilpasses det nye trusselbildet. Majoriteten avifgainstansene anerkjenner tjenestens oppdrag og
viktighet. Utfordringen oppstar nar de ulike etatiastitusjoner og myndigheter skal kommentere
forslagene fra sitt stasted. Den enkelte tar utgjaumgkt i ndsituasjonen hva gjelder organisering og
hvilke prinsipper den norske sikkerhetsarkitektueerbygget pa. Sektor og ansvarsprinsippet, legale
rammer og forpliktelser, samt grunnleggende dentiske verdier norsk forvaltning stgtter seg pa.

Nar disse momentene mgates oppstar friksjon. Myertyd at kompleksiteten i dagens trusselbilde
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ikke passer inn i den norske beredskapsmodellenyedappende ansvarsomrader gker i bade bredde

0g dybde.

Personvern og individets rettigheter star sterktNorge. Datasikkerhet og eierskap il
brukerinformasjon og forvaltningen av disse erasskelig omrade a regulere. Mangfoldet av akterer
og avhengigheter mellom sivile og militeere funksjogjer det videre krevende & sortere ut oppgaver
og hvilke virkemidler som skal tillates. Disse saemknytningene medfgrer at endringer hos en
myndighet, som her Etterretningstjenesten, farinkning for en rekke andre. En konsekvens er at
grasonen hva gjelder ansvar utvides som fglge asrlappene oppgaver. Det klare skillet
Riksadvokaten papeker og hegner om, er meget kileviepraksis. PST, politiet og Riksadvokaten er
de som stiller flest spgrsmal i hgringsrunden. ®fieprinsippet om statens grunnleggende plikt
ovenfor sine borgere, a beskytte samfunnet og gn#alidet mot fare og vold. En statlig myndighet
kan ikke med viten og vilje la veere & hindre plgtéadrap eller grov kriminalitet som terror. Dette
strider mot helt grunnleggende prinsipper. Tenkemgundt at noen ma lide for flertallets nytte er i

dagens rettighetsbevisste samfunn en krevendeegvels

Lovens skille mellom stat- og samfunnssikkerheikke like apenbart som for fa ar siden. Politi og
patalemyndigheten tar utgangspunkt i samfunnsdikdten og FD i statssikkerheten. Spgrsmalet som
oppstar er om ikke begge etatene sin tilneermingytig i dagens trusselbilde. En kompliserende
faktor i cyber er utfordringer med attribusjon. Regen er at beslutningsgrunnlaget som initiadfges

til grunn vedrgrende ansvarsfordelingen er hgystkes Dette viser at politiet og Forsvaret i
realiteten neppe kan anses som to sideordnede statehar ansvaret for hver sin klart avgrensede
banehalvdel (Simonsen, 2019, s.252). Vanskelighatat a definere hvem og hva, bereder grunnen

for nye lgsninger som er tilpasset trusselbildeteNma bestemme og ta tidsriktige beslutninger.

Neste case omhandler forslaget om ny Fullmaktsbov gir Regjeringen utvidede fullmakter i krise er

eksempel pa en slik tilpasning.

5.4 Forslag om ny Fullmaktslov

Farst redegjgres det for formalet med lovforslaggtbehovet for raske beslutninger i kriser som
treffer tverrsektorielt, slik hendelser i cyber tegsalltid gjer. Deretter draftes lovforslaget viethnta
utvalgte hgringsinstanser sine sonderinger ruretisggsnittet mellom fred, krise og krig. Hvordan en
krise skal defineres, om det er stat- eller sanggikerheten som utfordres star sentralt. Lovfgetla
er interessant da flere de siste arene har ettetlyser overordnet ledelsesapparat som kan vivke o
sektorniva. Romarheim (2019, s.141) papeker abtesikning som hinder for effektiv samordning i
sentraladministrasjonen er for lengst ferdigdiatjsed [...]. Rekken av offentlige dokumenter og

utredninger som papeker at problemet er formidabellang». Ogsa Difi-rapporten om samordning i
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norsk forvaltning fra 2014, Igfter frem utfordrimgmed at om ministeransvaret tolkes for strengt kan

dette hindre oppgavelgsning pa tvers av sektoriéiy @014, s. 3).

Beredskapsutvalget overleverte sin rapport 14. 2019 (NOU2019:13). Utvalgets mandat hadde sitt
utspring i asylsituasjonen i 2015. Utvalget argutemr for et behov for en sektorovergripende
fullmakts- og suspensjonshjemmel. Dagens prakst koastitusjonell ngdrett er upresis i forhold til
hvilke vilkar som gjelder for anvendelse av ngdislutninger i krisesituasjoner (NOU2019:13,
s.21). Lovforslaget gir myndighetene mulighet tilskt & iverksette tiltak for & redusere et stort
skadeomfang. Tiltak som er vanskelig & hjemle igieningen fullt ut da krisen krever en annen

samordning enn hva som fglger av dagens hjemlansgarsfordeling.

Koronaloven, som ble hastevedtatt med relativt kearighet ble opphevet 27. mai 2020
(Koronaloven, 2020) er et eksempel pa et slikt adenLovforslaget tar opp i seg det uventede ay ka
dermed hevdes & anerkjenne utfordringene i dagengnamiske trusselbilde.
Beredskapshjemmelsutvalget s& behov for en legahkning av de tilfeller hvor alvorlige hendelser
som krever ekstraordineere tiltak nar landet ikkiinber seg i en krig eller krigslignende tilstarkgt.
eksempel er nar flere alvorlige hendelser inntrgffie samme tid, eller situasjonen tilsier at mae ik
er i stand til & se konsekvensene eller ringvirgaite av disse (NOU2019:13, s.18). Et klassisk
scenario er hybrid krigfgring. | forarbeidene eidkertid endringer i trusselbildet og sakalt interte

handlinger som danner grunnlag for lovforslaget.

Digitaliseringen, nye samhandlingsmgnstre og avigleger kompliserer analysen av hvilket
trusselbilde nasjonen star ovenfor. Attribusjos@n nevnt vanskelig i cyber. Usikkerhet om man star
ovenfor et angrep pa staten eller ren kriminakiat hemme responsevnen. En kan tenke daien
accomplisituasjon oppstar uten at dette er oppdaget ell¢ent av myndighetene. Med dette menes
ekstraordinaere kriser eller sammentreff av flenedeéser som kan true kritiske samfunnsfunksjoner
eller andre tungtveiende samfunnsinteresser. Slikkcenario vil generere  store
koordineringsutfordringer. Det fremheves at Norged&bart bade fordi vart samfunn er apent og et av
verdens mest digitaliserte. Slike ekstraordineerelélser vil sette den alminnelige beredskapen under
et press som innebeerer at situasjonen ikke kantdr@scetter sektorprinsippet. Det kan videre @ppst
utfordringer med rettslige rammer eller at ansgantiyndighet mangler ngdvendige fullmakter til &
iverksette rasjonelle tiltak (NOU2019:13, s. 19).

Utvalget vurderer like fullt at gjeldende beredsigpmler fortsatt bgr dekkes opp innenfor den
enkelte sektor gjennom saerlovgivingen slik somd.dden peker samtidig pa at operasjoner som
involverer flere sektorer krever bruk av en rekéeskjellige sektorhjemler, noe som vil kunne leidle t

manglende gjennomsiktighet, pulverisering av ansvamdre demokratisk kontroll og Igsninger som
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er mindre samordnet. Den nye loven sgker a lgse digordringene og hindre faren for at manglende
hjemler gjgr at myndighetene ngler med & iverkse#taévendige tiltak. Slike situasjoner kan utlgse
handlingslammelse og fraveer av klare retningslikper i ytterste konsekvens koste liv eller ramme
andre viktige verdier. Utvalget foreslo derfor atagdretten konkretiseres gjennom en

sektorovergripende fullmakts- og suspensjonshjenii@U2019:13, s.20).

Formalet med en slik sektorovergripende hjemmed éydeliggjere hvilke prosesser og vilkar som
gjelder for anvendelse av ngdrettsbeslutningerisekituasjoner. Stortinget som lovgiver har her
oppstilt krav og pa denne maten presisert nar, hegnpa hvilket grunnlag loven kan anvendes.
Utvalget konkluderer med at det er flere fordelen aullemper med en slik sektorovergripende
hjemmel (NOU2019:13, s. 21-22).

Sektorovergripende kriser i fredstid og kriser nséddkerhetspolitisk dimensjon omfattes av nasjonalt
beredskapssystem (NBS), som igjen bestar av sibi#tredskapssystem (SBS), Politiets
beredskapssystem (PBS) og beredskapssystem fowaFetrs(BFF) (Forsvarsdepartementet &
Justisdepartementet, 2018, s.26). Beredskapsplaménsees i sammenheng med Totalforsvaret.
Totalforsvaret omfatter gjensidig stgtte og samidrbreellom Forsvaret og det sivile samfunn i
forbindelse med beredskapsplanlegging, krisehdindtehele krisespekteret fra ugnskede hendelser i
fred til sikkerhetspolitisk krise og veepnet konflik Totalforsvarskonseptet har fulgt
samfunnsutviklingen, fra primeert & omhandle stetesheten til i nyere tid & basere seg pa dagens
bredere samfunnsperspektiv. (NOU2019:13, s. 35). Jiéggnd ga neermere inn i de ulike

motforestillingene.

Et lovforslag tilpasset en ny tid

Forslaget om en ny fullmakt- og suspensjonshjentimgér med var eksisterende grunntenkning rundt
ansvar- og sektorprinsippet. Utvalget argumentered at lovforslaget har flere fordeler enn ulemper.
Trusselbildet er med andre ord s& komplekst atedevanskelig & finne en logisk og enhetlig
organisering av statens totale ressurser. Dettessigiretatt med a gi regjeringen myndighet tithef
beslutninger som ikke faglger etablert praksis hyeldgr ansvar og rollefordeling mellom ulike
sektorer. Hybride hendelser trekkes frem som eksépd den nye sikkerhetssituasjonen staten ma
forholde seg til. Et slikt scenario vil i dag matténdteres pa tvers av forskjellige sektorer meel fiar
mangelfull handtering eller uklare ansvarsforhokbrdeling av ansvar vil tilkiennegi hvordan
regjeringen oppfatter trusselen i spgrsmalet omedestat- eller samfunnssikkerheten som trues.
Premissene, eller kunnskapen om hvilke trusler soer og kontekst disse settes i, vil i s& matgdeg
faringer. Myndigheter som utgir nasjonale trusseledinger vil som nevnt ha stor pavirkning pa

beslutningsgrunnlaget som legges til grunn.
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Hgringsinstansene er delt i spgrsmalet om behowetbegrunnelsen for en fullmakts- og
suspensjonshjemmel. DSB stgtter forslaget og begrurdette med det moderne samfunns
kompleksitet og utfordringsbilde. Regjeringen samvende makt ma ha verktgyene som trengs for a
handle raskt og effektivt i kriser og ekstraordiaaBendelser. Fremtiden er uforutsigbar og det er
"vanskelig a forutse hvilke sektorer som kan blinnaet i fremtidige kriser". DSB anfarer at
Regjeringen har behov for et handlingsrom en shkuil gi (DSB, 2019b, s.1). Det vises til at dedn
akutt krisesituasjon kan skape beslutningsvegrinig fkke det gis ngdvendig ryggdekning til de
ansvarlige myndigheter som har kompetanse og Kapdisiraskt & agere og normalisere situasjonen
(DSB, 2019b, s.2).

Ogsa NSM slutter seg til forslaget. De anfarer et vl vaere av "avgjgrende betydning for den
nasjonale responsevnen a kunne handle raskt. 8pesik starre cyberangrep kan omfanget og
konsekvensene veere sveert uoversiktlig”. Slike Headekrever koordinering og eventuell
omdisponering av samfunnets samlede ressurseer@etrekke faktorer som det kan veere "vanskelig
a vurdere hvor man befinner seg i krisespennetomeKrig og fred". | cyber vil det ta tid a kartlegg
trusselbildet og vanskelig & sammenfatte arsakarded i de fleste tilfeller er krevende & avdekke
hvem som star bak (NSM, 2019a, s. 1). PST er ogsiiyi innstilt til forslaget og bemerker at "det
konvensjonelle skille mellom vaepnet konflikt ogdrstadig blir mer utydelig". Hybride scenario
trekkes frem som et eksempel pa den nye trussadgitoen (PST, 20204, s. 1-2). Riksadvokatembetet
fokuserer naturlig nok pa det prinsipielle at foweregnelighet og lovregulering er viktig i

rettssikkerhets sammenheng. De statter forslaget péerordnet niva (Riksadvokaten, 2019b, s.1-2).

Der hvor forslaget mgter noe motstand er i hgriveyene til Forsvarsdepartementet og
Politidirektoratet. Forsvarsdepartementet erkjertmamsiktsmessigheten av en fullmaktslov, men er
tydelig pa at denne "skal virke under terskelen dagens beredskapslovgiving". Departementet
trekker opp en grense ved a presisere at lovekeoritrade kun skal gjelde ved "kriser som ikke truer
statssikkerheten". Etter deres syn bgr rettsligellezinger som det er behov for ved kriser, og som
ikke truer statssikkerheten, kunne lgses ved "eatrikelte sektorlovene som utformes tar hgyde for
lgsninger ved uforutsette kriser" og at "en hettagell fullmaktslov vil kunne virke som en sovepute
(Forsvarsdepartementet, 2020a, s.1). Til trossafodepartementet viser til et uklart skille mellom
myndighetsomrade i det utvidede trusselbilde, frevels nadvendigheten av a opprettholde et klart

skille mellom stat- og samfunnssikkerhet.

Politidirektoratet anfarer at det ikke er klartfatdelene overstiger ulempene. Politidirektoratet e
derfor ikke enig i forslaget (Politidirektoratet, 020, s.2). Direktoratet bemerker, som
Forsvarsdepartementet, at det ikke fremkommer at Idkille mellom krig og fred og at dette vil

representere uklarheter mellom lovforslaget og dsk@pslovgivningen. Hybride hendelser trekkes
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frem ogsa her som seerlig vanskelig a avgjare hrarsgne skal ga. Det reises tvil om dette enkklt vi
la seg praktisere (Politidirektoratet, 2020, s. Bide Forsvarsdepartementet og Politidirektoratet

etterlyser klarhet mot beredskapslovgivingen.

En forklaring kan veere at de begge disponerer samefs maktmidler. Hvem som gjer hva og nar,
bergrer dermed disse to i stgrre utstrekning enmgmayv de andre aktgrene. Lovforslaget hever seg
imidlertid over spgrsmadlet om ansvarsplassering oderav  grensedragning  mot
beredskapslovgivningen. Det tar utgangspunkt i redret og komplekst trusselbilde hvor selve
hensikten er a sta fritt til & avvike fra tradisgtinorganisering. Selve formalet er et behov for en
lovmessig forankring av myndighet, underlagt gktiéerier, til den utavende makt — regjeringen. Til
tross for at utvalget anfgrer at eksisterende Iskaggbhjemler fortsatt skal gjelde, apnes det for

lgsninger som suspenderer dagens fordeling av ansva

En fellesnevner for de som er positive til forskageat de har et tverrsektorielt ansvar. DSB od/INS
er slike institusjoner. PST har ogsa flere berddpét PST har i s mate grensesnitt pa begge flanke
mot politiet i samfunnssikkerhet sammenheng og nggterretningstjienesten og NSM i
statssikkerhetsspgrsmal. P4 samme mate som dahskelig a skille mellom hva som er indre eller
ytre trusler, er det ogsa utfordrende & definei® $om er terror eller organisert kriminalitet. Eank
hevde at Forsvaret og politiet i denne sammenhermtg esektorer med klarest selvstendige oppdrag.
Grenseflatene mot andre myndigheter viskes imidlert ettersom digitalisering og globaliseringen
tiltar. Nye lgsninger som revitaliseringen av Tfuedvaret og veksten av tverrsektorielle organers

ansvarsomrade og myndighet er tydelig.

Utfordringen oppstar nar et komplekst trusselbildeter en gjennomregulert og seksjonert
sikkerhetsarkitektur, hvor ansvarsfordeling gjennaektor- og ansvarsprinsippet er fagrende.
Fullmaktsloven er et tiltak for & mgte denne usikkéen, men ogsa andre tiltak besluttes, tiltak som
skyver forsvarsmakten og politiets ansvarsomra@eigere ut pa «flankene» med den felge at

grasonen utvides. Utvidelsen av NSM sitt mandétesntredende i s& mate.

5.5 Delkonklusjon - samordning eller samrgre?

Angrep i cyber gjar at trusselen opptrer i nye ferrmom ma lgses tverrsektorielt. Utviklingen i vare
omgivelser legger nye premisser for hvordan sikétesdrkitekturen bgr organiseres. Kompleksiteten i
cyber gjar det vanskelig & avgjare hva trusselstdbav og derav hvilke verdier som skal beskyttes.
Beslutningen er fgrende for hvilket rammeverk sqeidgr og hvilke virkemidler som kan benyttes.
Et sammenvevet og integrert samfunn skaper et gty scenario. A skille stat- fra

samfunnssikkerhet er krevende.
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Organisering og ansvarsfordeling er dermed utfordieeda det oppstar et avvik fra gjeldende
hjemmelsgrunnlag og det faktiske situasjonsbil@ektorprinsippet fungerer godt i de tilfeller det
raskt er mulig & plassere et ansvar og mindre dedhvor det er overlappende oppgaver. Det oppstar

et behov for & balansere ansvars- mot samvirkdppet

Spenningsfeltet mellom statens behov og individetsigheter er en krevende gvelse, og i noen
tilfeller direkte motstridene. Kollektiv digital @vakning kan underminere demokratiet i sitt forsgk
pa a forsvare det, og i tillegg utfordre tilliteg eamfunnskontrakten mellom borger og stat. Frgkt f
en overhengende fare kan sette demokratiske reflaksder press (dverenget, 2020). Inngripende
tiltak kan imidlertid veere ngdvendig for & kunnarita statssikkerheten, men da pa bekostning av
individets rettigheter. | ytterste konsekvens kagn dultimate rettighet — retten til liv bli en
vurderingssak. Statens plikt til & beskytte sinegbre kan tolkes forskjellig. Individorientert el
fellesskapets beste er en prinsipiell og etisk k. Stortinget er den lovgivende forsamling som

definerer grensedragningen og gir myndighet. Balanslsen definerer var demokratiske styreform.

For Etterretningstjenesten gir det endrede truddelbutfordringer hva gjelder den territorielle
begrensning. Et tydelig skille mellom indre og ytresler er ikke apenbart i en verdensorden hvor
statsgrenser i mange sammenhenger ikke er menitregdhet samme dilemma oppstar ogsa mellom

PST og politiet, skillet mellom terror og organiseiminalitet er hgyst uklart i mange tilfeller.

Begge lovforslag representerer behov for tilpastilngt nytt trusselbilde. Endring i lovgrunnlagét
Etterretningstjenesten, og et behov for beslutmnygslighet over sektornivad i gitte tilfeller.
Tilpasningene er imidlertid kompliserte da endrimgeeiser nye spgrsmal om grensesnitt mot andre
aktarer, rettsikkerhet og maktbalanse mellom Stgrtig Regjering. Utfordringene gjar seg gjeldene i

hele den norske beredskapen og stiller den nasjsikierhetsarkitektur pa prave.

Jeg vil nd ga over til & se neermere pa grasoneprabikk som kan oppstd i kjglvannet av

myndighetenes forsgk pa & tilpasse seg et dynasgigkmplekst trusselbilde.

6 Grasonen vokser og kompliserer respons

Forrige kapittel omhandlet hvordan et komplekssselbilde pavirker myndighetens utfordringer med
organisering og ansvar. | dette kapittelet sees ndetmere pa mulige konsekvenser knyttet til
usikkerhet om det er stat- eller samfunnssikkerhetem trues og grasoneproblematikken som falger

av dette.

Formalet er & se pa faktorer og konsekvenser aanatorisk art nar grensesnittet mellom
normaltilstand pa den ene siden dgigstilstand pa den andre er uklar. Fgrst omhandles mulige

arsakssammenhenger til at grasonen mellom ulikedigigeters ansvarsomrader gker, deretter om
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hvordan det hybride scenario pavirker kategorigemnav cybertrusselen. Er domenet i stor grad
sikkerhetisert? Hensikten er & avdekke mulige geurih at myndighetene satser pa tverrsektorielle
lgsninger. Lgsninger som kan bidra til & fragmenterem som skal gjare hva, i hvilken rekkefglge,
basert pa hvilken situasjonsforstaelse og hjemmatsdag. Analysen tar sa for seg myndighetenes
innretning og forstaelse av truslene. Hvordan pé&arsikkerhetsarkitekturen nar ansvarsprinsippet
ikke samsvarer med trusselens kompleksitet, ogaaitninger med utgangspunkt i verstefallsteorien,

til tross for at identifisering i mange sammenheraraneget vanskelig?

6.1 Grasonen vokser i takt med utviklingen av trusselbildet

Store multinasjonale tech-selskaper akkumuleretageer store mengder data. Var avhengighet av
teknologi gker i takt med utviklingen. Vi er sndblet pa internett i alle sammenhenger, bade priva
og profesjonelt ved bruk av smarttelefoner, GPSnaklgi i kjgretgy, smart-lgsninger. Med
avhengighet gker sarbarhet. Tradisjonell tenknmimgm sikkerhetspolitikken orienters i stor graddtun
relasjonene mellom stater og internasjonale orgajaaer som FN og NATO. | dag gjar imidlertid en
rekke andre faktorer seg gjeldende. Kontroll péorimiasjonsstrammen og datamengde gir nye
muligheter og makt. Tech-industrien vokser med p&gmell fart og selskapene er na sa store at man
ikke kan ignorere deres maktposisjon globalt. Vin&i et veiskille hvor maktforskyvningen fra state

til selskaper er en realitet. De fem starste sepkska representerer na verdens 3. stgrste gkonomi.
Kongressen i USA er bekymret over utviklingen ot\dederer & stykke opp selskapene, slik det gjort
med olje- og tobakkselskapene pa 1900 tallet @He020).

Ansvarsfordelingsspgrsmalet er bade viktig og valgk Det reiser sentrale maktfordelings- og
rettssikkerhetssparsmal. Beredskapsfeltet er utfadk a regulere rettslig og det kreves helhetlig
tilneerming til de respektive etatenes beredskapsigeesoller. Trusselbildet er ikke lenger like Htat
som for fa ar siden. Dette faktum har klare pdlgi®vertoner og en eventuell ansvarsoverfgring i en

konkret beredskapssituasjon vil matte utlgses guotitisk beslutning (Auglend, 2015a, punkt.1).

Privatisering og samfunnets raske teknologiskeklitg gjor at skillelinjene mellom Forsvaret,
politiet og det sivile samfunn blir stadig mindr&ammenvevingen tilsier at den gjensidige
avhengigheten gker. Komplekse systemer og eierikaptd gir nye sarbarheter (NOU2016:19,
2016, s.35). Neeringslivet blir stadig en viktigenedspiller i sikkerhetsarbeidet, bade i kraft av a
forvalte viktige samfunnsfunksjoner og som levemntil offentlige etater (NSM, 2019b, s.6). Sett i
lys av de senere ars hendelser og bruk av tekrsidegvirkemidler for & destabilisere stater,
kompliseres bildet ytterligere. Trusselen om hybkithfaring er hgyst reell og ma tas pa alvor.
Terrorisme er videre et grenseoverskridende fenosoem umuliggjer et klart skille mellom ytre og
indre trusler. Terrortrusselen kommer fra enkekpeer og ikke-statlige organisasjoner som forftytte
seg over landegrensene. Teknologi muliggjer fodbelser og styring av terroranslag pa tvers av ulike

jurisdiksjoner (Forsvarsdepartementet, 2018, s.117)

46



Grensesnittet mellom PST og Etterretningstjenestandag mindre klart (NOU2016:19, s.38). Dette
fremkommer tydelig i hgringsrunden til ny lov omtdttetningstjenesten. Faglgen er at grasonen
vokser, da det er komplisert & definere hvordasselen skal oppfattes og attribueres. Jurisdiksgon
overlappende oppgaver kompliserer bildet. Det rendin hvilket perspektiv som legges til grunn.
Ansvarsplassering blir dermed vanskelig & defimgrenye tyder pa at konklusjonen ofte ender midt i
mellom. Forskerne Friis og Hansen (2020, s.192-19yeslar at PST ma styrke sin
etterretningsfaglige kompetanse og skille ut pdétierforskning) og patalemyndighet. De fremmer
forslag om at PST bar konsentrere seg om ettengetniog sikkerhetsfaglige spgrsmal og at
Etterretningstjenesten i starre grad burde bli@sjamal og sivil tieneste. En slik lgsning vil Edil a

rydde opp i en rekke grasonekonflikter mellom tgaae selv og mellom PST og politiet.

Seerlig trusler i cyberdomenet er av sektorovergdpeekarakter. Behovet for informasjonsdeling om
slike trusler p& tvers av samfunnssektorene ogesiidtstiltak for a forebygge disse truslene,
underbygger viktigheten av et helhetlig og sektergripende ansvar (NOU2016:19, s.137). Dette
behovet genererer mange grensesnitt mellom foligigebtater og myndigheter som igjen har ulike
roller. Grasonen kommer som nevnt til uttrykk i badtredninger, rapporter og hgringssvar.

Endringene kameget grovtllustreres slik i to egenutviklede figurer:

‘ E-tjenesten & PST ‘

Forsvaret l Politiet

L
v
L

Figur 3. "kald krig" trusselbilde

Figuren sgker & illustrere «kald krig» scenaribetr det var klare grensedragninger mellom indre og

ytre trusler og tydelig ansvarsfordeling mellomsfizars- og justissektoren.

E-tjenesten & PST

Forsvaret

Politiet

NSM, DSB, FKTS, FCKS, NCSC

Figur 4. "utvidede" trusselbilde
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Figuren forsgker & visualisere dagens organisenggde ulike etater og enheters overlappende
oppgaver. Forsvarets oppdrag er utvidet og er tt@réeknyttet til sivile myndigheter i fredstid enn
tidligere. Etterretningstjenestens handlingsronbetlydelig utvidet som fglge av ny lov og PST sitt
virkeomrade er mer internasjonalt etter 9/11 ogotéusselen. | et dynamisk trusselbilde har ulike
tverrsektorielle etater og koordinerende enhetiétr dtablert eller fatt utvidet mandat. Hybride sier

og digitaliseringen medfarer et nytt scenario hlere aktagrer har oppgavesamme hendels®ette

kan utfordre handtering nar det er flere «intenetse med ulike oppgaver og hjemmelsgrunnlag.
Figuren er ment & illustrere at grdsonen om hvemsi@l gjere hva vokser og det oppstatte behov for
en rekke koordinerende institusjoner er tiltageigitiets ansvarsomrade er relativt konstant igeeg

tilfeller.

6.2 Tverrsektorielle myndigheters ansvarsomrade gker
Utfordringene ved IKT-sikkerhet gjer det vanskefigd et for statisk regelverk eller en for fastlast
organisering av etater (NOU2018:14, s.67). Bademisgring og regulering ma veere fleksibel og

kunne tilpasses nye trusler, sarbarheter, teknelagj forretningsmodeller.

Det siste 10 ar har en rekke IKT sikkerhetsrelatéuhksjoner blitt etablert. Behovet for overvalqin

av kritisk infrastruktur star sentralt innen finamelse, kraft og kommunikasjonstjenester. NSM er
tildelt den nasjonale oppgaven & overvake samfuitiskkinfrastruktur gjennom et sensornettverk
som overvaker kritisk infrastruktur (VDI). NSM han koordineringsrolle og responsfunksjon hva
gjelder digitale trusler. Den primeere oppgaven endelseshandtering og gjenoppretting av

normalsituasjonen i kritisk infrastruktur (Forsw@epartementet & Justisdepartementet, 2018, s.56).

Myndigheten har ikke patalekompetanse og kan dédker benytte tvangsmidler eller gi palegg i sine
undersgkelser. Enhetens sentrale posisjon inneersikkerhet genererer dyp innsikt og kunnskap,
men nedsiden er at den er «passiv». Ingen stiliesartsvar og hverken allmenn- eller
individualpreventiv effekt oppnas. Attribusjonspi@iatikken og staters behov for bevis pa hvem
som star bak, burde i stgrst mulig grad tilsi kiiametoder som tilfredsstiller rettslige standardsg
ikke en sannsynlighetsvurdering. Anvendbarhetelkusnskapen i sikkerhetspolitisk kontekst krever
presisjon og etterprgvbare bevis. Politiets granigesmot NSM er et eksempel hvor
grasoneproblematikken og valget av kategoriseriag stor innvirkning p& hvordan en hendelse
handteres. At cyberdomenet i stor grad er sikkadtved at statlige aktgrer utpekes som dentstars
trusselaktar, kan avskjaere disse hendelsene frdi &tterforsket som kriminalitet. Angrep i
cyberdomenet blir sdledes i stor utstrekning handte etterretning og sikkerhetstjenestene, noe som

kan veere problematisk i en rettsstat.

Norsk sikkerhetsarkitektur utvikles raskt. Jeg nédenfor beskrive hvilke faktorer som pavirker

myndighetens organisering. Cyberdomenets kompktksg derav vanskeligheter med a identifisere
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aktar og intensjon, avstedkommer en rekke tiltakdfdremme samhandling. De siste tre ar har farst
og fremst opprettelsen av Felles cyberkoordinesagter (FCKS) og Nasjonalt cybersikkerhetssenter
(NCSC) i NSM markert myndighetenes satsning. egd) er politiets nasjonale cybercrime senter

(NC3) blitt opprettet og i 2019 fikk Norge sin fasligitaliseringsminister.

6.3 Opprettelsen av det Nasjonale cybersikkerhetssenter (NCSC)

| september 2017 ble IKT-sikkerhetsutvalget oppmhévatatsrad. Utvalget fikk i mandat & se pa
dagens regulering av IKT sikkerhet og om dette enskktsmessig organisert ovenfor de
samfunnsutfordringer Norge har (NOU2018:14, sE9).av anbefalingene var opprettelsen av nevnte
NCSC underlagt NSM. Utvalget bemerket imidlertidat senteret kan opprettes er det behov for en
naermere behovs- og kostnadsanalyse som avklateretsmyndighetsforankringg grensedragning

mot gvrige myndigheteHgringsfristen pa utredningen ble satt til 22rs120109.

Uklar grensedragning mellom etater er ogsa berafleae hgringsinstanser. PST (2019a, s.3) stiller
spgrsmal om nok et senter vil bidra til det motsatDet reises tvil om svaret pa
koordineringsutfordringer er & gke antall aktgrexdnutydelig mandat. Videre er grensesnittet mot
FCKS sin koordinerende rolle og PSTs ansvar faptbekjempelse momenter som ikke er definert.
Datatilsynet (2019a, s. 2) er ogsa inne pa om #tsgnter er hensiktsmessig og foreslar at et bedre
alternativ vil veere & gi eksisterende departementéarere faringer om samarbeid.
Forsvarsdepartementet (2019, s. 4) foreslar aessnbgr bygges pa eksisterende responsmiljger i
NSM og papeker at eksisterende "oppgaver relaktstatssikkerheten ikke blir svekket" som falge av
et utvidet mandat. Politidirektoratet (2019, s.)2eB enig med utvalgets anbefaling at det er flere
forhold som ma utredes far et slikt senter etableoy bemerker at "utredningen synes kun a
vektlegge politiets rolle ved etterforskning ogagldtav straffbare forhold og [...] ikke i tilstrekieg!

grad tar innover seg politiets forebyggende og dskapsmessige rolle".

13. august 2018 bekjentgjorde NSM pa sine hjemreesit de skal opprette et nasjonalt
cybersikkerhetssenter. Senterets oppdrag er a gildautnyttelse av samfunnets samlende ressurser.
Hovedleveransen vil veere rettet mot Forsvarets \egiiNSM, 2018). Opprettelsen av senteret
undergraver hgringsinstituttet da opprettelsenbelgluttet flere maneder far hgringsfristens utlépt.
tillegg til at etableringen var imot utvalgets afatidg om at senteret ma ha en tydelig forankring i
sivile myndigheter, da behovet farst og fremst ewytlet mot sivile samfunnsfunksjoner
(NOU2018:14, s.10)Grasoneproblematikken er her tydelig. Utvalget &mlbe at senteret bgr ha
knytning mot sivile samfunnsinstitusjoner og NSMvsproklamerer at hovedleveransen skal veere
rettet mot Forsvarets behov. En forklaring kan vadrstatlige aktarer vurderes til & utgjere starst
trussel i de nasjonale trusselvurderingene. Arsakan veere sikkerhetstienestenes omforente

konklusjon, at det er stater som er den stgrsheléie.
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Neste kapittel omhandler mulige utfordringer metegariseringen om en trussel hgrer hjemme i stat-

eller samfunnssikkerhetsdomenet.

6.4 Grasoneproblematikken i praksis

Tradisjonelt har det veert et mer eller mindre skaskille mellom begrepene statssikkerhet og
samfunnssikkerhet (NOU2016:19, s.28). Begrepen#wid og betydning legger faringer for hvordan
staten organiserer seg. Da trusselbildet endragdsifrem behov for justering av meningsinnholdet.
Den generelle samfunnsutviklingen kan tilsi behaw fen dreining av fokus fra et rent
statssikkerhetsperspektiv, til ogsa & omfatte det sradisjonelt har blitt ansett som en del av den
generelle samfunnssikkerheten (NOU2016:19, s.1D&ne dreiningen innebaerer imidlertid ikke en
avgrensning for Forsvarets ansvarsomrade, snarereimot. Trusler som i utgangspunktet bergrer
samfunnssikkerheten kan ogsa ha gyldighet for skikerheten. Denne dualismen utfordrer

organisering og ansvarsplassering i det norskedbkapssystemet.

Terrortrusselen er ogsa en faktor som pavirkerestdtsarkitekturen og som kan sees i forskjellige
perspektiv - kriminalitet eller et anslag som trustaten. Ordskiftet om Forsvarets rolle under
terroranslaget 22. juli 2011, er senere omtalt elgattert i en rekke sammenhenger. Simonsen (2019,
$.62-66) redegjer for grasoneproblematikken i sik ®Til forsvar av landet», og diskuterer her om
beslutningen til Regjeringen i det heletatt var igilen sa tidlig fase som tilfelle var. Han reiser
spgrsmalet om situasjonsbildet var tilstrekkellgatiutelukke at angrepet ikke var en statlig aktgr.
Uavhengig av beslutningen, anfgrer han at Forsvanesvar for rikets sikkerhet ikke blir suspendert
bare fordi handlingen ogsa er en forbrytelse sonal skdndteres av politiet. Det ene

(kriminalitetsbekjempelse) utelukker ikke det anffoesvar av landet).

Et komplekst trusselbilde krever at etatene ma &uhéndtere de ulike aspekter av situasjonen
parallelt om situasjonen skulle tilsi det. Simong2019, s.253 - 254) mener at Forsvaret i slike
tilfeller ma agere pa selvstendig initiativ, utematte vente pa anmodning fra politiet. De begge er
profesjonelle aktarer og vil kunne handtere ettskiv kommando om situasjonen skulle kreve det.
Han far stette av forskerne Dyndal og Larssen (282010), som i tillegg papeker at en slik lgsning
vil ta bort uklarheter hva gjelder forsvarspersbogl handlingsplikten. Simonsens analyser i boken
treffer godt pa grasoneproblematikken. Terror kadtgenkes & veere en hendelse som i sammenheng
med andre hendelser, kan indikere at en statligraitér bak, med helt andre intensjoner enn hva som
kan klassifiseres som kriminalitet. En av utfordene i dagens trusselbilde er tidsaspektet. |
cyberdomenet er responshurtighet av avgjgrendelhiety. Riktige tiltak til rett tid star sentraltrf@
begrense skadeomfanget. Spgrsmalet er dermed nelema ikke flere aktagrer bgr respondere
samtidig, men at kommandoforhold og eventuelt liegigspunktet for overfgring av ansvar defineres

grundig.
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Tidsaspektet og hvilket situasjonsbilde som fogaignar beslutninger tas er viktig nar styresmakten
star i et veiskille. Er det statssikkerheten eamfunnssikkerheten som trues — eller begge? Det
samme beslutningspunkt gjgr seg gjeldene for agtger som tas pa lavere niva. | cyber er det som
nevnt NSM som i stor utstrekning har ansvaret fem thitiale hendelseshandteringen av saker som
varsles eller oppdages i VDI nettverket. Mange#fudpplysninger tidlig i en hendelse kan i mange
tilfeller medfare at beslutningen begrunnes i etabfunnskap og risikoforstaelse. Verstefallsteorie

er da en sunn tilneerming, men faren for bias estiggtede.

Et eksempel er konklusjonene fra teknologiselskayisma som ble utsatt for hacking i 2019.
Selskapet gikk ut i pressen og redegjorde for heedeog at Kina stod bak. Dette ble imidlertid
tilbakevist som en ubegrunnet pastand og Vismaenuitttilbake p& sin initiale konklusjon. Selskapet
viste til at identifiseringen var basert pa kunmskar angrepet og ikke som fglge av analyse av den
konkretehendelsen. Sikkerhetsselskapet Mnemonic uttadlenne sammenheng at det er vanskelig a

finne ut hvem som star bak og at det er fort giaskylde pa Kina og Russland (Skille, 2019).

Eksemplet viser at attribusjonsproblematikken ledetonklusjoner basert pa eksisterende kunnskap
om modus. Da narrative i stor utstrekning definer@ag de hemmelige tjenestene kan
situasjonsforstaelsen bli preget av et fokus matige aktarer. Manglende innsikt om andre aktarer
kan videre medfgre en ensidig klassifisering avsdelsituasjonen i cyber. | Naeringslivets
sikkerhetsorganisasjons Magrketallsundersgkelse 818,2 fremkommer det at kun 9% av
respondentene rapporterer sikkerhetshendelseoltiig, 3 % til NSM NordCert og 2% varsler egen
CERT funksjon (NSR, 2018, s.28). Legges disse filgrunn er det mye som tyder pa at det er store
mangler hva gjelder kunnskap om totalbildet avlémuscyber. Manglende trusselvurderinger som tar
utgangspunkt i samfunnssikkerheten kan gi en «btind». At virksomheter ikke varsler om angrep
innebeerer at majoriteten av tilfellene ikke blimbsert og satt inn i et nasjonalt trusselperspekti
ytterste konsekvens kan dette medfgre at myndigbetgter beslutninger pa et manglende empirisk
grunnlag. Som omhandlet i kapittel 3.5, mener flEnskere at cybersikkerhet og cybertrusler er

darlig belagt empirisk og preget av uklar analygéarstaelse (Langg, 2013, s.233).

Neste kapittel kan pastas a veere en betydeligrfakim pavirker statens utfordring med & tilpasse se
et nytt scenario. Hybride trusler utfordrer sikketarkitekturen pa alle nivd og kompliserer

responsevnen, da utfordringen kan sees i flerertsjorer.

6.5 Hybride trusler - grasoneproblematikkens mor

| dette komplekse scenario ma det tas stillindtih som er viktigst. Det dpenbare svaret er statens
overlevelse. Sparsmalet er hvilke virkemidler dtpki som er hensiktsmessig i et uoversiktlig og
mindre forutsigbart sikkerhetspolitisk bilde. Tibss for at begrepet hybrid krigfaring ikke omtaies
utstrakt grad i de nasjonale trusselvurderingereskiives hendelser hvor dette samsvarer med

meningsinnholdet og definisjon. Statssikkerheteredrdermed av angrep hvor det er vanskelig a
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identifisere en begynnelse og slutt pa fiendtligandiinger Denne utviskingen utfordrer
faseinndelingen som vart beredskapssystem er byggéted, krise, krig). Resultatet er at man star
en konstant «krigstilstand» (Cullen & Reichborndkjerud, 2016, s.3). Grensesnitt mot

normaltilstanden blir dermed uklar og apner opptdtkning.

Statens virkemidler til & gve diplomatisk press sgte instans bruk av militeere midler i selvf@sv
vanskeliggjgres da mistenkte stater kan hevde iplelusornektbarhet som fglge av manglende
attribusjon. Bruk av mer tradisjonelle handlema®m militeermakt endres i et slikt scenario. Denne

nye virkeligheten kan pavirke maktbalansen melltetes.

@konomisk styrke er et virkemiddel som benytteskermmle grad. Den senere tids gkonomiske
sanksjonsutveksling mellom USA og Kina er et ekseingé dette. Det eksisterer dermed ikke noe
klart skille mellom det militeere, politiske og da&viinnen hybrid krigfaring. Elementene kan enkelt
studeres separat (militaer, politisk og sivilt), méet er essensielt & forstd de i sammenheng for a
kunne fastsla at en blir utsatt for angrep pa figixéer samtidig (Cullen & Reichborn-Kjennerud,
2016, s.4).

A destabilisere en stat gjennom psykologiske opemas eller pavirkning av valg ved bruk av
kommunikasjonsteknologi, har i dag et mye stgrriemsale enn for fa ar siden. Alle hendelser kan
imidlertid ikke settes inn i et slikt scenario. Faet farste er det attribusjonsutfordringer og det
andre strider en slik tilneerming med sektorprinetppet ensidig statssikkerhetsperspektiv vil dsfm

«alt» kunne gjgre seg gjeldene.

| det hybride scenario kan en hevde at grasonekeddiele spekteret. Grasone bade i forhold til hva,
hvem og hvordan — og derav med hvilken intensjoompgleksiteten og konsekvensene er sa
giennomgaende at det er vanskelig a etablere esikhiemessig ansvarsfordeling som er balansert mot
vart styresett. Trusselen er som nevnt reell ogderdor lgses gjennom kunnskap og utveksling av
informasjon. Videre kreves unntaksbestemmelser lsmmtrekke pa alle kapasiteter i samfunnet nar

situasjonen krever det. Ny fullmaktslov er et stikak.

Dynamikken i dagens trusselbilde hvor intensjoRapasiteter, mal og metoder er i stadig utvikling
tilsier at bildet ma nyanseres. Vi star ovenforfelies risiko mer enn en felles fiende som falge av
digitalisering og globalisering. Dagens sikkerhekaktur utfordres da ansvarsprinsippet
tilsynelatende ikke samsvarer med trusselens mihgip kompleksitet. | disse overgangene mellom

sektorer oppstar grasoner og glidende overgangegléAd, 2015a, punkt 2).
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Grasoner forsterkes og utvides ved opprettelsevenrsektorielle Igsninger. Flere skal koordinere,
informere og handtere. Arbeidsdelingen spres ut péeen rekke myndigheter, etater og instanser.
Kompleksitet sgkes lgst med a lage et mer kompkjsgtem som utfordrer kommando og kontroll. P&
en annen side opprettholdes maktbalansen og detisskstyring med en slik tilneerming. Skillet
mellom stat- og samfunnssikkerhet og hvilken myhdigsom er ansvarlig, kan muligens forklares
med et verdimessig utgangspunkt. Hvilke prinsipgit samfunn skal bygges pa for & ivareta vare
grunnleggende verdier som menneskeverd, rettséikkeng demokrati. En pragmatisk og
oppdragsfokusert tilngerming kan komme i konfliktdwisse verdiene. Fenomenet hybride trusler er
saledes meget vanskelig & omsette i konkrete agrmmiske beslutninger da selve poenget er a

komplisere respons.

6.6 Digitalisering apner for flere aktgrer

Skifte i hvordan stater samhandler og integrasjorverdensgkonomien gker i takt med

teknologiutviklingen. Digitale lgsninger fremmefdmmasjonsflyt og knytter produsent og konsument
neermere sammen. Globaliseringen pavirker dermetkngicbg kanalene som brukes til & utgve makt.
Mykere maktmidler som gkonomi og opinionspavirknbsiiy som fglge av dette vanligere a benytte
som virkemiddel for & oppna nasjonale malsetninBette har innvirkning p& militeermaktens rolle

(Beadle & Diesen, 2015, s.21). Uavhengig av deliftes vil alltid militeere maktmidler og

alliansetilknytninger matte ligge som fundamem iséats arsenal av virkemidler.

Globalisering og internasjonalisering gker kontaktearbarheten og avhengigheten pa tvers av
landegrenser. En konsekvens er mulighetsrommet eppstar for ikke-statlige aktagrer, som
organiserte kriminelle nettverk og terroristgruppger. Denne endringen kan medfgre en omfordeling
eller glidning av makt. Aktgrene far dermed muliglggennom bruk av teknologi & pavirke den
sikkerhetspolitiske situasjonen pa bekostning atest Flere aktarer enn tidligere har nd starre
mulighet & influere den internasjonale dagsorde@YR016:19, s.56). Nye former for makt oppstar
dermed ut over starrelse pa en stats konvensjokaiasiteter. Dette skifte gjer at man ma forholde
seqg til flere elementer enn militeermakt alene. Viegen representerer en grunnleggende endring fra

tidligere (Beadle & Diesen, 2015, s.22-23).

Ikke-statlige aktarer disponerer ikke konvensjomeiliteermakt. Bruk av irreguleere virkemidler er
derfor det fortrukne middel. Jo mer sgmlgs intdggerav verdensgkonomien og digitale
kommunikasjonsplattformer blir, jo mer sarbar bliater for innslag av irreguleer maktbruk som terror
pavirkning og angrep i cyber (Diesen, 2018, s.Bdjkjennelsen av at all krigfaring til sist handéen

a pavirke motstanderens adferd ved & pavirke vilien informasjonsoperasjoner ved bruk av
kommunikasjonsteknologi et sentralt element. Pauids av narrative og det faktiske hendelsesforlgp
er i dagens sikkerhetspolitiske bilde en velkjerdtegi (Beadle & Diesen, 2015, s.160).
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Utviklingen av kunstig intelligens og maskinleeringnger overvakning, utvikling av propaganda og
falske nyheter til et helt nytt niva. Automatisepi®sesser gker kraft og omfang bak bade angrep mot
kritisk infrastruktur og opinionspavirkning. Desimfasjon og falske nyheter fremstar nd som mer
troverdig og persontilpasset (NOU2018:14, 20182)s.Presisjonsnivaet gker i takt med den
eksplosive gkning av datamengde og teknologiutwijdn. Trusselbildet kompliseres jo mer

sofistikert angrepene blir og de blir vanskeligérfiersvare seg mot (NOU2018:14, s.23).

Valutaen i denne sammenheng er data. Eierska@tdl durderes til & veere verdens mest verdifulle
ressurs (Dyndal, 2020, s.50). Data er ingrediessem brukes til forskjellige formal og den som har
mest, har flest muligheter. Informasjonssamfunmetett knyttet til internett. Den som kontrollerer
kanalene og plattformene vil ha stor mulighet téhé innflytelse. Denne omfordelingen av makt gjar
at ikke-statlige aktgrer som multinasjonale selskdar relativt starre innflytelse enn tidligerga®n

har ikke lenger like stor kontroll over informasgfiyten (Beadle & Diesen 2015, s.20). Som
eksempel kan nevnes NRK sin avslgring av tilgjeggekanonymiserte posisjonsdata» kjgpt av et
engelsk selskap, en sakalt dataforhandler. Dataensolert sett anonyme, men sammenholdt med
annen offentlig tilgjengelig informasjon er de itiiserende. NRK kartla en rekke forsvarspersonell
som i kraft av sin rolle har strategisk viktige @ner (Gundersen, Skille & Lied, 2020). Kunnskap
og forvaltning av informasjon kan sies i stor wktiing a ha skiftet hender fra stater til andrepest
Sett i lys av Cambridge Analytica skandalen (Grggee & Krogerus, 2017) og pavirkning av valget i
USA, er denne trusselen hgyst aktuell. En kan havde er pa vei fra et informasjonssamfunn, til et
desinformasjonssamfunn. Helt sentrale beslutniffigétes av kommersielle aktgrer utenfor den
tradisjonelle mellomstatlige arena. (Justisdepaetaet, 2017, s.20). | et sikkerhetspolitisk persipek
kan det veere ngdvendig at stater tar tilbake tiiga i dette domenet. At de nasjonale
trusselvurderingene ikke omhandler dette tema, keepresentere en «blindsone» i

beslutningsgrunnlaget til myndighetene.

6.7 Delkonklusjon - faktorer i ulike dimensjoner

Utgangspunktet i sikkerhetspolitikken er relasjomeellom stater og internasjonale organisasjoner
som FN og NATO, men dagens trusselbilde omhandieekke andre faktorer i tillegg. Privatisering
og den raske teknologiske utvikling gjar skilleing mellom Forsvaret, politiet og det sivile samfun
mindre. Den gjensidige avhengigheten tiltar og tdlgieringen apner for flere trusselaktgrer.
Kompleksiteten sgkes lgst ved a opprette koordiuEresentre og tverrsektorielle myndigheter.
Utvidelsen kan bidra til at sikkerhetsarkitekureayber kan fremsta som uklar. Dagens trusselbilde

utfordres da ansvarsprinsippet tilsynelatende gdmsvarer med trusselens kompleksitet.

Attribusjonsproblematikken gjgr at kategorisering aktar baseres pa eksisterende kunnskap om
modus. Da narrativet tilsynelatende defineres avhdemelige tjenestene blir hendelser i stor

utstrekning handtert av disse, noe som kan vaetdepmatisk for en rettsstat. Faglitteraturen pekéer p
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at cybersikkerhet og cybertrusler er darlig belagtpirisk og preget av uklar analyse og derav
forstielse (Langg, 2013, s.233). A forstd trusseldrkning i en sammenheng er essensielt for en
hensiktsmessig respons. Fenomenet hybride truateskeliggjar responsorganisering av den grunn at

modusen nettopp er designet for & skjule intensjon.

Jo mer sgmlgs integrering av verdensgkonomien gitaldi kommunikasjonsplattformer blir, jo mer
sarbare blir stater for pavirkning og angrep i edoenenet (Diesen, 2018, s. 34). At datafangsten i
form av lagring og forvaltning av brukerdata domeseav private aktarer reiser nye problemstillinger
Data selges og benyttes til opinionspavirkning asjal manipulasjon. A skape splittelse og polaeser
en debatt kan svekke tilliten til bade myndighetegeinternasjonale organisasjoner som NATO og
FN. Faller tilliten mellom borger og stat bort, tiben pa en demokratisk styreform gradvis forvitre
det frie marked er det Ignnsomhet og markedsandelerer farende. | dette markedet kan stater og
andre med onde hensikter kigpe «ammunisjon» soinekid har samme effekt som vapen med
sprengstoff og krutt. Noe tabloid sagt, er teclslsmbene var tids vapenforhandlere, kun styrt av

finansielle regler for handel og ikke av statekkarhetspolitikk eller internasjonale avtaler.

7 Sammenfatning og konklusjon

Oppgavens utgangspunkt er et endret trusselbildegolyendigheten av ny sikkerhetstenkning som
folge av digitalisering og globalisering. Hendelseyberdomenet er vanskelig & attribuere og angrep
kan true bade stats- og samfunnssikkerheten pa satidmDette utfordrer ansvarsfordelingen da

trusselen nesten alltid kan sies & vaere sektoropergle. Disse endringene utledet til oppgavens

problemstilling.

Hvordan tilpasser norske myndigheter seg til etrentrusselbilde og hvilke faktorer kan pavirke

utviklingen av sikkerhetsarkitekturen for cyberdaost@

For & finne ut av hvordan myndighetene tilpassgr se det sentralt & avdekke hvilket trusselbilde
som blir presentert. Beslutningsgrunnlaget utadserl vare etterretnings- og sikkerhetstjenestar so
konkluderer med at det er statlige aktgrer somessmterer den stgrste trusselen. Gjennomgangen av
vurderingene viser imidlertid at teknologiutvikliexy gar raskt og at en rekke andre aktgrer opererer
mot samme mal, men med forskjellig formal og infensDenne dimensjonen blir ikke tillagt vekt da
det ikke utarbeides nasjonale vurderinger som beskr trusselens virkning i et
samfunnssikkerhetsperspektiv. Dette kan gi et asstmsk situasjonsbilde. Tilpasninger
myndighetene gjer innen lovutvikling og struktureinder for & imatekomme truslene, kan derfor

hevdes & ha sitt utspring i statssikkerheten.
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Sikkerhetsarkitekturen far dermed sitt omdreinings rundt vare hemmelige tjenester. Forskerne
ser utfordringene i et starre perspektiv og distartévilke konsekvenser dette kan ha pa samfunnet i
stort. At trusselen av forskjellige arsaker defasesom eksistensiell, kan rettferdiggjere utvidede
hjemler til statlige virksomheter i bytte mot sikket. Flere forhold peker mot at cyberdomenet er

sikkerhetisert.

Spenningsfeltet mellom statens behov og individetsigheter er en krevende gvelse, og i noen
tilfeller direkte motstridene. Kollektiv digital @vakning, som den nye Etterretningstjenestelowen g

anledning til, kan underminere demokratiet i sittsipk pa a forsvare det, og i tillegg utfordretéh

og samfunnskontrakten mellom borger og stat. Eudopa statssikkerheten alene kan derfor ha

uheldige sider ved seg.

Oppgaven viser at der hvor det tidligere var enfieliefinere en tjeneste sitt myndighetsomrade, har
digitaliseringen medfart et tiinaermet grenselgsnacio. Ulike myndigheter overlapper hverandre pa
viktige omrader, og det oppstar uklarheter om hgam har ansvar for hva og hvordan arbeidet skal
organiseres og koordineres. Utviklingen har gjoet ckrevende & skille statssikkerhet og
samfunnssikkerhet da skillelinjene mellom freds&rog krig er mindre tydelige. Slik det kan fremsta
sa er myndighetens tilpasninger i hovedsak en evelsbygge sikkerhetsarkitekturen pa eksisterende
rammeverk hvor sektoransvar er det farende prinsigmpprettelse av ulike koordineringssentre for &
sikre samhandling. Virkningen er, som flere papekgrgrasonen mellom forsvar, politi og andre
myndighetsorganer gker. Spgrsmalet er om denneeertiingen bedrer eller svekker

motstandsdyktigheten.

A avdekke alle faktorer som kan pavirke sikkerhédsekturen, evner ikke denne oppgaven & svare
pa. Faktorer som imidlertid kan ha innvirkning emsnevnt ferst og fremst hvordan trusselnivaet
beskrives og oppfattes av myndighetene. Situasjostsielsen er utgangspunktet for beslutninger. For
det andre er den norske modellen med sektoranskevant. Et dynamisk og komplekst trusselbilde er
vanskelig & organisere seg i forhold til. En modelin bygger videre pa en arkitektur etablert i en
annen tid, kan medfgre uklare ansvarslinjer. Dexljér faktoren er myndighetens sgken etter a
klassifisere trusselens virkning. Er det statsereamfunnssikkerheten som trues? | cyberdomenet
tyder mye pa at det er begge. Den fjerde faktoreatteibusjonsutfordringer som tvinger frem et
veivalg om hvordan og av hvem trusselen skal h&esltéette kan avskjeere andre myndigheter fra a
respondere. Siste faktor jeg velger a lgfte fremg&soneproblematikk som fglge av trusselens

kompleksitet og myndighetenes organisatoriske lr@giger.

En konklusjon de fleste kan slutte seg til er at deske teknologiske utviklingen og sammenvevingen

av kapasiteter og tjenester gjar hele samfunnetsdwrart. Det utvidede trusselbilde har introdusert
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nye sikkerhetsutfordringer. Sikkerhetsbegrepet teisytnd ogsa til forsvar av vitale verdier som
samfunnssystem og velstand. Det materialet oppgaeserer seg pa, indikerer at myndighetenes
tilnaerming til truslene i cyberdomenet i all hovakler et sikkerhetsproblem, og implisitt at laseimg

ligger i sikkerhetspolitikkens repertoar. Hvis egder til grunn at trusselen i cyberdomenet omfatte

mer enn statssikkerheten, kan en hevde at myndigbetllerede pa hoppkanten kommer skjevt ut.
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