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Forord

Utviklingen av militere vipen og rustningskapplep har gjennom historien
vart betinget av teknologiske nyvinninger. Ikke minst gjelder denne teknolo-
giske betingelsen for utviklingen og anvendelsen av luftmakt. Det er vanske-
lig 4 komme utenom at fra det oyeblikk man ogsd tok i bruk luften som en
dimensjon for krigsoperasjoner, fikk det en betydelig pavirkning for krigfor-
ing. Teknologi kan derfor se ut til 4 ha vart svert avgjorende for at luftmakt
ble en sentral faktor for den moderne krigforingens utvikling.

Norske myndigheter besluttet i 2009 4 gi til anskaffelse av nye kampfly av
typen Joint Strike Fighter — et moderne kampfly som er svart kostbart som
folge av den avanserte teknologien denne vipenplattformen har. Denne tek-
nologien var ifelge Norges forsvarsminister avgjorende for valget av fly. Den
teknologiske faktoren synes derfor fortsatt & vere svert sentral for bruken av
luftmakt. Men kan teknologien lose alle de sikkerhetspolitiske problemene
som man blant annet anvender luftmakt for 4 hindtere? Ligger losningen pa
mange av dagens konflikter i forlengelsen av 4 implementere mer teknologi i
maten man bruker luftmakt pd? Hvordan kan si dette bidra til & skape lasn-
inger pa konflikter? Kan det vere potensialer ved luftmakt som ikke blir tatt
i bruk fordi man ikke anvender teknologien pa riktig mate, eller har man for
stor tro pa betydningen av teknologiske losninger i bruken av luftmake?

Denne utgaven av Luftkrigsskolens skriftserie er viet til Luftmaktsseminaret
2009, som hadde til hensikt 4 belyse ulike aspekter ved teknologiens betydning
for luftmakten som militert og sikkerhetspolitisk verktoy. Bidragene belyser
blant annet teknologien som drivkraft for luftmaktens utvikling, teknologiens
betydning for luftmaktens evne til & nd politiske mélsetninger i dagens konflik-
ter, og hvordan man ser for seg den videre utviklingen av luftmakt i lys fram-
tidens teknologi. Samlet sett gir bidragene i denne utgaven av Luftkrigsskolens
skriftserie et bredt utvalg av noen av de problemstillingene som er heftet ved
teknologiens betydning for luftmakt.

Trondheim, september 2009

Per Marius Frost-Nielsen og Torgeir E. Szveraas (red.)
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Innledning -
Luftmaktseminaret 2009

Oberst Kristian Lund, skolesjef Luftkrigsskolen

Det diskuteres ofte pa hvilken mate den teknologiske utviklingen skjer, om
det er et definert behov som noen forsgker i lose, eller om det dukker opp en
oppfinnelse, som andre finner at de kan utnytte. Jeg tror nok at det er snakk
om litt av begge deler. Menneskets kreative sans er i stand til bade 4 skape
uten at det er snakk om annet enn ren nysgjerrighet, og pa samme mite ogsé
i stand til 4 se bruksomrader for nyheter, og i tillegg se et utviklingspoten-
sial.

Noen ganger ma man ut av de tradisjonelle rommene for & se mulighetene,
og dersom man ikke kan folge med utviklingen, ender man som dinosaurene,
som utdedde. IBMs PC-sjef uttalte en gang i 1984 om hvorfor PCer aldri
ville erstatte stormaskiner: «If the Lord believed in that kind of decentralized
computing, he would have put brains in our wrists»' Dette kan tyde pi at
IBM ikke helt trodde pé det produktet de nettopp hadde lansert pid marke-
det.

Militervesenet har alltid sett muligheter til 4 ta i bruk nye oppfinnelser.
Verdenshistorien er full av eksempler pé iveren etter 4 bli mer effektive i &
bringe vold til politiske motstandere. P4 mange miter har de militere kun-
net vare padrivere i teknologisk utvikling fordi militer makt og ekonomisk
styrke henger sammen.

Bade i tidligere tider og i dag, er det lett 4 bli blendet av glansen i nytt mate-
riell, og i iveren etter 4 la teknologien ta oss med pa en ny reise. I dag kretser
militzre tenkere mye rundt forkortelser som NBF og EBO. N4, som alltid er
det viktig 4 huske at teknologien i seg selv kun gir begrenset effekt dersom
organisasjonen som skal ta den i bruk, ikke utvikles sammen med teknologien.
Da PCen kom, ble den betraktet som en avansert skrivemaskin og kalkulator.
For 27 ér siden visste ingen om world wide web, nettbank, IP-telefoni eller
MSN. Organisasjonen samfunnet har klart 4 endre seg med utviklingen slik
dette er en naturlig del av vir hverdag na.

1 John Cannavino (1984). Sitert i ComputerWorld.
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All teknologi har begrensinger, og det er viktig @ oppdage og vere klar
over begrensningene. En god del av det arbeidet som legges ned i forbindelse
med 4 ta i bruk ny teknologi, ma gi med til denne typen forskning. De av
oss i salen som har litt kjennskap til flyvirksomhet, kjenner godt til dette. Ar
med testing ligger bak for man slipper det ferdige produktet fly ut i operativ
bruk.

En del av det vi kaller Revolution in Military Affairs (RMA), dreier seg
om beslutningsstottesystemer. Informasjonsteknologien skal hjelpe oss til 4
fatte bedre beslutninger. Det kan vare greit 4 huske at disses systemene ikke
er annet enn en «fancy» mite 4 samordne og presentere informasjon pa, og
at de som har laget programmene som presenterer alternative losninger kan
ingenting om de beslutningene som skal fattes, og har slett ikke noe forhold
til konsekvensene av riktige eller gale valg.

"Troen pa at ny teknologi vil gjore ting sd mye bedre, gjor at vi svert ofte lar
oss forfere av den teknologien vi blir presentert for. Det er ikke alltid at det
som ser ut som et godt valg, faktisk er nettopp det. Siden teknologi koster, er
det viktig 4 ta en runde for 4 vurdere om det som presenteres som den ende-
lige losningen virkelig er kosteffektiv. Et eksempel fra natiden kan jo vere vér
alles kjeere SAP-losning. Det finnes ogsé en rekke gode eksempler fra de siste
10-15 4rs militzere virksomhet i Kongeriket, uten at jeg skal rippe opp i noen
av dem.

Vi blir i stadig sterre grad klar over den sérbarheten som ny teknologi brin-
ger med seg. De ferreste her i salen husker rapport til Sarbarhetsutvalget av
1986. Utvalget ble ledet av Helge Seip, og beskriver mange av de problemene
vi ser i dag, pé et tidspunkt lenge for teknologien som skaper sirbarhetene
var tilgjengelig. I militer ssmmenheng seoker vi stadig i storre grad & utnytte
kommersiell teknologi for 4 spare penger. Med pé lasset folger alle svakhe-
tene ogsa. I vir moderne verden knyttes all virksomhet stadig tettere sammen.
I kaosteorien snakker man om at nir en sommerfugl flagrer med vingene i
Mexico, utleses det et jordskjelv i Asia. I dataverdenen er det slik at en hacker
i Kina kan stenge Wall Street og stremnettet i Canada.

Opp gjennom sivilisasjonens historie har sivilisasjoner og imperier vokst
fram og gatt til grunne, ofte ved hjelp av eller pa grunn av teknologisk utvik-
ling. En stakket stund hadde man teknologisk dominans. Tenk bare pa kas-
tevapen, vipen av jern og stil, kruttvipen og atomvipen. Som ingenior kan
jeg nok oppfattes som rene dommedagsprofeten her jeg stir. Jeg tror imidler-
tid at den teknologiske utviklingen mé ga videre til det beste for oss alle. Jeg
vil likevel komme med en advarsel. All ny teknologi ber nok tidvis betraktes
med ingeniorens sunne skepsis, mer enn selgerens glansfulle innpakning. Vi
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skal vere ydmyke for at bdde oppfinnelser, og ikke minst evnen til 4 se nyt-
teverdien av oppfinnelsene kan ta de merkeligste veier. I cyberverdenen kan
kanskje terrornettverkenes utnyttelse av Internett vare et slikt eksempel. Det
kan synes som om det er mulig 4 vinne péd den fysiske slagmarken, men like-
vel tape den samme krigen pi informasjonsdomenet.

n






Apningstale ved
Luftmaktseminaret 2009

Generalmajor Stein Erik Nodeland, generalinspektgr i
Luftforsvaret

Luftmaktseminaret har blitt en drlig tradisjon der vi samler oss her i Trond-
heim for & diskutere sentrale problemstillinger knyttet til luftmaket. Jeg har
egentlig bare gode minner fra disse seminarene. De har funnet sin form, uten
at de pd noen mate har stivnet innholdsmessig. Mulighetene for kontakt, bade
med kolleger i Luftforsvaret og med deltakere fra andre miljoer, er viktig. Det
ligger jo i luftmaktens natur at den skal brukes i en fellessammenheng.

Jeg synes vi har fitt til en fin blanding av foredragsholdere. Fra skolens
egne krefter til sentrale nasjonale og internasjonale bidragsytere. Jeg er veldig
takknemlig for at statsrdden har funnet anledning til 8 komme og dele tankene
sine med oss. Du har jo gjennom handling vist at du verdsetter luftmakt, noe
vi 1 Luftforsvaret setter veldig stor pris pd. Vir oppgave fremover blir 3 vise
at vi er din tillit verdig.

Luftmakt og teknologi er et tema som ber treffe oss fra Luftforsvaret rett i
hjertet. Vi liker jo 4 snakke om Luftforsvaret som den teknologiske forsvarsgr-
enen. Bare det 4 antyde overmot utfordrer vir egen identitet.

Et historisk tilbakeblikk viser at luftmakten i utgangspunktet var tuftet pa
en teknologisk nyvinning; forbrenningsmotoren. Og nir flyet forst floy, sd har
pa mange miter den teknologiske utviklingen ligget foran den doktrinare.

I sin iver etter & lose forskjellige typer utfordringer har forkjemperne for
luftmakten alltid vert pé jakt etter nye teknologiske losninger. Kom man til
kort, er det gjerne blitt forklart med at teknologien ikke har vert moden.
Gulfkrigen i 1991 ble et hoydepunkt i si mite. De storste forkjemperne fastslo
at endelig hadde luftmakten nadd et teknologisk nivd som gjorde det mulig 4
innfri forventningene og dermed gjore det til det foretrukne vépen i fremti-
den.

Men omtrent like forutsigbart som at konjunkturene svinger, og at ekono-
miske bobler oppstir, sd har heller ikke denne gangen luftmakt og teknologi
svaret pa alt. Riktignok har bidrag fra luftmakt vert viktige bade i 1991 og
i flere pifolgende konflikter. Men kampanjen over Jugoslavia i 1999, der det
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tok 78 dager for man fikk hull pa byllen, viste luftmaktens begrensninger. Jeg
skal ikke foreta en lang drefting av hvorfor det er slik, men la meg skissere et
par mulige arsaker til at resultatet gjerne ikke blir slik vi hadde tenkt oss.

Det ene er at troen pé teknologiens muligheter og forenklingene som folger
med, skygger for de storre strategiske sammenhengene. Bruken av militer
makt ma ses i sammenheng med de politiske maélsettingene. Hvis man ikke
setter krigforingen inn i en storre politisk sammenheng, kan man vinne alle
slagene, men fremdeles tape krigen. Bdde Vietnamkrigen og krigen i Irak i
2003 er eksempler pi dette.

Det andre er troen pi at teknologi vil gjere det mulig 4 utkjempe kriger pa
vire betingelser, uten 4 ta hensyn til at krig er en gjensidig prosess, der fien-
den vil prove 4 unndra seg vire betingelser. Afghanistan og Taliban er et godt
eksempel pd dette.

Noen vil ogsi hevde at dagens militere styrker er utformet for a utkjempe
tradisjonelle industrialiserte kriger. Med en teknologi som er utviklet for 4
lose disse oppgavene, prover vi d lose dagens konflikter som har helt andre
kjennetegn.

Samtidig er det naturligvis ingen tvil om at teknologi og teknologisk utvikl-
ing er viktig, og at den gir muligheter som eksempelvis et lite land som virt
kan utnytte for & konkurrere med dem som er langt storre.

14



Politikk og teknologi

Forsvarsminister Anne-Grete Strem-Erichsen

Alt henger sammen, ogsi politikk og teknologi. Jeg vil redegjore for hvordan
sikkerhetspolitikken danner et bakteppe for de veivalgene vi tar i forsvars-
planleggingen. De enkelte materiellanskaffelsene vi gjor, md vere en del av
den helhetlige strukturutviklingen for Forsvaret, som igjen mé baseres pa de
utfordringene vi stir overfor og er ment 4 skulle lose. Jeg vil ogsi ta for meg
noen av de utfordringene og mulighetene som ligger i teknologiutviklingen.

Det ville dessuten vare rart om jeg ikke i denne sammenhengen nevnte
kampflyprosessen. Valg av nye kampfly er den mest omfattende forsvarsinves-
teringen i Norge noensinne. Og, ikke minst har teknologi vart avgjerende
for valget. For jeg gir inn pa sikkerhetspolitikken, vil jeg imidlertid tenke litt
hoyt rundt teknologiutvikling mer generelt.

Noen innledende betraktninger om teknologiutvikling

Ved siden av demokratisering, er nok teknologi det utviklingstrekket som
positivt sett har betydd mest for vér tid. Hele samfunnet virt preges av den
teknologiske utviklingen som skjer. Og den skjer med enorm fart. Hver og en
av oss merker til daglig hvordan teknologiske fremskritt berarer oss og gjor
hverdagen vir lettere. Noen ganger gjor den ogsa hverdagen mer kompleks,
og noen ganger gir den oss som privatpersoner nye utfordringer 4 hindtere.

Har noen forsekt 4 skifte lysparen pd bilen i det siste? Det skulle jo egentlig
vare en enkel, liten operasjon, ikke sant? Men, pad moderne hoyteknologiske
biler er det altsd ikke like enkelt lenger. Det samme gjelder ogsé pa andre
omrider. Det som tidligere var 4 oppfatte som enkle «grep», forutsetter i dag
spesialekspertise. Vi er prisgitt teknologien. Det kan gjore oss sirbare som
enkeltmennesker. Og, det kan gjore samfunnet vart sarbart og dermed, dess-
verre, gjore det til et lett terrormal.

Innenfor vért fagfelt er det pd mange omrader helt nedvendig 4 vare i
forkant av den tekologiske utviklingen. Fremdeles er det jo slik at militer tek-
nologi pa spesielle felt fortsatt utgjor, og ogsa bar utgjere, en helt unik spyds-
piss. Dermed utgjor den ogsa en spydspiss for sivil sektor.

Som politiker stdr nedvendigvis teknologi sentralt i viktige veivalg jeg tar
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for Forsvaret. Vi kan si at teknologi bereder grunnen for viktige politiske bes-
lutninger. For virt vedkommende legger samtidig sikkerhetspolitiske utvikl-
ingstrekk og god og bevisst politikk grunnlag for avgjerende teknologiut-
vikling. Regjeringen satser for eksempel helt bevisst pa & videreutvikle norsk
industris kompetanse — ikke minst for 4 understotte de materiellbehovene
Forsvaret har.

Vi vet samtidig at teknologi isolert sett ikke loser vire utfordringer. Vi vet
at tekologi ikke nedvendigvis vinner krigen alene. Og, vi vet at det md mer
enn militermakt, herunder godt tekologisk utstyr, til for 4 skape varig fred.
Det er en erfaring vi og vire allierte ikke minst gjor oss i Afghanistan i dag.
Det dreier seg tross alt om menneskers liv.

Sikkerhetspolitikken som bakteppe for veivalg i
forsvarsplanleggingen

Hva kan vi si om det sikkerhetspolitiske bakteppet? Verdensbildet har lenge
vert sterkt preget av erfaringene fra 11. september 2001. Utfordringen med
sikalte asymmetriske sikkerhetsutfordringer har dominert mye av NATOs
transformasjon, og dermed ogsd miten vi nasjonalt har innrettet Forsvaret
virt pd. Fokuset har, som alle vet, vaert pa omstilling til lettere og mer deploy-
erbare kapasiteter.

Vihar i tillegg med oss en arv fra 1990-tallet — preget av vedvarende region-
ale og etniske konflikter. Det vi nd ogsé ser er at geopolitikkens betydning er
pa full vei tilbake. Vi ser en verden preget av flere maktpoler. USA vil forts-
att veere verdens mest innflytelsesrike land. Samtidig opplever vi en gradvis
reduksjon av vestens relative makt. Nye stormakter reiser seg; i forste rekke
Kina og India, men ogsa andre stater i Asia og i Ser-Amerika. Flere ar med
haye energi- og ravarepriser har ogsé bidratt til at Russland fremstar som mer
selvsikker og selvhevdende.

Utviklingen gir i retning av en mer multipoler og globalisert verden, der
stater med moderne militere kapasiteter vil kunne utgjore trusler mot alliertes
sikkerhet. Det betyr at vi og vare allierte ogsd ma ta heyde for 4 kunne mote
disse mer symmetriske sikkerhetsutfordringene pé en troverdig mite.

Her hjemme ser og feler vi nervaret av et mer markant Russland. Budska-
pet russerne sender oss nar de nzrmest ukentlig flyr langs kysten var, eller
hangarfarteyet Kutznetsov seiler forbi oss, er at Russland ikke er svakt lenger.
Budskapet er imidlertid ikke rettet direkte mot Norge, men er ment 4 sende
et signal til Vesten og NATO generelt. Den russiske tonen overfor Vesten er
blitt teffere, og krigen med Georgia i fjor hest bidro til 4 tilspisse situasjonen.

16
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Jeg er imidlertid opptatt av at vi verken overdramatiserer eller undervur-
derer situasjonen. Vi snakker ikke om en retur til den kalde krigens dager.
Det er i dag et helt annet gjensidig avhengighetsforhold mellom Russland og
Vesten. Finanskrisen og den massive nedgangen pa bersen i Moskva, har vist
hvordan Russland er en del av den globale gkonomien.

Ikke minst er den russiske skonomien sterkt avhengig av olje- og gass-
prisene. Jkonomisk sett vil russerne ha interesse av 4 holde nordomridene
stabile. Samtidig kommer vi ikke bort fra at nordomridene ogsi er av stor
militerstrategisk betydning. Den militere aktiviteten er lavere enn under den
kalde krigen, men er pd sitt hoyeste siden Murens fall. Og vi ma belage oss pé
at det vil vaere normalen fremover.

Som et ledd i regjeringens nordomradesatsning har alle forsvarsgrener fitt
tilfort midler til okt operativ virksomhet. Langtidsplanen for Forsvaret folger
opp denne nordomrédesatsningen. Tilstedevarelse skal vere en del av det
daglige bildet i nord. Ikke minst er Luftforsvarets virksomhet — og jeg tenker
da pa alle deler av Luftforsvaret — viktig ved 4 gi oss bilde av situasjonen til
en hver tid. Det er ikke faren for en invasjon fra est som begrunner behovet
for okt militer tilstedevarelse, men hensynet til at sivile utfordringer rask
vil kunne fa sikkerhetspolitisk karakter i dette omridet. Jeg tenker da blant
annet pad konkurranse om strategiske ressurser og interessemotsetninger som
er knyttet til uavklarte grenselinjer i havomridene i nord. Globale klimaendr-
inger vil ogsa gjere utvinning og transport av energi i Arktis til et enda mer
sentralt tema i fremtiden.

Mange av utfordringene vi meter i nord er vi forberedt pd 4 hindtere
nasjonalt. Men det er ogsé forhold her som md hindteres innenfor en NATO-
ramme. En viktig oppgave for oss er derfor 4 trekke Alliansens oppmerksom-
het mot vire utfordringer i nord. Allerede for hendelsene i Georgia, tok Norge
initiativ til at NATO ber ha mer et mer kollektivt fokus pa sitt eget nabolag.

Samtidig som vi ma bli flinkere til & gjennomfoere operasjoner som i Afghan-
istan, mé vi ogsa rette et fornyet fokus pé sikkerhetsutfordringer i vire egne
nzromrider. Det er ingen motsetning her. Snarere tvert i mot. En storre
bevissthet innad i medlemslandene om dette mener vi vil gke forstielsen for
og stetten til operasjoner ogsd utenfor Alliansens omrade.

Vi har altsd behov for et forsvar som har noe mer vekt pd oppdrag hjemme,
men som samtidig er mer robust og tilpasset til 4 std ute lengre. Et fors-
var med fokus bade pd dagens utfordringer — og pd morgendagens. En vik-
tig erfaring fra perioden etter den kalde krigens slutt, er at trusselbildene er
i kontinuerlig forandring. Det forer til endringer i perspektivene pd bruk av
militermakt. Det forer ogsd med seg krav om nytt materiell, basert pa ny
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teknologi for 4 kunne mote de utfordringene vi stir overfor akkurat nd pd en
bedre mite.

Dette stiller oss overfor to grunnleggende utfordringer: For det forste tar
det erfaringsmessig tid 4 planlegge 4 anskaffe nytt materiell (Ref NH90).
Dermed er det en fare for at materiellet — nir det endelig kommer — ikke
lenger svarer til behovet. Den andre utfordringen er at nar vi kjoper militert
materiell, forventer vi at det har en levetid pa kanskje flere tidr. Derfor mé
vi klare 4 heve blikket langt utover de dagsaktuelle utfordringene nér vi skal
anskaffe vére viktigste operative kapasiteter. Vi ma forvisse oss om at de er
relevante ogsa selv om trusselbilder og scenarier skulle endre seg ganske bety-
delig.

Ta for eksempel vire F-16. Disse flyene er i dag topp moderne og svert
kapable til tross for at kroppen bazrer preg av et langt liv. Takket vere vilje til
videreutvikle flyet gjennom systematiske oppgraderinger, og ved 4 tilfore nye
kapasiteter, har Norge i dag — og fortsatt i ti dr til — relevante kampfly. Dette
aspektet har vi ogsa sterkt vektlagt i vart valg av fremtidig kampfly. Et fly som
ikke evner 4 utvikle seg i hele levetidsperspektivet vil etter hvert ha begrenset
nytte.

Vi er i ferd med & fi et fleksibelt forsvar tilpasset de sikkerhetspolitiske
utfordringene. I etterkant av 11. september, stod for eksempel verken fregat-
ter eller ubdtvipenet overst pa enskelisten over tilpassede kapasiteter. I lys av
geopolitikkens retur er derimot disse plattformene hoyst tidsriktige og frem-
tidsrettede redskap som Forsvaret trenger.

Sjoforsvaret vart er pd vei mot 4 bli et av Europas mest moderne. De nye
fregattene og de norskutviklede MTBene som ni fases inn fortlapende, er
meget gode kapasiteter i motet med de sikkerhetspolitiske utfordringene vi ser
for oss i tifrene som kommer. Vi er ogsa i ferd med 4 fi den beste kystvakten
vi noen gang har hatt. I luften har vi allerede det forste av flere nye, moderne
transportfly, og vi skal anskaffe nye hoyteknologiske kampfly.

La oss stanse litt opp ved transportflyene. Den gamle arbeidshesten C-130
Hercules, er byttet ut med en ny fole. Det er mange likehetstrekk mellom de
to selv om aldersforskjellen er nesten 40 dr. Men, pé innsiden — og serlig nér
en gir inn i cockpiten er det mange teknologiske nyvinninger som bidrar til
i gi Forsvaret en etterlengtet kapasitet.
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Utfordringer og muligheter ved den teknologiske utviklingen

Hva kan vi si om de utfordringene og mulighetene som teknologiutvikl-
ingen gir oss? Det sies at alt for mye stabilitet forhindrer fremskritt. Det
er pa godt og vondt, men ikke desto mindre riktig nar det gjelder tekno-
logiutviklingen. I en verden preget av store omveltninger og utfordringer
har vi ikke noe valg. Nye utfordringer ma meotes med nye og bedre verktay,
noe vi ikke minst ser pd den rivende utviklingen innenfor vir egen sek-
tor.

For vir del endrer ikke den teknologiske utviklingen bare selve vipnene og
utstyret, men ogsi selve miten moderne militzre styrker opererer pa. Over-
gangen til nettverksbasert forsvar er et eksempel pa dette.

Et moderne og relevant forsvar ma ha en teknologisk standard som gjor det
mulig 4 operere effektivt, alene og sammen med vére allierte — bide i og uten-
for Norge og i alle typer konfliktscenarier. Det betyr ikke at Forsvaret md ha
et identisk, teknologisk niva som alle allierte pé alle omrader. Men, det betyr
at vi ma ha en tilfredsstillende evne til samvirke mellom vire egne styrker og
vire alliertes styrker. Det vil i noen tilfeller ogséd bety at vi m4 tenke pragmatisk
i forhold til de teknologiske valgene vi gjor, nettopp for 4 sikre tilstrekkelig
interoperabilitet med viére allierte.

Som nevnt er ett av de viktigste utviklingstrekkene i teknologiutviklingen
for var sektor, de mulighetene som informasjonsteknologien gir oss. Den leg-
ger til rette nettopp for helt avgjorende samhandling i nettverk — bade i og
mellom nasjoner og organisasjoner, og pi tvers av nivier og kulturelle skil-
lelinjer. Dette gjor at vi kan utnytte ressursene vire pa en mer fleksibel og
bedre koordinert mite.

Innfoeringen av link 16 er et skritt i retningen av innferingen av et nett-
verksbasert forsvar. En viktig bidragsyter inn i dette nettverket vil nettopp
bli de nye kampflyene med sine meget gode sensorer. Nar vi etter planen i
2013 fir den nye militeere kommunikasjonssatelitten pa plass, vil vi bli i enda
bedre stand til 4 etablere et fullgodt nettverksbasert forsvar. JSE, i samarbeid
med vére andre luftsystemer, marine- og harstyrker, vil ta Forsvaret et langt
skritt inn i den teknologiske fremtiden. Hoyteknologiske og nettverksbaserte
operasjoner vil bli en del av hverdagen for hele Forsvaret. Dette er viktig for
vire oppgaver her hjemme — ikke minst i nord — og ogsi selvfelgelig for den
jobben vi skal gjore ute.

Den teknologiske utviklingen dpner for en rekke nye muligheter, men den
representerer ogsa en del utfordringer. Den har ikke minst en betydelig kost-
nadsside. Forsvarsmateriell er dyrt. Det er dyrt 4 anskaffe, og hoyteknologisk
materiell er ogsd stadig dyrere & drifte og vedlikeholde. Prisstigningen pé
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militert materiell og utstyr skaper press pd Forsvarets okonomi. Eksempelvis
er vare nye fregatter mye dyrere 4 vedlikeholde enn de gamle.

Hvilken innretning vi velger for Forsvaret, styres forst og fremst av de
overordnede sikkerhetspolitiske utviklingstrekkene. Hvor stort Forsvar vi kan
ha, avhenger i stor grad av hvor mye penger samfunnet totalt sett er villig
til 4 bruke pa det. Selv med en positiv budsjettutvikling tvinges vi til 4 tenke
alternativt for 4 fa ressursene vire til 4 strekke til lengre.

For noen av Forsvarets systemer er vi avhengige av 4 anskatfe det ypperste
av teknologi for 4 vare relevante. P4 andre omréder er det nok slik at vi
mad soke etter det som er godt nok. Norge har valgt & beholde et balansert
forsvar med et bredt spekter av kapasiteter. Andre land har kuttet ut hele
kapasiteter for 4 holde kostnadene nede. Danmark har for eksempel fjer-
net ubdtkapasiteten helt, og Nederland har kuttet ut maritime overvikn-
ingsfly.

Utfordringen vér er & beholde en tilstrekkelig robusthet i organisasjo-
nen. Det er en nedre grense for hvor fi enheter av hver kapasitet vi kan
ha for at det skal gi mening. Det betyr at bide «godt nok»-perspektivet og
satsing pa sivil «hyllevare», der det er mulig, mi vare sentrale virkemid-
ler.

Vi ser at utviklingen av teknologi pa flere omrader i okende grad ledes av
sivile, kommersielle aktarer. Det bidrar generelt sett til 4 gjore moderne tek-
nologi bide lettere tilgjengelig og rimeligere i pris. Produkter og delsystemer
er ofte tilgjengelige pd markedet, men det har dessverre vist seg at det kan vaere
bade vanskelig og kostnadskrevende 4 integrere disse til komplette losninger
som er tilpasset Forsvarets behov. Serlig gjelder dette sikkerhetsmessige hen-
syn. Ambisjonen mi vare i utnytte de mulighetene som ligger i sivil teknologi
nir det er skonomisk gunstig og teknologisk mulig. LOS-programmet er et
eksempel pi vellykket bruk av sivil hyllevare.

Fordelen med sivil teknologi er at det bdde kan anskaffes raskt, og tas raskt
i bruk nir vi har behov for det. Vi kan hente ut slike gevinster gjennom &
bruke konseptutvikling og eksperimentering. Virt eget Battle Lab — Noble er
flink til dette. Vi trenger dessuten kunnskap om hvordan sivil teknologi kan
anvendes til militere formal, fordi andre aktorer i okende grad benytter slik
teknologi. De farlige veibombene vi moter i Afghanistan bygger for eksempel
pa sivil teknologi.

For bide smd og mellomstore land har flernasjonalt forsvarspolitisk og
militert samarbeid blitt en stadig viktigere rammefaktor. Utfordringene med
4 bare kostnadene ved et komplett militzert forsvar alene blir stadig sterre.
Flernasjonale losninger gjor det mulig & oppna gevinster knyttet til ekonomi,
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kompetanse, teknologi og forsvarsevne, som landene ellers ikke vil kunne klare
alene.

Som alle vet har vi hatt svert gode erfaringer med det flernasjonale F-16-
samarbeidet. Det har gjort det mulig for oss 4 std ute med kampflyene i storre
grad enn vi ellers ville klart. Samarbeidet har gitt verdifull erfaring og kompe-
tanseutvikling. Det har ogsa gitt oss en skonomisk mulighet til 4 videreutvikle
F-16 i takt med lopende operativ behov. Vissheten om at vi ogsa i fremtiden
vil mitte basere oss pé denne typen samarbeid, har vart lagt vekt pa i regjer-
ingens valg av nye kampfly.

I fremtiden vil vi nok se oss nadt til gi inn for ytterligere langsiktig stra-
tegisk samarbeid med likesinnede land med likelydende behov. Det ligger et
stort potensial i 4 videreutvikle det nordiske samarbeidet — uten at de nordiske
lands ulike tilknytning til EU og NATO er til hinder. De nordiske landene
har gode forutsetninger for a kunne videreutvikle samarbeidet. Geografien
deler vi selvsagt, og vire land har lange tradisjoner for 4 samarbeide nart pa
en rekke omréder.

En viktig forutsetning for et slikt samarbeid er at nasjonene sé langt det er
mulig bruker samme type materiell i fremtiden — og da sarlig de store kom-
petanse- og vedlikeholdskrevende vipensystemene. Dette vil kunne gi okt
samarbeid og felleslosninger, blant annet nir det gjelder vedlikehold, utdan-
ning og eving.

Kostnadsutviklingen gjor at vi ogsd ser en omfattende konsolidering pé
produksjonssiden. En del bedrifter overlever rett og slett ikke. Andre gér inn
i storre flernasjonale konsortium. Det har funnet sted betydelig oppkjep og
restrukturering av forsvarsindustrien bide i USA og Europa.

Ogsd norsk forsvarsindustri opplever hard internasjonal konkurranse.
Industrien har likevel lykkes utenlands som felge av kontinuerlig produkt- og
teknologiutviking i tett samarbeid med Forsvaret. Regjeringen er opptatt av
at samarbeidet mellom Forsvaret og industrien skal legge til rette for frem-
tidig industriell vekst gjennom forskning, utvikling og innovasjon. Vi vil at
store anskaffelser til Forsvaret ogsa skal komme norsk industri til gode. Et
samarbeid mellom Forsvaret og norsk industri, gir dessuten Forsvaret tilgang
til nedvendig kompetanse og teknologi.

Gjenkjopsordningen bidrar dessuten til & stimulere viktig teknologisk
utvikling i norsk industri. Regjeringen har styrket gjenkjopsordningen og sen-
ket gjenkjopsgrensen. Det betyr at flere bedrifter vil ha mulighet til 8 komme
inn pd gjenkjopsavtaler.

Flere norske produkter har da ogsd vist seg konkurransedyktige inter-
nasjonalt, som NSM, Penguin sjomélsrakett, NASAMS luftvernsystem, kom-
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munikasjonslesninger og ammunisjon, for & nevne noen. Dette er ogsa viktige
systemer for Forsvaret, og det er avgjorende at den nasjonale kompetansen
ikke svekkes.

En annen utfordring ved teknologiutviklingen er at den stiller store krav
til oppdatert kompetanse pd de mulighetene og utfordringene som ligger i
teknologien. Det gjelder pa alle omrader. For var del ma vi serge for at den
utdanningen Forsvaret gir, gjenspeiler denne utviklingen. Dette er en stor
utfordring.

Orion-flyene vire er nd for eksempel proppet fulle med hoyteknologisk uts-
tyr, som krever serlig kompetanse 4 handtere. For 4 f mer ut av teknologien
har vi mittet oke besetningen fra étte til ti. Selv om drift og vedlikehold krever
flere spesialister, gir teknologien oss ny og bedre evne til ta beslutninger. Nar
det gjelder transportflyene vire, sorger teknologiutviklingen dessuten for at
vi kutter i besetningen.

Teknologien har ogsé betydelige implikasjoner for sikkerheten til dere som
deltar i operasjoner, bide i form av nye muligheter for mer effektiv beskyt-
telse, men ogsa i form av ny sirbarhet. Ny teknologi reduserer i seg selv ikke
kravet til beskyttelse av egne styrker, men den er ett av flere virkemidler som
bidrar til 4 gjere beskyttelsen mer effektiv.

Virt personell i Afghanistan, og det personellet som snart reiser til Afrika,
skal vite at vi gjor alt vi kan for & skaffe dem utstyr som reduserer risikoen
s& mye som mulig. Det er derfor vi har gitt til anskaffelse av nye pansrede
IVECO-kjoretoyer, og det er ogsd derfor vi har brukt millioner pd nye jam-
mere mot improviserte bomber. Det er ogsi en hovedirsak til at vi hurtig har
klart 4 fa pd plass nye moderne transportfly. Og det er derfor véire soldater
nd er i ferd med 4 fi nye, sofistikerte vipen, nytt sambandsutstyr og moderne
bekledning og beskyttelse, for & nevne noe.

Har vi for stor tro pa teknologiens rolle?
En av hovedproblemstillingene for dette seminaret er hvorvidt dagens tro
pa teknologi er realistisk. Jeg nevnte innledningsvis at vi kommer langt med
teknologi, men at teknologi alene ikke er alt. I Afghanistan dreier det seg for
eksempel ikke isolert sett om 4 vinne en vapnet konflikt, men & makte 4 skape
de rette rammebetingelsene for 4 etablere fred og utvikling i landet. Tekno-
logien gjor som kjent ikke den jobben, men den bidrar til at vi kan gjere en
bedre jobb, sikre befolkningen mot unedvendige lidelser og samtidig serge
for beskyttelse av vért eget personell.

Jeg har gjennom min tid som forsvarsminister blitt stadig mer overbevist om
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hvor viktig et moderne kampflyvipen er. Samtidig m4 vi ikke bli sé fokusert pd
luftmaktens muligheter at vi overser dens begrensninger. Dagens operasjoner
i Afghanistan illustrerer dette pa en veldig tydelig méte. Nér operasjonene
foregar midt blant sivilbefolkningen, og mot en motstander som baserer seg
pé asymmetriske virkemidler, blir bruk av flyleverte vipen svart krevende.
Samtidig har jeg opplevd den tryggheten som soldatene vire pa bakken foler
med vissheten om at det er norske fly i luften.

Fortsatt er det slik at viktige militere oppdrag bare kan loses av lett utrus-
tede soldater pd bakken, hvis eyne og erer er den viktigste informasjonska-
nalen. En asymmetrisk motstander bruker ogsé virkemidler som ikke sa lett
kan metes med moderne teknologi. Til tross for at vestlige land har brukt
milliarder av kroner pd 4 mote trusselen fra improviserte sprengladninger,
er det fortsatt slik at det aller farligste vi stir overfor, er noen dedbrin-
gende innretninger til noen titalls kroner stykke. Et realistisk forhold til
hva teknologien kan — og ikke kan — gjore for oss er derfor helt avgjor-
ende.

Situasjonen i Gaza illustrerer ogsd hvordan militermakt og teknologisk
overlegenhet ikke nedvendigvis gir de strategiske resultatene man ensker. Har
Israel lykkes i 4 ta Hamas ved roten, eller har det kun skapt ytterlige grobunn
for rekruttering til Hamas?

Jeg kommer nok en gang tilbake til en historie jeg har fortalt mange ganger
de siste manedene. Det er fordi den har gjort inntrykk pa meg og fordi den
pa en veldig klar mite illustrerer militermaktens begrensninger. P4 mitt siste
besok i Afghanistan besokte jeg en bitte liten og svert fattigslig landsby. De
hadde lite mat, og de manglet brenn. De mitte bruke timer hver eneste dag
pa 4 skaffe seg rent vann. Disse menneskene har i mange ar opplevd inter-
nasjonalt militeert nerver, men de har opplevd svert lite av den utviklingen
de forventet skulle folge med.

Skal vi lykkes i Afghanistan, m3 sikkerhet og utvikling g hind i hind. For
militermakt alene kan ikke gjore jobben. Nar det er sagt, er det samtidig
ingen tvil om at militer tilstedeverelse i Afghanistan fremdeles er helt avg-
jorende. Det finnes mange eksempler pa hvordan vir tilstedevarelse bidrar
til en bedre og tryggere hverdag for lokalbefolkningen. Det mé ikke vere tvil
om at styrkene vire gjor en veldig god jobb, og jeg er utrolig stolt av den
innsatsen de gjor. La det heller ikke vare noen tvil om at det vi gjor er vik-
tig.

Teknologi, i form av riktig utstyr er som sagt svart viktig, men vi ma ikke
glemme at det til syvende og sist er personellet som utgjor ryggraden i organ-
isasjonen vér. Har vi ikke menneskene og den kompetansen alle som jobber
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i Forsvaret besitter, si har vi ikke mye bruk for all verdens moderne tekno-
logi.

Kort summert vil jeg si at vi er avhengige av den teknologiske utviklingen,
ikke minst for 4 ha god nok samhandling mellom vére egne styrker og dessuten
med vére allierte. Men teknologi er altsd ikke losningen pé alle utfordringene
vére. Isolert sett kan vi nok vinne en krig med teknologisk overlegenhet, men
militeermakt alene klarer ikke 4 oppna det overordnede malet, nemlig & vinne
freden.

Nye kampfly

For jeg gir inn for landing, vil jeg si litt om prosessen rundt valgene av vir
nye kampfly. Dette er nettopp ett av de omrddene som best illustrerer sam-
menhengen mellom teknologi og politikk i Forsvaret. Med virt fokus pé nor-
domridene og utfordringene i store havomréder, er kampfly en helt sentral
kapasitet.

Kampflyene utgjor en av hjernesteinene i en moderne forsvarsstruktur og
er en helt avgjorende kapasitet for at Forsvaret skal kunne lose sine oppgaver
i fremtiden. Derfor har regjeringen ogsi jobbet mélrettet med dette sparsma-
let siden den overtok i 2005, og for jul tok vi altsd beslutningen om valg av
kandidat, i trdd med den tidsplanen vi hele tiden har hatt.

Prosessen har vert utrolig spennende. Jeg vil beremme Luftforsvaret for en
flott og eksemplarisk ryddig prosess. Det ma mange ganger ha vert fristende 4
engasjere seg 1 debatten. Det har selvfolgelig vert noen kritiske roster i etter-
kant. Noe annet kan vi ikke forvente nir det gjelder en si omfattende anskaf-
felse. Mange opplevde kanskje tilbakemeldingene til den svenske kandidaten
som brutale, men nar vi snakker om vér fremtidig viktigste vipenplattform,
kunne vi ikke tillate oss annet enn 4 vare brutalt @rlige om hvorfor vi har valgt
som vi har gjort. Sa vil jeg understreke at det ikke er en generell dom over
JAS Gripen. Vi har vurdert flyet ut i fra vire behov. Andre land kan ha andre
kriterier.

Noen mener ogsa at valget utelukkende er sikkerhetspolitisk styrt. Det er
det altsd ikke. Valget av leverander er ikke et sikkerhetspolitisk veivalg, men
forst og fremst et valg basert pi de operative behovene vi har for & kunne
mote de sikkerhetspolitiske utfordringene vi forventer 4 std overfor. Mange
forhold har vart vektlagt i denne prosessen — og ikke minst har teknologi vart
avgjorende for valget.

Det har hele tiden vart Forsvarets operative behov som har vert styrende,
og basert pd vire behovsscenarioer mener vi at valget var helt klart. Ut fra

24



Politikk og teknologi

kravene knyttet til det internasjonale trusselbildet, skiller de to kandidatene
seg ikke vesentlig fra hverandre. Men, det er ikke oppgavene i internasjonale
operasjoner som har veid tyngst i avgjorelsen. Flyene vi har valgt skal forst
og fremst kunne forsvare Norge og ivareta norske interesser. Det er serlig
i de skarpeste scenariene som er knyttet til forsvaret av Norge at forskjellen
mellom JSF og Gripen ble tydelige.

Flyene vil forst bli faset inn mot slutten av neste tidr, og deretter skal de
utgjore ryggraden i organisasjonen var i minst 30 ar. Vi ma derfor vare sikre
pé at flyet vi kjoper vil forbli relevante i mange tidr fremover. Jeg har lyst til
d understreke at Gripen konkurrerer godt mot dagens eksisterende kampfly,
inkludert vire egne, oppgraderte F-16-fly. Men, det kom til kort mot de
strenge kravene som vi har valgt 4 legge til grunn for et kampfly som skal vare
med oss helt til frem 2050.

Jeg har snakket med min svenske kollega om dette, og han erkjenner hvorfor
vi, basert pé vire behov, har tatt det valget vi har gjort. Men, JSF er ikke bare
det beste flyet for vire forhold, det er ogsé det billigste. Her har vi imidlertid
forelopig ikke lykkes d bli helt enige med svenskene. Mye av grunnen til at JSF
har kommet bedre ut prismessig ligger blant annet i at flyet vil bli produsert
i et langt storre antall enn hos konkurrenten.

Valget av JSF bygger pé entydige faglige konklusjoner. I tillegg har eksterne
kvalitetssikrere entydig sluttet seg til de faglige anbefalingene og konkludert
med at prosessen er gjennomfert pd en faglig og etisk forsvarlig méte. Sa,
nok en gang, takk til alle dere i Luftforsvarets organisasjon som har bidratt til
denne prosessen.

Som dere vet, skal innfasingen av de nye kampflyene etter planen skje i
perioden 2016-2020. Det vil si at vi vil motta de forste flyene om ca sju-atte
ar. Etuavklart spersmail, som dere selvfolgelig er opptatt av, er hvor lokaliser-
ingen vil bli. Ambisjonen er 4 ha en beslutning om fremtidig lokalisering av
kampflyvipenet klar senest i lapet av 2010.

Avslutning
Den teknologien vi investerer i, er et produkt av vare sikkerhetspolitiske vur-
deringer. Vi stir som jeg sa overfor et sammensatt og komplekst sikkerhets-
politisk bilde. Det krever at vi investerer i kapasiteter som gir oss fleksibilitet,
og samtidig langsiktighet.

Teknologi har vert viktig for det valget av kampfly regjeringen falt ned pa.
I samarbeid med vare andre luftsystemer, marine- og harstyrker, vil Forsvaret
med innfasingen av JSF ta et stort steg inn i den teknologiske fremtiden og
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dermed gjore det politisk mulig 4 iverksette hoyteknologiske og nettverks-
baserte operasjoner nir det er nedvendig.

Samtidig vil jeg gjenta at teknologi alene ikke gir oss et godt forsvar. Det
er menneskene som fortsatt stir i sentrum. Det er kombinasjonen av fleksible
hayteknologiske plattformer og mennesker med hoy kompetanse til & operere
dem, som gir oss det moderne forsvaret vi trenger.
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Hva driver teknologisk
utvikling?

Direktgr Forsvarets Forskningsinstitutt (FFI) Paul Narum

Svaret pd spersmilet om hva som driver den teknologiske utviklingen, er i
realiteten ganske enkelt: Det er behovet for 4 finne nye og bedre losninger pé
problemer og utfordringer man stir overfor i hverdagen. Spesielt nir de som
har problemene ogsa har penger til 4 betale for at noe skal bli gjort med det,
sé blir det enkelt og greit gjort. . I praksis er det imidlertid ikke fullt si enkelt,
noe jeg skal ta for meg i det folgende.

Alle som har studert krigshistorie, vet at det er nok av eksempler opp gjen-
nom historien pd at det 4 ta i bruk ny teknologi, gjerne ogsa pa nye mater, har
vart helt avgjorende for veldig mange seire pd slagmarken. Dessuten finner
man fort ut at 4 neglisjere den teknologiske utviklingen, ogsi er en oppskrift
pa katastrofe i veldig mange sammenhenger. Her kan man trekke linjer helt
fra perserkrigene til mer moderne konflikter.

Det beste eksemplet jeg kan tenke meg, er det tunge franske kavaleriet
under forste verdenskrig. Det var kanskje historiens mest teknologisk avan-
serte kavaleri, preget av blant annet meget godt hesteavl. Problemet var bare
det at alle de gode kvalitetene det franske kavaleriet hadde, ble gjort irrel-
evante pa slagmarken i mote med maskingevarer, krumbaneild, piggtrdd og
sé videre.

Et annet poeng i forhold til teknologisk utvikling og ferste verdenskrig, er
at mange av de tingene man pd forhind trodde skulle bli avgjerende, viste seg
d ha begrenset effekt. To eksempler er bruk av giftgass og strategisk bomb-
ing, som man i forkant av krigen nzrmest trodde skulle gjore krig umulig pd
grunn av de potensielt massive effektene. Nar det kom til stykket, viste det
seg at den reelle effekten var relativt begrenset. Giftgass var ikke sa effektivt
som man hadde trodd, og strategisk bombing har fortsatt til gode 4 vinne en
krig, med et mulig unntak, atombombingen av Japan. Dette er ogsé viktig &
ha in mente ndr man snakker om militer teknologisk utvikling.

Hvordan introduseres si nye vipen pa slagmarken? Ogsa her kan vi trekke
lange historiske linjer, nar sagt helt fra Arkimedes og Leonardo da Vinci.
Nokkelen er her et samspill mellom militervesen, forskning og Utvikling
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(FoU) og produksjonsleddet. Sentralt er altsd at FoU kobles opp mot indus-
trien, og at de sammen finner svar pd operative behov. I Vesten er denne
prosessen fortsatt preget av erfaringer fra andre verdenskrig, og kanskje ogsé
fra opptakten til andre verdenskrig. Hvis det er noe man legger merke til fra
denne perioden, er det den fantastiske utbyggingen av militervesenet i Tysk-
land. Det er pa et vis ubegripelig hvordan Tyskland klarte & gjenoppbygge sin
kapasitet fra et veldig lavt niv4, til 4 veere helt pa hoyden med de vestlige stor-
maktene i lopet av en periode pad mellom fem og atte dr. Dette skjedde pé en
svert systematisk méte gjennom en ekstremt tett kobling mellom militerve-
sen, industrien og beslutningstakerne.

I Storbritannia gjorde man det pd denne tiden helt motsatt, der man hadde
en privat vipenindustri som drev med sine ting pa egen hind. Den fikk de
operative kravene fra de militere, men brukte mye lenger tid pa 4 levere losn-
inger. Ni tok jo selvfolgelig Storbritannia til fornuften da det hele begynte &
tilspisse seg, og man kan blant annet observere at utviklingstiden for jagerfly
gikk kraftig ned fram mot krigsutbruddet. Det viktigste var imidlertid at man
i lopet av krigen lerte seg fordelen ved svert tett kobling mellom industri,
militervesen og beslutningstakere.

N3 er det ogsé veldig mange farer i denne sterke koblingen. En mulig fare
er sikalt «technology push», det vil si at ulike teknologier presses fram uten
at det egentlig er noen operativt behov knyttet til dem. Et annet er «feature
creep», det vil si at det operative miljoet ser at de kan fi utstyrt en kapasi-
tet med visse egenskaper kapasitet og gjerne vil ha litt flere egenskaper man
opprinnelig ikke trodde var mulig 4 inkludere. Det sier sa teknologene at de
kan f3, det koster bare litt mer, og sd har man satt i gang en selvforsterkende
tilbakekobling som kan holde pd nar sagt i det uendelige. Mot denne bak-
grunn kan man se en utvikling der alle de toneangivende landene i verden i
dag er av den oppfatning at teknologi er av vital betydning for militer evne. I
utgangspunktet er det nettopp dette faktum som driver teknologiutviklingen.

Hvordan drives s dette systemet? Jeg skal bruke USA og JSF som eksem-
pel. Nir vi ser pd utviklingen av JSE, er det krav fra det amerikanske luft-
forsvaret som har vert et av utgangspunktene for hvordan flyet er satt sam-
men, kombinert med teknologi generert gjennom en «bottom-up»-prosess.
Utgangspunktet for dette har vert det amerikanerne kaller «basic research»,
det vil si nysgjerrighetsbasert forskning innenfor omrider som Forsvaret er
interessert i. Dette kan vare lasere, IR-detektorer eller lignende, egenskaper
som ikke har vert kun leselig knyttet til de operative kravene, men knyttet
tettere til antagelser om hva flyutviklerne kan vere interessert i. USA bruker
mellom 60 og 70 milliarder kroner til denne typen forskning arlig.
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Deretter bygges demonstratorer, der de operative kravene sa smatt begyn-
ner 4 gjore seg gjeldende for man gér inn i den reelle utviklingsfasen og starter
utviklingen av for eksempel JSE. I USA er den summen som spanderes pé
denne typen forsvarsrelatert forskning og utvikling oppe i hele 80 milliarder
dollar, eller 500 milliarder kroner i dret. Man skal imidlertid huske pa at dette
fra teknologenes side er en slags omvendt pyramide. I tillegg til JSE er det ogsa
mellom 20 og 50 andre programmer pi samme nivé som ogsa nyter godt av
forskningen som drives. Av de 80 milliarder dollar som brukes til denne typen
forskning og utvikling, legger derfor JSF bare beslag pa halvannen milliard
dollar.

I et slikt system, med si mye penger tilgjengelig, bor man ikke bli overrasket
over at det genereres mye ny teknologi. Likevel er det verd 4 merke seg tils-
tedevarelsen av en sterk «bottom-up push» innenfor systemet. Det er riktig
nok ikke der de storste pengene ligger, men ideene som utvikles der, er veldig
viktige for den ovrige prosessen. I tillegg er det ogsi tydelig at det ikke er lett
4 konkurrere mot et slikt system i en markedsstyrt konkurransesituasjon, for
eksempel ved kjop av kampfly.

Hva er sé den kvantitative gevinsten ved 4 bruke si mye penger pd tek-
nologi? I Storbritannia har man forsekt 4 kvantifisere dette ved forseksvis &
ansld hvor mange ar man ligger foran andre land, basert pd de vipnene man
faktisk har. Ifelge disse beregningene, er det forspranget USA skaffer seg ved
d bruke 500 milliarder kroner pd teknologi 17 ér i forhold til konkurrenter
som ikke bruker penger pa teknologisk utvikling i det hele tatt. Tilsvarende
tall for Storbritannia er tolv dr, for Sverige fem ar, mens Tyskland plasserer
seg et sted i mellom disse to landene. Norge ligger derimot litt under Sve-
rige.

Hva er det sd som bestemmer utviklingsretningene? De positive driverne
er, slik jeg ser det, de operative behovene, reelle eller opplevde. Det er nem-
lig ikke alltid at behovene som identifiseres av operaterene av for eksem-
pel et nytt kampfly (det vil si flygerne) overlapper perfekt med behovene
brukerne (det vil si politikere) mener de har. I tillegg er mye av utviklingen
institusjonalisert, teknologiske muligheter (technology push) er viktig, dessu-
ten kan konseptendringer, det vil si andre mater 4 drive Forsvaret pa, ogsa
drive den teknologiske utviklingen. Endrede roller og oppgaver kan ogsd bidra
her.

Et godt eksempel pa det sistnevnte er utviklingen av pansrede kjoretoyer,
som tidligere ble utviklet for 4 motstd penetrerende ild. I kamp med Al-Qaida
er dette imidlertid ikke den sterste utfordringen, som derimot kommer fra
sikalte IEDs, «Improvised Explosive Devices». A kunne motsté sjokk og rist-
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ing av hele kjoretoyet er derfor blitt en veldig viktig faktor. I tillegg ma det
ogsd nevnes at kosteffektivitetsbetraktninger spiller inn. Noen ganger er ny
teknologi faktisk mye billigere enn gammel teknologi.

Hva er det sd som bremser? Institusjonell friksjon er nok den viktigste fak-
toren, og da serlig ved at det er voldsom kraft bak forbedring og fornyelse av
eksisterende systemer, og mindre bak radikalt nye losninger. Et godt eksem-
pel pa dette er kjopet av nytt kampfly til det norske Forsvaret, der man kan
ansla at det er 3 000 til 4 000 personer som er levende opptatt av & skaffe
oss nye kampfly, noe som er svart viktig for disse personene. Ni mener jeg
ikke at vi ikke skulle skaffe oss nye kampfly, men til sammenligning er det
likevel interessant 4 se hvor fi som er opptatt av 4 skaffe oss UAVer. Vi ensker
oss derfor en forbedring av noe vi har fra for, framfor & skaffe oss noe helt
nytt.

Samtidig er det en ekstrem motstand mot & fjerne en kapasitet man har,
selv om teknologiutviklingen har vist at man egentlig ikke lenger trenger den.
Et godt eksempel pd dette er fornyelsen av kystfortene pd 1980-tallet, som
dpenbart var et blindspor. Mange visste dette allerede da, blant annet fordi
USA hadde testet presisjonsbombing med GPS allerede i 1983. De stasjonare
fortene som ble bygget var derfor overfladige, men det gikk likevel over ti dr
for man klarte & stoppe denne utbyggingen. I det politiske miljoet gikk det
dessuten enda seks til atte dr for man aksepterte at fortene ikke 13 i mellposer
lenger, men at de faktisk ble fjernet. Det er derfor en voldsom motstand mot
4 fjerne kapasiteter som ikke er relevante lenger, noe som ogsé bidrar til 4
bremse utviklingen av ny teknologi.

Nye losninger dukker gjerne opp ndr man fir nye teknologiske muligheter
som meter de operative kravene pi en god mite. Et godt eksempel pa det
er utviklingen av J-STARS, systemet for bakkeovervikning i det amerikanske
forsvaret, som oppstod nettopp som felge av koblingen mellom operative krav
og tilgjengelig teknologi. Det er viktig 4 understreke at kravene man stiller
til et nytt system, mé foretas pd bakgrunn av en avveining mellom operative
onsker og teknologiske muligheter. Et eksempel pa hvor galt det kan gi hvis
man ikke gjor det, er utviklingen av det amerikanske Comanche-helikopteret.
Etter 4 ha holdt pé i 20 4r med planer om 4 produsere 1 300 slike helikoptre,
ble hele programmet kansellert for et par ér siden. Da var det brukt 50 mil-
liarder kroner pd programmet.

Et annet eksempel er utviklingen av de heytflygende supersoniske bom-
beflyene, et arbeid man satte i gang med i USA og Storbritannia pd 1960-
tallet. Tanken var at heyere, fortere, tyngre og lengre var mye bedre enn det
man hadde fra for. Man satt derfor med programmer som ble enormt kost-
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bare, men som i realiteten hadde begrenset operativ effekt og derfor ble kan-
sellert.

Den norske tiln@rmingen til teknologisk utvikling er ikke alltid eksplisitt
uttalt. Likevel kan man si at den bestér i at vi skal folge med i teknologiut-
viklingen og ha et eget miljo for FoU, som i hovedsak er lokalisert til FFI.
FFT har et nzrt samarbeid med sivil og forsvarsrelatert industri, og satser ogsa
sterkt pd et materiellsamarbeid innenfor NATO og med Norden, i tillegg til
enkelte andre. Nir det gjelder FoU, er vi veldig bevisste pa at det satses pa
bredde framfor dybde. Virt poeng er 4 vere gode nok innenfor de omridene
der Forsvaret trenger oss, framfor & vaere ekstremt spisskompetente innenfor
et veldig smalt omréide. Vi satser pd samspill med vire allierte for 4 fi den
bredden vi trenger selv med liten personellinnsats, og satser framfor alt pd
kraftsamling innenfor enkelte omrider, temporert eller over tid. I sammen-
heng med kjopet av JSF var det et stort antall personer som var involvert i det
valget som ble tatt, men man skal ikke langt tilbake i tid for FFI sin innsats i
denne typen arbeid for Luftforsvaret var svert begrenset.

Den norske forsvarsindustrien har den strategien at den satser innenfor
nisjer som er viktige for det norske forsvaret. Den norske forsvarsindustrien
ville derfor aldri satset pa 4 utvikle et jagerfly, da dette ikke er en nisje som er
sammenliknbar med storrelsen pa de miljeene vi har i Norge, mens derimot
vipenstasjoner, sjgmélsmissiler og si videre er det.

Avslutningsvis vil jeg si litt om teknologidriverne for framtidens kampfly.
De nye flyene ankommer i perioden 2016-2020, og vil etter mitt skjonn vare
operative til minst 2060. Selv om flyet er moderne nér vi fir det, vil det flyet
vi til slutt utrangerer rundt 2060 vare et helt annet fly. JSF vil derfor métte
videreutvikles pd samme mite som F-16 ogsi ble det. FFI har prosjekter
opp mot mange av de omridene som vil vere viktige for kampfly i framti-
den, blant annet anti-stealth og strategisk luftvern. Var ambisjon er 4 knytte
disse programmene nzrmere opp mot JSF etter hvert som det blir natur-
lig.

Preges sa kombinasjonen luftmakt og teknologi av realisme eller overmot?
For 4 svare pd det, er det viktigste & peke pé at teknologiske muligheter og
innovasjon vil vere helt sentrale i framtidens konflikter. I tillegg er det helt
dpenbart at teknologien drives fram av et overordnet behov, men at tekno-
logien ogsa genereres gjennom nye teknologiske muligheter, slik vi var inne
pé ovenfor. Det er dessuten helt dpenbart at selv om overlegen teknologi gir
klare taktiske fordeler pd slagmarken, sd ma ikke det forveksles med en krigs
strategiske mal.

Personlig tror jeg at den storste faren ved det teknologiske niviet til Vesten
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i dag, er at det er for lett 4 vinne krigen pé slagmarken mot en nasjon fra den
tredje verden. Det var for lett for USA 3 sld Irak militert, sett i forhold til
hvor vanskelig det er 4 holde landet i etterkant. Jeg tror at mye av faren ved
den teknologiutviklingen vi har hatt ligger i 4 overvurdere nytten av teknologi
for 4 handtere utfordringer som er menneskelige av natur.

32



Luftmakt:
Luddittenes bortebane?’

Farstelektor Ole Jorgen Maag, Luftkrigsskolen

Luftmakt - endring og konservatisme

Mange hevder at luftmakt er det omridet innen militermakten der den tekno-
logiske utviklingen har gétt hurtigst. Ofte herer vi at var forsvarsgren er den
mest teknologiske av dem alle, og at vi derfor er en gjeng teknokrater uten
strategisk fingerspissfolelse. I Luftforsvaret er vi opptatt av de kuleste og ras-
keste flyene og de beste missilene. Vi ensker 4 operere og fly dem, ikke holde
pé med de mer akademiske sparsmilene om hvordan de best anvendes, og hva
som forer til seier i krig. De vestlige luftforsvarene preges av folk som er for
opptatt av teknologi. For 4 si det med den amerikanske luftmakthistorikeren
Carl Builder: «The Air Force has long worshipped at the altar of technology.»?
Til Luftforsvaret kommer eventyrerne, gutta — og etter hvert jentene — som
vil ha de storste kickene. Eller som en jagerflyger jeg gikk pd Luftkrigsskole
IT sammen med, svarte da vi ble spurt om hvorfor vi hadde valgt Luftforsva-
ret: «Er det ikke her dere har de raskeste flya’ da?»

En skulle tro at dette fokuset pa teknologi forte til en endringsvillig orga-
nisasjon med fleksible individer som hele tiden var «up-to-date». Imidlertid
heter det jo at den militere hjernen er svert konservativ.’ Enkelte akademi-
kere har bygd hele karrierer pé 4 vise oss eksempler pa at militervesenene har
vert sene med & endre seg nar den teknologiske utviklingen har gitt fra deres
mate 4 operere pa.* Mange hevder at det er militer tenkning som ofte har stitt
i veien for ikke bare innforingen, men ogsa utviklingen av ny teknologi.’ Den
kjente militerteoretikeren J. F. C. Fuller, sammenlignet det 4 innfere ny tek-
1 Takk tl kollegaer ved Avdeling for luftmakt og teknologi ved Luftkrigsskolen, som har vert vik-

tige bidragsytere til denne teksten.

2 Carl Builder (1994): The Icarus Syndrome. The Role of Air Power Theory in the Evolution and Fate of
the U.S. Air Force (s. 155). London: Transaction Publishers.

3 David Edgerton (2006): The Shock of the Old. Technology and Global History since 1900 (s. 141). Lon-
don: Profile Books.

4 Den amerikanske historikeren I. B. Holley Jr. kommer noksé ner en slik karakteristikk.

5 Vernon W. Ruttan (2009): Bokanmeldelse: «Berton C. Hacker: American Military Technology:
The Life Story of a Technology» (s. 119). War in History 16(1).
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nologi med 4 skifte religion: «To establish a new invention is like establishing
a new religion — it usually demands the conversion of an entire priesthood.»®

Her kunne jeg ha holdt pd i flere dager med 4 gi eksempler pé militere byra-
kratier som ikke spesielt lett har tatt i mot utfordrende ny teknologi. Jeg
kunne ha nevnt utviklingen av flyet selv som et praktfullt eksempel. I mate
med bredrene Wrights flymaskin skal visstnok den franske generalen Ferdi-
nand Foch, som senere ble alliert gverstkommanderende under forste ver-
denskrig, ha uttalt at «That’s good sport, but for the Army it is of no value».’
Jeg kunne ogsd ha nevnt utviklingen av dropptankene, siden de ble avvist av
sentrale skikkelser i det amerikanske luftmaktsmiljoet rett for og sdgar under
den andre verdenskrig. Etter at man strevde massivt med rekkevidden pa kort-
beinte jagerfly, ble de imidlertid allikevel innfert, og de fikk avgjorende betyd-
ning for kampen om luftoverlegenhet over kontinentet.®

Imidlertid er det ikke bare ren og skjer konservatisme som hindrer end-
ring. Man synes 4 satse pd den teknologiske utviklingen som passer en best
selv. Den amerikanske militeeranalytikeren Thomas G. Mahnken har vist at de
ulike forsvarsgrenenes kultur i stor grad styrer hvilken teknologi de satser pa.
Han viser hvordan selv en sd potensielt revolusjonerende teknologi som atom-
vipnene sorget for 4 beholde de etablerte forsvarsgrenene og faktisk befestet
snarere enn utfordret dem.” Bdde USAF og US Navy var mer opptatt av det
bemannede flyet enn missilet som leveringsmiddel p& 1950-tallet, mens den
amerikanske hzren mente atomvépen var meget effektivt artilleri.' US Army
gikk faktisk sa langt som 4 lage en jeep utstyrt med en utskytningsrampe for
atomvépen, pi slang kalt «The Atomic Bazooka»."' Mahnken hevder at det
er mer vanlig at forsvarsgrenenes kultur pavirker teknologiutviklingen, enn at
forsvarsgrenene faktisk endrer seg som felge av ny teknologi. Vi holder jo oss
med de samme forsvarsgrenene som vi gjorde for 60 ar siden. Og Haren har
vel fortsatt artilleri, infanteri og kavaleri som sine hovedvapen?'? Hvem vi er,
preger naturligvis hva vi satser pa."

6 1. B. Holley Jr. (2004): Technology and Military Doctrine. Essays on a Challenging Relationship ( s. 94).
Montgomery, Alabama: Air University Press.

7 1Ibid, s. 97.

8 Ibid, s. 103-104.

9 Thomas G. Mahnken (2008): Technology and the American Way of War since 1945 (s. 11). New York:
Columbia University Press.

10 Ibid, s. 16.

11 Martin van Creveld (1997): «Technology and War II: Postmodern War?» (s. 299)., I: Charles
Townshend (Red.): The Oxford lllustrated History of Modern War, Oxford: Oxford University Press.

12 Ibid, s. 307.

13 Det samme poenget er ogsa gjort med henblikk pé teknologisk utvikling innenfor sivil luftfart, se
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Slik er det nok ogsd med oss i lyseblitt, uavhengig av om vi er i USAF
eller i Luftforsvaret. Den relativt sett trege utviklingen av UAVer de siste 50
drene er en mulig case i denne sammenheng. Vi kan jo tenke tilbake pa Ful-
lers poeng om teknologiendring som like vanskelig som religionsendring, og
undre pd hvem som har vart yppersteprestene i kampen for bemannede fly,
eller som Carl Builder har sagt om nettopp USAF: «The Air Force has been
over-focused on airplanes — on combat airplanes, on manned combat airplanes,
on fast manned combat airplanes.»'

Endringenes tid

La meg na forlate luftmaktens domene en stund og heller si noen ord om
dagens tro pé endringer. For endring er nermest blitt en slags ideologi. Troen
pa atvi er inne i en periode med enorme endringer er stor. Ikke bare er endrin-
gene store, men hastigheten de skjer med er ogsa visstnok sterre. Dette akku-
mulerer seg opp til en tro pé at vi lever i en tid med hurtigere endringspro-
sesser enn noensinne. Det samme har imidlertid generasjoner foran oss ogsa
ment. Det er pd en mite enhver generasjons rettighet 4 hevde at deres tid er
den tid med storst endringer.”

Teknologi trekkes hyppig frem for 4 forklare endringshastigheten. Na gér
det si fort at selv jeg, som altsd nettopp har rundet 40, er 4 betrakte som en
dinosaur nir det gjelder 4 benytte den nye teknologien. Jeg er allerede en sinke
bade i forhold til Internett, mobiltelefon, GPS, I-pod, Playstation 3 og mer
til.

Ogsi innen militermakten mener vi at endringene skjer sé fort nd. Vi snak-
ker til og med om komplekse operasjoner. A framheve den okende komplek-
siteten, bdde i verden og i militere operasjoner, kan imidlertid betraktes som
en noksé darlig skjult mite 4 gjore seg selv betydningsfull pa. For de som ope-
rerer 1 disse nye krigene og konfliktene, der endringer skjer hyppigere enn
noensinne for, der teknologien er si ekstremt avansert, ma jo vere flinkere
enn dem som holdt pé for? A formulere en idé om verdens og krigens okende
kompleksitet er siledes d framheve seg selv og sin egen evne til 4 hindtere
denne nzrmest uendelige kompleksiteten.

Og er vi flinkere enn dem som holdt pa fer, gir vel verden fremover? Dette
er med andre ord fremskrittets logikk. Innenfor historiefaget er denne logik-

Roger D. Launius, Red. (1999): Innovation and the Development of Flight (s. 12). Texas: A & M Uni-
versity Press.

14 Builder: The Icarus Syndrome, s. 285.

15 Joice Appleby (1998): «The Power of History» (s. 1). American Historical Review, februar 1998.
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ken forkastet av de fleste for lenge siden. For fremskrittet er historieutvikling
med retning. Det gir historiens gang mening. Og det har den vel kanskje
ikke?!

De storste utviklingspessimistene hevder at vi ikke en gang blir lykkeli-
gere som folge av denne utviklingen, snarere tvert om. Vi blir ulykkelige og
avstumpet — mindre i kontakt med bide naturen og oss selv. Teknologisk utvik-
ling forer oss ogsid ut i potensielt syndefullt terreng, eller som Einar Forde
ironiserte over motstanden mot farge-TV i Norge pa slutten av 1960-tallet:
«Synda er komen til jorda, men vi vil ikkje ha ho i fargar.» Dette er puristene
og romantikernes argument, der man med et hamsunsk resonnement mener
vi var lykkeligere for nir alle hadde Markens Grode & bry seg med. Dagens
bilde pé dette er naturligvis populariteten til NRKs TV-serie Der ingen skulle
tru at nokon kunne bu. 1 denne forsamlingen trenger jeg neppe si mer enn FIFE,
SAP og Remedy for d fd noen bekreftende nikk om mangelen pi lykke i motet
med «fremskrittet>. Dette er I'T-systemer som er innfort de siste drene i For-
svaret for 4 «effektivisere» administrasjonen, og som de fleste jeg kjenner ikke
trives serlig godt med!

Selv er jeg imidlertid langt fra noen romantiker, som mener alt var mye
bedre for. Det jeg angriper er troen pé fremskrittet, at verden endrer seg sta-
dig hurtigere, til det bedre gjennom teknologisk utvikling, der vi tilsynelatende
blir mer effektive og kan sli fra oss med sikrere og bedre effekz. I mote med
slik retorikk blir jeg grunnleggende skeptisk. Min skepsis kan oppsummeres i
tre sporsmal:

1. Er endringene reelt sett hurtigere?
2. Er vi blitt mer effektive?
3. Har det i sa fall fort til bedre effekt?

Er endringene hurtigere?

I en interessant studie nettopp publisert av den amerikanske herens strate-
giske forskningsinstitutt, gir Zhivan Alach til frontalangrep pa var tro pa de
hyppige teknologiske endringer.!” Han bruker interessant nok F/A-22 Raptor,
det amerikanske luftforsvarets nye flaggskip, som eksempel. Amerikanerne
regner med at det vil vere operativt til minst dr 2050. Da vil det vare 66 ér

16 Donald MacKenzie (1996): Knowing Machines. Essays on Technical Change (s. 5-6) Cambridge, Mas-
sachusetts: The MIT Press.

17 Zhivan J. Alach (2008): Slowing Military Change, Carlisle Barracks: Strategic Studies Institute of
the U.S. Army.
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siden de detaljerte kravspesifikasjonene til det som den gangen het Advanced
Tactical Fighter, og som senere altsd ble F/A-22. Speilvender vi denne tiden
pa en tidsakse, som altsd har 1984 som senter, vil vi komme til 1918, da Norge
akkurat hadde anskaffet et titalls maskiner av typen Sopwith Baby, som betrak-
tes som det beste av vire tidlige flykjop.'® Dermed har vi altsi to like tidspe-
rioder, i den ene er utviklingen gitt fra Sopwith Baby til Raptor, i den andre
fra Raptor til det amerikanerne i hvert fall per i dag mener blir Raptor. Jeg
hekter p et lite spersmalstegn bak Raptor i 2050, for sikre pa akkurat det kan
man jo ikke vare. Selv om dette eksemplet muligens er litt simplistisk, er det
vel lett @ se 1 hvilken av de to tidsperiodene endringen er storst. Alach lanserer
en tese om det han kaller «military stasis» i denne sammenhengen — med det
mener han at vi er inne i en tid med relativt sett liten teknologisk endring —
spesielt innen militersektoren. Han bruker jagerflyet, stridsvognen og krys-
seren som eksempler. Disse komponentene er «gamle». Alach hevder utvik-
lingstiden for tyngre militert materiell er okende, samtidig som den relative
okningen i effektivitet vi fir gjennom nye komponenter er fallende.

Jeg deler ikke Alachs analyse, selv om han er inne pd noe. Jeg har to mot-
forestillinger til tesen om military stasis. For det forste kan det jo vere at man
har funnet frem til det mest effektive grunndesignet, og at det er det som er
drsaken til det vi kan kalle de ytre likhetene mellom disse komponentene. En
B-52 fra 1960 er bemerkelsesverdig lik den fra 2009, men det er jo kun pa utsi-
den. Det samme kan sies om moderne kampfly, designmessig er det lite som
skiller dem. En JSF ligner svart mye pa sine forgjengere rent utseendemessig.
Men érsaken til mangelen pa ytre endring ligger ikke nedvendigvis i at vi er
inne i en tid med lite endring, denne stabiliteten i grunndesign kan skyldes
at man, i hvert fall inntil videre, mener man har kommet opp med det mest
hensiktsmessige.

Er vi blitt mer effektive?

Mitt andre motargument mot Alachs tese, er at den raske teknologiutviklin-
gen og dermed effektivitetsforbedringen i vir tid ikke skjer pa flydesign eller
motorkraft, men pé vipen, sensorer og datakraft. Selv om en F-16 fra 1998,
altsd en F-16 OCU og den mest moderne F-16 vi har i dag, en F-16 M5, ser
nermest helt likedan ut fra utsiden, er effektivitetsforbedringen meget stor, og
det altsd pd bare ti-tolv dr. I tillegg, og kanskje aller viktigst, har vi fatt utvendig
utstyr i form av nye vipen og malbelysningsutstyr som har okt effektiviteten

18 Thid, s. 6.
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ytterligere. De siste 18 drene, siden Golfkrigen i 1991, har det skjedd enorme
teknologiske effektivitetsforbedringer innen luftmakt. En FFI-rapport som
forsokte & beregne effektivitetsokningen pa vestlig luftmakt mellom krigene i
1991 og 2003, kom frem til at effektivitetsekningen var hele 4,5 ganger."”

Selv om det naturligvis kan stilles sporsmal ved slike kvantifiseringer, tall-
materialet som er benyttet med mer, er det vanskelig 4 veere uenig i at luftmak-
ten er blitt betydelig mer effektiv i de siste arene. I tillegg synes endringen i
effektivitet & vaere noksa stor, ogsa 1 historisk sammenheng. Jeg vil imidlertid
helle litt malurt ogsa i dette argumentet.

For det forste er det ikke bemerkelsesverdig med si hurtig teknologisk
utvikling pd s fa dr. Sammenligner vi allierte bombefly under andre verdens-
krig, finner vi noe av det samme. Britene hadde som sitt viktigste bombefly da
krigen startet Vickers Wellington. Dette var et middelstungt bombefly som
kom i mange varianter i lopet av krigen. Den utgaven av Wellington som bri-
tene brukte flest av tidlig i krigen, Mark I-C, hadde en topphastighet pa 235
miles per time og en rekkevidde pd nesten 3 000 kilometer. Den kunne bare
inntil to tonn bomber. Wellington utgjorde det vi kan kalle ryggraden i angre-
pene mot Tyskland de forste par drene av krigen.”’ P4 slutten av krigen floy
amerikanerne B-29 Superfortress i de tunge og massive bombeangrepene mot
Japan. Den hadde en topphastighet pa 357 miles per time og en rekkevidde pé
noe over 5 000 kilometer. Den kunne bzre inntil 20 tonn bomber til sammen,
selv om den vanligvis byttet ut en god del av denne tonnasjen med drivstoff.*!
Anvender vi kun mengden bomber som et mal pd effektivitet, er altsd dette
en effektivitetsokning pé ti ganger, og det pa bare seks dr! Multipliserer vi
med den relative hastighetsekningen pi over 50 %, vil effektivitetsskningen
pa kun seks ér bli over 50 ganger. Selv om dette kan vaere en meningslos méte
4 regne p4, viser dette enkle eksemplet at det ikke nedvendigvis er slik at vér
tids endringstakt er si mye hoyere enn tidligere tiders.

Har utviklingen fart til mer og bedre effekt?

Det andre malurtpoenget nar det gjelder effektivitetsekningen, er spersmilet
om den har fort til bedre effekt. Og nd entrer det plagsomme og virkelig kom-

19 Faktorene i regnestykket var antall tlgjengelige fly, luftoperasjoners varighet og antallet enga-
sjerte mal, se Wahl, Terje (2004): «Teknologiske erfaringer og trender fra de siste ars konflikter>, i
Maag, Ole Jorgen (Red.). «Luftforsvaret og militer transformasjon. Dagens valg — morgendagens
tvangstroye? Gils Luftmaktseminar 2004» (s. 57)., i Luftkrigsskolens skriftserie, 11.

20 Tallene er hentet fra http://en.wikipedia.org/wiki/Vickers_Wellington, lastet ned 26.01.2009.

21 Tallene er hentet fra http://en.wikipedia.org/wiki/B-29_Superfortress#Specifications_.28B-29.29,
lastet ned 26.01.2009.
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pliserte med militere operasjoner argumentasjonen. For det er — dessverre for
teknologioptimistene — ingen automatisk sammenheng mellom bedre effek-
tivitet og bedre effekt. Det er minst tre drsaker til dette.

For det forste er militer effektivitet et relativt fenomen. En kan vel med
ganske stor sikkerhet anta at et jagerfly av i dag vil ha lett match i mete med
ett fra 1950, 1970 eller 1980.2 Men det er som regel ikke den gamle utga-
ven av seg selv man skal sliss mot. Selv om vi blir flinkere og mer effektive,
blir ogsd en eventuell fiende det. Det utvikler seg ofte en slags paritet, fordi
en reell eller potensiell fiende kontrer vir fordel.” En slik kontring kan skje
bade gjennom utvikling av ny teknologi, eller gjennom nye strategier og tak-
tikker. Egen effektivitet er siledes avhengig av fiendens.**

Den andre drsaken til at militer effektivitetsokning ikke nedvendigvis lar
seg omsette enkelt til bedre effekt, er en eventuell fiendes forsek pa 4 sorge
for at var effektivitetsokning ikke teller; fienden forseker pa sett og vis & ugyl-
diggjore den. Krig handler om tilpasning. Hvis den ene parten har klar over-
legenhet i dpent terreng, si trekker den andre inn i jungelen eller byene. Viet-
namkrigen m4, dessverre for amerikanerne, betraktes som en klassiker her,
der effektiviteten til amerikanerne ikke rammet fienden. Amerikanerne hadde
blitt langt mer effektive i 4 krige siden den andre verdenskrig, ja s& mye mer
effektive var de blitt at de «leverte» 26 ganger mer sprengstoff for hver ame-
rikanske soldat i Vietham sammenlignet med andre verdenskrig.”’ Og til tross
for at de med pene kurver under krigen, kunne fortelle at stadig flere mal ble
odelagt, stadig flere nordvietnamesiske soldater ble drept, stadig flere bom-
ber droppet og stadig ferre fly skutt ned, si vet jo alle hvordan den krigen
endte.

Utviklingen av geriljataktikker i frigjoringskrigene etter andre verdenskrig,
og senere utviklingen av terrorisme, i denne sammenhengen begge betraktet
som metoder for krigforing, kan ses som eksempler pé dette. Det var noe eks-
tremt paradoksalt over angrepene 11. september 2001, der man altsd angrep
verdens sterkeste militermakt — verdens sterkeste luftforsvar — pa hjemme-
bane. Til tross for amerikanernes lufthegemoni, var det nettopp der de ble
angrepet. Terroristenes metode utflankerte hele det amerikanske luftforsvars-
systemet. Angriperne benyttet en metode som ikke tok hensyn til motstan-
dernes overlegenhet.

22 Creveld: «Technology and War II» (s. 307).

23 Kenneth P. Werrel (2003): Chasing the Silver Bullet. U.S. Air Force Weapons Development from Viet-
nam to Desert Storm (s. 5). Washington D.C.: Smithsonian Books.

24 Emily O. Goldman og Leslie C. Eliason, Red. (2003): The Diffusion of Military Technology and Ideas
(s. xi). California: Stanford University Press.

25 Edgerton: The Shock of the Old (s. 151).
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Martin van Creveld, den kjente israelske militerhistorikeren, har gétt sa
langt som & hevde at den tunge teknologien til vestlige militere styrker,
symbolisert gjennom stridsvognen, flyet og store marinefartoy, er ubrukbar i
motet med slike fiender.2® Arsaken, ifolge Creveld, er at disse maskinene som
regel er laget for 4 adelegge sitt motstykke hos fienden, og at de derfor mang-
ler egenskaper for 4 sliss mot en fiende som ikke har slike motstykker.

Selv om jeg tror Creveld er inne pé noe, tror jeg man ber kvalifisere argu-
mentet hans noksd mye. Det er ikke teknologien i seg selv som er problemet,
snarere vir hang til 4 bruke den. Det vi har, styrer i for stor grad vére valg.
Vi bruker den teknologien vi har, selv om den ikke passer til problemet. Et
av de virkelig usunne trekkene ved vestlig militermakt etter den kalde krigen,
for ovrig ogsa her i Norge, er det evige jaget etter 4 vaere relevant. De siste
drene har man kun vert relevant hvis man aktivt er blitt brukt til noe. Det
betyr at de vipensystemene eller den forsvarsgrenen som ikke har funnet sin
funksjon i de krigene man deltar i, hurtig kan bli regnet som irrelevant. Slik
har vi havnet opp i en noksd skummel logikk — kommer vi oss ikke ut en tur
i krigen snart, si risikerer vi 4 bli sett pd som irrelevante. Gir man kanskje
derfor rundt og ensker seg en liten krig?

Operasjon Anaconda var en deloperasjon av Enduring Freedom i Afghani-
stan 1 2002, der for evrig ogsa norske spesialstyrker deltok. Med Anaconda
gikk det ikke spesielt bra. Etter operasjonen ble det stort oppstyr i USA, blant
annet pd grunn av problemene med koordineringen mellom bakke- og luft-
styrker. Analyser pekte blant annet pa at altfor mange vipentyper «ville ha
en del av kaka». Det ble rett og slett unedvendig mange 4 koordinere slik at
man blant annet ikke fikk rettet ilden godt nok. Nér en herer at de storste
bombeflyene i det amerikanske arsenalet blir brukt til narstetteoperasjoner
i Afghanistan, fokuserer man som oftest pé luftmaktens iboende fleksibilitet.
Men, og dette er et stort men, det er jo ikke sikkert at de er hensiktsmessige
plattformer for formaélet. Kanskje er det isteden slik at de bare 724 brukes slik
at tunge bombefly forblir en relevant kapasitet? Selv har jeg tidligere noe flei-
pete spurt hva kystjegerne egentlig har i Meymaneh & gjore, det er jo et bruk-
bart stykke til nermest kyst. Etter nesten kjedsommelig 4 ha fleipet med dette
i en rekke sammenhenger, fikk jeg endelig et brukbart svar. Det kom fra en
god kollega av oss, Halvor Bjoernbeth, som sedvanlig tert papekte at de sikkert
kom seg dit over KAIA ... %7

For det tredje, og dette er nok det viktigste — sd er det vanskelig 4 beregne

26 Creveld: «Technology and War II» (s. 309).
27 KAIA er akronym for Kabul International Airport.
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effekten av militermakt. Selv om britene og amerikanerne brente tyske og
japanske byer mer effektivt i 1945 enn hva de gjorde i 1941, og til tross for
store studier og et nermest endelost antall beker om det, vet vi faktisk svert
lite om den reelle effekten av all edeleggelsen. Her skal det tilfoyes at vi jo
vet ganske mye om deler av den materielle effekten av angrepene. Man kan
ansla noksa sikkert hvor store deler av Hamburg som brant ned i de gjentatte
britiske angrepene i slutten av juli 1943, og at det dede ca 50 000 mennes-
ker som folge av angrepene. Jeg bruker anslag her, fordi et av problemene er
at ting man edelegger med militermakt tidvis bare forsvinner, de oppherer
bokstavelig talt 4 eksistere. I tillegg er det slik ved anvendelsen av luftmakt at
man ikke «okkuperer» det man angriper slik at man selv kan verifisere hvil-
ken odeleggelse man forvolder. Som regel méd den derfor bare anslds. Og his-
torikerne diskuterer fortsatt hva den reelle effekten av den strategiske bom-
bekampanjen faktisk var, og hvilken innvirkning den hadde pa selve utfallet
av andre verdenskrig.

Deler av drsaken til dette ligger i det forhold at krig er en kamp mellom
viljer. Og vilje er noe som vanskelig lar seg mile eller kvantifisere, forst og
fremst fordi det er mennesker som er involvert. En fabrikk lar seg edelegge,
en vilje kan kun la seg tolke.

Og vilje er, i hvert fall delvis, et folelsesstyrt fenomen. Krig er ikke bare
iskald kalkulasjon, sa langt derifra — krig er frykt, glede, beruselse, tvil — ja,
stort sett er krig et sjansespill. Folk som blir bombet, blir for eksempel ikke
iskaldt kalkulerende.

Her kan en som har snakket pé et tidligere luftmaktseminar tjene som et
godt eksempel, professor Ljubisa Rajic. Rajic er professor i nordiske sprak og
litteratur ved universitetet i Beograd. Under Kosovo-krigen rapporterte han
sd 4 si daglig i Dagbladet, gjennom det som ble kalt Dagbok fra Beograd. Rajic
var opposisjonell til Milosevic’, men samtidig ogsa kritisk til bombingen av
sitt hjemland. Spalten hans er interessant lesing ut fra poenget om folelser
fordi vi gjennom tekstene ser konturene av en person som delvis gir opp de
mer strukturerte analysene til fordel for folelsene ettersom krigen trekker i
langdrag og samtidig intensiveres mot Beograd. Se bare hva han skrev 25. mai
1999, etter nesten 60 dager med bombing:

Madeleine Albright sier at bombingen bar gitt resultater og skal derfor intensiveres. 1
pavente av nattas flyalarm leser jeg vir nye troshekjennelse: NATO har gjort meg til
sitt barn fordi Madeleine Albright elsker meg som serber for at jeg, drevet av flyenes
dand, skal finne veien til lykke og salighet si vel pd jorda som i himmelen, men mest i
bimmelen, og de ennd ulerde skal forstd budskapet ved nattetider, det budskapet som
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bestdr av to deler, krysserraketter og bomber pa 2,5 tonn, og derfor tror jeg pa US Air
Force, den allmektige herre over liv og dod, mest dod, 0g NATO som menneskerettig-
betenes opphav, for det bar jeg erfart i seksti dager, og jeg bebover ingen annen lere
enn den CNN og Famie Shea lerer meg til hodet blir tomt og magen full av Coca Cola
og fast food. Amen.?

Selv om vi her ved Kuhaugen har hatt en viss diskusjon om dette er skrevet
i affekt, eller om det faktisk er kjolig ironisering over det vestlige demokratis
midte 4 fore krig pa, mener jeg dagboken til Rajic under krigen i stadig skende
grad gir uttrykk for folelser. Krig er ikke iskaldt beregnende spill, krig er et
folelsesbasert sjansespill. Derfor er effekten av militere operasjoner ogsa sé
vanskelig & beregne.”’

Sa til luddittene og en slags avslutning

S4 ma jeg vel nd mot slutten si noe om disse luddittene. Begrepet stammer
fra britiske tekstilarbeidere som pd begynnelsen av 1800-tallet gikk til vaepnet
opprer mot innferingen av nye tekstilmaskiner. De brente og edela fabrikker
for 4 trygge sin egen eksistens. Man antar at de i starten muligens ble ledet
av en person ved navn Eric Ludd, derav navnet ludditter. Siden har begrepet
ludditt veert synonymt med teknologipessimist.’*® Og dem er det vel neppe noe
rom for her i salen? Her er luddittene, som tittelen pa foredraget altsd indi-
kerer, trygt plassert pd bortebane.

I en forsvarsgren som er sa tuftet pa teknologi som var er det nok med rette
at vi ikke ber vere pessimister pa vegne av den teknologiske utviklingen. Men
kanskje kunne vi tidvis hatt en eller annen lett luddistisk tanke med oss inn i
fremtiden? For etter mitt syn er vi altfor optimistiske pd vegne av den teknolo-
giske utviklingen. I fjor hest hadde noen kadetter og jeg en liten studiegruppe
med tittelen «Krig i fremtiden». Vi brukte ikke mye tid pd & studere histo-
riske spddommer om fremtidens krig, men hvis man skulle gjore det, er det
relativt fort gjort 4 finne ut at man, kanskje spesielt i luftmaktkretser, i hvert
fall ikke har smurt for tynt pa nar det gjelder teknologiens revolusjonerende
potensial i fremtiden.

Pa 1990-tallet, etter Gulfkrigen i 1991, og mest pd grunn av den tilsyne-
latende store effektivitetsskningen innen luftmakt som den krigen fremviste,

28 Ljubisa Rajic (2000): Dagbok fra Beograd ('s. 96). Oslo: Pax Forlag.
29 Takk til Steinar Sandered som gjorde meg oppmerksom p3 at dette eksemplet kunne brukes her.
30 http://no.wikipedia.org/wiki/Ludditter, lastet ned 03.02.2009.
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var det mye fokus pé teknologi, ja, man gjorde nzrmest teknologien til krigens
Gud.*! En kunne vanskelig se for seg en storre suksesshistorie for amerikansk
teknologi.’” Krigen skjot ogsé fart i tankene om den i hovedsak teknologi-
drevne Revolution in Military Affairs, eller RMA. RMA skulle gi amerika-
nerne og Vesten det militere overtaket i verden. Og riktig nok har man et
slikt overtak, 1 hvert fall i motet med konvensjonelle fiender. Men — og dette
er et nytt stort men — i etterpiklokskapens lys overtolket man Golfkrigen.
Man trodde den representerte en slags fremtidens krig, som skulle bli s& mye
renere, penere og fores pa avstand med smarte og kirurgiske vipen, med langt
storre effektivitet og vel @ merke — effekt — enn tidligere. En av de fremste
apostlene i denne hoysangen var John Warden, som hevdet at verden gjen-
nomgikk sin forste militerteknologiske revolusjon noensinne.** Vi skal imid-
lertid ta amerikanske spidommer om teknologiske revolusjoner med en klype
salt. Ifolge flere amerikanske kommentatorer har amerikanerne ikke bare en
fascinasjon for teknologi, de er nermest forelsket i den.** Og forelskede per-
soner er — som dere forhdpentligvis kjenner til — ikke sarlig klare i tankegan-
gen.

Vierinne i en tid med stor teknologisk utvikling, men vi ma ikke la oss for-
lede til & tro at det er aldeles enestdende. I tillegg synes det 4 vere et dpent
sporsmal hvorvidt vi har fitt sterre militer effekt ut av den teknologiske utvik-
lingen. Her ligger mitt hovedbudskap — vi kan muligens tro pa effektivitets-
okning i form av ny teknologi, selv om ogsa den ber kvalifiseres. Vi ma imid-
lertid ikke tro at effekten dermed blir bedre. Effekt i krig avhenger bare til en
viss grad av teknologisk nivd. Hoyt teknologisk niva sier derfor i grunnen ikke
nedvendigvis noe om vir evne til 4 vinne kriger. Vestens mangel pé evne til
d «vinne» 1 Afghanistan skyldes nd i hvert fall ikke mangelen pa teknologisk
overlegenhet. For 4 avslutte med et poeng fra Thomas G. Mahnken: «Tech-
nology is a poor substitute for strategic thinking.»*

31 Ruttan: «American Military Technology» ('s. 119).

32 Werrel: Chasing the Silver Bullet (s. 3).

33 Phillip S. Meilinger (1995): 10 Propositions Regarding Air Power ('s. 96). Washington D.C.: Air
Force History and Museums Program

34 Werrel: Chasing the Silver Bullet (s. 3).

35 Mahnken: Technology and the American Way of War (s. 6).
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Om teknofobi og
andre vrangforestillinger

Oberstlgytnant Harald Hgiback, FSTS/UiO

Deterna 15 ar siden jeg selv var kadett ved Luftkrigsskolen, og mye har skjedd
i Forsvaret og verden siden den gang. Jeg husker for eksempel at en av mine
teknologifokuserte medkadetter kunne fortelle at Luftkrigsskolens bibliotek
hadde fatt en datamaskin som var tilkoblet Internett. Jeg skjonte overhodet
ikke vitsen med det, og brukte si vidt jeg kan huske aldri den muligheten.

Hvorvidt Internett er til menneskehetens velsignelse eller ikke, er litt tid-
lig 4 si, men om det er noen som tviler pa betydningen av den teknologiske
utviklingen generelt, si anbefaler jeg at neste gang dere er hos tannlegen ber
om & fi visdomstannen fjernet pa «gammelmaten».

The Maxim Gun
Ogsa innenfor militermakt er det enkelte effekter av den teknologiske utvik-
ling det er vanskelig 4 argumentere mot. Det kan illustreres med et lite vers:
«Whatever happens we have got, The Maxim gun, and they have not.»' Den
setningen oppsummerer i det store og hele historien om hvordan en handfull
solbrente engelskmenn kunne legge under seg %4 av jordens befolkning. Om
zuluer, eller indiere for den del, tok med seg drhundrer med militer erfaring
og krigerkultur pi slagfeltet, spilte det ingen rolle. Mot moderne mitraljoser
var de sjanselose. Selv den sterkeste vilje er irrelevant om den befinner seg
inne i en ded kropp, for 4 sitere Liddell Hart.?

Filmen Den siste Samurai fra 2003 fir poenget frem pd forbilledlig vis.
I den tragiske sluttscenen blir den siste generasjonen med japanske samu-
raier meiet ned av moderne mitraljoser. Innehaverne av «The Gatling Guns»
kunne utslette en nasjonal kompetanse det hadde tatt &rhundrer 4 bygge opp,
nermest som man kverker maur pi terrassen. Ogsa representantene for den
nye tiden, de som disponerte mitraljesene, synes i filmen at dette ble i over-

1 Hilaire Belloc: The Modern Traveller.
2 Basil H. Liddell Hart (1967): Strategy 2 rev. utg. (s. 4), New York: 1991,
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kant enkelt og lider betydelige skjelekvaler, men den gamle tiden var definitivt
forbi: «Whatever happens we have got, The Gatling gun, and they have not».

Vi kan ogséd gi mer vitenskapelig til verks. For eksempel hevdet J. F. C.
Fuller at om Napoleon i 1805 hadde beordret franske vitenskapsmenn til 4
produsere et vipen som var 100 % mer effektivt enn britenes Brown Bess, vil
han ganske sikkert ha fitt deti 1815, og dermed vunnet slaget ved Waterloo.?
Men en slik bestilling var ganske utenkelig, i ordets rette forstand. Det er forst
etter Napoleon, og Clausewitz for den del, at ideen om militere oppfinnel-
ser, og dermed militere rustningskapplep melder seg.

Om man med litt fantasi forestiller seg at Augustus’ romerske legioner
hadde mott Napoleons armé ved Marengo i 1800, er det ikke opplagt at Napo-
leon ville ha vunnet. Faktisk ma man helt frem til nettopp Napoleon for 3 finne
europeiske styrker med den samme ildkraften som romerne hadde hatt, uten
hjelp av krutt.* Om Napoleon derimot hadde mett de franske soldatene fra
krigen i 1870, ville han vert fullstendig sjanseles, noe den amerikanske bor-
gerkrigen ga klare indikasjoner pa.

Pa to generasjoner var militere operasjoner blitt endret til det ugjenkjen-
nelige. Dette fenomenet, som forst oppsto pa 1800-tallet kan vi, inspirert av
Fuller, kalle 50-drsregelen: «Ingen armé eldre enn 50 ér fra et gitt tidspunkt,
ville hatt en sjanse mot den armeen som eksisterte ved det valgte tidspunk-
tet.»’ En armé fra 1900 ville med andre ord vert sjanselos mot en armé fra
1950 osv. Det samme prinsippet gjelder nér en aktor med en 50 dr gammel
teknologi og doktrine meoter militere modernister, som i den irakiske arken
1 1991; Man har ikke en sjanse i havet, eller rettere sagt orkenen.

Fuller gikk si langt som 4 pdsta at vipen utgjorde 99 % av en militer seier.
Det er nok en spissformulering, men har du et signifikant teknologisk over-
tak, skal du altsd veere temmelig dum for ikke 4 vinne.

De eneste som tviler pa nytten av «The Maxim Gun», er de som alt har den,
eller de som ikke har rdd til den. Ingen, med svert fd unntak, har noen gang
takket nei til 4 klyve et steg opp pa den militerteknologiske utviklingsstigen
hvis anledningen byr seg. Japan er en av ytterst fa som har forsekt, og vi si
hvordan det gikk. Det var forst da de fikk minst like effektivt utstyr som sine
motstandere, at Japan ble en stormakt. De som har tilgang pd moderne tek-
nologi, har ogsi det privilegiet & velge ikke 4 bruke det.

3 Roberts (2001): Napoleon and Wellington (s. 41). New York.

4 Archer, Ferris, Herwig og Travers (2002): World History of Warfare (s. 97). University of Nebraska
Press.

5 J. E C. Fuller (1946): Armament and History, A Study of the Influence of Armament on History from
the dawn of Classical warfare to the Second World War (s. 31). London.
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Sa hvor skal jeg med alle disse selvfolgelighetene om at teknologi er vik-
tig? Er ikke det dpenbart? Poenget er at det dpenbare ikke er like dpenbart for
alle. Dere ma4 altsd ikke tro pd dem som mener at betydningen av moderne
militerteknologi er overvurdert.

Teknofobene

Dere har sikkert alle mott militere teknofober i en eller annen form, og her
skal vi kun hilse pi to. Den forste er Colin S. Gray. Han er selvfolgelig helt
uenig med Fuller, og gir nesten like langt den motsatte vei: «Technology
never — well, hardly ever! — drives the course and outcome of warfare.»¢

Med stotte i gamle Mahan hevder han at gode menn om bord i dérlige bater
er langt 4 foretrekke fremfor dérlige menn i gode béter.” Etter mitt syn gjel-
der dette bare om de to bitene befinner seg omtrent pa det samme teknolo-
giske nivéet. For & holde oss til var egen arena: Hvis en F-16, med den dirlig-
ste F-16 piloten i Norge om bord, om noe slikt finnes, skulle mete en Spitfire,
med den beste Spitfire-piloten fra den andre verdenskrig om bord, er jeg tem-
melig sikker pé at F-16 ville vinne, spesielt om han har god GCI. Det er ikke
fordi Spitfire-piloten ville vare over 90 ir gammel, men fordi darlige menn i
gode fly slir gode menn i darlige fly — nir forskjellen pa utstyret er stor nok.

Det er bare de som befinner seg pa toppen av den militerteknologiske
nzringskjeden, som kan lire av seg slikt tov som Colin S. Gray. Det er som
kjent bare de som har penger nok, som hevder at penger ikke er viktig. Gray
tror neppe pa det han sier selv heller, men i iveren etter d kld teknofilene gir
han pd hodet i den andre grofta. Han blir teknofob.

Den andre representanten for de teknofobe er mindre ekstrem enn Gray. I
boken The Utlilty of Force setter General Sir Rupert Smith opp felgende lik-
ning:®

Militer kapabilitet = Midler x Metode® x 3 Vilje

Det som er tiltalende med denne likningen er at hvis en av faktorene er 0, er
ogsa produktet 0. Stir man fullstendig uten midler, er den sterkeste vilje full-
stendig irrelevant, som tidligere nevnt. Likningen fir ogsé frem at metoden er
viktig. Om man bruker en moderne skarpskyterrifle kun som slagvipen, gjor
et balltre bedre nytte.

6 Colin S. Gray (2005): Another Bloody Century (s. 102). London.
7 1Ibid., s. 100.
8 Rupert Smith (2005): The Utility of Force, The Art of War in the Modern World (s. 242). London.
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Etter mitt syn er problemet med likningen at den er for linear (til tross for
potensen). I mange situasjoner er det sikkert riktig at smi endringer i mid-
lene, det vil si teknologien, ikke far storre utslag hvis metode og vilje holdes
konstant, mens andre ganger er det 7kke slik. Igjen md jeg plage forsamlin-
gen med et eksempel fra det gale element. Rundt forrige drhundreskifte var
det en rivende utvikling i marineteknologien. Pansertykkelse, skuddvidde og
fartoyenes hastighet eksploderte, for & bruke et uheldig bilde. Poenget er at
om du maktet 4 gi skytset 10 % lengre rekkevidde enn motstanderens, med
samme pansring og hastighet pa skipet, ville du fi et dramatisk og avgjerende
overtak. Det oppsto en sone rundt fiendens skip der han kunne rammes, men
der du selv var usarlig. Motstanderen kunne altsd ikke kompensere smé end-
ringer i teknologien med smé endringer i metode eller vilje. Snarere tvert i
mot. Metoden mitte endres fundamentalt hvis man ikke maktet 4 folge med i
rustningskapplepet. Som folge av sma endringer i midlene, métte man gjore
fundamentale endringer i metode, altsd det motsatte av det Sir Ruperts lig-
ning antyder. Man matte gjore noe helt annet, for eksempel & gi under over-
flaten.

Jeg overlater til Luftforsvarets luftoperative ekspertise 4 finne tilsvarende
eksempler innenfor vart eget element, men jeg tror at salige John Boyd la inn
en god seknad da han hevdet at bide radar og missiler var irrelevante for utfal-
let av luftkamp. Eller mer presist, de ville bare bidra til ekstra vekt og uned-
vendig luftmotstand.” A gi seg i kast med en Sukhoi-27 uten selv & ha ver-
ken radar eller missiler, krever et pdgangsmot og en oppfinnsomhet som vil
sprenge Sir Ruperts regnestykke fullstendig. Eventuelt gir det deg en lere-
penge du vil ha liten personlig glede av.

For 4 oppsummere s langt: Det finnes mange som ensker § fortelle dere
at teknologi ikke er viktig, eller i det minste at teknologi ikke er veldig vik-
tig. Mitt syn er at det nesten er umulig 4 overvurdere betydningen av militer
teknologi. Men om dette var alt man kunne si om krig, hadde dette etablisse-
mentet neppe invitert en filosof til & kommentere dette.

Den myke opplysning

For det forste er det viktig & understreke at selv om det er vanskelig 4 over-
drive teknologiens betydning, er det lett 4 overdrive forhdpningene til frem-
tiden. Spesielt den forsvarsgrenene v7 befinner oss i, har gjennom historien

9 Se for eksempel «Boomerang Boyd» i fri dressur pé sidene 301-302 i Robert Corams (2002) Boyd,
The Fighter Pilot which Changed the Art of War, New York.
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hatt enorme forventninger til hva ny, men enna ikke oppfunnet teknologi, kan
bidra med. Lesningen pé dagens problemer har tilsynelatende alltid ligget et
sted inn i fremtiden. Rett bak den teknologiske horisonten ligger det lovende
land. Men det betyr altsa ikke at teknologi er uviktig, det betyr bare at vare
forventinger alltid klarer & onske seg litt mer enn det som til enhver tid fore-
ligger. Forventningskurven er brattere enn utviklingskurven.

Men det er viktig at vi ikke faller i den motsatte grofta og tror at alt nd er
ferdig oppfunnet. Jeg husker for eksempel at jeg en gang sent pd 1970-tallet
var misunnelig pd min gamle mormor som kunne fortelle om hvordan ting
var i gamle dager. N3 var biade TV og bilen oppfunnet, og jeg ville aldri fa
gleden av 4 fortelle om rare ting fra fortiden. N3 viser det seg at jeg slipper 4
vente pa barnebarn, ikke engang mine egne barn tror at det fantes mennes-
ker i Norge for mobiltelefonen kom. Vi overvurderer altsé betydningen av ny
teknologi pé kort sikt, men undervurderer den pa lang sikt.'

For det andre, og langt viktigere her, krig er selvfelgelig mer enn teknologi.
Krig er mer enn «shoot outs». Her vil jeg trekke frem en gammel kjepphest
som jeg har ridd pa fer, og jeg ber derfor de av dere som har vert utsatt for
dette tidligere bere over med meg.

Ifolge den svenske idéhistorikeren Sven-Eric Liedman kan det skilles mel-
lom hard og myk opplysning.'! Hard opplysning bestir av «teknisk hindtering
av begrensede problemer» og er basert pd eksakte beregninger, eksperimen-
ter og kalkyler. Denne kvantifiserbare delen av virkeligheten er modernitetens
ryggrad. Det er her vi finner vipenteknologi. Og det er innenfor hard opp-
lysning at man finner ut at JSF formodentlig er et bedre valg en Gripen. Men
det finnes ogsa en myk opplysning som inneholder verdensanskuelser og synet
pa det gode liv. Her finner vi blant annet etikken, estetikken og politikken.

Den harde opplysning gir dpenbart fremover, i den forstand at vi blir sta-
dig mer effektive. Far en flyger valget mellom en Spitfire og en F-16, og har
kompetanse til 4 fly dem begge, velger han den siste hvis han frykter & mate
motstand langs ruta. Men gir den myke opplysningen ogsa fremover?

Hyvis en sikkerhetspolitisk beslutningstaker, vere seg i uniform eller i depar-
temental dress, fir valget mellom 4 lese Sverre Diesens Militer strategi, en inn-
foring i maktens logikk eller Clausewitzs bok Om Krigen, blir valget av en litt
annen karakter. Jeg er ikke i tvil om hva jeg ville ha valgt, men det kan hende
at andre er det. At noe er nytt innenfor den myke opplysning, betyr nedven-

10 Denne observasjonen er ikke min egen, men opphavsmannens identitet er dessverre i skrivende
stund ikke 4 oppdrive.
11 Sven-Eric Liedman (1997): I skuggan av framtiden, Stockholm.
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digvis ikke at det er bedre enn det gamle. Det finnes ingen 50-drsregel innen-
for myk opplysning.

Poenget er at strid og kamphandlinger er et uttrykk for hard opplysning.
Der vinner de med «the Maxim gun», nermest uten unntak. Men krigen kan
de like fullt tape fordi politiske og strategiske sporsmil ogsd har elementer av
myk opplysning i seg. Her er det pd ingen mate opplagt at vér kultur og ideo-
logi er bedre, eller mer effektiv, enn den vi hadde for 50 ir siden, eller den vare
motstandere har, for den saks skyld. Derfor er det ikke verre 4 lese Clausewitz
for den som interesserer seg for krig og fred, enn det er for en filosof 4 lese
Platon.

Svaret pd dagens utfordringer finner vi nedvendigvis ikke hos den gamle
proysseren heller. Poenget er at kompleksiteten innenfor den myke opplys-
ning er av en slik karakter at vi ikke kan méle og veie oss frem til svaret. De
viktigste elementene av krigens tike og friksjon folger av at vi er mennesker,
ikke av at vi mangler teknologi. Strategi i sin klassiske forstand, det vil si hvor-
dan militere midler kan brukes til 4 nd politiske mal, er heller ikke et sporsmal
som lar seg besvare ved hjelp av nanoteknologi og fraktalmanever. Teknologi
er en dirlig erstatning for strategisk tenkning. Den tykkeste delen av krigens
take ligger med andre ord ikke i operasjonsomridet, men i regjeringskvarta-
lene.

Kompetansefilosofi

Ni begynner jeg 4 nerme meg mitt hovedanliggende. Mens vi i Norge bru-
ker milliarder av forsvarskroner pé den harde delen av opplysningen, pé tek-
nologi, bruker vi s langt jeg vet ikke en brekdel av slike summer pa den myke
opplysningen. Dette er ikke en kritikk av FFI og andre. Som nevnt kan betyd-
ningen av militerteknologi vanskelig overdrives, men en kritikk av det mang-
lende fokuset pa krigens mer menneskelige, politiske, etiske og ikke minst
strategiske sider.

N vil enkelte formodentlig stille sparsmil ved styrken i mine brilleglass.
Luftkrigsskolen er dpenbart en skoleavdeling der det svis av millioner av skat-
tekroner pa 4 gjore folk til gagnlige offiserer. Selv fir jeg til mitt daglige bred
ved 4 lese og skrive, og lite annet. Hva mer kan jeg egentlig be om?

Poenget er at her befinner vi oss ved samlebandet. Dette er produksjons-
linjen der ulike deler blir satt sammen til det ferdige produktet. Men hva med
designet, hva med produktutviklingen? Hva med kravspesifikasjonen? Jeg vet
ikke hvor mange millioner vi i Norge har brukt pa 4 bestemme oss for hvilke
kampfly vi skal kjope. Lite av det har, s langt jeg forstar, gitt til 4 forbedre
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designet eller produsere de aktuelle flyene. Noe har gitt til det ogsa, men det
aller meste har gatt til 4 bestemme oss for hvilke fly vi vil ha.

Sporsmilet er derfor: Hvor mange millioner bruker vi pa 4 finne ut hva
slags type offiserer vi trenger i 2025 for eksempel? Hvor mange er det som
bruker sin arbeidsdag i Forsvaret pa 4 filosofere over hva som ber befinne seg
inne i fremtidige offiserers hode? For all del, svaret er ikke null. Nir pensum-
lister og leseplaner skal snekres sammen, skoler skal omorganiseres og flyt-
tes og penger spares, gjor man seg selvfolgelig slike tanker, men jeg har den
bestemte oppfatning av at den stringens og systematikk man finner i militer
teknologiutvikling er vanskeligere 4 finne nar det gjelder menneskeutvikling
og kompetansestyring.

Man ser ogsa spor av den samme debatten i den sivile utdanningssektoren.
Der har man, som i Forsvaret, diskutert nye gradsstrukturer, nye karaktersy-
stemer og raskere gjennomstremming, men har i liten grad diskutert utdan-
nelsens innhold. Spersmélet som ble stilt i Aftenposten 28. januar i ar var der-
for enkelt nok: Hva ber studenter lere i dag?!’

Den engyde

Noe som er enda mer betenkelig innenfor det feltet vi befinner oss, er at skjo-
ten mellom den harde og den myke opplysning er blitt et ingenmannsland
1 Norge. Satt pa spissen er det bare Forsvarets egne folk som kan noe om
militzere operasjoner. Og i motsatt retning er Forsvaret svert lite interessert i
politikk. Det er nzermest en militer dyd at offiserer ikke skal ha synspunkter
pé den politikken som ligger til grunn for deres virksomhet. Og hvem skal da
sorge for at militere operasjoner blir en fortsettelse av politikken med andre
midler?

Sagt pé en annen mdte: Grunnen til at begreper som effektbaserte opera-
sjoner og «comprehensive approach» har fatt sé stor oppmerksomhet er nett-
opp fordi Forsvaret, i likhet med sine yrkesbredre i andre vestlige land, har
glemt at krig dreier seg om langt mer enn & edelegge motstanderens militere
materiell. Den i salen som klarer 4 redegjore for den signifikante forskjellen
mellom «comprehensive approach» og Liddell Harts klassiske definisjon av
«Grand Strategy», det vil si en koordinert bruk av alle nasjonens, eller koali-
sjonens, ressurser for & nd de politiske mélene, kan sende svaret til meg."* Beste
forslag vil belennes med hederlig omtale i kantina pa Forsvarets hogskole.

12 Bernt Hagtvet, Inga Bostad og Odd Einar Derum: «Hva ber studenter leere i dag?» i Aftenposten
onsdag 28. januar 2009.
13 Svaret sendes best pi FISBasis.
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At vi i Norge ikke ligger i verdenstoppen nir det gjelder grunnleggende
strategisk forstielse og kompetanse, kommer ogsi til uttrykk ved at vi né har
diskutert forskjellen pa krig og kamphandlinger i snart ti 4r uten 4 komme til
klarhet. Helt siden Norges deltakelse i «Allied Force» har det ikke vert ende
pé anklagene om at vére politiske myndigheter har frarevet oss retten til krig,
en beskyldning som bare oker i styrke som folge av nordmenns stridskontakt i
Afghanistan. For to generasjoner siden hadde alle nordmenn vert i krig, men
ganske fa hadde deltatt i strid og kamphandlinger. Krig og kamphandlinger
er tkke synonyme begreper.

Manglende evne til prinsipiell strategisk tenkning kom ogsa til syne i debat-
ten som fulgte israelernes bombing av Gaza rundt siste arsskifte. I den debat-
ten har offiserer, jeg holdt pé 4 si pa alle gradsnivier, deltatt med liv og lyst,
og har hevdet at Israel nok en gang har mislykkes. Man snakker om seier og
nederlag, om militere kontra politiske losninger, men har i liten grad tatt inn
over seg at i strategi finnes det ingen seier, eller for 4 sitere vir venn Clause-
witz: «In strategy there is no such thing as victory.»'* (Fordelen med & sitere
Clausewitz pé engelsk er at alle forstr at dette ikke er noe jeg har funnet pa
selv.)

N vil sikkert noen fremdeles hevde at jeg er pa feil jorde. Noen vil sikkert
hevde at de svetter over slike sparsmil hver eneste dag, og at sivile studiepo-
eng, akademiske grader og fagfellevurderte publikasjoner spruter ut i stadig
okt takt som en konsekvens av det. Men igjen, sammenliknet med den innsat-
sen som legges ned rundt teknologiutvikling, er det som gjores for 4 utvikle
Luftforsvarets kompetanseportefolje og for 4 ke vir evne til 4 tenke strategisk
som 4 slokke skogbrann med whiskyglass.

Til dem som fremdeles er uenig med meg, er det bare 4 si at nir en sa plest,
og ikke minst pdkostet mann som meg svever i slike villfarelser er det virkelig

grunn til bekymring.

14 Carl von Clausewitz: On Was; s. 363.
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Luftmakt og teknologi -
et paradoks i Afghanistan?

Major Dag Henriksen, Luftkrigsskolen

Hosten 2007 jobbet jeg som eneste nordmann i «current operations» i ope-
rasjonssenteret i ISAFs hovedkvarter i Kabul, Afghanistan — eller Combined
Joint Operations Centre (CJOC) som det kalles. Jeg kom tilbake for et droyt
ar siden, 1 desember 2007. Dette foredraget tar utgangspunkt i t7e forhold fra
min periode 1 ISAF HQ.

Min jobb var 4 koordinere luftrommet over Afghanistan. Det vil si at job-
ben gikk ut pd 4 koordinere luftrommet (1) nir bakkestyrker trengte luftstotte
fordi de var i strid med fienden (Close Air Support), (2) nér vi tok ut ulike
ledere innen Taliban eller Al Qaida (Dynamic Targeting (D'T) eller Time Sen-
sitive Targeting (T'ST)), og/eller (3) i forbindelse med bakkebaserte vipensys-
temer som leverte ild mot bakkemal. Selve jobben var interessant, men etter
hvert relativt rutinepreget. Jeg ma vel kunne erkjenne at «the rise and fall of
ISAF> i liten grad var knyttet til min daglige dont som operater ved «airspace
management-desken». Men jobben ga en relativt unik mulighet til 4 se den
praktiske anvendelsen av luftmakt i Afghanistan «up front>; bvor og i hvilke
situasjoner den ble brukt.

Samtidig jobbet jeg i et team som daglig diskuterte problemstillinger,
utfordringer og anvendelsen av luftmakt i teatret, og fikk dannet et godt hel-
hetsbilde i forhold til de vurderingene som 14 til grunn for utevelsen av makt
fra et taktisk og operasjonelt niva. P4 min venstre side satt de som koordinerte
foresparsler om luftstotte (Joint Tactical Air Requests (JTARs)) og koordi-
nerte oppdukkende sensitive mil (DT/TST). P4 min hayre side satt liaison-
offiserene fra det nederlandske F-16-detasjementet og det franske Mirage-
detasjementet. P3 foresporsel fikk jeg lese rapportene (Mission Reports) fra
samtlige nederlandske og franske jagerfly som droppet bomber i lopet av den
perioden jeg var i Afghanistan — rapporter som blant annet omfattet hvilken
situasjon som hadde oppstitt, hvilke vurderinger som ble tatt, hvilke vipen
som ble benyttet, og hvilke mél som ble tatt ut. Gjennom samtaler med liai-
sonoffiserene fikk jeg et relativt godt innblikk i de respektive lands vurderin-
ger, prosedyrer og operative begrensninger («caveats») i si mate. Bak meg satt
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de som koordinerte hvilke fly som til enhver tid skulle lase hvilket oppdrag
(Air Support Operations Centre (ASOC)), og som bidro til 4 oke min forsté-
else for hvilke vurderinger som 13 til grunn for de taktiske valgene for makt-
bruk i Afghanistan.

Den tredje hovedkomponenten bestir av en serie med intervjuer og korres-
pondanse med ISAFs og United States Air Force (USAFs) luftmilitere ledelse
i Afghanistan, som ble gjennomfert i november og desember 2007. Dette
inkluderer intervju med luftkommanderen i ISAF, generalmajor Freek Meul-
man; hans heyre hind Deputy Director Air Coordination Element (ACE)
Operations, Air Commodore Sean Bell; ISAF HQ Chief CJ3 Operations, bri-
gader Pavel Macko; og ACE Chief Combat Operations, oberst Seth Bret-
scher. I tillegg kommer intervju med USAs tidligere ambassader i Afghani-
stan, James Dobbins, sjef for strategiavdelingen i USAs luftoperasjonssenter
(Combined Air Operations Centre (CAOC)) i Qatar, oberstloytnant William
Pinter, samt andre hoyerestiende offiserer i US Air Force som ikke ensker &
std frem offentlig. Jeg har altsd hatt en unik mulighet til 4 hore perspektivene
til disse aktorene knyttet til anvendelse av luftmakt, og derved fatt et innblikk i
de mer operasjonelle og militerstrategiske vurderingene av maktanvendelsen
i Afghanistan.’

Med utgangspunkt i disse erfaringene, vil jeg forseke 4 trekke opp et vik-
tig paradoks som er knyttet til anvendelsen av luftmakt i Afghanistan: Med s
stor teknologisk overlegenhet — hvorfor vinner vi ikke krigen?

Det er mitt inntrykk at det er, og har vert, en institusjonalisert tradisjon
i vir vipengren 4 fokusere mer pa teknologi og prosedyrer enn pi hvordan
luftmakt ber anvendes for 4 fi ensket militer og politisk effekt. Litt tabloid
kan en si at vi tradisjonelt har vert betydelig mer fokusert pa hvordan vi fir

1 Intervju med generalmajor Freek H. Meulman, ISAF HQ, Kabul, Afghanistan, 24. november 2007.
Generalmajor Meulman var ISAF DCOM AIR fra januar til november 2007, der stillingen ble
endret fra DCOM Air til Director Air Coordination Element (ACE) pga organisasjonelle endringer i
ISAF HQ - en stilling han hadde frem til slutten av januar 2008. Intervju med Air Commodore
Sean M. Bell, ISAF HQ, Kabul, Afghanistan, 19. november 2007. Air Commodore Sean M. Bell
tiltradte som Deputy Director of ISAF’s Air Coordination Element (ACE) i oktober 2007. Intervju med
brigadergeneral Pavel Macko, ISAF HQ, Kabul, Afghanistan, 21. november 2007. Brigadergene-
ral Macko tjenestegjorde som ISAF HQ C73 Chief Operations i perioden 2007-2008. Intervju med
oberst Seth Bretscher, ISAF HQ, Kabul, Afghanistan, 1. desember 2007. Oberst Bretscher har tje-
nestegjort i Afghanistan (OEF) I periodene 2001-2002, 2004-2005 og som ISAF Air Coordination
Element Chief Combat Ops i perioden 2007-2008. Oberstloytnant William «Bill» Pinter, e-postkor-
respondanse, viren 2008. Oberstloytnant Pinter var Director of the Combined Air Operations Centre’s
Strategy Division pa Al Udeid Air Base i Qatar, som koordinerer luftoperasjoner bide i Afghanistan og
Irak. Telefonintervju med ambassader James Dobbins, 17. april 2008. Ambassader Dobbins bidro
blant annet til 4 fasilitere Bonn-forhandlingene i 2001, som bidro til 4 innsette Hamid Karzai som
statsoverhode i Afghanistan.
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transportert bomben fra A til B enn hvilken effekt bomben har nir den treffer
B.

Teknologien hjelper oss til 4 treffe B med stadig storre presisjon, pa stadig
kortere tid og er utvilsomt en sentral og nedvendig dimensjon i luftmaktens
anvendelse. Hosten 2007 var vi nede i 16 minutter fra bakkestyrker kom i
kontakt med fienden i Afghanistan, til fly var varslet, de hadde beveget seg til
det aktuelle omradet, mélvalg var koordinert og bomben traff malet. I dag er
dette tallet nede i tolv minutter ifelge generalmajor Eikelboom.? Dette er i
utgangspunktet strilende, og fordrer teknologi og prosedyrer som kanskje er
det beste verden noen gang har sett — men hva betyr det egentlig? Hvilken
effekt har det? Blir det bedre om vi lykkes 4 fi tallet ned i ti minutter? Eller
fem?

Har viidag en trygg fornemmelse av at det gar snorrett riktig vei i Afghani-
stan, og at dette hjelper oss til 4 vinne krigen?

Sporsmalet er om vi i Afghanistan ser et eksempel pa at vi har hatt et for
stort fokus pd teknologi, og over tid i for /iten grad har viet oppmerksomhet
rundt hvordan krigen kan vinnes, der teknologien bare er ett av flere verktoy
i s mite. Har vi over tid hatt en organisasjon som i for liten grad har stimu-
lert til nettopp denne typen tenkning, hvor effekten av maktbruken har fatt
et for lite fokus?

Dette foredraget vil knytte dette perspektivet i stor grad opp mot Afghani-
stan som et konkret eksempel, og vise at de sentrale aktorene i Afghanistan
synes @ vere enige om at vi i for liten grad greier 4 utnytte den teknologien
som allerede foreligger. For, med si overveldende teknologisk overlegenhet
— hvorfor lykkes vi ikke bedre i Afghanistan?

Vi synes & vinne alle slag i Afghanistan — men ikke krigen og ikke fre-
den.

La oss starte med 4 se pd hvordan vi bruker luftmakt i Afghanistan i dag.
Ifolge generalloytnant Freek Meulman, som var luftkommander i ISAF i
perioden januar 2007 til januar 2008, sa anvendes luftmakt i all hovedsak langs
fire akser:

1. En antioverflatekampanje bestdende av «Close Air Support> (CAS) for &
gi nerstotte til egne bakkestyrker i strid med fienden, og «Dynamic Tar-
geting» (DT), der vi tar ut ledere innen motstanderens nettverk (Tali-
ban/Al Qaida).

2 Generalmajor Jouke Eikelboom, ISAF Director Air Coordination Element i perioden januar til
november 2008. Foredrag ved Luftmaktseminaret ved Luftkrigsskolen, onsdag 4. februar 2009.
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2. En etterretnings-, overviknings- og rekognoseringskampanje (ISR-cam-
paign).

3. En lufttransportkampanje (Air Transport campaign).
4. Stetteoperasjoner.
Her vil jeg fokusere pd den kinetiske eller «skarpe» anvendelsen av luftmakt
—altsd CAS eller DT/TST - fordi det er denne delen som ettersporres mest
i forhold til 4 bekjempe de sikalte «insurgents» (et noe upresist begrep som
ofte er en sekkepost for ulike aktorer som Taliban, Al Qaida, krigsherrer,
lokale kriminelle osv.), og fordi det er dette som dominerer den Juftmilitere
maktanvendelsen i Afghanistan.

La os starte med 4 se pa noen tall:’
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Figur 7.1 Combined Force Air Component Commander’s (CFACCs) Close Air Support (CAS)
Sorties og Human Rights Watch (HRW) Close Air Support (CAS) flights in Afghanistan.
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Figur 7.2 Human Rights Watch (HRW): Pounds of bombs deployed in Afghanistan 2006-2008.

3 Anthony H. Cordesman (2007): «US Airpower in Iraq and Afghanistan: 2004-2007», Cen-
ter for Strategic and International Studies, 13. Desember 2007 <http://www.csis.org/media/
csis/pubs/071213_oif-oef_airpower.pdf> lastet ned februar 2009. Human Rights Watch (2008):
«Troops in Contact». Airstrikes and Civilian Deaths in Afghanistan, side 13 <http://www.hrw.org/
sites/default/files/reports/afghanistan0908webwcover_0.pdf> lastet ned februar 2009. Tallene fra
Human Rights Watch for 2008 ma kommenteres. Jeg har tatt utgangspunkt i tilgjengelige tall fra
og med de seks forste manedene i 2008. Jeg har deretter doblet dette tallet for 4 fa et estimat for
aktiviteten i 2008. Sannsynligvis er dette et konservativt estimat, da den sikalte «fighting season»
tradisjonelt innebarer at den heyeste aktiviteten er i perioden juli-september.
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Figur 7.3 Total U.S. Close Air Support (CAS) strikes with munitions dropped in Afghanistan and
Iraq.

Med andre ord droppes det 7zye vipen, det droppes stadig mzer vipen og det
drepes mye folk. Eller som en britisk oberst poengterte i sin orientering i ISAF
HQ hesten 2007: «The number of insurgents killed on a regular basis has
almost biblical proportions.»*

Jeg diskuterte uttalelsen med en hoyere amerikansk offiser i ISAF HQ hos-
ten 2007, som forklarte at i sommerménedene dette aret gikk det med droyt
1000 «insurgents» i mineden, og vedkommende hevdet at «the life expec-
tancy for those crossing the border from Pakistan is about 4 weeks».’

Slik sett har krigen et naturlig innslag av slitasjekrig, eller «war of attrition»
pé engelsk, enn mange kanskje liker 4 tenke péd i Vesten? ISAF HQ Chief Ope-
rations for ett ar siden, Brigader Pavel Macko, poengterte at i de mest urolige
omridene i Sor- og Dst-Afghanistan kunne operasjonene best beskrives som
«attrition warfare»: «Although I have reservations on how to define attrition
warfare precisely, I agree that to some extent, this is attrition warfare. It is
unfortunately a necessity, even though we know that this kind of war will not
bring a solution to the problems of Afghanistan.»*

Det monsteret som har etablert seg i Afghanistan, er derfor som folger:
Bakkestyrker (for eksempel en Task Force) planlegger en operasjon i sin teig,
onsker mulighet for nerstotte nir de kommer i kontakt med fienden (Troops
in contact (TIC)), og sender en foresporsel om flystotte (Joint Tactical Air
Request) til disposisjon for sin operasjon.

4 Offiserens navn mé anonymiseres, da vedkommende ikke har autorisert at jeg benytter sitatet til
akademiske formal.

5 Ibid.

6 Intervju, med brigadergeneral Pavel Macko, ISAF HQ, Kabul, Afghanistan, 21. november 2007.
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Figur 7.4 foint Tactical Air Request flow.

I underkant av 10 000 JTARs ble levert inn i 2007, og i underkant av 2 500
TICs ba om luftstette samme ar. Er det noen som tror at denne anvendelsen
av luftmakt er spesielt helhetlig balansert eller effektbasert, ut over til enhver
tid 4 kunne ta livet av de som madtte utfordre egne bakkestyrker med begren-
sede ressurser?

Den er nok effektbasert, men kanskje mest mot eget politisk tyngdepunkt?
Anvendelsen av luftmaket tillater oss 4 ha relativt fi bakkestyrker i Afghanistan,
og det tillater oss 4 ta relativt i tap. Dermed opprettholdes viljen til fortsatt
tilstedevarelse i Afghanistan, som er forutsetningen for i det hele tatt 4 kunne
lykkes pa sikt. I forhold til 4 ivareta eget politisk tyngdepunkt, har nok Gene-
ral Meulman rett nir han hevder at «without airpower in Afghanistan — the
mission is doomed to fail».” Eller som Air Commodore Sean M. Bell, papekte:

In a country where we laden our troops with body armour; they do not speak the language
or understand intimately the culture of the land — the only advantage our troops have
is airpower, for which the insurgents bave no military answer. By providing close air
support (CAS) to forces on the ground, airpower ensures that NATO'’s casualty numbers
stay low enough to maintain NATO’s presence in Afghanistan.’

Dette er for ovrig mye likt tenkningen i Kosovo for ti ar siden: Ogsé den gang
var anvendelsen av luftmakt i storre grad tilpasset behovet for 4 ivareta egen
vilje til 4 fortsette krigen — noe man ansa som forutsetningen for 4 kunne lyk-
kes pé sikt — enn hvordan anvendelsen ville virke pé fienden.

Og her er litt av kjernen i dilemmaet vért. Det er kanskje blitt bedre det
siste aret (2008), men i utgangspunktet har anvendelsen av disse ressursene

7 Intervju med generalmajor Freek H. Meulman ved ISAF HQ, Kabul, Afghanistan, 24. november
2007.
8 Intervju med Air Commodore Sean M. Bell ved ISAF HQ, Kabul, Afghanistan, 19. november 2007.
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i stor grad vert drevet av desentralisert planlegging av ulike landstyrker i de
respektive regionene. Deres behov har vert 4 fi noen til & drepe fienden nér
de havner i nerstrid, og har i liten grad synliggjort at de har vart opptatt av
annen effekt enn det. Fokuset har i hovedsak vart pd plattformer, skaff meg
F-15 eller B-1, snarere enn ensket om en helhetlig effekt pi krigen, eller situa-
sjonen 1 Afghanistan i stort.

Monsteret er blitt sipass tydelig, og bruken av CAS er blitt erfart sdpass
effektiv i slike situasjoner at det over tid har representert en utfordring for det
luftmilitere lederskapet i Afghanistan: Air Commodore Bell, forklarer:

Close Air Support (CAS) is my 9’iron in my golf bag. 1 have a lot of other clubs in my
golf bag, but there is only one that is recognized by the people in the theatre. And yet, I
think the other clubs could be very, very effective if we could bring them to bear properly.

Luftkommanderen, generalmajor Meulman, papeker at luftmaktens jobb er &
stotte Joint Force Commander’s mer overordnede mélsettinger — og ikke pri-
mert 4 bli allokert som stottevipen til haeren:

The Afghan campaign in general, and ISAF HQ in particular, is land-centered. The
predominant view is that the role of airpower is limited to the support of ground forces,
which is a complete misunderstanding of what airpower is, what airpower can do — and
how airpower can contribute to this mission.”

Afghanistan er komplisert. Det finnes ingen enkle losninger. De storste fakto-
rene for d lykkes i Afghanistan ligger sogar utenfor militer kontroll og pavirk-
ning, vil mange hevde. Fokuset pa luftmakt i denne sammenhengen blir fol-
gelig et noksd smalt perspektiv, men dette er jo tross alt et luftmaktsseminar,
og ambisjonene i dette foredraget er jo nettopp 4 se pa luftmakten og dens
mulighet til 4 bidra mest mulig innen det militere pavirkningspotensialet, og
her ser vi heller ikke ut til 4 lykkes spesielt godet, til tross for var teknologiske
overlegenhet. Det kan vare mange forklaringer pi det, men jeg velger 4 foku-
sere pa én:

Hva om vi tenker for mye pé teknologiske lasninger og for lite og/eller
for darlig rundt effekten av det vi gjor? Hvor hyppig diskuteres eller evalue-
res ordet effekt kontra vire encyklopedia av sjekklister, prosedyrer og taktiske
manualer? Sistnevnte er jo selvsagt svert viktig for en institusjon som var, der

9 Intervju med generalmajor Freek H. Meulman ved ISAF HQ, Kabul, Afghanistan, 24. november
2007.
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den operative fagkunnskapen langt pa vei er vér «raison d’étre», men bedrifts-
kulturen kunne kanskje vri balansen mellom fagmannen og tenkeren et par
knepp i faver helhetstenkning i de oppdragene vi er satt til 4 lose?

USA er den dominerende nasjonen i Afghanistan. De stiller med ca 75 %
av luftressursene i daglige operasjoner, og nesten 100 % av ISR-kapasiteten.
Uten USA ville det neppe vert noen luftmakt & snakke om i Afghanistan — og
dette har vart trenden de siste 20 drene (Golf I, Bosnia, Kosovo og Golf II).
La oss derfor se litt pd tenkningen de siste 20 arene — fordi dette kan ses pa
som en kontrast til den teknologiske utviklingen, og dermed som et paradoks
for den i szrklasse teknologisk overlegne parten i Afghanistan.

Av ulike arsaker har ressurser, utdanning, trening og utstyr fokusert pi &
vinne de mer klassiske mellomstatlige konfliktene i den hayere enden av inten-
sitetsspekteret. Enten i en kald krigs kontekst (NATO), eller som i de senere
ar, 1 Midt-Osten eller pd den koreanske halvey som et ledd i deres «Major
Regional Conflict»-strategi (MRC), som kort gir ut pd 4 vere dimensjonert
for 4 kjempe 1 to strategiske teatre samtidig.

Ressurser, utdanning, trening og utstyr til & mote mer begrensede konflik-
ter i det lavere sjiktet av intensitetsspekteret — som man kan argumentere for
at Afghanistan representerer — har vart betydelig mindre. En av de sentrale
skikkelsene som bidro til 4 utvikle USAFs forste doktrine etter Goltkrigen i
1991, professor Dennis Drew, hevder at USAF i stor grad har ignorert denne
typen konflikter, og har foretrukket & se pd disse konfliktene som en liten ver-
sjon av den store krigen. Underforstitt: Kan du banke opp den store pabe-
len, si kan en ogsé banke opp pingla pi forste benk. Med andre ord, dette er
en slags iboende kvantitativ forskjell som lett kan kompenseres. Dennis Drew
papeker imidlertid at det er en betydelig kvalitativ forskjell mellom disse for-
mene for krig, og at krigene av lavere intensitet er fundamentalt ulike den
storre konvensjonelle krigen — og at disse ulikhetene pa ingen mite gjenspei-
les i tilstrekkelig grad innen amerikansk luftmaktstenkning:

US airmen bave long been known for their fascination with technology and the mental
toughness required to press bome a bombing attack against fierce vesistance or to outduel
an enemy fighter: But they have never been known for their academic inquisitiveness,
their devotion to the study of the art of war, or their contributions to the theory of
airpower. Instead, American airmen bhave remained «doers» vather than introspective
«thinkers»."

10 Dennis M. Drew: «Air Theory, Air Force, and Low Intensity Conflict: A Short Journey to Confu-
sion» i P. S. Meilinger, Red. (1997). The Paths of Heaven. The Evolution of Airpower Theory (s. 321).
(Maxwell AFB, Air University Press.
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Golfkrigen i 1991 ble langt pa vei «gullstandarden» for anvendelsen av luft-
makt pd 1990-tallet, en konflikt som mange mente synliggjorde luftmaktens
potensial som det foretrukne militere virkemiddelet for & oppna begrensede
politiske mélsettinger. Luftmakten skulle brukes strategisk, med overveldende
kraft mot strategiske mal. Med «Shock and Awe» skulle motstanderens poli-
tiske og militere lederskap paralyseres til & akseptere «var» vilje.

Det var med dette utgangspunktet luftkommanderen i Kosovo-krigen,
generalloytnant Michael C. Short, ankom situasjonen i Kosovo i 1999. Golf-
krigen hadde vist hvordan dette burde gjores, nemlig 4 klinke til i Beograd
forste natta:

On the first day or the first night of the war, you attack the enemy with incredible speed
and incredible violence. Violence that be could never have imagined . . . You should use
every bit of technology that you have to shock him into inaction until be is paralysed .
.. That was how I thought airpower should be used in Serbia."!

Det var bare si irriterende at politikerne — s@rlig de europeiske — syntes noe
motvillig til 4 legge en av Europas hovedsteder i grus. Si der stod man omtrent
den 11. september 2001. Fokuset pd konflikter i det lavere sjiktet av intensi-
tetsspekteret var lavt, og det var en meget begrenset intellektuell tradisjon for
hvordan taktisk anvendelse av luftmakt skulle knyttes til bredere og mer over-
ordnede strategier for  lykkes i et scenario som Afghanistan. For som gene-
ral Meulman sier:

Airpower in Afghanistan doesn’t follow the traditional line of air campaigning. This
is not about achieving air superiority and then going for an Offensive Counter Air
(OCA) campaign and strategic bombing. This is not a typical air campaign. Airpower
in counter-insurgency is different.”?

Og dette medforer naturlig nok problemer for vir mite 4 tenke pa. Luft-
kommanderens hoyre hind, Air Commodore Bell, papeker at luftmaktsmil-
joet egentlig ikke har greid i tilpasse seg den type krigforing som finner sted
i Afghanistan:

11 Michael C. Short, (2001): «An Airman’s Lessons from Kosovo», i John A. Olsen’s (Red.): From
Manoenvre Warfare to Kosovo? (s. 260). Trondheim: Luftkrigsskolen.

12 Intervju med generalmajor Freek H. Meulman ved ISAF HQ, Kabul, Afghanistan, 24. november
2007.
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The threat in counter insurgency is one man. He is a man dressed as a normal man. He
bas a mobile phone, maybe a lap-top, an AK-47 and he sits on the back of a donkey. Is
any of our airpower specialized equipment tailored for that particular threat? I don’t
think the answer to that is «yes». We bave equipment and doctrines for tackling bigh-
end wars, but adapting all of this high-tech capability that is optimised for dealing with
massed tanks and armies — to dealing with the man on the donkey with a laptop and
a mobile phone, is a significant challenge.”

Air Commodore Bell papeker at det er én ting & ha de respektive kapasite-
tene innen luftmakten tilgjengelig — altsa teknologien — men 4 forstd hvordan
en skal integrere og bruke de ulike kapasitetene er en helt annen sak:

The fact is that we are not doing a good job in communicating airpower’s potential to
the other services, and to be honest — although progress bas been made — we are not all
that good in understanding this potential ourselves.

I likhet med Air Commodore Bell, pipeker en USAF-rapport den samme
trenden:

The US Air Force needs to reassess its capabilities across the spectrum of conflict and
recognize the limitations resident within its current force construct towards irregular
warfare IW) (...) US Air Force doctrine and theatve command and control were
designed to defeat conventional forces and field armies in major combat operations
(MCO) (...) Simply put, the US Air Force has not developed a comprebensive strategy
[that] directly addresses bow the US Air Force should organize, train and equip, and
employ forces in irregular warfare and counter-insurgency environments."

Jeg mottok en e-post fra en meget sentralt plassert hoyerestiende offiser fra
USAF jula 2007, der vi diskuterte nettopp dette, og vedkommende beskrev
hvordan han opplevde situasjonen pi det tidspunktet:

13 Intervju med Air Commodore Sean M. Bell ved ISAF HQ, Kabul, Afghanistan, 19. november 2007.

14 United States Central Command Air Forces: «Balancing the Force: Improving Air Force Combat
Capabilities and Theatre Command and Control for Major Combat Operations and Irregular War-
fare» (side 1-3)., WHITE PAPER, Combined Air Operations Center, Strategy Division, United
States Central Command Air Forces, Al Udeid Air Base, Qatar, 5. desember 2007. Det ma legges
til at rapporten er et utkast til en rapport som ble fremskaffet av Director CAOC Strategy Division,
oberstloytnant William Pinter.
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I am fighting an uphill battle in my own service in developing and fielding the right
capability to fight these wars efficiently and effectively. We are doing neither very well
now (...) Air power is under appreciated and under utilized. The tools we use are too
blunt (...) there is a tremendous under appreciation of the value of airpower and the
importance of developing indigenous air capability to augment and enhance the indige-
nous conventional ground forces. We are late to need in both Iraq and Afghanistan in
this area. Simply put, airmen arve displaying an incredible lack of imagination at the
operational and strategic level. Are soldiers are worse in operational and strategic thin-
king, but as Airmen we are offering no other alternative. The net result is a migration
towards ground centric, manpower intensive operations that are neither supportable
nor sustainable in the long-run.”

Og si til sluttpoenget mitt: Dersom Norge blir bedt om & sende seks fly til
Afghanistan de neste drene, har jeg grunn til  tro at vi meget omtrentlig kan
ta utgangspunkt i at vi gjennomsnittlig kommer til & droppe én bombe hver
dag, 30 i maneden. 300-400 bomber pa arsbasis. Da er det kanskje greit 4 tenke
litt mer igjennom hva vi ensker 4 fi ut av de 3-400 bombene? For dersom
«sentrallinjen» i ISAF frem til drsskiftet 2007/2008 mener vi generelt forstir
for lite av avendelsen av teknologien i Afghanistan, sd er det kanskje greit 4
tenke litt mer pa hvordan vi skal utnytte kapasiteten var og den mulige effek-
ten av denne, og ikke for mye pé den teknologiske evnen til 4 ta ut mil stadig
mer presist pd stadig kortere tid.

For det er ikke bare President Karzai som setter spersmalstegn ved anven-
delsen av luftmakt i Afghanistan. Dersom dette delvis kan sies 4 vare en «war
of attrition», si kan det vere nyttig 4 merke seg Henry Kissingers ord etter
Vietnamkrigen:

We fought a military war; our opponents fought a political one. We sought physical
attrition; our opponents aimed for our psychological exbaustion. In the process, we lost
sight of one of the cardinal maxims of guerrilla warfare: the guerrilla wins if he does
not lose. The conventional army loses if it does not win."®

15 Offiserens navn ma anonymiseres, siden vedkommende ikke har autorisert at jeg benytter sitatet
til akademiske formal.

16 Sankaran Kalyanaraman: «Conceptualisations of Guerrilla Warfare» (s. 1-2). Strategic Analysis,
27(2), april-juni 2003. Sitert fra Andrew Mack: «Why Big Nations Lose Small Wars: The Politics
of Asymmetric Conflict> (s. 184-185)., World Politics, januar 1975, 27 (2).
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Dagsepilog:
Effekt og effektivitet

Professor i statsvitenskap Torbjgrn L. Knutsen

For 4 fange noen av temaene innenfor makt og militer teknologi i Afghani-
stan vil jeg gjerne kaste mitt nett videre enn til Afghanistan — bade i tema, tid
og rom — i historie sd vel som geografi. Hensikten med det er 4 kunne si noe
om maktens og teknologiens kontekst.

Mitt forste kast gar mot Tyskland tidlig pd 1800-tallet, mot en tysk adels-
mann som under den nasjonalromantiske perioden gjorde et sprikvitenska-
pelig eksperiment: Forst kjopte han et spedbarn. Sé lot han barnet vokse opp
alene, uten noen menneskelig kontakt. Hvilket sprik vil dette barnet snakke
som pa denne méten vokste opp helt overlatt til seg selv? Adelsmannens hypo-
tese var at barnet naturligvis ville snakke menneskets naturlige sprak: Nemlig
tysk!

Det horer for ovrig til denne grimme historien at eksperimentet métte
avbrytes: Adelsmannen antok at han var blitt lurt ved barnekjopet, og at han
hadde fitt et defekt barn som var blottet for spriklige anlegg. Denne anta-
kelsen viste at han var uvitende om sprikets natur. Et sprik tilherer ikke det
enkelte individet; det tilherer samfunnet som individet er en del av. Individet
tilegner seg sprik i en sosial kontekst.

Mitt andre kast er mot USA, mot President George W. Bush som i 2003
tok initiativet til et lignende eksperiment: Forst invaderte han Irak. Si besei-
ret han landets vepnede styrker og smadret Saddam Husseins statsmakt. Hva
slags politisk system ville dette landet utvikle nir det kunne starte pa bar bakke
og utvikle seg i frihet helt overlatt til seg selv? Presidentens hypotese var at
landet naturligvis ville utvikle det mest naturlige av alle politiske systemer:
Nemlig et liberalt demokrati!

Det er uvisst hvilke slutninger President Bush trakk av dette eksperimen-
tet. Det er sannsynlig at han trakk samme slutning som svart mange andre —
og som er mitt utgangpunkt: At han var uvitende om krigens natur og kon-
tekst. At han trodde at den som paferer sin motstander et militert nederlag,
ogsd vinner krigen.
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Karl von Clausewitz gir en klar advarsel mot 4 forveksle en motstanders mili-
tere nederlag med egen seier. Motstanderens nederlag er kun krigens umid-
delbare mal. Kun ved oyeblikkelig 4 folge opp motstanderens nederlag, kan
man oppni krigens endelige mél og heste seierens politiske frukter, skriver
Clausewitz.

Tiden som folger motstanderens nederlag, er imidlertid en uklar, sirbar og
skjor tid. Det er en overgangstid der militere disposisjoner blander seg med
samfunnets politiske prosesser, antyder Clausewitz. Altsd en tid der operasjo-
nene gripes av sin sosiale kontekst.

Na vet vi fra eksemplet med adelsmannen ovenfor at ikke alle tyske forfat-
tere tidlig pa 1800-tallet lanserte gjennomtenkte prosjekter. Er Clausewitz til
i stole pa? Hvor aktuelle er hans maksimer i dag? Har dette seminarets dis-
kusjon om luftmakt og teknologi etterlatt et inntrykk av at utviklingen kan-
skje har gitt ham forbi?

Clausewitz utviklet sine maksimer lenge for luftmaktens og luftkrigens tid.
Han kan ha skimtet utviklingen av vipenteknologien. Han kan ha fremskrevet
trender og forestilt seg den enorme utviklingen i selve vipenets ildtempo, i
prosjektilenes rekkevidde, treffsikkerhet og sprengkraft. Men han kan umu-
lig ha forestilt seg utviklingen av vipenplattformene. For den har ikke vart
lineer; utviklingen inneholder kvalitative endringer.

Militere eksperter tidlig pd 1800-tallet kunne vanskelig ha forestilt seg vap-
enplattformer i luften med en hastighet hurtigere enn lyden og med ner sagt
global rekkevidde. Og de kunne umulig ha forestilt seg deres sosiale og poli-
tiske konsekvenser.

I teorien kan verdens industriland, med sin globale rekkevidde, fore krig
hvor som helst pé kloden. I praksis er det likevel slik at krig er konsentrert i
bestemte omréder.

I Vesten er det for eksempel ikke krig lenger. Det har ikke vart krig mel-
lom vestlige stater pd over 50 ar. Det er mange som mener at arsaken til dette
ligger i vestens politiske utvikling, ikke minst i etableringen av demokratiske
styreformer. Den demokratiske styreformen har slitt rot i den vestlige verden
og demokratier kriger ikke mot hverandre, heter det.

Det er andre som hevder at avviklingen av krig i Vesten skyldes den tekno-
logiske utviklingen — for det er jo nettopp i Vesten at den teknologiske utvik-
lingen har vert raskest. De forklarer fraveret av krig i vest med utviklingen
av vapnenes effekt: I lopet av det 19. og det 20. drhundret har okt rekkevidde,
tempo, treffsikkerhet og sprengkraft fort til at de krigforende partene i Ves-
ten kan edelegge hverandre fullstendig. Denne utviklingen har gjort vipnene
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gjensidig avskrekkende. Krig mellom store industristater edelegger alle del-
tagere. Derfor tjener ikke krig lenger noe politisk formal for disse statene. Na
onsker de helst 4 unng krig, i hvert fall mot hverandre.

Utenfor Vesten forer stater fremdeles krig mot hverandre, ofte pa tradi-
sjonelt vis. I tillegg forer ikke-statlige akterer krig. I land som Somalia og
Afghanistan forer krigsherrer krig bide mot hverandre og mot en svak stats-
makt — iblant pa tradisjonelt vis, andre ganger pé utradisjonelt og unnvikende
vis og som regel med lavteknologiske vapen.

Vestlige industristater, som altsd har kapasitet til & projisere sin militere
styrke sd 4 si hvor som helst pa kloden, intervenerer iblant i disse ikke-vest-
lige konfliktene. Og fordi teknologiske fremskritt har gitt vestlige vipensys-
temer global rekkevidde, okt treffsikkerhet og okt sprengkraft, forer dette til
at vestlige stater feier av banen alle aktorer som setter seg apent til motverge.
Ikke-vestlige aktorer er sjanselose i direkte konfrontasjoner med vestlige styr-
ker. Derfor unnviker de slike konfrontasjoner. De velger isteden indirekte og
ukonvensjonelle kampmetoder.

Konsekvensen er at mens vestlige industriland har utviklet stadig mer effek-
tive vipensystemer, sd har ikke-vestlige motstandere utviklet ukonvensjonelle
mottrekk.

Et av de viktigste av disse mottrekkene ble utviklet i den kalde krigens siste
fase, da menn som Abdalla Azzam, Osama bin Laden og Ayman al-Zawahiri
kombinerte teknikker for gerilja- og sabotasje med anti-imperalistisk reto-
rikk, fanatisk-religiose doktriner og global organisasjon. De skapte dermed
en kampform som reduserte industristatenes militere effekt. Dette viste de
blant annet under motstanden mot den sovjetiske okkupasjonen av Afghani-
stan. Senere har dette mottrekket veert tatt i bruk mot vestlige styrker i Irak
og Afghanistan.

Denne skissen av vapenteknologiens utvikling og dens globale konsekven-
ser gjor det fristende 4 trekke tre konklusjoner: For det forste at i forholdet
mellom de hoyest utviklede, vestlige statene, er krig i dag ner utenkelig. For
det andre ati ikke-vestlige deler av verden fores det krig pa ganske tradisjonelt
vis. Og for det tredje at i forholdet mellom Vesten og resten, er Vestens tek-
nologiske overlegenhet blitt si overveldende at Vestens motstandere er dre-
vet til ukonvensjonelle kampmetoder — og i de siste drene i en form for global
geriljakrig med terrorismen som et effektivt virkemiddel.

Hva gjor denne utviklingen med Clausewitz? Hva gjor den med hans advar-
sel mot 4 tolke motstanderens nederlag som egen seier? Den gjor tre ting —
som alle er avhengige av politisk kontekst: I en vestlig ssmmenheng er advar-
selen til Clausewitz blitt uaktuell, for i Vesten forekommer det ikke lenger
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krig. Og dersom det skulle bryte ut krig, er det store sjanser for at adeleggel-
sene ville bli sé store pa begge sider at det vil vaere vanskelig i skille tapere fra
seierherrer. Utenfor Vesten gjelder imidlertid maksimen fremdeles. Og i kon-
flikter mellom Vesten og den ikke-vestlige verden later det til at Clausewitz’
advarsel er mer aktuell enn noensinne.

Clausewitz hadde erfaring fra krig. men fra symmetriske kriger i Europa. Det
var etter krigen mellom Preussen og Frankrike at han utviklet sin tese om at
den enes nederlag ikke mi forveksles med den andres seier, men at tiden etter
et nederlag snarere ma betraktes som en skjor og uklar tid.

Om tiden etter et nederlag var uklar i Europa — etter strid mellom vestlige
naboland — hvor mye mer uklar er den da ikke i strid mellom land som tilherer
forskjellige himmelstrok — i situasjoner der vestlige soldater stoter pd frem-
mede sprik, gitefulle kulturer, ukjente former for sosial lagdeling og uransa-
kelige religioner? I ssmmenhenger der motstandere ikke bare unnviker kon-
vensjonelle konfrontasjoner, men skjuler seg nettopp i den ukjente kulturen
— der de ikke bare tar i bruk terrormetoder, men ogsa tunge symboler som er
baret nettopp av sprak og religion, og der det forventes av vestlige soldater at
de oppferer seg i henhold til humanitere normer og regler for krigens folke-
rett og der globale medier ofte er til stede pé evig leting etter et nyhetsscoop?

I slike kontekster blir tiden etter motstanderens nederlag uendelig kompli-
sert. Ettersom fienden er unnvikende og kampformene ukonvensjonelle, kan
det vere vanskelig vurdere krigens effekt: Det kan vare uklart om han i det
hele tatt har lidd noe nederlag som kan tjene som marker.

Jeg konkluderer dermed med at slike kompliserte kontekster ikke kan tak-
les med vapensystem alene. I hvert fall ikke alene av vipensystemenes to tek-
nologidrevne elementer — vipenet og vipenplattformen. I slike kompliserte
kontekster faller hovedoppgaven pi vipensystemets tredje element: P4 men-
neskene som bemanner og bruker systemene.

I denne vanskelige fasen, der militere operasjoner blir blandet sammen med
politisk arbeid og sosiale oppgaver, faller ansvaret forst og fremst pa soldatene
i felten. De som utforer det som amerikanerne nd kaller «komplekse opera-
sjoner».
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Det virker som om amerikanerne har kompensert voldsomt etter kalddusjen
som fulgte President Bushs militere eksperiment i Irak i 2003. Men det vir-
ker ogsd som om amerikanerne, konseptuelt sett, er tilbake der de begynte: I
"Tyskland.

Ikke i Tyskland pa begynnelsen av 1800-tallet, men pa midten av 1900-tal-
let: Til sluttspillet av andre verdenskrig, da naziregimet falt ssmmen under
patrykk fra allierte soldater. Til vinteren 1944 og 1945 da amerikanske styr-
ker rykket inn i Nazi-Tyskland fra vest. De presset tyske tropper tilbake, tok
kontroll og etablerte orden i omridene de okkuperte. Viren 1945 tvang de
naziregimet til nederlag. Umiddelbart begynte de & bygge et nytt samfunn i
hele okkupasjonssonen. Da stottet de seg ikke utelukkende pa vipenmakt. I
den uklare og skjore situasjonen som oppsto etter tyskernes nederlag, pitok
amerikanerne seg ogsd politiske og sosiale oppgaver. De var praktiske — de
skaffet rent vann, mat, forstehjelp og ly.

De amerikanske styrkenes framferd stod i kontrast til de sovjetiske. Sovje-
terne rykket inn i Tyskland fra est. De tok kontroll og etablerte orden i omré-
dene de erobret. Da naziregimet falt, begynte sovjeterne 4 bygge en ny stat i
okkupasjonssonen sin. De bygget imidlertid denne staten pd voldsmakt alene.
De kom som okkupanter, vant aldri befolkningens tillit og forble okkupanter
sd lenge de stod der. Etter et halv hundre ir raknet den sovjetiske statsmak-
ten. Da raknet den osttyske staten ogsé, og det ganske oyeblikkelig.

Bade sovjeter og amerikanere rykket inn i Tyskland som militere okkupan-
ter. Sovjeterne baserte sitt nervaer pi sovjetstatens voldsmakt. Amerikanerne
la voldsmakten til side etter hvert. De pitok seg oppgaver som ordensmakt
i en videre forstand. I en overgangstid var de politimenn, sosialarbeidere og
dommere. De administrerte vannverk, elektrisitetsverk, kommunikasjonsnett
og rettsvesen. I denne tiden skjov de sin vipenekspertise i bakgrunnen og
betonet sin kunnskap i organisasjon og ledelse. De var pragmatiske — de for-
handlet med gamle samfunnstopper og inngikk kompromisser med dem.

De amerikanske soldatene som okkuperte Tyskland, utviste det som i
dagens norske verdidebatt kan betegnes som «sivil dannelse». Sivil fordi de
etter hvert tradte ut av sin militere rolle, og dannelse fordi de viste seg som
medmennesker. De bygget tillit pi det menneskelige plan, respekt for det de
stod for og en okende grad av legitimitet for den orden de etablerte.

Da tunge allierte vapen hadde fort til Nazi-Tysklands nederlag, rykket sol-
datene inn med lettere vipen. I utgangspunktet var de vanlige unge menn —
fra Alabama, California, Dakota, Idaho og Minnesota — som overtok samfun-
nets ordensfunksjoner i den vesttyske okkupasjonssonen. De gjorde si godt
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de kunne. Litt etter litt bukserte de den amerikanske okkupasjonen gjennom
overgangen fra fascismens nederlag til vestlig seier.

Det som de amerikanske soldatene improviserte den gang, ble siden studert
og systematisert og utviklet til et viktig grunnlag for amerikanske teorier om
nasjonsbygging. De teoriene ble feid til side av George W. Bush ved invasjo-
nen iIrak i 2003. 12007 ble de imidlertid hentet inn igjen og tilpasset Irak av
general David Petreus, og deretter iverksatt av menn som Odione og Keane.
I dag danner disse teoriene ryggraden i USAs nye feltmanual. De setter makt
og militer teknologi inn i en menneskelig kontekst og dermed i samfunnets
tjeneste.

Dermed er vi tilbake til dagens tema. Til makt, til teknologi og til Afghani-
stan. For USAs nye feltmanual etablerer ni nye retningslinjer for krigen i
Irak. Og general Petreus har det overste ansvaret for USAs krigforing i lan-
det. Han har endret krigens mél — istedenfor 4 bekjempe en unnvikende mili-
ter fiende, skal det sivile samfunnet beskyttes. Han har justert midlene — han
har okt antallet soldater, men redusert ildkraften deres, og han har sendt dem
ut i det samfunnet de skal beskytte.

Om denne nye tilnermingen kan fore til seier er blant annet avhengig av om
soldatene kan demonstrere at USA og vestmaktene oppforer seg helt anner-
ledes enn landets forrige okkupanter: De etterlot seg et inntrykk av overvel-
dende voldsmakt. De etterlot seg ogsi et inntrykk av at overveldende volds-
makt alene ikke forer til seier i det lange lap.
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Krigen i Georgia:
Et dramatisk vendepunkt?

Forsvarssjefen, general Sverre Diesen

Innledning

Krigen i Georgia utspant seg mellom den 8. og 12. august 2008, og jeg vil i
det folgende ta for meg teknologiens innflytelse pd og konsekvenser for denne
krigen. Jeg vil serlig legge vekt pa 4 diskutere hva vi har lert, eller kan slutte
av krigens utfall, og ikke minst hva dette har 4 si for norsk forsvarsplanlegning.
I sd mate mener jeg krigen i Georgia bekrefter mange av de trendene som vil
vare med og bestemme utviklingen av det norske forsvaret i rene fremover.

Konfliktens bakgrunn

La meg forst innlede med & si litt om konfliktens bakgrunn, som gér tilbake
til Sovjetunionens sammenbrudd og de ulike sovjetrepublikkenes — deriblant
Georgias — losrivelse fra den russiske foderasjonen. Denne losrivelsen etter-
lot seg, som slike prosesser ofte gjor, et minoritetsproblem. I Georgias tilfelle
gjaldt dette serlig utbryterrepublikkene Abkhasia og Ser-Ossetia, som hadde
en slags autonom status innenfor Georgia. Her hadde Russland store inter-
esser, og i henhold til sin doktrine om beskyttelse av etniske russere i «det
nzre utland» stottet de derfor disse omridenes russiske minoriteter — blant
annet ved 4 gi innbyggerne russiske pass. Men, bare for d gjore det hele ytter-
ligere komplisert, si fantes det ogsd innenfor disse russiske enklavene i den
georgiske staten georgiske minoriteter . I det gamle sovjetperspektivet ser man
pa dette som en georgisk minoritet innenfor en russisk enklave, som i seg selv
er en minoritet innenfor en georgisk stat, som igjen er en minoritet innen-
for et storre russisk imperium. Og nettopp denne problemstillingen er aktu-
ell i hele randsonen rundt det gamle sovjetimperiet. Si har det da funnet sted
en rekke skyteepisoder mellom milits og georgisk politi, og det var derfor en
fredsbevarende styrke med mannskaper bide fra Russland og Georgia pa plass
i omradet.
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Konfliktens forlap

Da situasjonen tilspisset seg forsommeren 2008, skjedde det gjennom ekende
provokasjoner og konfrontasjoner mellom georgisk politi og russiskvennlig
milits i enklavene. Den 3. august deployerte Georgia artilleri til grenseomri-
dene mot Ser-Ossetia, et trekk som ble etterfulgt av noen dager med beskyt-
ning mellom russisk milits og georgisk artilleri for en vapenhvile ble inngatt
den 7. august. Denne vipenhvilen viste seg imidlertid ikke effektiv, og pa etter-
middagen 7. august ble det innfort alarmberedskap ved alle georgiske styrker.
Klokken 20.30 ble det satt i gang omfattende artilleribeskytning av Tskhinvali,
hovedstaden i Ser-Ossetia, i tillegg til at et antall landsbyer i Ser-Ossetia ogsé
ble satt under ild. Den georgiske planen var antagelig & iverksette et militert
overraskelsesangrep i den hensikt 4 gjeninnlemme utbryterrepublikkene i den
georgiske staten. Dette var timet slik at det sammenfalt med dpningen av de
olympiske leker i Beijing slik at man tydeligvis hapet at angrepet ville komme
sd overraskende pé russerne at de ikke ville rekke & intervenere.

Russerne pa sin side har drevet en omfattende evingsaktivitet i Nord-
Kaukasus i flere dr, og Nord-Kaukasus militerdistrikt er et av de hay-
est prioriterte i Russland. Der har det vert drevet ovelser med fokus pa
«anti-terror»-operasjoner, som 1 russisk terminologi er et annet uttrykk
for bekjempelse av opprer. Det skal riktignok sies at Russland har opp-
levd en rekke terroranslag i dette omrddet, og Beslan er bare ett av steds-
navnene som kan trekkes fram i den forbindelse. I mai 2008 gjennom-
forte Russland imidlertid en omfattende luftdeployeringsevelse til Vostok
i Nord-Kaukasus. Litt senere, i annen halvpart av juli, foregikk dessuten
ogsd Dvelse Kavkaz 08, en fellesoperativ ovelse med store styrker invol-
vert etter russiske forhold. Og, de senere begivenheter tatt i betraktning,
er det grunn til 4 tro at disse ovelsene i realiteten var nedskalerte «rehe-
arsals» for operasjoner mot Georgia. Med andre ord kan man si at selv
om det var georgierne som antagelig hadde initiativet da det ble konflikt,
er det liten tvil om at russerne hadde en ferdig planlagt og evet operasjon
sd 4 si liggende klar i skuffen med tanke pd en mulig konflikt med Geor-
gia.

Hensikten med dette har dpenbart vert 4 sikre utbryterrepublikkenes auto-
nomi, om nedvendig ved 4 utlose et regimeskifte i Thilisi. I tillegg kom den
utenforliggende og storre dimensjonen, som kanskje har vert den aller viktig-
ste, nemlig pa denne méten 4 forpurre et mulig georgisk medlemskap i Nato.
Det har da ogsé vist seg & vere i hoyeste grad vellykket, hvis det virkelig var
det som var hensikten. Uansett kan man si at russerne har hatt alle planer
klare for gjennomferingen av en slik operasjon, men det er nok likevel riktig
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3 si at da det forst skjedde, sa skjedde det pd en maite og pd et tidspunkt som
kom overraskende pa dem.

Styrkeoppstillingen pd begge sider er ogsa interessant. Det georgiske for-
svaret var under oppbygging med amerikansk hjelp og hadde en kjerne pa 4
infanteribrigader. En av disse var deployert til Irak da krigen bret ut. Likevel er
det dpenbart at Georgia hadde lite 4 stille opp med mot den russiske militer-
maskinen, og nér det gjelder luft- og sjostridskrefter, var de beskjedne. Luft-
forsvaret besto i stor grad av Sukhoi Su-25 Frogfoot-fly, som er et utpreget
nerstotte-fly med begrenset luft-til-luft kapasitet, i tillegg til at man hadde en
del transport- og kamphelikoptere. Den russiske «order of battle» er selvfol-
gelig noe helt annet. Hovedkvarteret for 58. armé ledet operasjonen p4 russisk
side, og rent tallmessig er det riktignok ikke sé stor forskjell pi de georgiske og
russiske styrkene. Imidlertid hadde Russland en soleklar fordel i antall tunge
og til dels avanserte vipensystemer.

Selve operasjonen hadde to operative retninger: En mot Ser-Ossetia og
en mot Abkhasia. Nir det gjelder den operative retningen mot Ser-Osse-
tia, si startet operasjonene her med at Georgia rykket inn i byen Tskhin-
vali og besatte den i morgentimene mellom 7. og 8. august. Umiddel-
bart etter dette startet russerne sin innrykning inn i Georgia gjennom
den strategisk viktige Roki-tunnelen, som er den eneste adkomsten langs
vei mellom Nord-Kaukasus og Ser-Ossetia. Dette var nok et av de trek-
kene som var meget vel planlagt av russerne i forkant. Den 9. august fort-
satte den russiske styrkeoppbyggingen i Ser-Ossetia parallelt med fly- og
artilleriangrep pa georgiske styrker, samtidig som de startet flyangrep inn
mot selve Georgia. Den 10. august hadde russerne kontroll over hele Sor-
Ossetia og kunne starte offensiven pé georgisk territorium med bakkestyr-
ker, samtidig som luftkampanjen fortsatte med bombing av georgiske gar-
nisoner i Gori og andre steder. 11. august fortsatte denne utviklingen, og
12. august ble Gori inntatt. P4 dette tidspunktet var det ogsa russiske opp-
klaringsenheter sé ner Tbilisi som 30 kilometer, og det ble inngitt vipen-
hvile.

Nir det gjaldt den operative retningen mot Abkhasia, si startet den forst
opp noe senere. Forst den 9. august begynte den lokale, russiske militsen 4
angripe georgiskkontrollerte omrider, og da serlig den georgiske enklaven
inne i den russiske utbryterrepublikken. Disse angrepene skjedde med stotte
fra russiske fly og helikoptere. Den 10. august rykket sé russiske styrker inn i
Kodori-dalen, samtidig med en landgang fra Svartehavsflitens marineinfan-
teri pd kysten. Deretter utviklet situasjonen i Abkhasia seg omtrent likt som
situasjonen 1 Ser-Ossetia: Russiske styrker rykket inn, de tok kontroll over
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byer i regionen, og fortsatte fremrykningen til vipenhvilen tradte i kraft den
13. august.

Situasjonen den 13. august var i realiteten den at russerne hadde delt Geor-
gia i to og hadde etablert forsvarsstillinger langs sine fremste linjer inne i
Georgia. I ettertid er det fremforhandlet losninger og avtaler som har nor-
malisert tilstanden noe mer.

Erfaringer og konklusjoner

Hvilke vurderinger kan man sé gjore og hvilke konklusjoner kan man trekke av
dette? For det forste er det viktig 4 peke pé det faktum at russerne etter hvert i
stor grad baserer seg pé kontraktsbaserte, vervede reaksjonsstyrker. Disse tel-
ler nd 125 000 mann, og forventes 4 gke til 170-180 000 mann de nzrmeste
ar. Dette er styrker med hey beredskap, hoy treningsstandard og hey moral.
Det man har sett av overgrep i denne krigen, i den grad det har funnet sted,
er det grunnlag for 4 tro ble begitt av militssoldater og ikke av regulere rus-
siske tropper. Det russiske felttoget bar ogsé preg av grundig planlegging, med
ovelser og trening helt opp til en generalprove i form av Kavkaz 08-ovelsen.
Det er derfor grunnlag for & si at russerne mestrer kompliserte fellesopera-
sjoner, bade planleggings- og gjennomferingsmessig. De hadde dessuten stor
tallmessig og kvalitativ overlegenhet i tunge vipensystemer. Det er fristende
4 si at dette var en moderne fellesoperativ operasjon som gikk inn mot en
patruljeher.

Det interessante er likevel at det er grunnlag for 4 si at det ikke var tekno-
logien som avgjorde dette, teknologisk er ikke russerne pa vestlig nivd. Dette
var altsé en seier for alle mulige andre faktorer enn teknologien, og som alltid
var det heller ikke én enkeltfaktor som ble avgjorende. Likevel er det riktig &
si at krigen i Georgia ble avgjort av russernes kvalitative og kvantitative over-
legenhet i mange henseender — god planlegging, effektiv trening og forbere-
delser, samt profesjonelle styrker med heyt treningsnivd og hey beredskap.

Pa georgisk side fantes det godt materiell, men si godt som ingen trening
utover tropps- og kompaniniva. Isolert sett fantes det ogsd mye god kompe-
tanse. Georgierne var dyktige pé artilleri, de var dyktige pa luftvern og skjot
blant annet ned et antall russiske fly. Likevel var det liten evne innenfor det vi
kan kalle «combined arms», altsi evnen til 4 la alle troppearter spille sammen
innenfor samlede landoperasjoner og etter hvert fellesoperasjoner. Georgia
hadde heller ingen evne til 4 lede fellesoperasjoner i storre format. P3 politisk
nivd er det ogsd grunnlag for 3 tro at det georgiske lederskapet overvurderte
sin egen militere evne, og tilsvarende undervurderte russernes vilje og evne
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til 4 reagere. Det er ogsd verd 4 merke seg at den georgiske haren ikke trakk
seg tilbake, men at den mer eller mindre gikk i opplesning.

Erfaringer og vurderinger med relevans for konflikter utenfor
Kaukasus-regionen

Jeg vil sd gé over til 8 kommentere det som berorer erfaringer og vurderin-
ger overforbare til konflikter utenfor Kaukasus-regionen, spesielt til vire egne
neromrider. Operasjonene var altsd karakterisert ved detaljert planlegging
og innsats av etter russisk malestokk begrensede styrker fra Nord-Kaukasus
militerdistrikt (NKMD). Men det faktum at man har stdende reaksjonsstyrker
med hoy treningsstandard og beredskap i alle militzerdistrikter, gjor at man
ikke trenger omfattende forberedelser til mobilisering eller tidkrevende over-
foring av styrker fra andre deler av foderasjonen. Russerne brukte kun styr-
ker fra NKMD, i tillegg til luftlandestyrker som raskt kunne transporteres inn
fra andre deler av Russland — bl a fra 76. Luftlandedivisjon i Pskov, i Lenin-
grad militerdistrikt. Videre ble operasjonen kjennetegnet av kort varslingstid
— to til tre degn — hoy intensitet mens operasjonen stod pd, men kort varig-
het. Dette er selvfolgelig fordi man ved en militer konflikt i dagens Europa,
i skyggen av en mulig stormaktskonflikt, vil matte soke 4 skape en militer
avgjorelse si fort som mulig, fordi eskaleringsfaren gjor at man helst vil ter-
minere maktbruken for den kommer ut av politisk kontroll.

Georgia-krigens politiske kontekst er selvfolgelig svart forskjellig fra Vest-
Europa, og terskelen for russisk militer inngripen er selvsagt langt lavere i
Kaukasus pd bakgrunn av russiske historiske interesser nettopp her. Likevel
vil operasjonenes rent militere signatur trolig vare ganske lik det vi ville se
her, hvis russerne skulle velge 4 benytte militzermakt mot vart eller et annet
europeisk land. En konflikt i vire neromréader vil altsd i var tid ikke komme
til 4 ligne pd det gamle invasjonsscenariet fra den kalde krigen. Da s vi som
kjent for oss en massiv sovjetisk invasjon av norske landomrider, med territo-
riell ambisjon ned til Narvik og russiske forsek pé & erobre luftherredemmet
ned til Bode. Dersom vi avskriver et russisk forsek pé & erobre hele resten av
Europa som et urealistisk og for dem politisk uinteressant scenario, felger at
en moderne konflikt i virt omréde vil métte vere en regional eller rent bilate-
ral konflikt. Hensikten vil da ikke vere & erobre hele eller store deler av norsk
territorium, men snarere 4 tvinge landets regjering til & endre sin politikk i et
politisk stridsspersmal, eller baye seg for konkrete politiske krav. Militeermakt
vil med andre ord i en slik konflikt brukes for 4 understreke styrken og alvo-
ret i et politisk krav. Det interessante med dette er at erobring av territorium
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ikke vil vaere et mal i seg selv. Territoriet er bare den arenaen der maktbruken
finner sted for & fremtvinge den politiske kursendring som er operasjonenes
hensikt.

Av denne overordnede forutsetningen for en eventuell konflikt i vire egne
neromrider har vi allerede tidlig utledet hvilken karakteristikk militere ope-
rasjoner mitte ha for 4 vere konsistente med sitt politiske og strategiske for-
mal. Den vil métte kjennetegnes av begrensede styrker for 4 oppna strategisk
overraskelse, begrenset geografisk omfang og begrenset varighet for 4 unnga
ukontrollert eskalering, men hay intensitet for 4 nd malene og skape en avgjo-
relse raskt. Dette er som vi ser meget konsistent nettopp med det vi s3 i Geor-
gia, og dette er naturlig nok den mest interessante lerdommen vi kan trekke i
forhold til vire egne forhold. Vi tolker med andre ord Georgia-felttoget som
en bekreftelse pé hva slags type militeraksjon man fra russisk side ville se som
hensiktsmessig ogsé i en konflikt med et vest-europeisk land.

S4 kommer vi til det som utgjor er forskjellene pd Kaukasus og nordomra-
dene. Virt land har selvsagt andre geografiske betingelser og representerer et
annet slags operasjonsomride enn Kaukasus, bide i forhold til Russland og i
andre sammenhenger. I en konflikt vil vi vaere mer utsatt i sjo- og luftdomenet
enn pd land, bide fordi mesteparten av det politiske konfliktstoffet i nordom-
ridene er knyttet til havdomenet og fordi operasjoner i sjo- og luftdomenet er
mer egnet for gjennomfering av begrensede militere operasjoner enn landdo-
menet. Dette er en signifikant forskjell i forhold til de gamle invasjonsscena-
riene, som per definisjon handlet om landterritoriet. Sjo- og luftstridskrefter
egner seg med andre ord bedre til avgrenset militer maktbruk i tid og rom,
nettopp fordi sjo- og luftstridskrefter raskere kan trekkes tilbake og normali-
sere situasjonen enn landstridskrefter.

Utviklingen av Forsvaret pa lengre sikt
La meg s gé over til 4 si noe om hvordan jeg tror utviklingen av den norske
forsvarsstrukturen vil bli i drene fremover — ikke primert basert pi Georgia-
krigen, men pd de hovedtrendene som ogséd Georgia-krigen bekrefter. For
utviklingen av norsk forsvarsstruktur i et fem- til tidrs perspektiv — det vil si
utover den vedtatte langtidsplanens tidshorisont — tror jeg dessverre de utvik-
lingstrendene som man langt pa vei valgte 4 se bort fra i langtidsplanen i enda
storre grad vil gjore seg gjeldende.

Nir det gjelder det viktigste premisset for den videre strukturutviklingen i
Forsvaret, er dette fortsatt kombinasjonen av kostnadsvekst og teknologiut-
vikling, som kommer til 4 pitvinge oss en del helt bestemte valg. Vi kommer
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fortsatt til 4 ha en sterk kostnadsvekst pd militert materiell, og moderne tek-
nologi kommer fortsatt til & vare avgjorende for utfallet av militere operasjo-
ner. Da tenker jeg serlig pd utviklingen av nettverkssentriske kapasiteter. Et
godt eksempel pa dette si vi under Multinett 2 eksperimentet, som ble gjen-
nomfoert hesten 2008. Der knyttet vi sasmmen enheter fra sd godt som alle
Forsvarets kapasiteter — overvakingsfly, kampfly, EK-fly, fregatter, ubiter, spe-
sialstyrker, haeravdelinger, HV-avdelinger og det fellesoperative hovedkvarte-
ret — ved hjelp av allerede eksisterende informasjons- og kommunikasjonssy-
stemer, ikke minst taktisk datalink. P4 denne miten kunne alle enheter drive
en semlos informasjonsutveksling som muliggjorde samme «real time» situa-
sjonsforstdelse hos alle. Det gjor det igjen mulig for hovedkvarteret & allokere
den til enhver tid best egnede effektor til det til enhver tid heyest prioriterte
mal. En slik kapasitet representerer i realiteten en helt epokegjorende effek-
tivitetsforbedring sammenlignet med tidligere, og det er derfor dette mye av
fremtidens forsvarsutvikling vil dreie seg om. Nettverksteknologien vil vare
like epokegjorende for utviklingen av militere organisasjoner i vir tid som
forbrenningsmotoren var for hundre ér siden.

Dessverre er nok likevel norsk opinion fortsatt preget av forestillingen om
at konflikter og kriger handler om erobring av terreng og landomrader, og at
Forsvarets styrke forst og fremst avhenger av dets tallmessige storrelse eller
hvor mange vernepliktige vi kaller inn hvert dr. Dette er en banalisering av
virkeligheten med potensielt alvorlige konsekvenser. Konvensjonell, mellom-
statlig bruk av militeermakt i vir tid dreier seg forst og fremst om a péavirke
politiske forhold og beslutninger, om & endre den politiske agenda slik Russ-
land parkerte tanken om georgisk medlemsskap i Nato — det dreier seg ikke
om territoriell ekspansjon. Pi operativt og taktisk nivd dreier det seg derfor
tilsvarende mindre om & beherske eller ta det sterke lende, og i storre grad om
d besitte informasjonsoverlegenhet. Den som har informasjonsoverlegenhet i
sann tid, er den som vil kunne eliminere eller noytralisere motpartens mili-
tere styrker mest effektivt, og det er denne evnen som kommer til 4 utlose de
politiske konsesjonene man er ute etter. Konvensjonelle militere operasjoner
er i dag med andre ord kompetanse- og kapitalintensive, ikke personellinten-
sive. Men den folkelige forestillingen om at forsvar pé strategisk nivé fortsatt
dreier seg om 4 verge landet mot invasjon og undertrykkelse, og pa taktisk niva
om 4 gi rundt i skogen med gever for 4 forsvare Hoyde 208, er dessverre noe
vi fortsatt sliter med nér vi skal modernisere det norske forsvaret. Her har vi
derfor en stor pedagogisk utfordring, dersom vi skal komme videre.

S er det selvfolgelig ikke bare en men to hovedtyper av politisk og militer
konflikt i var tid. Det er for det forste det jeg til nd har omtalt — den konven-
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sjonelle mellomstatlige konflikten som vi si et eksempel pa i Georgia, med
de klassiske kjennetegn pa hayintensitets krigforing mellom stater. Den andre
er konflikter av typen Afghanistan, altsd en lavintensitets, asymmetrisk eller
«counterinsurgency»-konflikt. Her er vi imidlertid inne pa noe meget inter-
essant, ndr vi analyserer hva slags militere styrker de to ulike konflikttyper
krever. Hvis vi dissekerer de to typene konflikt ut fra en del parametre som
karakteriserer militere konflikter og operasjoner, ser vi at de pA mange méter
representerer motsetninger og ytterpunkter pa en skala.

Den konvensjonelle konflikten, slik den ble synliggjort i Georgia, er
begrenset i tid, bide med hensyn til varslingstid og varighet. «Counterinsur-
gency»-konflikter er derimot per definisjon langvarige, siden en vesentlig del
av opprerernes strategi er 4 unngé konfrontasjon med en teknologisk overle-
gen motstander og i stedet gjore det til en tilmodighetsprove for 4 slite ham
ut. Niér det gjelder romfaktoren, geografien, si foregir den konvensjonelle
konflikten i et begrenset rom, pa begrensede flater, mens en asymmetrisk kon-
flikt sokes spredt over et storst mulig omride — igjen som en bevisst strategi
fra opprorsbevegelsens side. Styrkeniviet vil vaere begrenset i den konvensjo-
nelle konflikten, men hoyt i den asymmetriske. Nir det gjelder intensiteten,
er det derimot omvendt. Her vil den konvensjonelle konflikten kjennetegnes
av hoy intensitet, mens den vil vere lav i den asymmetriske. I Norge er det i
tillegg sjo- og luftdomenet som vil vere det avgjerende, mens det i den asym-
metriske dpenbart er landdomenet i de aller fleste tilfeller.

Vi ser altsd at de to hovedtyper av konflikt pd mange miter krever ulike
typer militer organisasjon — to ulike typer forsvar, om man vil. Men hvis vi
fastholder at Forsvarets struktur forst og fremst ma designes for 4 kunne skape
en hayest mulig terskel mot militeer aggresjon fra en annen stat i egne nar-
omréder, har vi dermed et krevende motsetningsforhold si lenge vi samtidig
er engasjert i en asymmetrisk konflikt et annet sted i verden. Men dersom
Forsvarets dimensjonerende oppgave er 4 skaffe norske politiske myndigheter
storst mulig handlefrihet i en konflikt i de kritiske timene eller deognene for
alliansen kan komme inn i bildet, er trolig den vektingen og balansen mellom
forsvarsgrenene som vi tilnzermet har i dag den mest fornuftige. Norge er et
for lite land til 4 ha to typer forsvar i parallell. Da mad vi fremfor 4 dimensjo-
nere det ut fra behovene i et pdgiende utenlandsengasjement — dvs med storre
vekt pd Heren — fastholde den balansen vi har og heller tillempe bruken av
et forsvar designet for en konflikt her hjemme til de operasjonene vi ogsi er
avhengige av 4 skulle delta i ute.

Og nettopp her ligger den storste utfordringen i dag, nér vi skal utforme
en optimal forsvarsstruktur. Som dere vet, er det en meget hoy politisk ambi-
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sjon om 4 delta i naer sagt alle verdens konfliktomrader, og det er da stort sett
alltid snakk om de samme h@ravdelingene som vi allerede er tungt involvert
i Afghanistan med. Mitt poeng er altsd at det kan vi ikke fortsette med i ube-
grenset grad. Da mitte vi i s fall oppgi den forutsetningen at det er vire hjem-
lige sikkerhetsutfordringer som er dimensjonerende for strukturen og balan-
sen mellom forsvarsgrenene. Derfor ma vi enten bidra mindre ute — som jeg
ikke vil anbefale — eller bli flinkere til 4 bidra med andre typer styrker. Vi kan
for eksempel bli vesentlig flinkere til 4 bidra med forskjellige typer styrker i
samme operasjon, ved 4 rullere fra kontingent til kontingent mellom kampfly,
spesialstyrker, helikoptre, kystjegere, en infanteribataljon osv — for s kanskje
d gé tilbake til kampfly.

Den politiske ambisjonen om & kunne std ute med den beremte infanteri-
bataljonen i 20 ar er med andre ord ikke en barekraftig ambisjon, spesielt ikke
hvis det dreier seg om stridsoperasjoner og ikke bare en relativt fredsommelig
FN-operasjon. I tillegg er dette en helt selvpalagt forventning, det er ingen
andre som forventer dette av oss. Med mindre vi skal gjore som danskene og
si at det er utenlandsoperasjoner som definerer strukturen, hvilket etter mitt
skjonn ville veere meget uklokt, ma vi altsd endre virt ambisjonsnivd. Nar det
er sagt, mener jeg pd ingen mate a nedvurdere eller si at vi mé redusere vart
utenlandsengasjement. Det er klart at si avhengige som vi er av allierte og av
en allianse, er det helt avgjorende for Norge 4 bli oppfattet som en lojal og
kompetent alliert, og delta med styrker ute. Bade fordi det som sagt er i vér
interesse i forhold til vare allierte, og fordi det har en direkte kobling til vér
egen nasjonale sikkerhetsinteresse — i dag 4 hindre at Afghanistan pa nytt blir
et oppmarsjomrdde for den internasjonale terrorismen.

Hvordan vil si disse teknologiske, kostnadsmessige og sikkerhetspolitiske
trendene péavirke strukturen rent konkret i drene fremover? For det forste vil
teknologisk modernisering tvinge seg frem helt uavhengig av hva slags type
konflikt det blir snakk om i fremtiden. Kombinert med fortsatt kostnads-
vekst vil det gi et fortsatt minkende volum, selv med forsvarsbudsjetter som
kompenserer for kostnadsutviklingen. En viktig grunn til dette er at tekno-
logiutviklingen vil gjore det mulig 4 samle storre og sterre kapasitet pa ferre
og ferre plattformer. Kjopekraften vil med andre ord konservere kapasite-
ten, men ikke antall enheter. Dermed vil vi, selv med samme kapasitet, like-
vel bli mer og mer utsatt for kritisk masse-effekten, dvs at antall enheter av
hvert hovedvéipensystem eller hver kapasitet blir si lite at det ikke blir baere-
kraftig. Fagmiljeene vil bli for smi og enhetskostnadene vil bli svart hoye.
Den eneste miten 4 komme ut av dette dilemmaet pa for sméd og mellomstore
nasjoner, er okt satsing pd flernasjonalt samarbeid. Dette innebzrer at vi mé
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lykkes med det samarbeidet vi nd inngar med spesielt de andre nordiske land
om 4 ha en felles styrkeproduksjon, og etter hvert ogsé ha mulighet til 4 sette
sammen modulzre enheter fra hvert land til komplette, storre forband. Det
er en uomgjengelig konsekvens av den samme utviklingen.

Alle disse faktorene — mer flernasjonalitet, stadig okte kompetansekrav som
tolge av okt kompleksitet pa materiell og oppgaver, akte krav til anvendelig-
het som folge av at vi ikke kan fortsette & utdanne avdelinger vi ikke kan bruke
bade hjemme og ute — gjor at utviklingen ogsé vil presse frem okt profesjona-
lisering. I ayeblikket har vi altsi en vernepliktsmodell som innebarer at vi ma
bruke vernepliktige i en rekke funksjoner og avdelinger der de i realiteten er
effektive bare i de siste 2-3 méanedene av sin tjenestetid. De forste 9-10 mane-
dene er de under oppeving fordi utdanningstiden og kompetansekravene pa
moderne, avansert materiell er sd hoye at det ikke vil vere forsvarlig 4 sette
dem inn i strid pa et tidligere tidspunkt. Jeg understreker at dette ikke pri-
mert er min vurdering, men de respektive generalinspektorers. Spesielt gjel-
der dette i kompetansekrevende enheter som det bakkebaserte luftvernet og
Herens kampavdelinger i Nord-Norge. Dagens vernepliktsmodell medferer
med andre ord at vi i lange perioder hvert ar er uten reell forsvarsberedskap
pa viktige omrider, at vi kaster bort hundrevis av millioner kroner hvert ér
sammenlignet med en modell som ville gitt oss kontinuerlig beredskap og i
siste instans at vi har et etisk dilemma ved at vi kan komme til 4 sende solda-
ter i strid som vi ikke har gitt de nedvendige forutsetninger for 4 lose oppga-
ven og overleve. Det kommer vi ikke til 4 kunne fortsette med, uansett hva vi
matte mene om det i dag. Dette betyr at vi vil fi et tydeligere skille mellom de
vernepliktsbaserte og de profesjonaliserte deler av strukturen. Fredsoperative
enheter som grensevakten, Garden, Kystvakten og Heimevernet bide kan og
bor fortsatt vere vernepliktsbaserte fordi bade de og Forsvaret som helhet er
best tjent med det. Men det vil matte bli et skarpere skille mellom disse og de
ovrige delene av strukturen, som vil vare profesjonalisert med befal og verv-
ede spesialister.

Avslutning

Det som kommer til & bestemme den norske forsvarsstrukturens storrelse i
fremtiden er siledes ikke tradisjonelle forestillinger om hva vi mener er nok
forsvar eller hva vi er vant til, Det blir derimot hvor store styrker vi med sta-
dig okende kostnader vil ha ekonomiske midler til & utruste med moderne
materiell og hvilke krav til trening og kompetanse dette materiellet stiller —
dvs hvor store styrker vi kan bemanne med profesjonelle mannskaper og befal.
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Dette betyr ogsa at Forsvarets ambisjonsnivé ikke kan vare hoyere hjemme
enn ute. Far vi en konflikt her hjemme, vil det ogsd matte bli en internasjo-
nal operasjon der den norske ambisjonen om & pavirke utfallet i kraft av vart
styrkebidrags sterrelse ikke kan vaere hoyere enn den er i Afghanistan. Mulig-
heten for 4 sikre norsk politisk og militer innflytelse p utfallet av en konflikt
her hjemme, vil i stedet avhenge av at vi disponerer militere kapasiteter som
enten er unike, som stir i en kvalitetsmessig szrklasse eller som har andre spe-
sielle fortrinn gjor dem strategisk viktige og som derfor gir norske myndig-
heter innflytelse pé strategiske beslutninger. I s3 mite er det klart at de ulike
kapasiteter som vi ogsé i dag har i inventaret er forskjellige og represente-
rer forskjellig strategisk vekt. Mitt yndlingseksempel i s méte er vire ubdter.
Et ubdtvipen er en av de kapasitetene som pa grunn av den grunnleggende
usikkerhet n@rvaret av ubiter i farvann hvor det planlegges maritime opera-
sjoner paferer motparten endrer det strategiske styrkeforholdet — selv med et
relativt beskjedent antall fartoyer. Tilsvarende resonnementer kan gjores for
avstandsleverte, presisjonsstyrte vapen, for spesialstyrker og for enkelte andre
kapasiteter.

Dette tror jeg derfor er prognosen for Forsvarets utvikling i et fem- til tidrs
perspektiv: En kontingentorganisert, stiende, ekspedisjonzer og profesjonali-
sert kampstruktur, supplert med vernepliktsbaserte elementer for fredsopera-
tive oppgaver og et territorielt Heimevern, og ikke minst selvfalgelig ogsa for
rekruttering til bide verving og befalsutdannelse. Det er en trend som vi nd
har sett utvikle seg i 20 4r, og som Georgia-konflikten bekrefter.
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Cyberkrig - ny krig?

Major Roger Johnsen

Cyberkrig er et begrep som i skende grad omgir oss. Men hva er cyberkrig
egentlig? Hva er forhistorien, hvordan arter den seg i dag og hvordan vil krig-
foring i cyberspace utvikle seg?

Historien

Sun Tzu er anerkjent og respektert for sin mite 4 fore krig pa. Han visste alle-
rede for 2500 dr siden at den beste formen for krigfering var 4 angripe fien-
dens planer, deretter alliansene hans , og si styrkene hans. A forvrenge fien-
dens oppfatning av virkeligheten, forstyrre hans tanker og redusere hans evne
til 4 planlegge, skape splid og mistillit mellom offiserene, var den gang, som
ni, effektive strategier for 4 nd militere malsettinger.

Allerede i oldtiden og middelalderen var spioner og speidere viktige virke-
midler for 4 gjennomskue fiendens intensjoner og planer. S utbredt og betyd-
ningsfull var denne virksomheten at krigsherrene sendte ut budbringere de
hapet fienden skulle f tak i for 4 villede ham og beskytte sine virkelige pla-
ner.

Etter omfattende innsats klarte de allierte & knekke tyskernes Enigma-
krypto. De allierte klarte & holde sin evne til 4 avlytte fiendens planer hem-
melig, og omhyggelig brukte de etterretningene til & bekjempe den tyske
krigsmaskinen. Det péstds at den andre verdenskrig ble forkortet med to ér
gjennom avlyttingen av Enigmasambandet.

Natid

Estland 2006: Flyttingen av et sovjetrussisk krigsminnesmerke viaren 2006
skapte omfattende demonstrasjoner blant den store russiske minoriteten. Selv
om hundrevis ble skadet og én drept, fikk demonstrasjonene liten politisk virk-
ning. Noen dager senere endret reaksjonene seg sé sterkt og uventet at Estland
ba NATO om hjelp. Deres digitale infrastruktur var under angrep. Over 14
dager klarte ikke banker, offentlige myndigheter og privat naringsliv 4 opp-
rettholde normal virksomhet. I forkant var det mulig & folge planleggingen av
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angrepet via dpne chatterom. En blanding av selvrekruttering og planlegging
ble dpent gjennomfoert pd Internett. En privat cybermilits ble raskt etablert,
og den startet umiddelbart sine operasjoner.

Tyskland 2007: T mai 2007 oppdaget den tyske sikkerhetstjenesten at data-
systemene til kanselliet, samt utenriks-, finans- og utviklingsdepartementene
var infiltrert. Via e-post med tilsynelatende uskyldige Word- og PowerPoint-
dokumenter ble det plantet hackerprogrammer, som automatiske sokte etter
interessante dokumenter, som deretter ble sendt til Kina via Internett.

Georgia 2008: 1 forbindelse med den russiske intervensjonen i Georgia som-
meren 2008, ble georgiske myndigheter utsatt for omfattende cyberangrep.
Offentlige nettsteder ble slitt ut, med det resultatet at myndighetene ikke
kunne benytte Internett som informasjonskanal. I tillegg ble hjemmesidene
til georgiske myndighetspersoner manipulert, og i den forbindelse tillagt uak-
septable holdninger og sosialt avvikende oppfersel.

Afghanistan 2008: Hosten 2008 ble datasystemer til amerikanske styrker i
Afghanistan infiltrert av hackerprogrammer spredt ved hjelp av minnepinner.
Angrepet var skreddersydd for militere systemer, og provde 4 koble infiltrerte
datamaskiner opp mot kontrollsentra pd Internett. Via et slikt kontrollsenter
var det deretter mulig 4 fjernstyre PCen. Amerikanske myndigheter har siden
den gang innfert totalforbud mot minnepinner i Afghanistan-teatret. (Har de
her redusert systemenes operative nytte? Far angrepet faktisk langvarig virk-
ning ved at amerikanerne selv tar initiativ til 4 redusere egen evne til infor-
masjonsutveksling?)

Gaza 2008-2009: 1 forbindelse med Israels operasjoner pd Gaza-stripen har
begge parter tatt i bruk cyberkrigforing. Frivillige til cyberkampanjer er sokt
rekruttert via Internett. Sympatisorer har dermed selv kunnet ta aktiv del i
konflikten fra sin egen stue over hele verden. Angrepene har i hovedsak hatt
til hensikt 4 sli ut offisielle nettsteder tilharende motparten. Operasjonelt var
effekten liten — men psykologisk kan deltagelsen ha skapt varig politisk sym-
pati.

Kirgisistan 2009: Den vestligorienterte opposisjonen forlanger presidentens
avgang. Siden 18. januar har cyberangrep lammet store deler av landets inter-
nettinfrastruktur. En russisk cybermilits antas 4 st bak angrepene som i all
hovedsak rammer opposisjonen og den amerikanske flybasen pa Manas.
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Omfanget av cyber styrker gker stadig

Kina er antatt d besitte en stdende cyberstyrke pa 10 000 soldater i tillegg til
de 30 000 som er involvert i det sikalte Golden Shield med ansvar for inter-
nettsensur. Iran har 2 400 slike soldater og Russland 7 300.

Strategier, taktikk og metoder for cyberkrigforing er i rask utvikling. Effek-
ten av ulike former for angrep folger selvfolgelig av samfunnets avhengighet
av Internett. En gradvis, men omfattende avvikling av manuelle banktjenester,
offentlige kontorer og lagerbeholdning av forbruksvarer, kombinert med et
stadig mer spesialisert nzringsliv med samarbeidspartnere over hele verden,
effektiviserer og tilgjengeliggjor varer og tjenester i et omfang vi aldri for har
opplevd. Internett utgjor derfor allerede et verdensomspennende fundament
for verdiskaping.

Vi ser fremvekst av en organisert virksomhet som er tilrettelagt for krimi-
nell utnyttelse av Internett. Spesialister utvikler dataprogrammer for inntren-
ging i og fjernstyring av datamaskiner. Andre spesialister benytter deretter
disse programmene i omfattende operasjoner for 4 infiltrere datamaskiner pa
Internett. P4 utsiden av dette nettverket av cyberkriminelle stir aktorer som
kjoper seg tilgang til nettverket for hvitvasking av penger, ulovlig markedsfo-
ring og industrispionasje. I tillegg er det kjent at enkelte kriminelle nettverk
opererer pa ndde fra statlige etterretningstjenester, og det antas at ved infil-
trasjon i militere nettverk av hoyteknologiske bedrifter overtar etterretnings-
tjenestene kontroll med disse.

Fremtid

Hva er datanettverkkrigforingens vesen? Hvordan vil konflikter og konfron-
tasjoner i cyberspace arte seg? Det er vanskelig — for ikke 4 si umulig — 4 si
noe eksakt om fremtiden. Historien, teknologiske og samfunnsmessige utvik-
lingstrekk — sett i ssammenheng med konfliktens vedvarende vesen — kan gi oss
noen indikasjoner pd hva som venter oss. Hendelser fra vir egen samtid viser
at Internett allerede er en arena for konfrontasjon.

Tenk om den verdensomspennende veven av datanettverk far sa stor akono-
misk, politisk, kulturell og sosial betydning at reelle konflikter mellom men-
nesker utvikler seg pd Internett — ikke som en forlengelse av hendelser i den
fysiske verden — men som folge av den innvirkningen Internett i seg selv har
pa vare liv og livsforsel. Hva om disse konfliktene viser seg 4 berore flere og
vekker sympati og forstielse hos mange? Grupper og fraksjoner vil da kunne
oppsté raskt, uhemmet av fysisk avstand og nasjonal tilherighet, motivert av
telles eller ssmmenfallende interesser. Kan det tenkes at en hindfull mennes-
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ker kan utgjore en sé betydelig trussel i cyberspace at de kan patvinge bedrif-
ter, organisasjoner eller myndigheter sin vilje?

Cyberkrig kan utkjempes med ulike virkemidler og av ulike hensikter. Noen
av de forholdene jeg tror vil prege konfrontasjoner i cyberspace de neste
ti drene er nettverksangrep, nettverksetterretning, psykologiske operasjoner,
rivalisering og opprer.

Med nettverksangrep kan vi forsa malrettede operasjoner for 4 trenge inn
i og noytralisere fiendens informasjonssystemer. En stadig ekende integre-
ring av ulike systemer vil muliggjore nettverksangrep mot sensitive systemer
fra fjerntliggende posisjoner over Internett. Nodvendigheten av internasjo-
nalt samarbeid bade i offentlig og privat virksomhet medferer at tidligere
bedriftsinterne systemer mé knyttes til Internett og dpnes for egne samar-
beidspartnere — og kunder. En motstander vil dermed motiveres til 4 trenge
inn i og sld ut systemene som muliggjer neringsvirksomhet, offentlig admi-
nistrasjon, sykehus eller kraftproduksjon. I militer sammenheng vil vi tro-
lig ogsd se en utvikling i retning av malrettede presisjonsangrep for 4 for-
styrre terrorceller og opprerere i forbindelse med fysiske operasjoner mot
disse.

Jo mer omfattende anvendelse Internett fir, jo storre etterretningsmessig
verdi vil nettet fi. Skjult infiltrasjon i statlige og private informasjonssystemer
vil helt klart kunne gi informasjon av sé vel teknologisk som politisk og mili-
ter betydning.

Gjennom psykologiske operasjoner vil partene i en konflikt seke 4 gi folket
et perspektiv pd virkeligheten som er fordelaktig for egne operasjoner. Etter
hvert som vi vil se en radikal konvergering og integrering av fjernsynsmediet
med Internett, vil slike operasjoner fi et stort potensial. En markant dreining
mot interaktive medier utgjor en sterk drivkraft for & utvikle mobile integrerte
Internett-, telefon- og fjernsynsprodukter. For to ar siden var det uvanlig &
lese nettavisene og se pa nett- TV pa mobilen. I dag er vel dette 4 regne som
en selvfolgelighet. Cyberspace vil derfor helt klart bli en effektiv arena for 4
overbevise og rekruttere meningsfeller, fordreie virkeligheten og fi folket til
4 ta avstand fra motstanderen.

I dag ser vi rivalisering mellom hackergrupper, som sldss om territorier og
@re pd Internett. Omridene man onsker & herske over, er gjerne datanettver-
kene til bedrifter eller offentlige virksomheter. Tidligere sé aktiviteten ut til &
vare drevet av behov for 4 vise sin tekniske dugelighet — en form for konkur-
ranse. I den senere tid ser vi stadig sterke innslag av kriminelle motiver — som
svindel, utpressing og kontroll av ekonomiske transaksjoner. Etter hvert som
vi ser at Internett blir en stadig viktigere sosial arena, kan vi kan tenke oss at
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motivene for rivalisering pd Internett utvikler seg ytterligere — i en politisk,
kulturell eller religiost motivert retning.

Oppror gjennom motstand mot makthavere kan tenkes d resultere i konfron-
tasjoner ogsa pa Internett. Radikalisering kan gjennomferes over landegren-
ser, og deltagelse i oppreret vil ikke kreve forflytning til et konfliktomrade.
Internett vil ogsa vare en velegnet arena for selvrekruttering og opplaring.
Ideologer med tilgang til cybervipen vil kunne forsyne sympatiserene sine
med effektive virkemidler. Nettverkets grenseloshet muliggjor ogsa synkro-
nisering av innsats fra akterer spredt over hele verden.

Hvordan kan vi s forsvare oss mot en slik trussel? For det forste tror jeg
vi md innse at hemmelighold og 100 % tilgjengelighet til informasjonssyste-
mer ikke er mil i seg selv. Dagens tilnzerming med & isolere vire informa-
sjonssystemer fra den sikkerhetsrisikoen omverdenen utgjor, begrenser deres
operative nytte betraktelig. Jeg er overbevist om at vi i stedet mi strekke oss
mot & opprettholde egne styrkers informasjonsfortrinn i komplekse omgivel-
ser med et dynamisk og sammensatt trussel- og akterbilde. For 4 oppné dette
ma vi anskaffe informasjonssystemer som bidrar til militer effekt, ikke for &
rasjonalisere dagens drift. Isolerte systemer kan ikke muliggjere en slik effekt.
Dagens koalisjonsoperasjoner stiller helt andre krav til informasjonssystemer
enn girdagens invasjonsforsvar.

For det andre ber vi flytte fokuset fra 4 beskytte informasjonen mot avlyt-
ting til samlet sett hva som gir oss et nedvendig informasjonsfortrinn. Vi ma
ogsi vare forberedt pa 4 utstyre styrker fra nasjoner ogsa utenfor NATO med
vére systemer for stridsledelse.

For det tredje er det mulig 4 tilnerme seg dette ved & bygge en informasjon-
sinfrastruktur som kan forsvares. Vire informasjonssystemer vil bli angrepet.
Motstanderen vil omgé vire sperretiltak og infiltrere vare systemer. Forsvaret
ma derfor vere i stand til 4 oppdage og bekjempe cyberangrep.
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Romfarten mot 2050 -
utfordringer og muligheter

Cand. scient. Eirik Newth

Innledning

Nir man onsker 4 analysere utviklingen at et spesifikt omride i fremtiden,
er det avgjorende & kjenne til drivkreftene eller «driverne» som virker pa
omradet i dag. Romfart er et kroneksempel pa heyteknologi, sa man skulle
tro at teknologiutviklingen blir den viktigste drivkraften i tidrene fremover,
slik den f.eks. er pa I'T-feltet. Men faktum er at hovedelementer i romtekno-
logien — baererakettene og romfarteyene som frakter mennesker og maskineri
opp i rommet — har «flatet> ut. Det er liten grunn til & tro at dette vil
endre seg de nzrmeste tidrene.

Det blir dpenbart nir man ser pd USAs erstatning for romfergen,
Constellation-programmet. Orion-romkapselen ligner til forveksling
pa en stor utgave av Apollo-kapselen, som sist ble brukt i 1975. 1
likhet med Apollo (og i motsetning til romfergen) skal Orion lande
i havet. Den kommende bareraketten Ares er tenkt 4 bruke opp-
graderte rakettmotorer fra Saturn V, som altsd tok amerikanerne til
Minen.

I dag er det ingen teknologi i kjemda som ligger an til 4 bli en
«game changer» pd romfartsomradet. Forsokene pd & utvikle atom-
drevne rakettmotorer og hypersoniske romfly har strandet, og vart
beste hap om billig og trygg tilgang til rommet ligger i romheisen, et
konsept som gir ut pd 4 senke en 36 000 kilometer lang kabel fra en
geostasjonzr bane ned til bakken.

Rombheisen kan i prinsippet erstattes med et elektrisk heisesystem.
Men i praksis byr den pa sé store tekniske utfordringer (hdndtering av
romsappel, problemer med svingninger og mangel pa et supersterkt
kabelmateriale) at vi neppe ser et slikt system for 2050 — om noen-
sinne.
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Politikk og skonomi driver romfarten

Derfor er politikk og skonomi de to viktigste driverne for romfarten i tidrene
fremover. Som i dag vil deti stor grad vere myndighetene i de enkelte landene
som definerer rammene for den militzre og vitenskapelige romforskningen.

Det bemannede romprogrammet vil forbli et politisk prestisjeprosjekt, slik
det var under USAs og Sovjetunionens romkapplep. Selv om roboter i dag
kan utfore sé 4 si alle oppgaver i rommet like godt som mennesker, er det bred
politisk enighet i USA om at det bemannede romprogrammet ma viderefo-
res.

Riktignok har representanter for Obama-administrasjonen stilt spersmals-
tegn ved NASAs strategi for 4 bevare USAs dominans pd det bemannede
omradet. Men det er overveiende sannsynlig at Constellation-programmet
viderefores, og at Apollo-liknende romkapsler skytes opp midt i neste tidr og
sendes mot Manen rundt 2020.

Ogsa Russland kommer til 4 opprettholde et bemannet program i lang tid
fremover, selv om farteyene og mye av infrastrukturen daterer seg til 1960-tal-
let (arbeidshesten i programmet, Sojuz, ble forste gang skutt opp i 1967).
Likevel vil Russland aldri kunne gjenvinne den posisjonen Sovjetunionen en
gang hadde. Et land som sliter med fallende folketall, en teknologisk tilbake-
liggende industri og store strategiske utfordringer langs sin lange grense, har
ikke kapasitet til 4 veere en dominerende rommakt i fremtiden.

Imidlertid er den sovjetiske og russiske erfaringen verdifull for andre. Russ-
land har hjulpet bide India og Kina med & utvikle sine romprogrammer, og
det er ingen tilfeldighet at Kinas forste romfartey, Shenzhou, ligner sterkt
pé Sojuz. Kinesiske myndigheter bruker romprogrammet pi samme vis som
Sovjetunionen i sin tid: Man bygger opp under nasjonalstoltheten og styrker
landets teknologiske omdemme internasjonalt.

Og i motsetning til Russland har Kina tiden pé sin side. Hvis landets tek-
nologiske og ekonomiske utvikling fortsetter noenlunde som i dag, kan lan-
det vere nummer to i rommet i lopet av et tidr. Kinesiske myndigheter hol-
der kortene tett inntil brystet, men har gjentatte ganger snakket om & sende
opp en romstasjon i lapet av neste tidr, og mineferder etter det.

India ligger langt etter Kina pé de fleste omrdder, men man skal ikke kimse
av interessen for romfart. Landets forrige president var den popul®re rom-
forskeren Abdul Kalam, med tilnavnet «The Missile Man» som felge av sin
rolle i det indiske rakettprogrammet. Hosten 2008 klarte ISRO (Indian Space
Research Organization) 4 sende romsonden Chandrayaan-1 til Minen. Den
representerer starfasen pd et mer ambisiost mdneprogram, og det snakkes nd
dpent om 4 utvikle bemannet kapasitet.
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Kinas og Indias satsing handler ikke bare om romfartens verdi som symbol
pé teknologisk kompetanse og militer makt, men ogsi om gkonomiske ring-
virkninger. Verdensrommet er et ekstremt miljo pé alle miter, og stiller svert
hoye krav til kvalitet og pilitelighet. Det forer til innovasjon innen alt fra I'T til
metallurgisk forskning. Det er velkjent at Apollo-programmet utloste innova-
sjon pi felter langt utenfor romfarts- og flyindustrien, og i Norge (som har en
romindustri som i 2008 omsatte for 5,5 milliarder kroner) regner man med at
det genereres minst fire kroner i privat industri for hver offentlig krone som
bevilges til romforskning.

Man skal heller ikke se bort fra romfartens evne til 4 inspirere ungdom til
4 satse pé realfag og teknologi. Generasjonen som inkluderer griindere som
Bill Gates og Steve Jobs, kalles ikke uten grunn «Apollo-generasjonen>.

Privat, bemannet romfart

Helt siden kommunikasjonssatelliten Early Bird ble skutt opp i 1965, har det
eksistert en privat romindustri. I dag kan tilgang til rommet kjopes for en pris
ned mot noen titalls millioner dollar per oppskytning. Men det kommersielle
tilbudet begrenset seg lenge til & sende satellitter opp i jordbane. Bemannet
romfart, og ubemannet interplanetarisk romfart, var stormaktenes domene.

Dette forandret seg i juni 2004, da romflyet Spaceship One gjorde Mike
Melvill til den forste privatfinansierte astronauten. Dette forte til at flyselska-
pet Virgin gikk inn med midler for & utvikle romflyet videre og stiftet selska-
pet Virgin Galactic med henblikk pa 4 starte reguler romturisme. 12010 skal
Virgin Galactic begynne d sende betalende passasjerer til en hoyde av 110 km.
For en pris av rundt 200 000 dollar vil passasjerene kunne kalle seg astronau-
ter, og sveve vektlost i fem-seks minutter for de glideflyr mot bakken igjen.

Det er verd 4 merke seg at romflyets topphastighet er 4 200 km/t, en sjet-
tedel av farten som trengs for 4 na lav jordbane, og det er heller ikke bygd for
3 tile temperaturene som oppstir nir virkelige romskip gjeninntrer i atmo-
sferen. Utviklingskostnadene er hovedhinderet for utvikling av private rom-
skip som kan ga i bane. S lenge passasjerene er forneyde med en liten smak
av verdensrommet for en brekdel av prisen, vil det neppe finnes incentiver for
4 investere 1 genuine private romskip.

Drivkraften bak oppskytningen av Space Ship One var Ansari X-prisen pd
10 millioner dollar, og denne modellen (som ble inspirert av det faktum at
Charles Lindbergh i1 1927 krysset Atlanteren i «Spirit of St. Louis» for 4 vinne
Orteig-prisen) har nd dannet monster for en rekke andre priser. NASA har
utlyst en premie til den som kan f3 til et gjennombrudd innen romheistekno-
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logi, mens I'T-selskapet Googles Lunar X PRIZE pa 25 millioner dollar vil gi
til den som forst klarer 4 landsette en «manebil» pa Manen.

Satelittjenester til folket

Google har ogsa investert 500 millioner dollar i satellitten GeoEye-1, som
gjorde seg bemerket da den tok et hayoppleselig bilde av folkemengdene som
hadde samlet seg under innsettelsen av president Obama i januar 2009.

Det er lenge siden Googles kjernevirksomhet var nettsek, og ni er rom-
baserte tjenester i ferd med 4 bli et hovedsatsingsomride. Via nettjenesten
Google maps (maps.google.com) og programmer som Google Earth tilbys
det et stadig storre spekter av tjenester basert pi kart og satellittfotos — fra
kjoreinstruksjoner til miljgovervikning.

Selv om grunnteknologien bak romvirksomheten har endret seg lite siden
1960-tallet, har teknologien som fraktes opp selvsagt fulgt med pi den gene-
relle utviklingen. Miniatyriseringen har for lengst nadd satellittbransjen, og
satellitter pd godt under 100 kilo er blitt sendt opp i en arrekke. Et aktuelt
eksempel er AISSAT-1, som bygges av Kongsberggruppen og planlegges skutt
opp 1 lepet av 20009.

Satellitten er en testplattform for 4 overvike skipsfart via det automatiske
identifikasjonssystemet Al og veier bare seks kilo. Den storste fordelen ved
lav vekt i rommet er kostnadskutt — det vil kreves 20-30 satellitter for & gi full
AIS-dekning av skipsfarten pi kloden, men selv den samlede vekten er lav i
satelittsammenheng.

Fire viktige sivile mal

Det amerikanske Constellation-programmet er eksplisitt ment 4 fa USA ut
av lav jordbane, som landet ble bundet til takket vere romfergen, og gjen-
vinne evnen til 4 besoke andre himmellegemer. Derfor inkluderer program-
met manelandingsfartoyet Altair og den tunge bareraketten Ares 5, som er
en moderne versjon av arbeidshesten Saturn V.

I skrivende stund ser 2019 eller 2020 ut til 4 vaere sannsynlige ar for 4 vende
tilbake til Manen. Teknisk sett er det ingenting i veien for 4 nd dette milet
pa et tidr. I motsetning til president Kennedy, som forpliktet landet til 4 gjore
det pa under étte ar i 1962, vet vi nd hvordan det kan gjores.

Men méneprogrammet blir svert dyrt, mange opplever det som en reprise
pa Apollo-programmet, og det vil ha begrenset vitenskapelig verdi. Derfor er
det et hoylytt mindretall av romforskere som né tar til orde for at Constella-
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tion rettes mot Mars, som har langt sterre interesse og potensial som klode.
For & vinne erfaring med interplanetarisk romfart foreslis det 4 legge en av
de forste Constellation-ferdene til en asteroide som passerer ner Jorda.

Detvil gi verdifull erfaring med navigasjon, baneberegning og ferdkontroll,
ny kunnskap om en klasse med himmellegemer vi vet lite om og kan vare
nyttig som en del av forberedelsene pa et romforsvar mot asteroider pa kol-
lisjonskurs med Jorda. Erfaringsmessig er det imidlertid vanskelig & fi den
topptunge, byrakratiske NASA-skuta til 4 endre kurs. N stir kursen stott mot
Minen, og det finnes ingen konkrete planer om 4 sende bemannede romskip
til Mars.

Teknisk sett er en videreutviklet versjon av Constellation-systemet fullt ut
i stand til 4 gjennomfore en ferd til Mars. Ares 5 har loftekraft nok til 4 sende
av girde romskip og utstyret som trengs for & overleve pd overflaten i lang
tid (en ferd til Mars vil vare minst 18 maneder av banemessige arsaker). De
storste hindrene er kostnadene og behovet for 4 samarbeide mellom fremti-
dens romnasjoner. Det er lite sannsynlig at USA eller Kina kan pata seg et si
krevende prosjekt alene.

I mellomtiden vil Mars og andre planeter bli utforsket av avanserte robo-
ter. I 2015 vil Pluto for ferste gang fi besok av en romsonde nir den ameri-
kanske New Horizons farer forbi. Samme &r vil romsonden Rosetta, som har
et betydelig norsk innslag, lande pé en komet og ta prover av overflaten.

Innen 2025 vil vi sannsynligvis ha lykkes med 4 hente en prove fra Mars til-
bake til Jorda med en sékalt «sample return»-ferd til Mars. Robotikken gjor
store fremskritt for tiden (jamfor bruken av Packbot og droner i militer sam-
menheng), og pa sett og vis er vi inne i et kapplep mellom maskin og men-
neske. Blir robotene gode nok, vil de kunne utforske Mars vel si godt som
noe menneske — og langt billigere.

To militeere blindspor
Pa slutten av 1950-tallet hadde US Air Force et eget rakettprogram og
begynte arbeidet med bemannede romfarkoster. Et av konseptene var Dyna-
Soar (forkortelse for «dynamic soarer»), et hypersonisk glidefly. Utgangs-
punktet var USAFs manglende tiltro til at langtrekkende ballistiske raketter
var treffsikre nok mot stasjonere mal, samt ensket om 4 kunne ramme beve-
gelige mal.

Dyna-Soar var tenkt & plasseres oppé en rakett, som skulle skyve romflyet
og dets pilot opp i 90-100 kilometers hoyde. Derfra skulle det glidefly med
hastigheter pa opptil 20 000 km/t mot mal i Sovjetunionen. I tillegg til &
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kunne avlevere atomvipen, si man ogsa for seg romflyet i en overviknings-
og etterretningsrolle.

Prosjektet ble kansellert av forsvarsminister Robert McNamara i 1963, og
utviklingen av den bemannede romfarten ble etter hvert et sivilt ansvar. Det
ble etter hvert vanskelig & avgjore hvilket militeert bidrag et hypersonisk fly
kan gi, som ikke kan dekkes like godt av ballistiske raketter, krysserraketter og
konvensjonelt flyvipen. Dyna-Soar ble et militert svar pé jakt etter et spors-
mal, om man vil.

Siden har bdde NASA og USAF gjennomfert en rekke eksperimenter med
hypersoniske fartayer. I dr skal f.eks. Boeing gjennomfere flere testoppskyt-
ninger av sitt X-51, som kan nd opp i hastigheter tett opptil Mach 7. Men
progresjonen er svert langsom, og NASA mener selv at det kan ta tidr for vi
ser brukbare resultater.

Parallelt med utviklingen av Dyna-Soar s USAF ogsi pa muligheten for &
ha permanent bemannede militere baser i rommet. Sovjetunionen gjorde det
samme, og kom svart ner 4 realisere et slikt prosjekt i 1987. Da skjot sov-
jeterne opp en 37 meter lang og atti tonn tung romstasjonskomponent kalt
Polyus. Oppskytningen mislyktes, og Polyus falt ned over Stillehavet.

Polyus var for alle praktiske formal en prototyp pa en bemannet kampsta-
sjon i rommet, utstyrt med en konvensjonell kanon til bruk mot angripende
satellitter. Hensikten var antagelig & bruke stasjonen som testplattform for
antiraketteknologi som svar pa det amerikanske SDI-programmet (populert
kalt «Star Wars»).

Forfatteren Arthur C. Clarke var tidlig ute med 4 papeke sarbarheten av
store og tunge strukturer i rommet. Polyus og de planlagte amerikanske laser-
kanonene kunne, som han sa, slis ut av «better med spiker» sendt i riktig
bane. Det okende problemet vi nd har med romseppel i lav jordbane bekref-
ter Clarkes syn. Rommet kan ses pa som et strategisk «high ground», men vil
alltid veere et svart sarbart sidan.

Det storste problemet med Polyus var likevel politisk. I praksis ville det veere
umulig 4 verifisere at den militere romstasjonen ikke var utstyrt med laserka-
noner eller atomvipen, og denne usikkerheten kunne ha gjort den kalde kri-
gens turbulente sluttfase langt farligere enn den faktisk ble.

To militeere utfordringer

3. februar ble Iran det tiende landet som skjot opp en satellitt i jordbane med
egen teknologi. Dermed har landet ogsd demonstrert at det er i stand til 4
utvikle kapasiteten til 4 frakte et stridshode til et hvilket som helst punkt pa
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Jorda. Det gir selvsagt grunn til bekymring med tanke péd landets atompro-
gram og den store usikkerheten som hefter ved effektiviteten av antirakett-
forsvar.

Det er vanlig 4 anta at en regional atomkrig, utkjempet mellom parter som
India og Pakistan eller Iran og Israel, forst og fremst vil ramme de krigfo-
rende partene. Men nyere forskning tyder pd at en slik krig kan fore til en
global nedkjoling, fordi sot og oppvirvlet stov fra eksplosjonene vil redusere
solstrilingen pa bakken (ogsi kjent som «kjernefysisk vinter»). Det i sin tur
vil redusere matproduksjonen pai Jorda, og fere til en global sultkatastrofe og
utlese uroligheter i store omréder.

Irans satellittoppskytning er et klart hint om at romteknologi i fremtiden
vil veere relativt lett tilgjengelig for den som matte enske det, bide for nasjo-
ner og enkeltpersoner. Via Googles satellittjenester kan hvem som helst fa til-
gang til satellittdata, og det finnes rikelig med kommersiell og fritt tilgjenge-
lig programvare som kan bearbeide slike data. Kartsystemene til Google kan
ogsi levere presise posisjoner som kan eksporteres til GPS-mottakere.

Dette utnyttes ni av et voksende miljo av modellflyentusiaster. P nettste-
der som diydrones.com kan man se hvordan teknologikompetente amatorer
kombinerer billig og lett tilgjengelig teknologi som mobiltelefoner med GPS
og fjernstyrte modellfly, og bygget om i praksis er det selvstyrte dronefly.

For den som ikke vil fikle med 4 koble en mobiltelefon til et fly, selges néd
kretskortet ArduPilot for 25 dollar pé nettet. Det innebarer at en komplett,
fungerende autonom drone kan bygges for rundt 500 dollar. Konsekvensene
av hva som kan skje hvis (eller mer sannsynlig nar) terror- og opprersgrupper
tar 1 bruk denne teknologien, gir seg selv.

Dette siste poenget bor ses i en videre sammenheng. I kjolvannet av I'T-
revolusjonen pd 1990-tallet ble det fokusert mye pa myndighetenes og bedrif-
tenes mulighet til 4 bruke teknologi mot enkeltindivider, med Datatilsynet
som den mest synlige aktoren pd omridet. Men den samme utviklingen gir
ogsi enkeltpersoner tilgang til verktoy som avansert kryptering, trafikkanaly-
severktoy, satellittoverviking og bildebehandling. Det gamle ordtaket «kunn-
skap er makt> gjelder for hver enkelt av oss.
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Pilot i cockpit - En jagerflygers
erfaringer med teknologi

Kaptein Martin Tesli, Luftkrigsskolen

Jeg har lyst til 4 ta dere med noen ar tilbake for 4 fortelle litt om mitt mete
med teknologien som flyger i cockpit. Det er i dr ti ar siden det moderne
«teknologiske» Luftforsvaret deltok i krig med jagerfly i Kosovo-krigen. Det
var forste gang siden den andre verdenskrig at Norge brukte jagerfly utenfor
landet i et skarpt oppdrag. Det var en teknologisk krig, og vi var knapt rele-
vante. Det vi hadde var jo bare den helt ordinzre F-16 OCU, som vi brukte
der nede. Den klassiske F-16 som i grove trekk var den samme som da den kom
til Norge, og som i all hovedsak var ment & skulle utfore air-to-air oppdrag.
Den gamle analoge radaren var sorgelige greier, si selv om vi hadde vipen
som kunne operere «beyond visual range», sd kunne knapt flyet det. Amraam
missilet var nytt i Luftforsvaret og ment brukt ved innferingen av de nye opp-
daterte F-16MLU. Det var knapt noen av de som floy der nede, som hadde
sett missilet for og ingen hadde skutt med det. Norge hadde heller ikke tilstrek-
kelig egenbeskyttelsesutstyr og mitte lane ALQ-131, elektronisk jammepod,
fra Nederland. Det ble holdt et «crashkurs» om denne i Nederland for dem
som forst dro til Italia. Vi manglet altsd en del teknologi, men vi fikk lant det
i siste liten og det norske F-16 bidraget dro.

Da jeg deltok i denne operasjonen var jeg ung og uerfaren og folte meg
veldig usikker. I forkant av Kosovo-krigen var det mye stoy rundt kontrakter,
rettigheter, forsikringer, lengde pa oppdraget, utstyret som skulle brukes og
frivillighet. Alt dette gjorde at Luftforsvaret manglet flygere som ville eller
kunne delta. Dette sammenfalt med min hjemkomst fra flygerutdanningen i
USA. Man manglet flygere, jeg var kommet hjem, jeg ble sjekket ut pa F-16,
sd jeg kunne dra. Jeg fikk fem forberedelsesturer i Norge, si var jeg «klar» til
4 delta i krigen. Jeg husker godt den forste turen min der nede. Det var varmt
og godt med fint veer i Italia. Det var min sjette tur som vingmann. Jeg hadde
aldri sett et Amraam-missil for, og heller ikke ALQ-131. ALQ-131 var ny tek-
nologi, som jeg mitte lere meg der nede. Jeg fikk en briefing pd jammepoden,
og hvordan den skulle brukes dersom det ble skutt etter oss. Videre matte
jeg lere meg alt om de Serbiske flyene og bakke—til-luft missilene. Jeg matte
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lere meg alle prosedyrer pd hvordan jeg skulle hindtere en eventuell situa-
sjon, skulle jeg vare si uheldig 4 bli skutt ned. Dette, sammen med alt jeg sd
pa tv og hva jeg horte fra de andre flygerne, gjorde at jeg var svert nerves.

Det var ganske mange nye ting 4 passe pa i oppstarten. Sjekking av missilene
og test av ALQ. Den kunne ikke vare pad mer enn ti minutter pa bakken, for
da brant den opp og si videre. Jeg hadde et enormt spenningsnivi i kroppen.

P4 vei astover over Adriaterhavet skulle ALQen ha en full airborne-test der
den ogsa transmitterte, det gjorde den ikke pd bakken. Dette var forste gang
jeg brukte den fullt ut. Panelet til ALQ hadde jeg aldri hadde hatt pa flyene
i Norge. Det satt sa innmari krokkete til. Jeg fulgte sjekklisten og var ganske
sikker pa at den var satt pa riktig. Denne teknologiske saken skulle redde meg
fra serbernes gjeveste vapen, SA-6. Noen dager tidligere hadde Serberne skutt
ned en amerikansk F-16. F-16 flyr annerledes med Amraam og ALQ-131 p3.
Og dette var forste gang jeg opplevde hvordan vingene vred seg rytmisk med
disse tre meter lange «telefonstolpene» ute pa vingetippen. Jeg husker at jeg
tenkte hvor utrolig store de var, og at det var underlig at de inneholdt spreng-
stoff som var ment 4 drepe.

Jeg folte en nesten salig stillhet i kroppen da vi krysset kystlinjen inn over
Albania. Ferst til tankflyet for & fylle opp det flyet klarte & ta. A g pa tanke-
ren var skummelt i seg selv. Og enda skumlere da vi forlot tankeren. Ni var
det alvor! Jeg var Norges — og kanskje NATOs ferskeste vingmann, og nd var
jeg her!

Det hadde vart og det var en del flyaktivitet inne i Kosovo. Vi prevde &
finne lavtflygende helikoptre og fly. Problemet var at den gamle OCU-rada-
ren ogsd viste biler som mulige mal. Jeg lste pé alt som rorte seg. For meg var
det utrolig mange helikoptre og fly i Kosovo. Det var mye folelser, nervesitet,
spenning og kanskje litt angst. Ting ballet pa seg. Til slutt var jeg si anspent
at fikk jeg en utladning, og jeg kastet opp inne i flyet. Dette opplevde jeg pa
min forste tur i Kosovo i 1999 for ti ar siden.

Kort tid etter at vi kom hjem fra Kosovo ble 338 skvadronen oppsatt med
MLU. Det var kanskje forst da jeg innsd hvor utrolig gammeldags OCU var.
Det nye situasjonsbildet man fikk, var milevis unna det vi hadde hatt tidligere.
Vi begynte ogsi 4 fly med NVG. S3 kom jo 11. september. Man skulle jo tro
at nd var vi klare som et luftforsvar, og serlig klar med den nye teknologien.
Men utstyrsmessig var vi nesten der vi var under krigen i Kosovo. Vi mitte
nok en gang lane kritisk utstyr. Denne gangen var det vdpenutstyr, targeting
POD.

Sommeren 2002 gjennomgikk jeg FWIT, og med mine fire turer med
LANTIRN var jeg plutselig ekspert pd denne og laserbombing innenfor luft-
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forsvaret. Jeg skulle bruke min enorme erfaring og viderefore denne til kol-
leger som skulle komme til 8 bombe i Afghanistan.

Vi tenkte pé det som hadde skjedd tidligere, sa vi trente pd interdikt. Jeg er
litt usikker na pd om jeg egentlig visste hva CAS var.

Innfasingen av den nye teknologien slik den ble, var ikke optimal. Jeg tror
vi kan si at vi skal vere glad for at det gikk s bra som det gjorde. Dette var
bare starten pé en utrolig endring av Luftforsvaret med F-16 MLU. Her har
vi fitt en formidabel kapasitetsutvikling med nye sensorer og smarte vipen,
som selvfolgelig er integrert med hverandre. Hvert enkelt av de nye syste-
mene som kom med MLU, krever en del opplering. Enkelte mer enn andre.
De fleste av dem gjorde at vi mitte endre taktikkene vire og nér flere bru-
kes sammen, kan disse bli ganske avanserte og sammensatte. Dette forer igjen
til at piloten mé fi ytterligere mer trening for 4 bli god. Luftforsvaret har
kjopt en multirolle-maskin, men de mi ogsd utdanne multirolle flygere. Disse
systemene gir utrolige muligheter enten alene, men som oftest sammen med
andre. Sensorfusjon er begrep som vil komme mer og mer, 7en det ma fuses
pé mennesket ogsa.

Vima fi mulighet til 4 overvike og fi situasjonsforstielse og trene pa direk-
teoverforing av dette bildet til andre slik at de fir det samme bildet. Dette
gir en eventyrlig mulighet for stotte til bakkestyrker, samtidig som de har en
potent og presis hjelper i luften som kan trd til dersom det skulle bli nedven-
dig. Milangivelse kan verifiseres per link. Det er nesten ubegrenset hva tekno-
logien kan gjore. Ndr man na skal avskjere andre fly er det kanskje ikke nod-
vendig 4 komme helt innpd, man kan bruke mange andre sensorer enn gynene
og kamera. Piloten kan ogsa ved hjelp av hjelmsikte fi anvist hvor mal, egne
fly og egne styrker er til en hver tid.

Men med avansert teknologi kommer ogsé okt sdrbarhet, og mennesket blir
ogsd sarbart oppi dette. Det gir an 4 fi en slags teknologiavhengighet. La meg
ta et eksempel. Man kan programmere flyets datamaskin pa forhind, og disse
dataene overfores via en DTC (en form for USB stick). En flyger som ikke
hadde floyet annet enn MLU, kansellerte turen fordi DTC ikke virket. Han
gjorde det fordi omridegrensene ikke ville vises pd skjermen. Né kan dettte
lastes direkte inn i flyet. Det tar noen minutter, men i gamle dager floy man
jo uten. Jeg tror vi kan si at det er mulig 4 bli avhengig. Av og til mi vi se pd
om ikke vi ogsé ber trene pé real basics slik at vi har litt «redundancy» hvis noen
systemer skulle falle fra.

Vi mé heller ikke glemme begrensingene som ny teknologi gir oss. Jeg vil
nd se bort ifra menneskets informasjonskapasitet (den er som vi a/le vet ube-
grenset hos jagerflygeren). Det var ikke mate pd hvor bra og enkelt alt skulle
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bli nir vi bare fikk disse JADM GPS-bombene. Det er likevel noen utford-
ringer med dem. Hvor skal de, hvem gir dem koordinatene og hvor presise
er de? Dersom man angir en posisjon med utgangspunkt fra et 50 000-kart,
kan det i praksis vare flere hundre meter feil, uansett hvor neyaktig det er pa
kartet. Det er ikke presisjonsbombing i min bok. Hvor presise er koordina-
tene du fir fra JTAC/FAC (person pd bakken som angir maldata) pa bakken?
Kan vi bruke de koordinatene som vi fir fra Sniper-poden (egen TGP) i dag?
Ja det kan vi, men ser vi malet, da kan vi vel bruke laserstyrte vipen? Mange
sensorer er vel og bra, men vi mi jo lage taktikker som er sé realistiske at folk
klarer 3 folge dem. Det hender jo at enkelte andre flygere har pelsefingre.

Jeg herer ogsa ofte at det snakkes om at nd ser vi alt. Jo, men skjermen vir
er bare seks tommer. Jeg skal samtidig fly flyet, snakke pa radioen, navigere,
se etter fienden og passe pd at vingmannen som nistirrer pa sin skjerm, ikke
krasjer med meg. Jeg skal holde oye med bakkesituasjonen det vil si se ut og
folge med utenfor «sugeroret> som TGP lett blir. I tillegg til at jeg mi folge
med pd TOT og tiden til jeg skal pa tank flyet. Jeg sier dette for 4 illustrere at
selv om vi fir mye ny informasjon, s er det ikke sikkert at vi fir med oss alt
som foregir.

Det er viktig at man er klar over teknologiens begrensninger ogsé, selv om
det er nytt og spennende.

Vi stir overfor spennende tider med utrolig mye ny teknologi og nye «gad-
gets», som skal innferes i vipengrenen vér. Det kommer helt nye fly, som
gir mange muligheter. Men potensialet i vipenplattformen er summen av hva
mennesket og maskin kan gjore sammen. Disse md g hind i hind. Vi mé
kjenne og erkjenne flyets og menneskets begrensninger. For & redusere sar-
barheten ma vi ogsi huske det elementzre og det grunnleggende slik at vi ikke
blir helt avhengige av teknologien. Jeg hiper at Luftforsvaret evner 4 la men-
nesket std i fokus, og at man tilrettelegger for tilstrekkelig trening i fremtiden
slik at vi vet at de som blir sendt ut pd skarpe oppdrag, har evnen til i lykkes.
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New military technologies
- their strategic impact

Michael Codner, Director of Military Sciences, Royal United
Services Institute (RUSI)

Introduction

This presentation addresses the question: ‘How will new technologies affect
the evolution of military strategies?’ By strategy, I mean how in broad terms
particular nations, alliances and other groups will use the military instrument
in the future. What are the objectives, the concepts and the resources — the
ends, the ways and the means?

The use of the military instrument must be understood in the context
of security more generally, alongside the other instruments of security —
economic, diplomatic, informational, and, I would argue, technological in
the widest sense. A nation’s access to technology and its ability to develop
new technologies is arguably a discrete category of ‘strength’ in itself. It
can furnish economic capacity as well as military capability. It can con-
tribute to security by enhancing human ‘well-being’ as well as destruc-
tive power. In addition, it can assist in protecting against non-human
threats to security, such as natural disasters, resource shortages and dis-
ease.

In the United Kingdom the question of military strategy is very topical at
present. There is general acceptance now that Britain needs a fresh Defence
Review, what even the Ministry of Defence is calling the Future Defence
Review or FDR — an ironic acronym for those familiar with American history
with President Obama now in office in a time of world economic crisis.! It
is expected that such a review will be launched by whichever political party
is in power after the next General Election, which could be called as early as
this summer (2009) but must be called by the end of 2010. Some academics
and military analysts argue that Britain has defence policy but no clear mili-

1 The reference is to Franklin D. Roosevelt.
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tary strategy. Development of strategy is what is needed in the forthcoming
Review.?

Exploitation of Technology

I do not intend to dwell on Afghanistan but would say in passing that in the
British experience one of the principal lessons from Afghanistan in relation
to technology has been the speed at which, to date, technological solutions
have been brought into theatre of operations in the form of Urgent Opera-
tional Requirements (UORs) — those additional capabilities that the British
Government funds outside the defence budget specifically for the operation,
whether it is force protection, communications or other needs. Capabilities
which would have taken several years to come into service through the normal
acquisition system can be brought into theatre of war in weeks, and with the
necessary funding in weeks.

If technology can be accessed so quickly by close cooperation between
industry and the military when it is urgently needed for operations, why can-
not it always be done in this way? This is a question that the UK’s new Defence
Minister is asking of the British acquisition system. Acquisition agility and
adaptability in acquisition processes is needed to give prompt access to new
technologies. There are a number of ways of doing this:

—  Modularity — building platforms that allow new capabilities to be inserted
as roles evolve to meet changing strategic circumstances

—  Incremental or spiral acquisition (which is related to modularity) — deliber-
ately procuring cost-effective but less than perfect systems in a timely way
and that can be upgraded as easily as new technologies mature

—  Open information architectures — which allow the best available technologi-
cal solutions to be used, not the ones that the prime contractor necessarily
has to hand

—  Dual use and Commercial Off The Shelf (COTS) technology — to make the
best use of civil sector innovation, which in many sectors is far more agile
because it is driven by commercial forces

2 Recent articles in RUSI Fournal December 2008, Vol. 153, No. 6 include:
Professor Michael Clarke, “The Overdue Defence Review: Old Questions, New Answers’
Professor Colin S. Gray ‘Britain’s National Security: Compulsion and Discretion’
Professor Malcolm Chalmers ‘A Force for Influence?: Making British Defence Effective’
Professor Hew Strachan’ Campaign Plans, War Plans and British Defence Policy’
Sir Max Hastings’ Sleep-Walking Towards the Precipice: The Crisis in British Defence Policy’
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—  Through Life Capability Management —long-term partnering arrangements
with industry which can allow industry to plan for cost-effective agility
in the initial design of systems, as well as keeping big companies in the
defence business when there is only occasional demand for new build
platforms.

Technology and Future Strategy

New technology can modify present strategy. It can provide additional options
in ways and means, but its particular significance is in shaping strategy for the
future — in enabling future strategic and operational concepts. New technol-
ogies are an important feature of the future strategic environment as well as
offering solutions for future military capability. The evolution of technology
is one of the more predictable trends that futurologists grapple with, along
with factors such as globalisation and climate change.

First and foremost, new technology is an important feature of future
threats. Furthermore, in an era of globalisation, technological development
to enhance the capabilities of friends and allies will sooner or later end up in
the hands of new enemies, however rigid the technology transfer regimes are.

A major challenge in designing military strategy for the future — certainly
for the United Kingdom, but one might argue also for most Western countries
—is the conflict of short-term needs with long-term vision. This is a particular
problem for air forces and navies. The present demands are for stabilisation
and counter-insurgency operations. With no short-term solution to Afghani-
stan, it is counter-insurgency that dominates the present debate; some West-
ern nations could be in Afghanistan for a long time in one form or another.

There is a prevalent view, certainly in Britain, that counter-insurgency
should be at the heart of military strategy. This view maintains that there is a
need for long-term commitment to ‘war amongst the peoples’ (to use General
Rupert Smith’s dictum) rather than the capability for major interstate combat
operations. The problem with this thesis, however, is that there will be reluc-
tance in the electorates and among politicians, certainly in Britain, to commit
to major land interventions in the future, and certainly those involving regime
change with the subsequent legal and moral responsibilities for governance.
Garrison operations — to use a catchphrase which is common today — may be
necessary in the short term but there will be political pressure to avoid them
in the future. This is not to say that operational art and tactics, and techniques
and procedures for counter-insurgency will not continue to be very impor-
tant if a nation is to commit to interventions of any sort. General Krulak’s
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Three Block War will not go away whenever troops are put into a theatre of
war, not even for humanitarian operations and disaster relief. Furthermore,
we can expect both state actors and non-state actors to use irregular warfare
tactics increasingly. We can also expect the proliferation of long-range preci-
sion weapons and the growing use of cyber warfare attacks.

The Expeditionary Motivation

Of course, national territorial defence remains the absolute obligation for
governments insofar as they have the capacity to maintain it alone. However,
Western nations that are medium and smaller military powers are likely to
continue to take part in military interventions for three broad reasons.

First, participating in military interventions remains part of the strategic
bargain or deal with larger nations who are friends and allies — in particular, of
course, the United States — to ensure collective security in the widest sense —
whether in a NATO context or some other arrangement. This sounds rather
‘Cold War’ but it is certainly a major consideration for new NATO members.

Second, there is the matter of world influence — which is certainly important
for the UK — and influence over larger partners such as the United States in
relation to policy generally and the conduct of specific operations. Whether
this influence works or not is another matter.

Third, and finally, prosperous nations have a moral purpose in ‘liberal inter-
vention’. ‘Force for Good’ has been the UK Ministry of Defence’s strapline
since the early days of the Labour Government.

"Today, the deal with larger nations and exert influence over them relates
to an important additional factor: inherent (or existential) military deterrent
capability. This is the need collectively to maintain sufficient levels of military
capability to exclude the use of military power as a cost-effective option, in
particular combat capability to deter any emerging or existing power in the
future from developing or using the military instrument for bullying or black-
mail. It is not necessary to identify a particular nation, such as Russia, China,
Iran, or some other emergent power, although these countries may be useful
benchmarks.

Future Capability Demands
What are the key capability demands likely to be in the future strategic envi-
ronment? The needs are identified as follows:
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—  Precision — which requires a combination of effective C4ISR’ and precise
weapons with the option of discrete destructive capability, for instance
using small warheads, directed energy, etc.

—  The ability to operate effectively in urban environments (and other com-
plex environments) — a huge problem in the war in Iraq and subsequent
operations. Once again, C4ISR and highly discrete and selective destruc-
tive power are key, and autonomous systems will be an important enabler
both for surveillance and to deliver precise destructive effect when nec-
essary.

—  The ability to achieve genuine network enabled capability proving a tailored
common operational picture and full sensor to shooter connectivity. Also,
network enabled capability must deliver multinational inter-operability to
the extent that allies can be fully integrated, and not merely co-operate
or have their actions co-ordinated.

—  The full-scale combat demands of inbherent deterrence (mentioned above).
Inherent deterrence implies competition at the high end of the spectrum
of conflict — not an arms race, perhaps, but the need for at least some allies
and friends to be able to operate at the leading edge of technology.

Defence Inflation

The discussion presented thus far raises the question of defence inflation.
The price of platforms and major systems has historically increased at rates
considerably higher than the general levels of economic inflation. There is
an academic view that defence inflation is a thing of the past and that prices
could be reduced by good acquisition practice and use of off-the-shelf systems.
However, this view ignores the fact that competition in excellence enhances
the price of commodities and that this will not go away.

Thus, the need for cutting edge technology enhances costs, which in turn
reduce the numbers of platforms where defence budgets do not increase sig-
nificantly above general levels of inflation. Numbers are important whatever
the individual capability for most operations short of full-scale combat because
there is a need to disperse capability geographically, whether it is in the form
of ships, troops, vehicles, or aircraft.

3 Command, control, communications, computers, intelligence, surveillance, and reconnaissance
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Moral Issues of Advanced Technology

The technologies that are likely to contribute to the future strategic environ-
ment include: information technology; unmanned and autonomous systems;
nano-technology; biotechnology; directed energy; ‘non-lethal’ technology;
and nuclear technology. One general point is that these new technologies can
be strategic enablers, but there can also be constraints on their use which may
not be obvious. Many of these constraints are ethical or moral.

There are, for instance, obvious constraints on the use of biological, chemi-
cal and nuclear weapons which relate to the jus in bello criteria of proportion-
ality and collateral damage. However, nano-technology, biotechnology, and
non-lethal technology can provide capability options which border on the
legal and ethical ‘threshold’ of what is meant by ‘biological’ and ‘chemi-
cal’.

Defining and maintaining thresholds are, of course, hugely important to
endorsing an international rule-based approach to the use of armed forces —
which would be a common goal for both Norway and Britain.

The remainder of this address focuses on information technology and
autonomous systems because these are among the key enablers to address the
particular capability demands mentioned earlier. Also their implications are
already with us.

There is an important distinction between what is accepted as ‘ethical’ by
the agents who are using these systems for military purposes, i.e. the armed
forces, their senior leadership and the governments of the nations which own
them, and the nations themselves. Clearly, to this group the use of information
technology and autonomous systems is likely to make military action more
ethical if we use as a common intellectual basis for moral judgements the jus in
bello criteria of discretion and proportionality. First, will the systems exploit-
ing these technologies be likely to achieve greater discretion? There will be
fewer innocent civilian casualties and less collateral damage.

Further, the technologies will improve proportionality. It will be possible
to use violence at a lower level in proportion to the intended consequences
of the operation which must, if the operation is to be justified morally under
jus ad bellum criteria in terms of advancement of good or the limitation of
evil.

In summary, if these technologies improve military awareness, they will
improve discretion and proportionality. Better information exploited by bet-
ter information technology will mean fewer mistakes.

On the other hand, there is the perception of what is ethical by other actors,
i.e. the ‘enemy’, if a clear enemy exists, the populations in the theatre of opera-
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tions, and all other players who may have an influence over events. However
justified morally the intervening Western powers consider their actions to be
(whether using consequentialist or deontological arguments), if they are per-
ceived to be wrong by particular sets of actors in a conflict or other emergency
this could have serious consequences for the outcome. In this respect the big-
gest problem is the perception of a lack of ‘fairness’. There is a moral concept
of the ‘virtuous warrior’ who is morally justified in using violence because he
is prepared to take risk and, if necessary, to make the supreme sacrifice of his
own life. Whether an intervening power subscribes to this concept or not, it
is difficult to win ‘hearts and minds’ and to expect opponents and other par-
ties to observe the laws of armed conflict if the concept is generally accepted
by actors in the theatre of operations who perceive intervening powers to be
behaving immorally in this respect. In particular, the use of unmanned systems
controlled by operators who may be working in a risk-free environment in a
home base outside the theatre of war challenges the concept of the virtuous
warrior.

Conclusion - Some Moral Tests

I conclude by presenting as a stimulus for discussion a list of moral tests for
the use of new technologies in developing military capability:

— Do the systems raise or lower the bar to justify ad bellum? If Western pow-
ers perceive that technology reduces military risk and improves discretion
and proportionality, they may be inclined to use the military instrument
more frequently.

—  Will the systems achieve greater discretion? Will there be fewer innocent
civilian casualties and will there be less collateral damage?

— Wil the systems improve proportionality? Will the violence used by the
forces using the weapons be at a lower level in proportion to the intended
consequences of the operation?

- Will fewer armed forces using the systems be killed or injured by their
use? This is an important consideration for Western powers in elective
operations but does raise the virtuous warrior issue.

— If a system were to fall into enemy hands, could they steal the technol-
ogy?

—  Can human responsibility and accountability be properly attributed? As
unmanned systems develop greater autonomy and exploit artificial intel-
ligence, they may be more effective but will also be less predictable. Who
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is to blame legally and morally if mistakes are made? Also, in a highly
networked environment using non-hierarchical matrix systems of control,
how is accountability to be assigned?

Do the technologies used in the systems compromise statutory and cus-
tomary international law with respect to unlawful weapons?
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