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Forord
I likhet med barneoppdragelse, skipsbygging og whiskey-destillering starter ofte gode

ting i det sma og utvikler seg i retninger man ikke kunne forestille seg. Resultatet blir
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over en halvliter gl med tilhgrende skitprat og gikk ut pa a plante et virus som skulle
senke Marinens fartgyer. Idéen modnet med tiden og etter mangfoldige timer med
konsekvensutredning, praving, feiling, utsettelse av deadlines og vennligsinnet
krangling endte vi opp med ca. 60 sider ymse tekst, tabeller, minnerike erfaringer og et

resultat totalt ulikt det vi hadde sett for oss.

Denne oppgaven ble skrevet i den hensikt & belyse det vi oppfattet som et stadig skende
problem ved en militeer avdeling som i vare gyne ikke fulgte med i den teknologiske
utviklingen pa en sikker mate. For a klare & gjennomfgre de undersgkelser og analyser
krevd for & belyse dette temaet fikk vi uvurderlig hjelp fra gode stattespillere ved
Sjekrigsskolen og i Sjgforsvaret.

Vi gnsker a rette en stor takk til Orlogskaptein Petter Lunde og Kapteinlgytnant Odd
Sveinung Hareide ved Navkomp for faglig stette og sparring under oppstartsfasen av
denne oppgaven i den hensikt a fa oss pa rett kurs.

En stor takk til Fenrik Kristian Mathisen i Ubatvapenet som stilte opp pa dugnad for &
assistere to styrepinner i sgken etter riktig programvare. Vi vil ogsa takke Visekonstabel
Martin Frotvedt for a raskt og effektivt gjare de tekniske forberedelsene som var
pakrevd for at vi skulle kunne gjennomfgre eksperimentet vart.

Operativ Marine i Kull Uredd fortjener en takk for a ha stilt velvillig opp som

respondenter i eksperimentet vart, som oppgaven ikke kunne vert foruten.
Til sist vil vi rekke en stor takk til Jan Otto Jacobsen som med stor interesse og iver har
veert var mentor og veileder gjennom denne oppgaven. Han vil bli dypt savnet ved

Sjekrigsskolen og vi gnsker han all lykke og hell ved Universitet i Stavanger.

Bergen, Sjokrigsskolen, 28-05-2018
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Abstract

I lys av den enorme utviklingen som skjer innen datakraft og IKT-teknologi blir bruken
av datasystemer en stadig mer omfattende del av hverdagen. Det blir som fglge av dette
desto viktigere a sikre informasjonssystemer mot potensielle trusler, blant annet
gjennom konkret utdanning av systemets operatgrer: mennesket.

Pa Sjekrigsskolen foregar omfattende utdanningslap integrert med bruken av graderte
og ugraderte systemer. Tjeneste i Sjgforsvaret innebarer ogsa bruk av tilsvarende
systemer. Det blir derfor relevant & observere og eksperimentere pa hvordan kulturen
for bruk av graderte og ugraderte systemer foregar pa Sjekrigsskolen i den hensikt &

fokusere, forbedre og utvikle denne kulturen.

Vi utfarte et kvasi-eksperiment pa en enkelt skoleklasse pa skolen med malsetningen
om 4 studere hvilken effekt innfaring av en operasjonsprosedyre som sikkerhetsrutine
vil ha pa et slikt utvalg. Funnene viser i stor grad at innfgringen av prosedyren har liten
effekt og at grunnen til dette kan vaere avhengig av tredjepartsfaktorer som pa mange
mater kan utgjare det som er Sjgkrigsskolens datasikkerhetskultur. Med andre ord er det
en kompleks situasjon vi er ute for og det & endre atferden i en etablert kultur viste seg

vanskeligere a studere enn forventet.

Med fokus pa maritim cybersikkerhet er det tydelig at det kan eksistere betydelige
sikkerhetshull og trusler slik som datasikkerhetskulturen pa Sjagkrigsskolen er per i dag.
Vi stiller derfor sparsmalet om dette ma tas tak i av skolens ledelse i form av en
strategiendring, om kompetansemiljger rundt cybersikkerhet pa bygges opp eller om

kadettmassen er roten til utfordringen.
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Begreper og uttrykk

NAVKOMP Navigasjonskompetansesenter. Avdeling for
navigasjonsutdanning og -mgnstring i marinen. Underlagt KNM
Tordenskjold pa Haakonsvern, men befinner seg pa
Sjekrigsskolen

Navlab Navigasjonslaboratoriet. Laboratorium for testing av
navigasjonssystemer, samt planlegging av ruter for seilas.
Underlagt Navkomp.

Teksim Teknologisimulator. Simulator for drift av teknisk utstyr om bord,
samt planlegging av ruter far seilas. Underlagt Navkomp, og
befinner seg i Navsim.

Navsim Navigasjonssimulator. Simulatoranlegg for trening pa navigasjon
og skipshandtering. Brukes av kadetter og marinen ellers for
trening og utdanning. Underlagt Navkomp og ligger pa
Sjekrigsskolen

OM-2 Operativ Marine, 2. klasse. Linje ved Sjgkrigsskolen med
hovedfag navigasjon og ledelse.

Seilingsgruppe En fag-gruppe kadettene jobber sammen i. Gruppen bestar av 3-4
kadetter med den hensikt at de skal jobbe sammen om
planlegging og gjennomfgring av navigasjonsgvelser, samt
fungere sammen som et bro-team bade i simulator og pa
skolefartayene.

Open source Open source informasjon/open source intelligence (OSINT) er
informasjon og etterretning som kan innhentes fra apne kilder,
seerlig fra massemedia og sosiale media. Dette er gjerne
facebookstatuser, bilder pa instagram, meldinger pa twitter og all
annen informasjon som er apent tilgjengelig.

Pretest | forbindelse med et forsgk eller eksperiment foretar man en
pretest som et sammenligningsgrunnlag fer man innferer en
behandling.

Behandling Begrep i forbindelse med eksperimenter og forsgk. Behandling
innfgres vanligvis etter en form for pretest i den hensikt a studere

en endring eller en effekt hos et utvalg. Et eksempel pa

Ola Namtvedt & Johannes Haug Steinholt Maritim Cybersikkerhet
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behandling kan vere alt fra et legemiddel til en handling eller en
metode.

Posttest Etter en behandling er innfart som del av et eksperiment, utfares

en posttest for & male eventuelle forskjeller.
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Bacheloroppgave, varen 2018 10

1 Innledning
April 2014: En russisk Su-24 Fencer flyr gjentatte ganger over USS Donald Cook i

Svartehavet mens den gjennomfarer engasjementsdriller. Om bord pa den amerikanske
jageren gar angivelig alle angrepssystemene i svart.

Januar 2017: Sivile passasjerfly fra Widerges Flyveselskap rapporterer om flere
hendelser med bortfall av GPS-signalet i Finnmark. Den norske stat kobler i ettertid
hendelsen til en russisk gvelse med elektronisk krigfgring.

Ved begge hendelsene er tilstedeveerelsen av elektronisk krigfering kilde til usikkerhet
rundt hva som egentlig skjedde. Alle parter sitter dermed igjen med hver sine tolkninger
av hendelsene og dette kan bli en kilde til konflikt og gkt spenning. Nye typer
krigfgring gir uante muligheter, men ogsa uante trusler i fremtidens virkelighetsbilde.

1.1 Bakgrunn

I dagens samfunn spiller teknologi en stadig sterre rolle i hvordan livene vare og
samfunnet kommuniserer og knyttes sammen. Teknologien gir oss muligheten til &
utvikle oss og kommunisere raskere enn noen. Mulighetene teknologien gir oss er
enorme og det samme kan ogsa sies om farene.

Med rask utvikling fglger alltid en viss usikkerhet overfor ukjente problemer. Innenfor
datasikkerhet er dette et stadig voksende problem; bade den offensive og den defensive
part er med pa en veldig volatil og brutal utvikling som gjer det vanskelig for alle
aktagrer & henge med.

Ogsa i Forsvaret er vi i gkende grad akterer pa den datasikkerhetsmessige arenaen. Det
kan argumenteres for at den eneste maten a skulle garantere sikkerhet mot dataangrep er
a isolere seg helt fra bruk av datasystemer og holde seg til analoge og manuelle
systemer. | dagens forsvar er dette neermest umulig da vi i stor grad er knyttet sammen
og fullstendig avhengig av datasystemer. Slik oppstar derfor behovet for god sikkerhet
rundt disse systemene.

Pa lik linje med tekniske sikkerhetsbarrierer inngar ogsa menneskene som bruker
systemet i denne kjeden. Mennesker bade opererer og forvalter systemene. Dette betyr
at menneskers handlemater ogsa kan innga som en grunnleggende sikkerhetsrisiko.
Systemene vare er sammensatt av graderte og ugraderte delsystemer og data ma ofte
overfgres mellom disse pa en sikker mate. Kunnskaper, ferdigheter og opplaring om

hva som kan kobles sammen og hvordan det gjeres ordentlig er derfor viktig.

Ola Namtvedt & Johannes Haug Steinholt Maritim Cybersikkerhet
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Denne problemstillingen gar igjen pa flere steder i Marinen, for eksempel ved
overfgring av navigasjonsruter fra planleggingsstasjoner pa land til kartmaskinene
ombord. Kartmaskiner ombord er ikke koblet til internett og vil derfor ikke automatisk
oppdaterte anti-virusdatabaser og nye sikkerhetsfunksjoner for a takle nye trusler. Dette
kan gjgre systemene sarbare hvis systemene farst blir kompromittert. Risikoen kan
derfor senkes ved at operatgrer manuelt scanner overfgringsenheter for skadelig
programvare for tilkobling til kartmaskiner ombord (Wrali, 2017).

1.2  Problemstilling

God datasikkerhet krever altsa innsats og gode rutiner hos menneskene som opererer
systemene. Vi kan da stille sparsmalet: hvilken utdanning gir Sjekrigsskolen dagens
kadetter innen datasikkerhet? For & belyse dette spgrsmalet gnsker vi a drgfte falgende

problemstilling i var bachelor-oppgave:

Hvilken effekt har en konkret operasjonsprosedyre pa kadetters handlemgnster

innen datasikkerhet under planleggingsfasen far en maritim gvelse?

1.3 Mil

Hovedmalet med denne oppgaven kan deles i flere delmal. Som utgangspunkt er malet &
studere holdningene til datasikkerhet hos et utvalg kadetter ved Sjgkrigsskolen. Videre
ut ifra dette blir det da naturlig & kartlegge hvordan enkle datasikkerhetsrutiner foregar
pa skolen og hvordan de eventuelle prosedyrene er utformet. Vi gnsker med andre ord a
se pa hvilke handlemgnstre som eksisterer hos kadettene. Til slutt blir malet med
oppgaven a gi Sjekrigsskolen og Navigasjonskompetansesenteret data, resultater og et
eventuelt forslag til rutiner/prosedyrer som kan brukes pa skolen og bidra til
konstruktive endringer i skolens tilnaerming til datasikkerhet. Ikke minst er det viktig for
oss a bidra til at datasikkerhetsoppleeringen ved skolen utvikles, suppleres og forbedres.
Dette for at fremtidens offiserer skal ta med seg det vi anser for a vere sunne

holdninger innen datasikkerhet ut i tjeneste i Sjgforsvaret.

Ola Namtvedt & Johannes Haug Steinholt Maritim Cybersikkerhet
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1.4 Avgrensninger

| denne oppgaven tar vi i hovedsak for oss datasikkerhetskultur hos andrearselevene ved
linjen Operativ Marine pa Sjgkrigsskolen. Det betyr at vi gnsker a kun studere kadettene
I klassen OM-2. Klassen har et gvingsprogram innen navigasjon som gir et godt
grunnlag for empiriske undersgkelser. Oppgavens drgftingsgrunnlag vil derfor kun
omhandle empiriske observasjoner fra denne klassen.

| oppgaven er det ogsa kun observasjoner av kadettenes bruk av lagringsenheter pa
spesifikke datamaskiner i et gitt tidsrom pa 3 maneder som vil undersgkes. Det finnes
sikkerhetsaspekter utenom det vi velger a studere, men i oppgavens formal anser vi det
som mest relevant & begrense oss til gitt maskinvare. Antall og omfang av dette vil

redegjares for ytterligere i kapittel 3.

1.5 Struktur og oppbygging

Denne oppgaven er delt i 6 hovedkapitler med diverse underkapitler.

Kapittel 1 tar for seg innledning, bakgrunn for oppgaven og problemstilling, samt
overordnede mal for oppgaven.

Kapittel 2 redegjer for hvilke tidligere tekster og teorigrunnlag vi baserer oss pa, og
beskriver i detalj de teorier som er relevant for oppgavens drgftingsdel.

Kapittel 3. Vi gar gjennom metoden og metodedesignet vi har utviklet for & kunne
utforske og drafte problemstillingen vi har valgt. Alle detaljer rundt metodikk og
eksperimentdesign vil gjennomgas her.

Kapittel 4 og 5 tar for seg resultat- og drgftingsdelen av oppgaven. Her vil vi ga
gjennom resultatene fra undersgkelsen, samt de forskjellige problemstillingene rundt
resultatene vi har oppnadd og forsgke a danne et grunnlag for a konkludere oppgaven.

Kapittel 6. Til slutt vil vi konkludere funnene og drgftingen rundt problemstillingen.

Ola Namtvedt & Johannes Haug Steinholt Maritim Cybersikkerhet
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2 Teori

Dette kapittelet vil omtale relevant teori omkring temaet datasikkerhet og
cybersikkerhet, samt redegjare for hovedbegreper og underbegreper. Det vil redegjares
for hva vi legger i begrepet Maritim Cybersikkerhet samt sampspillet mellom
mennesket og datasystem. Vi vil videre redegjare for cybsersikkerhet i en organisasjon
med fokus pa trusler, modeller og forsvarskonsepter. Til slutt vil det presenteres

relevant teori rundt de ulike trekkene ved et kvasi-eksperiment som undersgkelsesform.

2.1 Maritim Cybersikkerhet

Maritim cybersikkerhet er i hovedsak en sammenslaing av to begreper: Maritim
sikkerhet og cybersikkerhet. Maritim sikkerhet omfavner de fysiske aspektene nar det
gjelder risiko og sikkerhet i forbindelse med sjafart og virke pa havet (Hareide, Jasok,
Ostnes, Helkala, & Lund, 2018, s. 2). Eksempelvis er sjgfarten et grunnleggende farlig
arbeid tilknyttet fare og risiko der mennesker bemanner fartgy og maskineri enten for &
frakte last, bedrive fiske eller mangvrere krigsskip. Det er i disse sammenhengene
mulighet for skade pa personell og maskineri og sikkerhetstiltak er derfor ngdvendig for

a motvirke potensielt skadeomfang.

Cybersikkerhet omfatter informasjonssikkerhet og hvordan informasjonens
konfidensialitet, integritet og tilgjengelighet blir ivaretatt (Departementene, 2012, s. 10).
Cyber-domenet er derfor grunnleggende ulikt det fysiske domenet og baserer seg rundt
nettverk, programvare og maskinvare (Hareide, Jgsok, Ostnes, Helkala, & Lund, 2018,
s. 2). Dette utelukker derimot ikke at det ikke kan pavirke den virkelige verden. Det er
mulig & utnytte sarbarheter i cyber-domenet som kan gi store, alvorlige og kostbare
konsekvenser i den fysiske verden enten det gjelder sabotasje og pavirkning av et
industrielt anlegg eller mulig manipulasjon av GPS-systemene ombord pa et krigsfartay
(Goward, 2017).

Dagens maritime krigfaring er i starste grad avhengig av komplekse datasystemer og
hayteknologisk utstyr som ma samhandle for at en maritim vapenplattform skal kunne
mangvrere og levere vapen eller fylle en stgttefunksjon. Maritim cybersikkerhet vil i
denne oppgavens formal defineres som all type beskyttelse av datasystemer pa en
maritim militer plattform mot trusler som kan ga utover systemets integritet og
tilgjengelighet (Hareide, Jasok, Ostnes, Helkala, & Lund, 2018).
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2.2 Mennesket

Til tross for at et maritimt krigsfartay er bygd opp rundt datasystemer og
hgyteknologisk utstyr er det likevel mennesker som skal betjene, operere og forvalte
teknologien. Menneskets natur og oppfarsel blir derfor sentral nar det kommer til
maritim cybersikkerhet da operatgrenes handlinger kan veere en kritisk kilde til et
datasystems sarbarhet (Fitton, Prince, Lacy, & Germond, 2015, s. 22). PhD-stipendiat
Oliver Fitton et al. beskriver i sin artikkel The Future of Maritime Cyber Security at
mennesker som operatarer av et datasystem medfarer betydelig risiko for
datasikkerheten. Han peker blant annet pa gkning i mengde, utbredelse og
tilgjengelighet av open source-informasjon i dagens samfunn. I maritim kontekst gjelder
dette for eksempel AIS som gratis og lett tilgjengelig viser posisjon, kurs og
fartsinformasjon til all kommersiell skipstrafikk verden over. | tillegg er betydelige
mengder informasjon om enkeltpersoner tilgjengelig via sosiale medier. Far var slik
informasjon mye vanskeligere a fa tak i, mens i dag er dette tilgjengelig pa internett.
Operatgrer med hensikt og vilje til & skade og utfere angrep kan dermed samle store
mengder informasjon pa kort tid (Fitton, Prince, Lacy, & Germond, 2015, s. 16).

Trusler kan deles i to kategorier. En innsidetrussel vil naturlig befinne seg inne i egen
organisasjon og vere en stor trussel med tanke pa lekkasjer og kompromittering av
informasjon. En utsidetrussel vil pa sin side kunne skade ved a forstyrre og legge press
pa enkeltindivider eller deler av organisasjonen og samtidig holde seg anonym (Fitton,
Prince, Lacy, & Germond, 2015, s. 22).

Fitton skriver ogsa at utvidet fokus pa utdanning og prosedyrer bar vere obligatorisk i
dagens informasjonssamfunn og ber likestilles i maritim sektor pa lik linje med vanlig
HMS-relatert arbeid (Fitton, Prince, Lacy, & Germond, 2015, s. 21). Operaterer i et
maritimt miljg, pa et fartay eller en installasjon vil kunne oppleve angrep gjennom
sosiale medier eller andre digitale kanaler og bar derfor vite ngyaktig hva han/hun bar
gjere hvis sa skjer. Her argumenteres det for at etablerte prosedyrer ved angrep, enten

kjente eller ukjente, ber veere til stede i en maritim organisasjon.

Under Den Norske Atlanterhavskomités kurs i internasjonal politikk ved Sjgkrigsskolen
i april 2018 uttalte seniorforsker og spesialradgiver i Cyberforsvaret, Hanne Rgislien, at
«nordmenn vil kunne, men gnsker ikke & leere» nar hun snakket om cybersikkerhet i det

norske samfunn. Her argumenterte hun sterkt for at den teknologiske utviklingen gar
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langt raskere enn menneskers utdanning innen datakunnskap og at det er et stort gap der
som ma fylles (Raislien, 2018).

2.2.1 Ansvarliggjering og kompetanse

Pensjonert Kommandgr i US Navy L. David Marquet argumenterer tungt for at
ansvarliggjering av personell med tilstrekkelig kompetanse pa fagfeltet sitt er den beste
maten & drifte en organisasjon pa (Marquet, 2012). Dette kan gjelde alt fra prosedyrer,
arbeidsoppgaver, feilsgking og operasjoner over lang tid. For at personell skal
gjennomfgre jobben sin pa best mate er man avhengig av at de vet hva de skal gjere og
at de faler et genuint ansvar for resultatet i andre enden. Dette oppnas best gjennom
leader-leader-modellen. Denne teorien baserer seg pa at mennesket er fgdt med
lederskap som en grunnegenskap og ved rett anvendelse vil gke effektiviteten drastisk

samt styrke hele organisasjonen (Marquet, 2012, s. xxvii).

2.3 Cybersikkerhet i en organisasjon — Lockheed Martin

2.3.1 APT - Advanced Persistent Threat

Cyber-trusler som hacking, virus og ormer kan vare avanserte og vanskelige & oppdage,
men fa av disse truslene er designet for a angripe en spesifikk plattform. Angrep pa en
spesifikk plattform krever inngdende kunnskap, testing og design for at angrepet skal
veere vellykket (Fitton, Prince, Lacy, & Germond, 2015, s. 15).

En cyber-trussel i kategorien ”Advanced Persistent Threat” er beskrevet som aktarer
som gnsker a angripe spesifikke mal for enten militzere eller gkonomiske formal.
(Lockheed Martin, 2015, ss. 1-3). Saeregent for APT-er viser det seg at
angrepsmetodene er unike og angrepene er rettet og manuelt utfgrt i motsetning til bruk
av tradisjonelle virus som ikke angriper like spesifikt. I tillegg innehar disse aktgrene
heyt treningsniva og er ressurssterke og kan drive aktive kampanjer over flere ar. En
APT sees pa som en vanskelig og avansert trussel a hanskes med og stiller hgyere krav
til organisasjonens etterretningsapparat nar det gjelder deteksjon av cybertrusler
(Lockheed Martin, 2015).
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2.3.2 Cyber Kill Chain-modellen

I kjglvannet av informasjonsalderens stadige utvikling mot globalisering og
nettverkshasert kommunikasjon falger ogsa aktarer som for eksempel APT-er som
gnsker a finne og utnytte svakheter i organisasjonene. Lockheed Martin har utviklet
Cyber Kill Chain-modellen som illustrerer hvordan man kan identifisere og forhindre

cyberangrep i forskjellige faser av et angrep.

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Figur 1: Cyber Kill Chain (Scalelive.com, 2016)

Modellen kan altsa benyttes for & illustrere pa hvilke nivaer man bar oppdage og agere
pa en trussel far skadeomfanget gker. Lockheed Martin opplyser ogsa at jo lengre ned i
rekken man kommer (mot niva 7 i figuren) jo viktigere er det & oppdage og rapportere

oppover i organisasjonen; potensielt skadeomfang gker (Lockheed Martin, 2015, s. 5).
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Pa denne maten kan modellen ogsa brukes til a styrke cybersikkerhetskonseptet i en
organisasjon. Ved a systematisk drgfte nivaene kan man identifisere svakheter,
sarbarheter og angrepsveier for eventuelle fiendtlige aktarer og videre arbeide for &
forbedre sikkerhetskonsept og fjerne sikkerhetshull (Lockheed Martin, 2015, s. 5)

2.3.3 Intelligence Driven Defense

Intelligence Driven Defense er et forsvarskonsept Lockheed Martin har utviklet i
forbindelse med cybersikkerhet som beskriver hvordan en organisasjon ma bruke
relevante erfaringer fra tidligere cyberangrep samt egen etterretning aktivt i den hensikt
a oppdage og kontre cyberangrep far de skjer (Lockheed Martin, 2015, s. 4). Konseptet
baserer seg pa at organisasjoner som trues av APT-aktgrer aktivt ma samle etterretning
og gjere forebyggende arbeid pa egne systemer mot framtidige trusler. Her kommer
ogsa Cyber Kill Chain-modellen inn i bildet som et verktay i & forebygge og forhindre
angrep. Hensikten er & oppna en organisasjon der etterretning farer til at angrep blir
oppdaget og ngytralisert far skade er pafart eller viktig informasjon blir kompromittert
(Lockheed Martin, 2015, s. 3).

2.4 Operasjonelle konsekvenser

Fra et militeert stasted er vi avhengig av systemene ombord for & kunne planlegge og
utfere maritime operasjoner. Kvartermester Kristian Wrali gjennomfarte i 2017 en
undersgkelse i forbindelse med sin bacheloroppgave ved FIH som tok for seg hva de
operasjonelle konsekvensene ved maritime cyberangrep kan veere. Problemstillingen
hans var: Er det mulig & gjennomfare cyberangrep mot navigasjonssystemet pa et
marinefartgy og hva ville de operasjonelle konsekvensene ved eventuelle angrep pa
dette systemet veere? Store deler av oppgaven til Wrali er gradert og kan derfor ikke
gjengis i var oppgave. Deler av konklusjonen hans er likevel ugradert. Her trekker Wrali
frem at konsekvensene av et vellykket cyberangrep kan vaere sveert kostbare og i verste
fall fore til tap av menneskeliv. Han trekker fram at en mate a redusere risikoen for slike
cyberangrep pa vil kunne veere a gke operatgrenes kunnskap om cybersikkerhet; dette
gjerne gjennom utdanningen ved Sjgkrigsskolen der det per dags dato ikke er en del av
pensum (Wrali, 2017).
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2.5 Kyvasi-eksperimentet

Et kvasi-eksperiment er en form for en feltundersgkelse som er utfert i et miljg hvor det
er umulig & kontrollere alle variabler og innvirkende faktorer. Dette medfarer at svert
mange eksperiment og undersgkelser vil kunne havne under denne kategorien. Gjennom
laboratorieeksperimenter kan man aktivt kontrollere alle variabler slik at man kan
studere det man gnsker uten forstyrrende faktorer. Ved undersgkelser i den virkelige
verden derimot, vil det sjeldent veere mulig a kontrollere alle forhold som pavirker
undersgkelsesobjektet (Cook & Campbell, 1979, s. 1). Det er i hovedsak
problemstillingen rundt kausalitet man er ute etter a belyse. Der det i laboratorieforsgket
er enklere & vise hva som forarsaker en endring, er det i feltundersgkelser mye

vanskeligere a bestemme kausalitet.

Et av hovedproblemene med alle kvasi-undersgkelser er sparsmal om validitet. Her
anvender Cook & Campbell de engelske ordene validity og invalidity. Fra na vil vi
anvende gyldighet og ugyldighet i stedet. Disse begrepene brukes om det som ligger
naermest eller fjernest fra sannheten. Siden vi aldri med sikkerhet kan si hva som er
arsaken til en hendelse, ma vi i stedet snakke om det som er den mest sannsynlige
arsaken. Dette medfarer at begrepet gyldighet alltid innebaerer en viss ungyaktighet
(Cook & Campbell, 1979, s. 37). Det vil videre redegjeres for hva gyldighet innebeerer i
kapittel 3.
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3 Metode

Eksperimenter innebarer ofte en test eller et forsgk av et kjent fenomen. Tester og
forsgk kan gjeres i et laboratorium der man kan kontrollere alle variabler, men den
virkelige verden er kaotisk og uforutsigbar. Kvasi-eksperimenter tar for seg
forsgksgrupper som er forskjellig fra hverandre pa andre mater enn at de i tillegg blir
utsatt for ulik behandling (Cook & Campbell 1979, 6). Med andre ord, man forsgker a
observere effekten av en behandling ved hjelp av to forskningsgrupper selv om
gruppene ikke er identiske i utgangspunktet. For & oppfylle oppgavens hovedmal har vi

valgt & utfare et kvasi-eksperiment pa et utvalg kadetter ved Sjgkrigsskolen.

3.1 Design

Dette kvasi-eksperimentet har til formal & studere et enkelt utvalg kadetter ved
Sjekrigsskolen. Eksperimentet skal teste i hvilken grad tilstedeveerelsen av en enkel
operasjonsprosedyre pavirker en gruppe kadetters handlemate i planleggingen og
utfarelsen av en navigasjonsgvelse med fokus pa maritim cybersikkerhet. Fglgende

figur beskriver undersgkelsesdesignet i overordnede trekk:

Observation 2
Cases —— Treatment —  Cases
No
Treatment
Observation 1 Observation 2

Figur 2: Non-Equivalent Control Group Design

Undersgkelsesdesignet baserer seg pa at vi til & begynne med gjar en observasjon av
normaltilstanden i handlingsmgansteret til begge gruppene. Man tildeler deretter en
eksperimentgruppe en behandling, for eksempel en prosedyre, mens en kontrollgruppe
holdes upavirket. Til slutt observerer vi gruppene og sammenligner handlingsmgnsteret
fra farste til andre observasjon i den hensikt a identifisere om behandlingen har hatt

noen effekt. Her er ogsa sentrale sparsmal om gyldighet viktig & ha et forhold til.
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Gjennom eksperimentet gnsker vi a observere hvordan kadettene ved Sjakrigsskolen
bruker disker (les: minnepinner) og hvordan flyten av disker mellom ulike datamaskiner
foregar. | en planleggingsfase til en navigasjonsgvelse er de operative kadettene innom
ulike stasjoner og datamaskiner far de til slutt utfarer gvelsen pa skolefartayene eller i
Navsim. @velsens navigasjonsruter planlegges pa datamaskiner med ECDIS-
programvare, sakalte planleggingsstasjoner i Navlab eller Teksim. Deretter blir rutene
forflyttet med en disk fra planleggingsstasjonene til skolefartayets eller simulatorens
kartmaskin. Gjennom hele planleggingsprosessen anvender altsa kadettene disker til

overfagring av data og rutefiler mellom forskjellige datamaskiner.

3.1.1 Grunnleggende antakelser
Med bakgrunn i teorien rundt maritim cybersikkerhet er det vesentlig a gjare fglgede
antakelser om bruken av disker.

1. Vigar utifra at en tilkobling med disk til ugradert maskinvare utgjer en risiko
for & infisere disken med skadevare/virus.

2. Vigar ut ifra at enhver tilkobling med disk til en datamaskin i
skolefartay/Navsim med en uscannet disk er i stand til & overfare skadevare til
fartgyet/simulatorens datasystem.

3. Antivirus-PC i kontrollrom pa Navkomp scanner diskene og
godkjenner/underkjenner slik at de kan brukes uten risiko for spredning av
skadevare pa skolefartay eller i simulator.

Med andre ord, i forbindelse med eksperimentet ser vi pa all bruk av uscannede disker
pa datamaskiner som har med fartgyets/simulatorens systemer a gjere som

kompromitterende.

Primaert gnsker vi a studere hvordan innfgringen av en prosedyre som krever at disker
scannes pa designert antivirus-maskin fer bruk pa fartey eller i simulator eventuelt

endrer kadettenes handlingsmanster.

3.2 Innsamling av data
For & kunne observere nar og hvor disker tilkobles ma man kunne logge all aktivitet
med disker pa de aktuelle datamaskinene som er i bruk. I alt gjelder dette:

4. 6x datamaskiner pa Navlab

5. 6x datamaskiner pa Teksim
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6. 1x datamaskin i Navsim-kontrollrom med antivirus-programvare.
Alle Windows-operativsystemer logger allerede denne aktiviteten automatisk i
forbindelse med installasjon av drivere til forskjellige typer disker. Dette er ytterligere
redegjort for i Vedlegg A. Dette betyr at informasjon for relativt lange tidsperioder er
tilgjengelige i systemet, men utfordringen er & kunne hente ut og fremvise
informasjonen pa en oversiktlig mate. Dette kan imidlertid gjares relativt enkelt med
fritt tilgjengelig og gratis programvare (pa engelsk: freeware) som kan lastes ned fra

internett.

3.2.1 Frafall

Under innsamling av data regner vi med en viss mengde frafall. Grunnet stgrrelsen pa
gruppen respondenter (22 stk.) gnsker vi fortsatt en svarprosent pa minst 80%. Dette for
a oppna starst mulig bade ekstern og intern gyldighet i forsgket. Me andre ord gnsker vi
a ha fullverdige tall pa minst 18 kandidater.

Ved et starre frafall enn 20% vil vi ogsa kunne fa et anonymitetsproblem. Dette er
videre drgftet i kapittel 3.3.2.

3.2.2 Programvare

To ulike typer programvare er benyttet i innhentingen av logg-informasjon fra de
aktuelle datamaskinene. Programvarene har ulike funksjoner og brukergrensesnitt, men
felles for begge to er at de viser hva som er tilkoblet datamaskinens USB-porter i

sanntid samt historikk i en oversiktlig liste. De to programvarene er som fglger:

USBDeview:
o Utgiver: NirSoft
o Gir informasjon om:
= Serienummer pa disk

= Tidspunkt for ferste tilkobling av disk
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USBDevi

Eile Edit Yiew Options Help

Xl lo oo PR

Device Mame Description Device Type Connected Drive Letter Serial Number
@ USB NetVista Full Wid... USE Input Device HID (Human Interface D...  Yes

@ USB Optical Mouse USB Input Device HID (Human Interface D...  Yes

@ Mass Storage Generic Flash Disk USE Device  Mass Storage Yes E: C3BB1ADE

@ 0000.0012.0000,001.00... USB Input Device HID (Human Interface D... Mo

@ 0000.,001a.0000.001.00... USE Input Device HID (Hurnan Interface 0. Mo

2 0000.001d.0000.001.00... USE Input Device HID (Human Interface [N, No

1000001000 001.0..USB Input Deace D Guman neraceD N0
2 0000.001d.0000.001.00... USE Input Device HID (Human Interface [N, MNo

@ 0000.001d.0000.001.00... USB Input Device HID (Human Interface D... Mo

@ 0000.001d.0000.001.00... USE Input Device HID (Hurman Interface 0. Mo

2 0000.001d.0000.001.00... USE Input Device HID (Human Interface 0.,  MNo

Figur 3: Brukergrensesnitt USBDeview

Brukergrensesnittet er enkelt og oversiktlig og denne programvaren er benyttet

hovedsakelig til & registrere seriecnummer pa diskene.

USB Forensic Tracker:

o Utgiver: Orion Forensics
o Gir informasjon om:
= Serienummer pa disk
= Tidspunkt for farste/siste tilkobling av disk
= Event-log: Alle tidspunkter disken er tilkoblet.

o Setter opp informasjonen i excel-dokument automatisk.

File Options Debug Help

@ S e A T ¥ O

Registry-WPDEUSENUM Setupapi Log Win 7 Event Log Win 10 Event Log Mac USB Artefacts Linux USB Artefacts
Registry-USBSTOR Registry-DeviceClasses Registry-MountedDevices Registry-MountPoints2 Registry-WPD
Description First Curme(tTun Date Serial Number Drive Letter Source
Generic Flash Disk USE Device 2018-04-17 09:30:03 Q4FCT2E3 F HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSethEnum\USBSTOR
HKEY_LOCAL MACHINE\SYSTEM\MountedDevices
Generic Flash Disk USE Device 2018-04-17 09:28:50 C3BBLAQE E HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSetiEnum\USBSTOR
HKEY_LOCAL MACHINE\SYSTEM\MountedDevices
Generic Flash Disk USE Device 2018-04-13 13:20:18 41D3F3ES HKEY_LOCAL MACHINE\SYSTEM\CurrentCentrolSet\Enum\USBSTOR
HKEY_LOCAL_MACHINEWSYSTEM\MountedDevices
SanDisk U3 Contour USB Device 2018-02-12 09:40:23 00001619C174217A HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR
HKEY_LOCAL_MACHINE\SYSTEMYMountedDevices
Generic Flash Disk USB Device 2017-11-23 14:40:15 D72914A4 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR
HKEY_LOCAL MACHINE\SYSTEM\MountedDevices
Generic Flash Disk USE Device 2017-09-25 17:43:45 3166DTBS HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSetiEnum\USBSTOR
HKEY_LOCAL MACHINE\SYSTEM\MountedDevices
Generic Flash Disk USE Device 2017-08-09 15:45:04 34480622 HKEY_LOCAL MACHINE\SYSTEM\CurrentCentrolSet\Enum\USBSTOR
HKEY_LOCAL_MACHINEWSYSTEM\MountedDevices

Figur 4: Brukergrensesnitt USB Forensic Tracker
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M. USB Forensic Tracker v1.08
File Options Debug Help

O S -egAT a9 0O

Registry-USBSTOR Registry-DeviceClasses Registry-MountedDevices Registry-MountPoints2 Registry-WPD Registry-VolumelnfoCache
Registry-WPDBUSENUM Setupapi Log Win 7 Event Log Win 10 Event Log Mac USB Artefacts Linux USB Artefacts Shadow Copies
Description Connection/Disconnection D Connection Status LifeTime Value Serial Number Computer Name EventD RecordiD Source

GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK
GENERIC FLASH DISK

Device Connected {4EB66F3D-36CB-489F-AFF7-| C3BB1AOE SKSPC0418.sksk.mil.no 2003 14275 Microsoft-Windows-Driverfrz| +
Device Disconnected {3B292F04-AB81-40C3-8A50: SKSPC0418.sksk.mil.no 2100 14263 Microsoft-Windows-DriverFr:
Device Disconnected {: SKSPC0418.sksk.mil.no 2100 14259
0-| 04FC72E3 SKSPC0418 sksk.mil.no 2003 14243
C3BB1AOE SKSPC0418.sksk.mil.no 2003 14222
-9F9A- |41D3F3E5 SKSPC0418 sksk.mil.no 2100 14210
-9F9A- | 41D3F3E5 SKSPC0418 skskmil.no 14189 Microsoft-Windows-Driverfre
169|BB117589 SKSPC0418.sksk.mil.no 14175 Microsoft-Windows-Driverfre
B8B117589 SKSPC0418 skskmil.no 14154 Fre
19/88117589 SKSPC0418 sksk.mil.no 14142
19(BB117589 SKSPC0418.sksk.mil.no 14121 Microsoft-Windo
0E-926F- | BB117589 SKSPC0418 sksk.mil.no 14109 Microsoft-Windows-Driverfre
{588C458E-26D2- 117589 SKSPC0418.sksk.mil.no 14088 Microsoft-Windo
{94D6902C-FF60-4EF2-08AA-| D74D4CE9 SKSPC0418.sksk.mil.no 2100 14075 Microsoft-Windo
{94D6902C-FF60-4EF2-98AA-| D74D4CEQ SKSPC0418.skskmil.no 2003 14054 Microsoft-Window

Device Connected

Device Connected

Device Disconnected

Device Connected

Device Disconnected

Device Connected

Device Disconnected
Device Connected {9ABA5109-
Device Disconnected {588C458E-26D.

Figur 5: Event Log

USB Forensic Tracker gir oss muligheten til a se pa en ’event log” som viser
serienummer og tidspunkt for alle tilkoblinger med USB-basert maskinvare langt
tilbake i tid. Her kan ogsa loggen «registry-USBSTOR» studeres, hvor vi far presentert
samtlige serienummer som har veert tilknyttet maskinen siden installasjon av
operativsystemet. Dette kan gi sveert relevante data som kan benyttes i drgftingen.
Grunnet forskjellene i brukergrensesnitt har det derfor vist seg & vaere gunstig & benytte
begge programvarene i uthentingen og analysen av datasett. Bruken av to forskjellige,
uavhengige programvarer gir oss ogsa muligheten til & kryssjekke og kontrollere

integriteten til informasjonen som programvarene gir 0ss.

3.3 Utvalg

Det er etablert at utvalgene i eksperimentet ikke deler de samme egenskapene og
trekkene, noe som gjer at selve tolkningen av data heller blir en tolkning av hva som er
forarsaket av behandlingen og hva som er rene forskjeller pa utvalgene (Cook &
Campbell, 1979, s. 6).

Eksperimentet utfgres pa kadetter ved linjen Operativ Marine ved Sjgkrigsskolen.
Kadettene gjennomfgrer sitt andre ar ved Sjgkrigsskolen og klassen teller 22 kadetter
der samtlige er menn i alderen 20-30 ar.

Utvalget ble delt i to like store grupper pa elleve kadetter hver. Den ene gruppen
fungerer som kontrollgruppe mens den andre gruppen fungerer som eksperimentgruppe.
Utvalget er i tillegg delt i seilingsgrupper innad pa henholdsvis tre og fire personer. Med

kandidatnummer ser utvalget slik ut:
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Kontrollgruppe Eksperimentgruppe
Kandidatnr. | Seilingsgruppe | Kandidatnr. | Seilingsgruppe
1

2

3

4 E B

5 E B

6 E B

7 E B

8 D 19 A

9 D 20 A

10 D 21 A

11 D 22 A

Tabell 1: Inndeling og kandidatnummer

3.3.1 Grunnlag for utvalg

Det er flere grunner til at kadettene ved OM 2 ble valgt som forsgksgruppe. Med tanke
pa handlingsmansteret rundt maritim cybersikkerhet kan det argumenteres for at en
klasse midt i utdanningen passer godt til & studere hvordan holdninger og
handlingsmenster ser ut. I tillegg gjennomfarer OM 2 i midten av mars @velse Ryfylke,
en navigasjonsgvelse med fokus pa navigasjon i radarkontroll-mode. Dette innebzrer en
planleggingsfase som ender i en deployering ut pa gvelsen. Det betyr at aktiviteten ved
Navkomps planleggingsfasiliteter faktisk tilsvarer en planleggingsfase til
navigasjonsgvelse og at dataene som kan hentes ut i ettertid har integritet. Hele klassen
vil i tillegg ga gjennom samme planleggingslep og dette sikrer en viss gyldighet i
resultatene. Vi far i tilstrekkelig grad studert hvordan kadettene bruker disker mellom
datamaskiner i en planleggingsfase.

3.3.2 Anonymitet
| forbindelse med analysen av datasettene er serienummer pa disken til hver enkelt
kadett registrert med tilknytning til et kandidatnummer. Gjennom analysen er

serienummer registrert separat fra kadettenes navn. En svakhet vil veere at serienumrene
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er satt sammen i de respektive seilingsgruppene kadettene gver med. Dette medfarer at
det foreligger en liten sjanse for at deltakerne i undersgkelsen har en mulighet til &
sparre seg frem til hvem som er hvem innad (Jacobsen, 2010, s. 50). For & motvirke
dette er seilasgrupper gitt et kandidatnummer i tillegg. Det er pa den andre siden ulikt
antall personer innad i noen av seilasgruppene. Det vil si at det kan veere mulig a gjette
seg videre til hvilken seilasgruppe som har hvilket sett med serienummer.

Grunnet den antatte lave sensitiviteten i informasjonen som er samlet inn pa
kandidatene er vi tilfredse med anonymiteten dette gir (Jacobsen, 2010, s. 47). | tillegg
vurderes det dithen at for a tolke resultatene rett er vi ngdt til & presentere resultatene pa
en slik mate. Dette for at undersgkelsens resultater skal kunne legges frem best og minst
tvetydig og for best a illustrere vare funn. Ved a bruke seilasgrupper i drgftingen apner
dette ogsa for muligheten til & identifisere trender knyttet til seilasgruppene.

For & ytterligere sikre anonymiteten gnsker vi en svarprosent pa minst 80%. Dette fordi
et frafall pa mer enn 20% vil bety at vi mangler tall pa mer enn 4 kandidater. Det vil da
bli en for stor gruppe som kan elimineres fra svarene i oppgaven, og enkeltpersoner kan

da for enkelt identifiseres.

3.4 Behandling

For & kunne iaktta handlingsmgnsteret og undersgke om konkrete retningslinjer vil
endre handlingsmgnsteret i nevneverdig grad, vil eksperimentgruppen motta en
behandling i form av en standard operasjonsprosedyre. Eventuell observert forskjell kan
likevel veere forarsaket av forhold vi ikke er klar over i utgangspunktet. Det er derfor
viktig at vi som forskere systematisk evaluerer egen metode og analyserer forhold og
faktorer som kan gi endring i kadettenes handlemate selv uten behandling (Cook &
Campbell, 1979, ss. 38, 55).

| forbindelse med eksperimentstart ble eksperimentgruppen tildelt prosedyren i gjennom
en felles brief for utvalget. Prosedyren er utformet med hensikt & sikre at disker blir
scannet med antivirus-programvare pa en bestemt datamaskin i Navsim-kontrollrom far
de benyttes pa skolefartay eller i Navsim. Prosedyren er gjengitt i sin helhet i Vedlegg
B. Eksperimentgruppen ble instruert & ikke opplyse resten av klassen om prosedyren.
Ettersom data og serienummer var mulig a registrere og hente ut i ettertid, ble ikke

kontrollgruppen informert.
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3.5 Framgangsmaite
Selve gjennomfaringen er en kritisk faktor for at resultatene skal bli sa robuste som
mulig. Falgende framgangsmate viser steg for steg hvordan eksperimentet skulle
gjennomfares:
1. O1: Uthenting av datasett fgr behandling ble introdusert (26. Februar 2018)
a. Logger ble kun hentet ut fra AV-maskin ettersom det var pa denne
maskinen vi gnsket a observere behandlingens effekt.
2. X:Brief og innfaringen av prosedyre for eksperimentgruppen (28. Februar
2018)
a. @vingsordren ble utsendt 28. Februar. Dette markerer starten pa
planleggingslgpet til utvalget.
b. Utreisedato for seilingsgrupper:
i. EogF:11. Mars = 10 planleggingsdagn
ii. Cog D: 15. Mars = 14 planleggingsdegn
iii. A og B: 19. Mars = 18 planleggingsdagn
3. 02: Uthenting av datasett etter behandling nar siste seilingsgruppe hadde startet
seilas (etter 19. Mars 2018).
a. Uthenting av logger fra samtlige 13 datamaskiner (som nevnt i 3.2).

3.6 Styrker og svakheter

I lys av relevant teori kan det drgftes flere styrker og svakheter med selve metoden. En
viktig faktor som preger metoden er undersgkelseseffekt. Gjennom metoden gnsker vi a
studere virkeligheten og da @nsker man ikke a forstyrre denne i noen grad (Jacobsen,
2010, s. 30). Problemet oppstar da med narhet mellom forsker og forskningsobjekt. |
vart tilfelle kan vi si at det er en viss nerhet mellom oss og utvalget. Personlig kjenner
vi de fleste gjennom vennskapelige relasjoner, noe som kan gi en viss grad av
undersgkelseseffekt. Pa den andre siden er dette en faktor man aldri helt kommer uten
fordi at det alltid vil forekomme en viss form for undersgkelseseffekt (Jacobsen, 2010,
s. 30).

Vi kan ogsa komme utfor et problem Cook & Campbell beskriver som local history. I et
forsgk er det stor sjanse for at andre faktorer i omgivelsene pavirker forsgksgruppene i
tillegg til behandlingen (Cook & Campbell, 1979, ss. 105-106). | denne sammenhengen
kan vi se pa tidsrommet som en slik faktor. Den ene gruppen har for eksempel kortere

tid pa seg a planlegge enn den andre. Som nevnt i forrige kapittel innebaerer
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fremgangsmaten en viss forskjell i utreisedato. Fra farste til siste gruppe gar det 8 dager,
dvs. at den ene gruppen har 8 daggn lenger tid pa a planlegge. Dette kan gi pavirkning pa
resultatene og veere en svakhet for metoden.

Pa mange mater representerer utvalget en av de starste variablene i var metode.

Utvalget bestar av 22 enkeltindivider som hver for seg opptrar og oppferer seg sveert
forskijellig. Svakheten ligger i a trekke resultater og slutninger rundt handlemgnsteret til
kadettene nar vi ikke har klart for oss hva som pavirker dem. En eksakt sannhet er
umulig a framstille. Pa den andre siden er det flere trekk ved metoden som tar vekk
betydelige feilkilder. Vi vet at utvalget skal gjennom det samme planleggings- og
seilingslapet. Dette gjer altsa at utvalget har en felles oppgave de skal lgse pa relativt lik
mate. Det kan da bli mer plausibelt & trekke slutninger basert pa forskjellene i
handlemgnsteret. Likevel vil det veere en sannsynlighet for arsaken til endring i
handlemgnster ikke er som falge av behandlingen. Det vil altsa vaere usikkerhet rundt
kausaliteten.

Det kan veere visse feilkilder knyttet til handteringen av dataprogrammer. Selv om
programmene er testet og gir tilsynelatende riktige resultater, er det knyttet en viss
usikkerhet til det som fremvises. Pa den andre siden er det en styrke faglig sett & med
stor grad av enkelhet kunne observere bruken av disker pa et sa omfattende nettverk av
datamaskiner. Enkelheten gjar det svaert effektivt & samle inn data til analyse. Det er i
tillegg en styrke at vi benytter to forskjellige og uavhengige programvarer i den hensikt

a kryssjekke funksjonaliteten og at programvaren virker.

3.7 Gyldighet og reliabilitet

Gyldighet omhandler i hvilken grad resultatene etter undersgkelser viser sannheten i den
virkelige verden. Gyldighet innebefatter ogsa i hvilken grad man kan fastsla
kausaliteten i en hendelse. Vi kan skille mellom begrepsgyldighet, intern gyldighet og
ekstern gyldighet (Jacobsen, 2010, s. 19). Andre forfattere skiller derimot kun mellom
intern og ekstern gyldighet (Cook & Campbell, 1979). Vi gnsker kun a benytte
begrepene intern gyldighet, ekstern gyldighet og reliabilitet i denne oppgaven.

3.7.1 Intern gyldighet
Spersmalet om intern gyldighet oppstar nar man skal bestemme kausalitet nar to
variabler kovarierer, samt hvilken retning kausaliteten fungerer (Cook & Campbell,

1979, s. 50). Eksempelvis: er det A som farer til B eller omvendt, eller finnes det en
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annen variabel C som farer til B? Intern gyldighet kan ogsa omhandle hvorvidt vi har
dekning i vare data for de konklusjonene vi trekker (Jacobsen, 2010, s. 19).

I henhold til fremgangsmaten beskrevet i kapittel 3.5 har vi innfgrt en behandling hos
eksperimentgruppen i form av en prosedyre. Nar det kommer til intern gyldighet blir det
da essensielt & drgfte resultatene etter behandlingen pa grunnlag av at det kan veere
andre faktorer som farer til endret atferd i utvalget.

Vi gnsker a redegjere for de mest relevante formene for trusler mot intern validitet.
Over tid kan problemet rundt modning (pa engelsk: Maturation) oppsta. En observert
endring eller effekt kan komme som et resultat av at respondenter i utvalget modnes,
blir mer erfaren, smartere osv. i tiden mellom Observasjon 1 og Observasjon 2. Det blir
da vanskeligere & peke hva som egentlig forarsaker endringen (Cook & Campbell, 1979,
s. 52).

En annen trussel er instrumentering (pa engelsk: Instrumentation). En observert effekt
kan veere forarsaket av instrument/maleenhet man bruker i O1 og O2. Dette dreier seg
ogsa om at menneskene som bruker maleinstrumentene blir mer erfaren med utstyret i
lzpet av forsgksperioden (Cook & Campbell, 1979, s. 52). Et eksempel for var del vil
veere bruken av programvare som innsamlingsverktay, noe som drgftes ytterligere i
kapittel 4 og 5.

Nar to forskjellige grupper mottar en behandling oppstar trusselen rundt seleksjon (pa
engelsk: Selection). En observert effekt kan skyldes forskjeller innad gruppen og ikke
ngdvendigvis som falge av behandlingen som gis (Cook & Campbell, 1979, s. 53).
Tvetydighet (pa engelsk: Ambiguity) omkring kausalitet kan ogsa pavirke intern
gyldighet. Denne trusselen oppstar nar tredjeparts-variabler utelukkes og det blir uklart
om f.eks. A forarsaker B eller B forarsaker A. Usikkerhet oppstar da omkring hva som
forarsaker hva (Cook & Campbell, 1979, s. 53)

Estimering av intern validitet er en ngysom prosess som krever at forsgkspersonell hele
tiden systematisk gjennomgar og vurderer innsamlet data. Nar det er gjort kan en
begynne & eliminere faktorer i den hensikt & konkludere med graden av kausalitet i
forsgket (Cook & Campbell, 1979, s. 55)

3.7.2 Ekstern gyldighet
Ekstern gyldighet omhandler hvorvidt resultater og funn i en studie er gyldige i andre
sammenhenger og utvalg (Jacobsen, 2010, s. 20). Det er ogsa forskjell pa hvorvidt et

resultat kan generaliseres. For eksempel vil det vaere forskjell pa om et resultat kan
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generaliseres for andre malgrupper og om et resultat kan generaliseres pa tvers av
populasjoner (Cook & Campbell, 1979, s. 71). | vart tilfelle vil det eksempelvis vare
interessant & drafte i hvilken grad funnene vare i OM 2 kan gjelde for kommende OM-
klasser eller kadetter generelt ved Sjgkrigsskolen.

Det finnes flere ulike trusler mot ekstern gyldighet. Utvalg og behandling (pa engelsk:
Selection and treatment) innebaerer at sammensetning av utvalg og hvordan deltakelse i
forsgket avvikles er avgjerende for om resultatet kan generaliseres. Eksempelvis bar
man gjere deltakelsen sa beleilig som mulig for respondentene. Et eksperiment som kun
tar 10 minutter & gjennomfgre kan i mye starre grad vaere mulig & generalisere enn et
forsgk som f.eks tar en hel dag (Cook & Campbell, 1979, s. 73).

| forbindelse med malpopulasjoner har vi trusselen rundt situasjon og behandling (pa
engelsk: Setting and treatment). Hvorvidt er det mulig & generalisere arsaken til en
effekt pa tvers av organisasjoner/bedrifter som for eksempel fabrikker, byraer,
militerleirer osv. Frivillighet er her en viktig faktor; frivillige organisasjoner har hgyere
motivasjon for & delta i undersgkelser og det pavirker generaliserbarheten (Cook &
Campbell, 1979, s. 74).

Det finnes som oftest en viss malgruppe man gnsker a kunne generalisere
forsgksresultater for. Det er derfor viktig at forsgksgruppen har en viss representativitet
i forhold til malgruppen (Cook & Campbell, 1979, s. 74).

3.7.3 Reliabilitet

Reliabilitet omtaler integriteten i metodikken og gjennomfarelsen av eksperimentet,
med andre ord, om eksperimentet er til & stole pa. Store malefeil og uriktige resultater
setter ned reliabiliteten (Jacobsen, 2010, s. 20).

Reliabilitet bestemmes av forskerens ngyaktighet i utforming og gjennomfgring av
forsgket. Malinger med lav reliabilitet kan pavirke og forsterke feil og gi uriktige
resultater hos eksperimentgruppen. For & gke reliabilitet lenner det seg blant annet &
teste grupper i stedet for enkeltindivider (Cook & Campbell, 1979, s. 43). Her kan ogsa
valget om apen eller skjult observasjon spille inn; det antas at reliabiliteten blir bedre
hvis et utvalg observeres fra det skjulte. Denne observatgreffekten vil kunne skape
spesielle resultater (Jacobsen, 2010, ss. 160, 167).

Maten behandling blir implementert pa er ogsa en kilde til enten god eller darlig

reliabilitet. For eksempel vil det vaere en viss forskjell nar ulike personer innfarer
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samme behandling. Denne mangelen pa standardisert behandling vil nedsette sjansen
for & oppna sanne resultater (Cook & Campbell, 1979, s. 43).

Som nevnt i kapittel 3.7.2 er det mange forhold som tilsier om et resultat kan
generaliseres eller ikke. Graden av reliabilitet (i samspill med graden av intern
gyldighet) vil pavirke forutsetningene for hvorvidt konklusjonene kan generaliseres
(Jacobsen, 2010, s. 371).
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4 Resultat

Dette kapitlet tar for seg resultatene etter kvasi-eksperimentet. Som beskrevet i kapittel
3.5 er fremgangsmaten delt i 3 hoveddeler: Observasjon 1 (pretest), Behandling X og
Observasjon 2 (posttest). Vi gnsker a presentere resultatene i kronologisk rekkefalge

samt analysere hva funnene egentlig sier.

4.1 Observasjon 1

Observasjon 1 (heretter referert til som O1) fungerte pa mange mater som en pretest av
hvordan tilstanden ved bruken av antivirus-scanning fungerte til vanlig. Vi var her i
stand til & hente ut data helt tilbake fra 2017, men valgte & avgrense oss til 1. Januar
2018. Dette grunnet brukertekniske problemer med antivirus-datamaskin som gjorde at

vi ikke hadde palitelige data fra far 2018. Dette redegjares for senere.

4.1.1 Disker i omlgp v/ Navkomp

Datainnsamlingen ble gjort med godkjenning fra Navkomp uten at noen i utvalget ble
gjort oppmerksom pa dette. Dette kan derfor sees pa som en skjult observasjon og
dermed er utvalgets handlinger i sveert liten grad pavirket av observasjonen.

Tabellen under viser spesifikt hvor mange disker som er i omlgp ved de forskjellige

stasjonene pa Navkomp gjennom de enkelte datamaskinenes respektive levetid.

Disker i omlgp v/ Navkomp

200
180
160
140

120

100

80

60

40 S
: —
0

TOTALT Teksim Navlab AV-PC (Fra 01.01.18)

M Disker ™ Maskinvare
Tabell 2: Disker i omlgp fgr behandling

Overordnet er det om lag 172 unike serienumre pa forskjellig typer maskinvare i omlap,
pa Teksim siden desember 2016 og Navlab siden september 2017. Pa Teksim er det
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identifisert 125 ulike serienummer mens det pa Navlab er identifisert 86 ulike
serienummer. Pa antivirus-datamaskinen (heretter omtalt som AV-maskinen) er det
identifisert rundt 40 ulike serienummer fra 01.01.2018. Dette viser altsa at disker brukes
pa tvers av Navlab og Teksim. Mange av disse serienumrene tilhgrer maskinvare som
mus og tastatur og det er da narliggende a tro at ca. to serienummer per datamaskin
tilhgrer mus og tastatur. Visuell granskning av datasettene har i stor grad bekreftet
denne hypotesen. Med 6 maskiner i Teksim, 6 maskiner i NavLab og 1 antivirus-maskin
i Navsim-kontrollrom far vi da ca. 26 serienummer som ikke er lagringsenheter. Vi kan
derfor estimere at opp til 146 forskjellige lagringsenheter har veert brukt i NavKomps
datamaskiner, datert tilbake til henholdsvis 2016 i Teksim og september 2017 for
Navlab. Det er altsa et betydelig antall mennesker og personlige lagringsenheter knyttet

til bruken av disse datamaskinene.

4.1.2 Handlingsmgnster og brukerfeil

Neste tabell viser spesifikt utvalgets handlingsmenster for prosedyren ble innfart hos
eksperimentgruppen. Denne er vesentlig for & bestemme om en eventuell behandling
har hatt en effekt.

Bruk av PS og AV 01.01.2018-26.02.2018

Antall som brukte AV fgr 26.Feb I 1

0 5 10 15 20 25

Tabell 3: Aktivitet ved PS- og AV-maskiner far behandling

*Tall om bruk av PS far 26.02.18 delvis hentet fra samtaler med kandidatene.
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Av dataene ser vi at kun én kandidat har veert innom AV-maskinen fer prosedyren ble
innfart. For videre tolkning av disse resultatene er det relevant a redegjere for en

brukerfeil av programvaren som ble identifisert i etterkant av eksperimentet.

Brukerfeilen omhandlet hovedsakelig at vi manglet forstaelse for hvordan de
forskjellige loggene produsert av programvaren ble lagret. Spesielt to forskjellige typer
logger skulle benyttes for & bestemme kandidatenes aktivitet. Vi skulle benytte en logg
som viste siste tilkoblingstidspunkt med en disk samt en “event log”, en
hendelsesloggfaring, som ga info om alle til- og frakoblinger til maskinen. Sistnevnte
logg oppdaget vi at sletter seg selv etter hvert som nye disker tilkobles. Kombinert med
at vi kun samlet inn informasjon fra AV-maskinen den 26. Februar 2016, gjeor dette at vi
ikke kan fastsla gjennom data alene om kandidatene aktivt benyttet sin disk i
planlegging til navigasjonsgvelser. Dette utgjar en stor trussel mot reliabiliteten til
eksperimentet, ettersom det da ikke kan fastsettes gjennom datasettene hva som er O1,
altsa handlemgnsteret far behandlingen innfgres. Denne informasjonen ma derfor

erstattes med annet datagrunnlag.

For a fa data a jobbe med for denne perioden kontaktet vi to kandidater og utspurte dem
om klassens seilingsaktivitet. | O1-tidsperioden hadde utvalget gjennomfart en
kveldsseilas med tilhgrende planleggingsperiode. Kandidatene kunne bekrefte at alle
utenom én kadett hadde planlagt og gjennomfart denne navigasjonsgvelsen. Dette
medfarer at vi fortsatt har bakgrunn for & si noe om hvordan kandidatene gjennomfarte
planleggingsprosesser far prosedyren ble innfart, men dette kan ikke vises direkte
gjennom elektroniske spor. De muntlige kildene anser vi for & veere sveert palitelige.
Dette, samt de faglige kravene om at alle kadetter individuelt skal planlegge og
gjennomfare seilas gjer det rimelig & anta at planlegging ville forega pa lik mate ved

senere gvelser, som for eksempel @velse Ryfylke, dog i en annen skala.

| forbindelse med forberedelser til navigasjonsgvelser har hver kadett tilgang pa en egen
disk utgitt av skolen for overfaring av filer. Etter oppklarende samtaler med ulike
respondenter i utvalget kom det fram at de fleste benytter sin disk, men at noen
seilingsgrupper deler en felles disk innad av logistiske arsaker. Ut ifra denne
informasjonen, samt antakelsen gjort i forrige avsnitt, kan vi anta at de fleste

seilingsgruppene til vanlig benytter en form for disk i planleggingslapet sitt, men at
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individene selv ikke ngdvendigvis legger igjen elektroniske spor med egen disk. Vi kan
derfor jobbe videre med antakelsen om at det er mulig at et treff pa AV-maskin innad i
en seilingsgruppe kan indikere at disker scannes pa vegne av hele seilingsgruppen far
bruk pa skolefartgy. Vi kan ogsa anta at selv om ikke individer i utvalget ser ut til
bruke sine disker, er vedkommende likevel i noen grad aktiv med seilingsgruppens disk
og dette kan derfor gi indikasjoner pa kandidatens handlemgnster nar det gjelder
datasikkerhet.

4.1.3 Oppsummering O1

Vi ser gjennom O1, i sammenheng med antagelsene, at 21 av 22 kandidatene er innom
en planleggingsmaskin i forbindelse med en navigasjonsgvelse. Dette er et normalt
handlemgnster. Vi ser videre at én av 21 har anvendt AV-maskinen i noen som helst
form. Ser vi pa antagelsen om at en seilingsgruppe benytter en felles disk, anser vi 3
(antall kandidater i den aktuelle seilingsgruppen) for & veere det hgyeste antall
kandidater som hypotetisk sett kan ha benyttet scanning av disk med en eller annen
hensikt. Med andre ord er det en sjanse for at opptil 3 kandidater kan ha anvendt AV-
maskinen gjennom den ene tilkoblingen. Ut ifra resultatet er det likevel tydelig at

bruken av AV-maskin pa ingen mate er utbredt i utvalget fer en prosedyre innfares.

4.2 Observasjon 2

Observasjon 2 (heretter referert til som O2) ble foretatt 22.03.2018 i etterkant av @velse
Ryfylke i form av en datainnsamling fra samtlige datamaskiner pa Teksim, Navlab i
tillegg til AV-maskinen i Navsim-kontrollrom. Datagrunnlaget for O2 strekker seg fra
26. Februar — 22. Mars 2018. Eksperimentgruppen i utvalget ble informert om
prosedyren 28. Februar 2018.

4.2.1 Aktiviteten pa Navkomp
I perioden mellom utgivelse av prosedyre og eksperimentslutt ser vi at det er registrert

et stort antall tilkoblinger ved datamaskinene pa Navkomp.
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Antall tilkoblinger

Antivirus I 11

0 20 40 60 80 100 120 140 160 180

Tabell 4: Aktivitet etter behandling

Diagrammet viser antall tilkoblinger gjort av forsgksgruppen totalt sett fra slutten av
februar til 22. mars. Ut ifra dette er det tydelig at det er hgy aktivitet ved maskinene i
den aktuelle perioden. Av datasettet kommer det ogsa frem at disker brukes hyppig pa
forskjellige maskiner. Med andre ord dukker samme disk opp bade i Navlab og Teksim

med hyppig mellomrom.

Grunnet brukerfeilen nevnt i forrige delkapittel er ikke dataene fra
planleggingsstasjonene fullstendig. Mens noen logger fyller perioden fra 26.02.2018 til
22.03.2018, viser andre mer trafikkerte datamaskiner kun data fra tidlig mars
(eksempelvis 8. eller 10. mars) noe som gjar selve antallet feil. Likevel sier dette oss at
det i lgpet av en planleggingsperiode er minst 165 tilkoblinger totalt pa
planleggingsstasjonene. Basert pa gjennomsnittlig antall tilkoblinger per dag kan vi
estimere opptil 250 tilkoblinger pa maskinene gjennom det aktuelle tidsrommet. Dette
star i stor kontrast til antallet tilkoblinger til AV-maskinen hvor vi ser at aktiviteten er
langt mindre. For & se om prosedyren falges korrekt ma vi derfor se narmere pa siste

tilkoblingstidspunkt far avreise.
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4.2.2 Siste tidspunkt for tilkobling

I forbindelse med prosedyren er det relevant a se pa siste tilkoblingsdata i en

planleggingsstasjon og se dette opp imot siste tilkobling i en AV-maskin. Dette er

presentert i tabellen under:

Kand.

nr.

Sist 1 TS/NL

Sist1 AV

Utreisedato

Seilings-

gruppe

1

10.03.2018 13:05

10.03.2018 12:47

2

10.03.2018 16:26

3

5

10.03.2018 13:05

09.03.2018 22:09

I 178

F

=
=

E

E

E

7 09.03.2018 19:36 | - E
8 13.03.2018 07:58 | - D
9 14.03.2018 14:50 | - D
10 13.03.2018 14:32 | - D
11 14.03.2018 12:26 | - 15.03.2018 D
12 14.03.2018 12:09| 09.03.2018 10:32 C
13 13.03.2018 12:35 | - C
14 07.03.2018 12:20 | 14.03.2018 11:25 C
16 17.03.2018 19:33 | - B
17 14.03.2018 12:40 | - B
18 |- - B
19 18.03.2018 16:32| 09.03.2018 11:36 19.03.2018 A
20 18.03.2018 17:45 | - A
21 15.03.2018 15:11 | 15.03.2018 17:05 A
22 18.03.2018 17:42 | - A

Eksperimentgrupp

e

AV etter Teksim/Navlab
(Iht. Prosedyre)

Tabell 5: Siste tilkoblingstidspunkter
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Overordnet ser vi at de fleste disker er i bruk i de aktuelle tidsrommene. Dette indikerer
at egen disk blir benyttet selv om seilingsgruppen har felles disk innad, som gar mot
antakelsen om felles disk.

Av 22 individer i forsgksgruppen har 3 stykker forlagt sin disk og vi har derfor ikke
data pa disse kandidatnumrene. Kandidatnummer 18 har ikke brukt sin disk i lgpet av

perioden, men blir likevel presentert her.

4.2.3 Eksperimentgruppen

I eksperimentgruppen er det tilsynelatende kun 2 kandidater som har anvendt
prosedyren rett slik vi hadde tiltenkt den & fungere, hvorav én av disse ogsa benyttet
AV-maskin i O1 (kandidat 14). Av de resterende har 2 scannet diskene sine pa et
tidspunkt, men veert innom en planleggingsmaskin i ettertid. Etter antakelsen om at
planleggingsmaskinen potensielt kan infiseres medfarer dette kompromittering av
disken. I praksis indikerer dette at disse 2 reiser ut pa fartayet med disker som ved bruk

vil kunne skade fartgyets systemer.

Fem kandidater (seks totalt markert blatt, hvorav én har ikke anvendt disk i det hele tatt)
har anvendt sin disk i planleggingsstasjonene i Navlab/Teksim, men ikke anvendt AV-

maskin.

Eksperimentgruppen

Riktig bruk av prosedyre

0 2 4 6 8 10 12

M [kke brukt AV~ ® Gal bruk av prosedyre Riktig bruk av prosedyre Frafall
Tabell 6: Aktivitet i eksperimentgruppen

Resultatene gir oss to forskjellige teorier pa hva handlemgnsteret kan veere. Den farste
gar ut pa at hvis seilingsgruppene benytter en felles disk og den kandidaten som har
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gjennomfart scanning i henhold til prosedyren er den som har alle rutene pa sin disk,
betyr det at 2 av 3 seilingsgrupper har gjennomfart prosedyren etter var intensjon.

Den andre teorien sier mer eller mindre det motsatte. Ved neermere analyse av
tilkoblingsdatoene i tabell 5 ser vi at av de to kandidatene som har fulgt prosedyren slik
den var tilsiktet, har kandidat 21 i seilingsgruppe A en tidligere sist tilkoblet-dato enn de
resterende kandidatene i gruppen. Dette betyr at de resterende kandidatene har veert
innom en planleggingsmaskin med sin egen disk etter siste gang den antatte
”hoveddisken” i gruppen har vert tilkoblet. Tatt i betraktning at planleggingsmaskinene
kun anvendes til planlegging av ruter til navigasjonsgvelser, kan dette antyde at
kandidatene har planlagt ruter pa PS etter siste tilkoblingsdato for den antatte
hoveddisken. Dette tilsier at prosedyren ikke er gjennomfart korrekt for gruppen totalt
sett, men kun for de enkeltstaende diskene. Den andre teorien gar dermed ut pa at vi
ikke konsekvent kan drafte med en felles disk innad gruppene, men derimot ma se pa

alle diskene som individuelle.

4.2.4 Kontrollgruppen

| kontrollgruppen har én kandidat anvendt AV-maskinen i planleggingsperioden, men
ikke utfgrt scanning i henhold til prosedyren. Med frafall pa to personer grunnet forlagt
disk, betyr dette at 8 kandidater i kontrollgruppen ikke har benyttet AV-maskin pa noen
mate i tidsrommet 26.02.18-22.03.18.

Kontrollgruppen

Benyttet AV-maskin

0 2 4 6 8 10 12

M |kke benyttet AV-maskin B Benyttet AV-maskin Frafall

Tabell 7: Aktivitet i kontrollgruppen
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Fra O1 til O2 ser vi at det er en gkning pa 1 kandidat, fra 0 til 1, som anvender AV-
maskinen i det hele tatt, men ikke i henhold til prosedyren.

4.2.5 Sammenligning

Vi ser ut ifra resultatene at kandidater i eksperimentgruppen har benyttet prosedyren og
utfert scanning av disker i henhold til kravene etter at prosedyren er utgitt i konkret
form. Kontrollgruppens handlemgnster beerer i stor grad de samme trekkene som
utvalget hadde ved O1. Det er likevel fremdeles en stor bestanddel av enkeltindivider i
eksperimentgruppen som ikke benytter AV-maskinen til tross for at prosedyren er

innfaort.

Bruk av antivirus-maskin

KontrO”gruppe _
0 2 4 6 8

M [kke brukt AV m Brukt AV feil Brukt AV riktig Frafall

10 12

Tabell 8: Sammenligning av handlingsmanster

4.2.6 Oppsummering O2

Fra O1 til O2 ser vi at kontrollgruppen har en endring i handlemgnster ved én kandidat.
Her ser vi en endring fra ingen tilkoblinger til én tilkobling i AV-maskinen.

| eksperimentgruppen ser vi en endring fra én til fire tilkoblede disker fra O1 til O2.
Hvis vi anvender teorien om at kandidatene benytter én disk per seilingsgruppe vil dette
kunne bety at vi i O2 kan ha opp mot fire i kontrollgruppen og étte i
eksperimentgruppen som har endret handlemgnster. Likevel, grunnet tidsintervall

mellom planlegging, scanning og utreise kan det se ut som at dette ikke stemmer og at

Ola Namtvedt & Johannes Haug Steinholt Maritim Cybersikkerhet



Bacheloroppgave, varen 2018 40

seilingsgruppene samlet sett ikke har fulgt prosedyren i henhold til teorien. Vi kan
derfor konkludere med at aktiviteten ma betraktes individuelt og at vi ser en
atferdsendring hos flere kandidater i eksperimentgruppen, men at prosedyren i liten grad

er utfart pa riktig mate.

4.3 Andre faktorer

Under analysen av resultatene har vi avdekket enkelte andre faktorer enn var innfarte

behandling som kan ha hatt en innvirkning pa resultatene.

4.3.1 Eksisterende prosedyre

En vesentlig faktor som kan pavirke utvalget er tilstedeveerelsen av en allerede
gjeldende prosedyre. Etter samtale med ledelsen i NavSim ble det informert muntlig om
at en prosedyre for bruk av AV-maskinen eksisterer, noe vi som kadetter og har hart
snakk om til tider. Det fremkommer derimot ikke en skriftlig prosedyre som er alimenn
kjent eller offisiell SOP. Det fremstar som at enkelte med teknisk ansvar og kompetanse
i Navsim mener det foreligger en prosedyre for bruk av disker i simulatorlokalene, men
at denne prosedyren ikke har blitt like godt formidlet som det tilsynelatende har veert
inntrykk av blant teknisk personell pA Navkomp. Samtaler med kadetter antyder at
denne prosedyren ikke eksisterer og vitner til at det kan eksistere forskjellige holdninger

til bruk av disker i NavSim.

4.3.2 Innfgring av eksperimentprosedyren

Etter O1 ble det igangsatt en behandling av eksperimentgruppen. Dette bestod av
innsamling av serienummer pa diskene til alle kandidatene i denne gruppen og
gjennomgang av prosedyren vi gnsket at de skulle bruke. De fleste fikk denne
gjennomgangen med den ene av oss, mens et fatall resterende fikk gjennomgangen av
den andre pa et senere tidspunkt av forskijellige grunner. | farste omgang var kun den
ene av oss til stede, noe som medfgrte at den andre ikke fikk med seg ngyaktig hvordan
dette ble gjort. Gjennomgangen for de andre kandidatene ble derfor ikke gjennomfart
ngyaktig likt den farste runden. Et poeng med innfgringen av prosedyren var at
kandidatene i minst mulig grad skulle skjgnne at de var del av et eksperiment. Det ble
derfor lagt vekt pa at prosedyren ikke kom fra oss, men var en ny offisiell prosedyre fra

Navkomp som skulle falges.
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5  Drefting

| dette kapittelet gnsker vi a bryte ned funnene etter eksperimentet og se hvilke
sammenhenger som kan bekreftes eller avkreftes mellom kandidatenes atferd og
innfgringen av prosedyren. I tillegg er det interessant & se pa hva den observerte

handlematen kan fare til nar det gjelder tenkte trusler mot maritim datasikkerhet.

Drgftingen vil bli presentert i 4 delkapitler der vi gar gjennom eksperimentets ulike
bestanddeler. | farste omgang er det relevant a diskutere frafallet av data og hvordan
dette kan pavirke resultatene. Videre gnsker vi a se neermere pa O1 nar det gjelder
hvilke handlingsmanstre som allerede eksisterer i utvalget. For a kunne si noe om
prosedyrens effekt og pavirkningskraft ser vi deretter pa O2 og utforsker hvordan
prosedyren fungerer og hvilke handlemgnstre som oppstar hos eksperimentgruppen.
Opp imot temaet maritim cybersikkerhet er det relevant a trekke linjer mellom det

observerte handlemgnsteret og ulike trusler.

5.1 Frafall

| ethvert forsgk vil det veere frafall i form av kandidater som enten ikke responderer
eller det ikke finnes data pa. Disse kandidatene kan ikke regnes som respondenter og vil
ikke bidra til resultatet, men arsaken og omfanget av frafallet ma tas i betraktning.
Frafallet i eksperimentet vart er vanskelig a diskutere pa grunn av maten eksperimentet
er gjennomfgrt pa. Data har blitt hentet inn pa samtlige kadetter med en lagringsenhet i
forkant, for & sa sparre om tillatelse til 2 anvende dataene til forskning etterpa. Dette
gjar at det eksisterer kun en mindre mulighet for frafall som falge av en bevisst
handling hos kandidaten. Dette apner muligheten for at vi som forskere direkte pavirker
frafallsprosenten i den hensikt & pavirke kandidatenes handlingsmanster sa lite som
mulig. Fordelen med dette er opplagt; man gnsker a unnga undersgkelseseffekten hos
utvalget. Likevel kan det fare til at frivilligheten hos utvalget ”endres” i den forstand at
kandidater som eventuelt ville reservert seg fra a delta i undersgkelsen lar veer a gjare
dette. P4 den maten kan selve undersgkelsesprosessen ha pavirket frafallet. Det er en

fordel for oss som forskere, men kan veere problematisk fra et etisk perspektiv.

| kontrollgruppen mangler vi tall pa 2 kandidater grunnet mangel pa egne disker. |

eksperimentgruppen mangler vi tall pa 1 av samme arsak.
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| kapittel 3 ble det presisert at vi trengte 80% deltakelse fra respondentene for & anse
reliabiliteten til undersgkelsen til & vaere innenfor det vi anser for a veere godt nok. Med
et frafall pd 3 av 22 kandidater sitter vi igjen med en svarprosent pa 86,36%. Dette er

over 80% og derfor tilstrekkelig.

Som nevnt tidligere forekommer det at seilingsgruppene ofte benytter én hoveddisk
innad. Flere kandidater har oppgitt at de avslutter planleggingsperioden med at alle
rutefilene som skal brukes pa skolefartgyene samles pa én disk. Dette for & forenkle
prosessen med & sammenfgye ruter til én samt begrense antall forskjellige ruter som
legges inn for & forhindre forvekslinger. En konsekvens av dette er at hvis en kandidat
ikke anvender sin disk, vil vedkommende fortsatt kunne planlegge som vanlig. Ved endt
planlegging velger kandidaten i stedet & lane disken som er blitt designert til a samle
alle rutene pa innad i sin egen seilingsgruppe. Dette kan gi et frafall av ukjent starrelse
og i tillegg pavirke datasettene vi har uthentet. En kandidat vil altsa kunne gjennomfare
en plan- og gvelsesprosess uten a legge igjen elektroniske spor. Denne typen frafall vil
med andre ord ikke ngdvendigvis si at kandidaten ikke har veert gjennom de samme
prosessene som sine kollegaer, men at prosessen er gjennomfart med en disk som ikke
er registrert pa han selv. Det er derfor en sannsynlighet for at denne problemstillingen
kan gjelde alle de 3 kandidater som er identifisert uten disk, men ogsa hvilken som helst

annen kandidat.

Vi anser respondentdeltakelsen for & vaere innenfor fastsatt svarkrav. Det er ikke
nevneverdig starrelsesforskjell pa frafallet i gruppene. Dette gker gyldigheten i
sammenligningsgrunnlaget.

Antallet kandidater som ikke lenger har en disk og som derfor ma anvende en annen
kandidats disk er svert lavt. Disse telles som frafall i datasettene, men det har blitt
bekreftet gjennom samtaler med kandidatene at disse fortsatt planlegger som vanlig og
anvender en lant disk som antatt. Grunnet det lave antallet dette gjelder anses dette ikke

a senke reliabiliteten eller gyldigheten i eksperimentet.

5.2  Observasjon 1

| denne del drgftes funnene rundt O1. Med fokus pa malene for oppgaven totalt sett er

det i denne del viktig & finne et s& godt bilde som mulig pa hva som er virkeligheten nar
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det gjelder bruken av disker ved Navkomps maskiner. Vi er altsa ute etter a finne
arsakene til hvorfor kandidatenes handlemgnster er som det er. For & oppna dette ma vi
ta for oss viktige antakelser! som legges til grunn for drgfting, samt hva resultatene etter

datainnsamling faktisk kan bety.

5.2.1 Mangel pa data

Resultatene viser fra O1 at sveert fa av kandidatene til vanlig anvendte AV-maskin i
forbindelse med ruteplanlegging. Som nevnt farte brukerfeilen fra var side til at
kandidatenes aktivitet pa PS ikke ble logget elektronisk, men antatt gjennom samtaler
og oppklaringer med et utvalg kandidater. Pa den ene siden er det ugunstig at vi
mangler konkret data pa denne aktiviteten. Hensikten med behandling og O2 er som
kjent & observere om det skjer endring i atferd som fglge av behandling, noe som gjer at
et manglende datagrunnlag fra O1 er skadelig for eksperimentets gyldighet. Denne
problemstillingen faller inn under en av truslene mot intern gyldighet: instrumentering.
Vi kan altsa stille sparsmal om eksperimentets interne gyldighet er god, siden mangel
pa data farer til usikkerhet om vi faktisk maler endring i atferd som falge av
behandlingen eller ikke.

Pa den andre siden er antakelsene som gjeres pa mange mater sterke. Vi far gjennom
samtalene et konkret vitnemalsutsagn pa at samtlige kandidater (med unntak av ett
frafall) gjennomfarte en kveldsseilas pa normal mate. Det vil si at hver kandidat fikk en
ordre, matte planlegge en rute i henhold til gvingsmal og overfare denne til skolefartay
for utfarelse av seilas. Vi har i tillegg gatt igjennom samme lgpet selv og er godt kjent
med hvordan det foregar. Dette gir oss et bilde pa at normaltilstanden med tanke pa
bruken av planleggingsstasjoner er relativt ukomplisert: ruter planlegges pa maskinene
og overfgres deretter med disk. Nar det gjelder AV-maskinen er denne dataen logget og
hentet ut per 26.02.2018 og vi har dermed konkrete elektroniske data. Det vil si at det
kritiske spersmélet, “benytter kandidatene AV-maskin for seilas til vanlig?” kan
besvares ved analyse av datasettet. Dette tilsier derfor at vi har et godt grunnlag for a

male det vi gnsker & male og at intern gyldighet er god.

Prosessen som farer til mangelfullt datagrunnlag er ogsa i stor grad et spgrsmal om
reliabilitet i undersgkelsesmetoden. Pa mange mater er dette som falge av at vi valgte a

benytte ukjent programvare til innsamling. Hvis vi hadde hatt kjennskap til hvordan

! Presenteres i Kap. 4.1.2
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loggene fungerte, ville vi kunne samlet inn med et jevnere intervall og dermed
konstruert logger som viste hele perioden. Dette ville i stgrre grad gitt komplette data
som hadde fjernet usikkerheten ved manglende data. Likevel er utfordringene rundt
reliabilitet og verktgy man har liten kjennskap til hgyst vanskelig a forutse og man blir
tvunget til & leere og utforske verktgyene mens man jobber. Eksempelvis for vart tilfelle
kan dette ga utover resultatene, gyldigheten og eksperimentet i sin helhet og man blir
tvunget til 3 jobbe ut ifra antakelser eller andre datagrunnlag. Hensikten er forgvrig
alltid & opprettholde gyldighet til tross for lavere grad av reliabilitet slik at vi kan dra

meningsfulle og sanne slutninger basert pa virkeligheten.

5.2.2 Handlemgnster

Med grunnleggende antakelser i bunn samt datagrunnlag fra AV-maskin er det nd mulig
a trekke slutninger om hvilke handlemgnstre kandidatene innehar uten at en konkret
prosedyre er tilstede. Som nevnt i resultatkapitlet er bruken av AV-maskin sveert
begrenset hos utvalget i O1-perioden. | januar 2018 ble denne datamaskinen farst
innfaset med AV-programvare og dette kan ha fart til at de fleste ikke har fatt med seg
dette og derfor latt veer & bruke den. Likevel finnes det i falge teknisk personell ved
Navsim en eksisterende prosedyre som sier at disker skal scannes far bruk, men denne
er ikke konkretisert skriftlig og falges ikke opp av noen ved Navkomp. Det er altsa opp
til brukerne selv & scanne disken sin pa eget initiativ, noe som kan si oss hvorfor bruken

er sa lite utbredt.

Kandidatene hadde i lgpet av O1-perioden kun gjennomfart en planleggingsprosess i
forbindelse med semesterets farste kveldsseilas. Med tanke pa intern gyldighet er det
derfor en ulempe at ikke flere planleggingsprosesser er representert i dataene. Det er
problematisk a male en tendens til bruken av AV-maskinen nar datasettet kun gir oss et
bilde pa én enkelt planprosess. | lys av dette ville gyldigheten veert sterkere dersom
dataene hadde omfattet flere prosesser over tid slik at vi kunne identifisert mer tydelige
tendenser blant kandidatene. Pa den andre siden er det derimot O1 en valid
punktobservasjon eller stikkprgve pa hvordan tilstanden er med det utdanningsgrunnlag
kandidatene har sa langt. 21 individuelle kandidater har gjennomfart prosessen som pa
sin side kan gi et godt bilde over eventuelle trender. Den eksisterende prosedyren sier
ifglge teknisk personell Navkomp at disker skal scannes fgr bruk hver eneste gang de

skal benyttes pa Navsim og for seilas med skolefartgyene. Det skal derfor ikke finnes
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unntak, noe som styrker den interne gyldigheten i O1. I tillegg blir
sammenligningsgrunnlaget etter behandling mer eller mindre likt: kandidatene skal
gjennom en ny planleggingsprosess til en ny gvelse og ma derfor gjennomfare
prosessen pa lik mate. Sammenligningen mellom O1 og O2 vil dragftes nermere senere i

oppgaven.

Hvis vi skal kunne generalisere funnene i O1-perioden er det flere faktorer som kan
indikere graden av ekstern gyldigheten. Det er viktig i henhold til oppgavens malsetning
a diskutere hvorvidt funnene kan gjelde andre utvalg ved skolen og serlig kandidater
ved samme linje. Nar det gjelder trusler mot ekstern gyldighet er representativitet viktig.
Utvalget vart er selektert som offiserer pad samme grunnlag og gar gjennom det samme
opplegget som kommende kadetter ved samme linje vil gjere. Dette gir sterre grad av
ekstern gyldighet. A generalisere til et utvalg som tilsvarer andre linjer eller hele skolen
og kadettmassen i ett kan derimot vise seg vanskeligere siden utdanningslepene foregar
sveert forskjellig. Ingen andre enn kandidater ved Operativ Marine vil for eksempel
gjennomga navigasjonsgvelser med tilsvarende planleggingsprosesser. Siden det er
denne situasjonen vart eksperiment spesifikt undersgker vil det veere mindre sannsynlig
at resultatet vil generaliseres til et utvalg ved en annen linje. Pa den andre siden er
forholdet til prosedyrer mer eller mindre en faktor som preger de fleste bransjer og
grener av Forsvaret som tilsier at forskjellige utvalg muligens vil forholde seg til
prosedyrer pa samme mate. Ut ifra dette kan det argumenteres for at hvilken som helst
kadett som utfagrer hvilken som helst lignende planprosess vil utsettes for de samme
faktorene som vart eksperiments kandidater og dermed vil gi lignende resultater.
Kulturen for datasikkerhet pa Sjgkrigsskolen er pa mange mater uklar og dette kan i
starre eller mindre grad gjelde alle linjene ved skolen. Dette argumentet er likevel
vanskelig & vekte ut ifra eksperimentets resultater alene og farer heller til spekulasjon
om hvordan de forskjellige linjene utvikles gjennom utdanningslapet. Vi kan derfor si at

det er en mulighet for at funnene kan generaliseres til hele skolen.

5.2.3 Konklusjon

Vi anser samtalene med kandidatene for a fa klarhet i deltakelsen under plan- og
gjennomfaringsprosessen til kveldsseilaset for 26.02.18 for med hgy sannsynlighet &
veere gyldige. Dette fordi vi selv har naer kjennskap til hvordan dette gjennomfares samt

faglige krav satt av skolen. Vi anser derfor resultatene i O1 for a vaere gode nok til a
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kunne si noe om kandidatenes handlemgnster og senere holdninger rundt omgang med
disker mellom forskjellige datasystemer.

Alle utenom én kandidat har i O1 gjennomgatt en plan- og gjennomfaringsprosess av en
navigasjonsgvelse. Dette vil si at 21 kandidater har planlagt pa en planleggingsstasjon.
Kun én av disse er registrert tilkoblet AV-maskinen fgr 26.02.18. Ut fra dette vil vi
kunne pasta at det ikke er normalt handlemgnster for en kandidat a scanne disken far
seilas.

Nar det gjelder ekstern gyldighet mener vi at funnene i stor grad kan generaliseres til
kommende og eksisterende utvalg ved OM-linjen. Vi mener ogsa at det er mulig &
generalisere funnene til hele Sjgkrigsskolen med bakgrunn i de sveert entydige funnene i

eksperimentet. Disse slutningene tar utgangspunkt i dagens utdanningsmodell.

5.3 Observasjon 2

I denne del @nsker vi & drgfte og problematisere rundt funnene i O2. Farst ma falgende
antakelser gjentas:

e Viantar at ved enhver tilkobling til AV-maskin utfgres en scanning av disken.

Disken er per definisjon da vasket og "ren".

e Viantar at utreise uten "ren"” disk kan kompromittere fartgyet med skadevare.
Resultatet viser at det kun er to kandidater som har brukt prosedyren riktig i henhold til
kravene satt av 0ss. Hvordan kan det ha seg at resterende ni kandidater i
eksperimentgruppen tilsynelatende har unnlatt & scanne diskene sine til tross for en

staende prosedyre?

5.3.1 Prosedyren

Ved innfgring av en ny prosedyre vil det alltid veere en mulighet for at enkelte
mottakere forstar, tolker og mottar budskapet pa en litt annen mate enn det som initialt
var tiltenkt av sender (Dahl & Befring, 2010). Resultatet av dette blir i vart tilfelle at det
med stor sannsynlighet vil hende at noen kandidater har opptradt pa en mate som er
utenfor det vi i utgangspunktet hadde sett for oss. Vi ser for eksempel at tre kandidater
anvender AV-maskinen, men i feil rekkefglge i henhold til prosedyren. Dette kan
skyldes en annen forstaelse av hensikten med prosedyren og det kan veere at noen tror at
én vellykket scanning av en disk etter & ha veert tilkoblet en PS tolkes som at stasjonen
er «ren» og kan behandles som dette ogsa i ettertid. Etter a ha sett pa flyten av disker

mellom forskjellige PS-er vet vi at en slik tolkning vil veere svert feilaktig, men likevel
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mulig. Dette ser likevel ut som en misforstaelse fordi informasjon om at
planleggingsstasjoner kan veere infisert muligens ikke er kommunisert skikkelig. | dette
scenarioet er det da prosedyrens implementering, ordlyd og oppfalging som er
mangelfull og farer til misforstaelser og kompromittering. Pa den andre siden kan det
ogsa skyldes forsemmelser fra kandidatenes side, som fglge av tidspress, forglemmelse
eller holdning til prosedyrer. Det er likevel tydelig at muligheten er stor for ulik

forstaelse og oppfattelse under kommunikasjon og implementering av en prosedyre.

Prosedyren ble formidlet til kandidatene av oss som medkadetter og for & ikke gjere det
for apenbart at de var med i undersgkelse ble det oppgitt eksplisitt at prosedyren var et
nytt tiltak fra Navkomps side. Det kan derfor stilles spgrsmal ved autoriteten bak
budskapet og dets formidling. Kandidatene kan altsa ha ilagt prosedyren mindre
serigsitet enn det som var tiltenkt fra var side og derfor ikke ha tatt forglemmelser og
forssmmelser sa tungt. Det kan her stilles spgrsmal ved om det kunne gitt andre
resultater at instruktgrer ved Navkomp eller en faglerer i navigasjon hadde introdusert
prosedyren for kandidatene. | dette tilfellet er det en mulighet for at kandidatene hadde
behandlet prosedyren mer serigst med bakgrunn i faktorer som bedgmmelse i fagene,
karakterer og helhetsinntrykk. Med andre ord kan det tenkes at kandidatene i sterre grad
frykter konsekvenser ved neglisjering av en prosedyre fra en tydelig autoritetsperson

enn de gjer fra oss som medkadetter.

Gyldigheten i sparsmalet rundt prosedyrens effekt er en vanskelig problemstilling med
mange mulige innfallsvinkler. Som tidligere nevnt har kandidatene mulighet og kutyme
for & anvende én felles disk innad i seilasgruppen for & samle det endelige produktet av
ruteplanleggingen. Ut ifra vare resultater er det vanskelig a pavise og det kan pa
overflaten tolkes dithen at kandidatene som ikke har anvendt AV-maskin har neglisjert
prosedyren. En mulighet kan derimot vaere at de har brukt en annen disk og derfor like
fullt oppfylt kravene satt i prosedyren. | resultatkapitlet lanserte vi derimot teorien om at
gruppene ikke benytter en felles, ren disk pa grunn av at siste tilkoblingstidspunkt
mellom antatt felles disk og gruppenes andre disker ikke stemmer overens med
utreisetidspunkt. Med andre ord sa foregar det planlegging i tiden mellom vasking av
“ren” disk og utreise. Dette apner for muligheten at kompromitterte disker med
oppdaterte ruter benyttes ombord pa fartayene, noe som utelukker at gruppen i sin

helhet har fulgt prosedyren. Til videre drgfting er det altsa dette som gjer det ngdvendig
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a se pa hver disk individuelt i den hensikt & avgjare i hvilken grad prosedyren som

behandling har endret handlingsmgnsteret hos kandidatene.

5.3.2 Endring i handlemgnster

I denne del tar vi for oss drgftinger rundt endringen i kandidatenes handlemgnstre.
Problemstillingen rundt en korrekt gjennomfart prosedyre legges ikke vekt pa til fordel
for selve endringen i atferd siden rekkefglgen kun er i henhold til prosedyren hos to

kandidater, begge fra eksperimentgruppen.

Sett ut ifra resultatene etter O2 kan vi betrakte endringen i handlemgnster fra flere
forskjellige hold. Fra O1 til O2 ser vi en viss endring i handlemgnster hos
enkeltkandidatene i eksperimentgruppen ved at fire kandidater (kontra én fra O1) har
benyttet AV-maskin under planleggingen (oppfart i tabell 5). Farst og fremst er det en
stor mulighet for at denne atferdsendringen skyldes den korte tiden mellom innfgringen
av prosedyren og starten pa planleggingsperioden og seilas. Det foreligger derimot ogsa
en god mulighet for at andre faktorer kan ha spilt inn. Enkelte kandidater kan ha hatt
kjennskap til prosedyren som Navkomps ansatte muntlig har formidlet fra tid til annen.
Resultatene fra O1 kan tyde pa dette ettersom én kandidat har anvendt AV-maskinen far
26.02.18, med antakelsen om at virusscan ble gjennomfgrt. En annen arsak kan vere at
enkelte kandidater har et forhold til datasikkerhet av egen interesse og derfor velger a
scanne disken av personlige arsaker. Slike arsaker kan variere stort i mangfold og
utforming og kan pavirke utvalget i starre eller mindre grad. Kandidatene kan i tillegg
pavirke andre rundt seg, men det er vanskelig & male ut ifra elektroniske spor. Det er
derfor en stor utfordring & vurdere relevansen til sa lite malbare parametre, men det er
viktig 4 ta de i betraktning. Disse faktorene kan ogsa knyttes til gyldighetsparsmalet
som vil bli problematisert senere i kapitlet.

Fra O1 til O2 ser vi med andre ord at kontrollgruppen gar fra a ha ingen som anvender
AV-maskinen til & ha én. Dette er et vanskelig resultat a forholde seg til fordi det
tilsynelatende ikke finnes noen synlig arsak til avviket. Dette kan derimot veere med pa
a bekrefte tilstedeverelsen av de usikre faktorene nevnt i forrige avsnitt. Slike faktorer
kan derfor ha en starre innvirkning pa utvalget enn det vi i utgangspunktet trodde og ma
derfor regnes med nar vi skal konkludere med hva som gir atferdsendring. P& den andre
siden er endringen likevel stgrst hos eksperimentgruppen, noe som tilsier at innferingen

av den mer handfaste prosedyren likevel kan ha hatt sterst pavirkningskraft.
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Etter behandlingen har altsa fire nye kandidater anvendt AV-maskin, hvorav én tilhgrer
kontrollgruppen. Dette antyder altsa at det foreligger andre faktorer som motiverer

kandidatene til & scanne disken.

Om fokuset rettes mot seilingsgruppene er endringen som falge av behandlingen langt
stgrre. Her ma vi benytte teorien om at seilingsgruppene benytter en felles disk som er
”ren” ved utreise. Da viser resultatene at 2 av 3 seilingsgrupper i eksperimentgruppen
har én kandidat hver som har fulgt prosedyren pa en korrekt mate. Med andre ord kan vi
anta at opptil syv kandidater i eksperimentgruppen har fulgt prosedyren eller veert med i
en gruppeprosess der prosedyren er fulgt opp. | kontrollgruppen kan vi pa likt grunnlag
anta at én seilingsgruppen & 3 kandidater kan ha et forhold til AV-scan, men her ble
likevel ikke prosedyren fulgt pa en korrekt mate. Dette er likevel en problematisk
tilnerming grunnet datagrunnlagets integritet. Tidligere i oppgaven er det nevnt at det
ved samtale med kandidatene er kommet fram at noen grupper benytter en felles disk.
Det finnes ingen konkrete garantier pa at alle gruppene gjgr det samt om dette farer til
at en “ren” ukompromitterbar disk benyttes pa seilas. Disse faktorene senker derfor
gyldigheten rundt a betrakte resultatet med fokus pa seilingsgrupper i stedet for

enkeltkandidater.

5.3.3 Sammenligning

I denne del drgftes selve sammenligningen av O1 og O2, hvordan resultatene kan tolkes
0g integriteten i resultatet. Som nevnt i kapittel 5.2.1 farte en brukerfeil i forbindelse
med innsamlingen av data til at en sammenligning mellom O1 og O2 kunne bli ugyldig.
Gjennom andre undesgkelsesmetoder ble likevel O1 vurdert som gyldig

sammenligningsgrunnlag for O2.

Som kjent fra forrige delkapittel var det mulig & observere en tydelig atferdsendring fra
01 til O2. Atferden endret seg ikke bare i eksperimentgruppen, men ogsa i
kontrollgruppen til tross for minimal pavirkning. Hvis vi ser bort ifra prosedyren kan
det endrede handlemgnsteret skyldes flere faktorer. Som nevnt tidligere kan egen
holdning til datasikkerhet eller kjennskap til eksisterende prosedyre spille inn. Andre
faktorer kan omfatte undervisningsopplegget samt utviklingen kandidatene
gjennomgikk i faget sitt mens eksperimentet pagikk. Dette vil dermed bli en trussel mot

intern gyldighet i kategorien modning. Kandidatenens tilegning av kunnskap og utviklig
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gjennom planprosessen over tid kan ha veert med a pavirke i hvilken grad de tok hgyde

for datasikkerhetstrusselen.

A—>B
A—C—>B

Figur 6: Tvetydighet innen intern gyldighet |

Figur 5.1 (Cook & Campbell, 1979, s. 50) kan gi et enkelt bilde pa hvordan et forhold
mellom kjente og ukjente variabler kan se ut. Figuren viser en situasjon hvor man
innfgrer behandling A og observerer endring B. Ut ifra dette resultatet ser det
tilsynelatende ut som at A resulterer i B, mens det i virkeligheten ma tas hgyde for at
det er en tredje faktor C som egentlig ferer til B. Det blir da sveert viktig 4 ta i
betraktning alle tolkninger rundt eventuelle tredjepartsvariabler nar vi vurderer arsak og
effekt (Cook & Campbell, 1979, s. 50). Kandidatenes undervisningssituasjon kan veere
et eksempel pa dette. Undervisning innen navigasjonssystemer og datatrusler kan
sammen med innfaring av var behandling i samme tidsrom gi kandidatene forsterkede
inngangsverdier og forstaelse for datasikkerhet som eksempelvis farer til at de i sterre
grad begynner & anvende AV-maskin i planlegging. | denne situasjonen vil det ikke
veere et direkte A - B-forhold, men et mer sammensatt bilde med tilstedevarelse av
tredjepartsfaktorer. Det blir derfor vanskelig a finne den konkrete arsaken til effekten, i

dette tilfelle atferdsendring.

Innfaringen av prosedyren, undervisning, endret handlingsmenster hos kandidatene
samt andre ukjente faktorer kan korrelere uten at faktorene ngdvendigvis er tilknyttet
hverandre. Vi ma derfor se pa det store bildet og hva som egentlig kan ha sterst effekt

pa utvalget og i tillegg drafte hvordan faktorer kan pavirke hverandre.
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Figur 7: Tvetydighet innen intern gyldighet 11

Figuren over beskriver hvordan ulike faktorer kan pavirke hverandre. En gkning i A vil
her gi en gkning i C og B (gitt ved + tegn), men en gkning i C vil gi en reduksjon i B
(Cook & Campbell, 1979, s. 50). Dette kan i vart tilfelle gjelde pa flere forskjellige
mater. Ut ifra resultatene har kun fire av elleve personer i eksperimentgruppen (der to
kandidater frafalt) blitt registrert pa AV-maskin i lgpet av O2-perioden. Gjennom
figuren over kan vi for eksempel se pa A som prosedyren, C som total arbeidsmengde
og B som graden av opprettholdt datasikkerhet. A fglge en prosedyre parallelt med alle
andre aktiviteter som foregar under et planleggingslgp er enda en ekstra
arbeidsoppgave. Vi kan derfor ikke utelukke at innfgrelsen av prosedyren har gkt
arbeidsmengden hos kandidatene og dermed kan ha fart til forssmmelse og redusert
bruk av prosedyren. Med andre ord kan innfgrelsen av en prosedyre pa en slik mate vi

gjennomfarte det ha fungert mot sin hensikt.

Det er likevel andre forhold som tilsier at til tross for gkt arbeidsmengde, burde ikke
dette gi utslag i seilingsgruppene. Oppgaven er relativt enkel: prosedyren krever at rene
disker benyttes pa fartayene. Hvorfor viser ikke gruppene i starre grad tegn til & reise ut
med rene disker? Hvorfor er graden av forsemmelse sa stor? Dette kan muligens
forklares ved a se nermere pa X: den tekniske innfgringen av prosedyren. | denne
sammenhengen kan man dra inn leder-fglger-forholdet: idéen om at man kan dele
menneskegrupper i ledere og falgere der lederne skal sgrge for & styre tanker, planer og
handlinger hos undergitte (Marquet, 2012, s. XXV). | vart tilfelle kan denne teorien
overfgres: lav grad av ansvarliggjering kan ligge til grunn for manglende individuell
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oppfalging av prosedyren. Arbeidet i dagens organisasjoner krever mer av menneskers
kognitive evner. Nar overordnende behandler sine undergitte som falgere, kan dette fare
til lavere motivasjon hos undergitte til & gjere sitt beste (Marquet, 2012, s. XXV1). Pa
den ene siden kan det tenkes at motivasjonen for a falge en prosedyre helst bar komme
innenfra. Det optimale er at kandidatene selv faler viktigheten og ansvar for &
opprettholde datasikkerheten i organisasjonen. Forsgmmelsen vi observerer gjennom
resultatene kan derfor komme som fglge av dette. Manglende intensjon,
ansvarliggjering og forstaelse for hvorfor prosedyren eksisterer og ma benyttes kan ha
gitt de pafglgende resultatene. Dette apner for at det kan vare et lederskapsspgrsmal

hvorvidt en prosedyre vil fungere effektivt eller ikke.

5.3.4 Konklusjon

Sammenligningen av O1 og O2 gjort med bakgrunn i en del antakelser vi anser for &
beere stor grad av gyldighet, men disse gir ogsa noe usikkerhet. Vi ser ut fra O2 at
behandlingen gir en viss observerbar effekt. Fra a ha kun én bruker av AV-maskinen i
O1 har vi fem i O2. Av disse fem er én i kontrollgruppen og fire i eksperimentgruppen.
To av de sistnevnte har gjennomfart prosedyren slik den var tiltenkt. Vi har gjennom
delkapitlet diskutert muligheten for at kandidatene har anvendt én felles disk innad
seilingsgruppen og at dette derfor kan bety at to av gruppene i eksperimentgruppen har
utfert prosedyren slik den var tiltenkt. Dette kan avkreftes gjennom granskning av
tilkoblingstidspunkt og utreisedato.

Resultatene viser en merkbar endring, men det er vanskelig a se spesifikke arsaker til
hvorfor endringen er som den er. Det kan derfor veere et starre antall tredjepartsfaktorer
i spill. Vi har i denne sammenhengen sett pa gkt arbeidsmengde, utestaende
ansvarliggjering og manglende forstaelse for hvorfor prosedyren skulle gjennomfares
som de mest relevante faktorene. Vi kan derfor konkludere med at vi ikke vet helt
sikkert hvorfor prosedyren ikke har gitt gnsket effekt i sterre grad enn det som var

observert.
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5.4 Nivdet av maritim cybersikkerhet

Gjennom dette kapitlet gnsker vi a se resultatene fra eksperimentet i sammenheng med
relevant teori knyttet opp mot maritim cybersikkerhet. Vi vil med andre ord se pa
hvilken kultur for datasikkerhet som eksisterer pa Navkomp nar det gjelder utdanning
av kadetter. Vi gnsker a se pa utfordringer rundt tiltak og potensielle sikkerhetshull samt

hvilke konsekvenser dette kan medfare.

5.4.1 Utfordringer

Som vi har sett gjennom eksperimentets resultater kan det veere store utfordringer
knyttet til innfgring av en ny sikkerhetsrutine som for eksempel en prosedyre. Relevant
teori sier blant annet at spesifikk utdanning av personell som skal anvende teknologien
er et konkret tiltak som bedrer datasikkerheten (Wrali, 2017). Det ble ogsa draftet i
kapittel 5.3.3 at ansvarliggjering av den enkelte kadett kan veere et tiltak som kan gke
fokuset pa datasikkerhet fordi det kan det kan motvirke mekanismer som farer til
forssmmelse av tillagte arbeidsoppgaver. Forstaelse for hvorfor en oppgave utfgres er
altsa essensielt for at personellet skal utfgre oppgaven godt (Marquet, 2012). |
kombinasjon med bedre utdanning pa omradet kan det derfor veere viktig at brukerne av
systemene skjegnner farene ved a handtere datasystemer med viktig informasjon (uansett
gradering) og samtidig selv fgler ansvar for at denne informasjonen bgr handteres best
mulig. Dette kan likevel bli en vanskelig prosess ettersom man trenger etablerte miljger
for & drive god opplaring av andre. Det kan fort bli en gnskedrgm at kadetter skal
viderefgre og opprettholde kulturen selv uten oppfelging fra lserere og veiledere. Det
kan videre argumenteres for at slik oppfalging og kompetente miljger innen
datasikkerhet krever for mye tid og ressurser a utvikle og man kan stille seg spgrsmalet:
Er det verdt det? Er det viktig at kadettene ved Sjgkrigsskolen blir dyktige og bevisste
pa datasikkerhetstrusler? Dette blir da en debatt om bestilling fra Sjgforsvaret og
strategi fra skoleledelsens side. Med andre ord, en problemstilling som kan veere svaert
vanskelig for kadetter & pavirke. | dette spgrsmalet blir datagrunnlaget vart fra
eksperimentet alene for tynt. Eksperimentet sier sitt om fraveeret av rutiner og
vanskeligheten av innfgring av nye rutiner, men det foreligger et betydelig antall
gyldighetstrusler som gjer det viktig a supplere med annen forskning. Vi kan derfor si at
en eventuell strategiendring ber basere seg pa ytterlige forsgk og undersgkelser. Pa
skolen er det i hovedsak leerere og stabsansatte som lerer bort sine kunnskaper og

holdninger til kadettene. | lys av dette mener vi at en undersgkelse eller intervjuserie av
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stabsansatte, med fokus pa Navkomp-personell i operativ sammenheng, vil kunne bidra
til & kartlegge behovet for et opplaringsregime og eventuelle holdningsendringer i
lererstaben. De ansatte representerer kontinuiteten i utdanningen fra ar til ar og deres
kunnskaper, ferdigheter og holdninger kan derfor veere roten til god opplering hos

kadettene.

5.4.2 Tiltak

Hvis vi ser bort ifra strategi og det overordnede bildet kan vi fokusere og drgfte rundt
tiltak pa det nivaet vi har studert fram til na, kadettene. For & innfare en prosedyre eller
et tiltak som fungerer tilfredsstillende antas det at ansvarliggjering av kompetente
brukere vil veere en mer effektiv tilneerming. Pa Sjekrigsskolen er det per i dag ingen
eller fa2 kurs eller opplering som dreier seg spesifikt rundt dette; det er altsa et fravaer
av denne type utdanning. Konkrete tiltak som bgr gjeres vedrgrende utdanningen pa
Sjokrigsskolen, spesifikt ved linjen Operativ Marine, kan vere a legge inn kurs,
fagemner og opplaering om datasikkerhet sa tidlig som mulig. Dette fordi vi kan se
gjennom eksperimentets forskjellige faser at det finnes tendenser hos kadettene der man
unnlater a falge prosedyrer. Det er ogsa gjennom samtaler med Navkomps ansatte og
kandidatene klart at en prosedyre kanskje eksisterer, men at denne ikke er kommunisert
eksplisitt nok. Opplaering kan for eksempel inneholde eksempler pa trusler og angrep
som har blitt gjennomfgrt tidligere og referere til funn i oppgaver og undersgkelser i den
hensikt & vise hvilke muligheter og farer som cyberangrep medfarer. Organisasjonens
medlemmer, herunder kadettene, kan pa denne maten bli mer robust nar det gjelder &
gjenkjenne og rapportere mulige hendelser og til og med angrep (Lockheed Martin,
2015). Kadettene bar derfor sa tidlig som mulig fa en forstaelse for hvor lite som skal til
for & tra feil i omgang med graderte systemer. Pa den andre siden kan det likevel bli et
system uten hensikt. De fleste systemer ved skolen er ugraderte som ogsa gjelder for
Navkomps fasiliteter. Hvorfor da bruke tid og ressurser pa prosedyrer og ungdvendige
rutiner rundt ugraderte systemer? Utdanning av operative kadetter er uansett en viktig
modningsprosess som gar gjennom flere ar og det kan derfor argumenteres for at
uavhengig av graderte systemer sa ma en slik tankegang leres i praksis. Det er derfor

gode grunner til & benytte Sjgkrigsskolen som en arena for a utvikle denne tankegangen

2 Kryptograd niva 1 kan argumenteres for at tar for seg noe om datasikkerhet, men dette gis kun til
enkelte linjer
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for tjenesten starter, noe som kan tenkes a redusere tiden det tar for kadetten er operativ

i stilling ute i marinen.

En faktor som trolig vil endre seg fra det innevarende kullet som ble undersgkt til neste
kull, er kadettsammensetningen. Med dette mener vi sammensetningen av erfarne og
uerfarne kadetter. Den nye skolemodellen satser tyngre pa a ta opp yngre kadetter, helst
personell uten forsvarserfaring rett fra videregaende skole. En konsekvens av dette vil
vaere at gjennomsnittserfaringen fra operativ tjeneste gar ned. Denne nedgangen i
erfaring vil trolig fare til at tverrsnittet av kadettene har mindre erfaring med omgang av
kritiske og/eller graderte datasystemer far de begynner pa Sjgkrigsskolen. De har altsa
ikke med seg en datasikkerhetskultur fra Forsvaret inn i skolegangen i like stor grad.

Pa en annen side kan det argumenteres for at kadettene med sin unge alder har hatt mer
med teknologi og de problemstillingene dette medfarer a gjare gjennom oppveksten,
enn de eldre kadettene med lang fartstid i var ordning i dag. Dette kan tenkes at gir dem
en inngangsverdi til 3 ta datasikkerhetsmessige vurderinger uten a ha spesifikk militaer
utdanning pa omradet. Det kan derimot ogsa bety at deres jevnlige omgang med
datasystemer pa daglig basis har gitt dem et sa dagligdags forhold til denne
problemstillingen at det ikke tas pa alvor.

Problemet vil med andre ord ganske enkelt bli & sarge for at alle fglger samme
operasjonsmgnster og har like inngangsverdier for a sikre datasikkerheten pa en

forutsigbar mate.

5.4.3 Fraver av utdanning og oppleering

I delkapittel 5.4.2 nevner vi at det per dags dato ikke eksisterer et konkret
utdanningsopplegg pa temaet datasikkerhet. Dette kan medfare en usikkerhet rundt hva
som er gnsket mate & opptre pa, samt en uforutsigbarhet for ledelsen og de tekniske.
Grunnen til dette er at brukeren av systemene i starre eller mindre grad vil gjennomfare
de tiltak en selv anser for & vere tilstrekkelig for a ivareta god datasikkerhet. Det
argumenteres for at et utdanningsopplegg vil kunne bedre datasikkerheten (Wréli,
2017).

Som vist i tabell 4 (O1-funnene) er dagens situasjon at det periodevis er stor aktivitet
med disker pa datamaskinene ved Navkomp og stor flyt av disker mellom de

forskjellige stasjonene. Noen av disse maskinene er bak laste derer, mens andre er
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tilgjengelige for alle som har tilgang til leiren og skolebygget. Ingen av maskinene, med
unntak av AV-maskinen, er tilkoblet internett. Funnene rundt flyten av disker viser at de
samme diskene tilkobles hyppig bade pa de dpent tilgjengelige og de innelaste
maskinene. Dette er en fin mate & illustrere hvordan en ekstern trussel vil kunne na
maskinvare bak laste darer som ikke er koblet til internett. Ved & infisere de maskinene
som er apent tilgjengelig for & sa la brukeren baere skadevaren med seg inn bak laste
darer og infisere de laste maskinene uten viten og vilje kan en fiendtlig akter
utmangvrere tekniske og fysiske hindringer. Om man skal knytte dette opp mot teorien
om APT-er vil det da vaere mulig for slike aktarer a identifisere brukere av systemet
som for eksempel kadetter. Vi vet at det er mulig & oppdrive store mengder informasjon
om enkeltpersoners kretser og liv gjennom apne kilder (Fitton, Prince, Lacy, &
Germond, 2015). Det kan da tenkes at denne informasjonen kan brukes til a finne mal,
kartlegge for eksempel klasser og kull ved skolen og angripe gjennom private
datamaskiner eller andre medium. Brukerens kompromitterte disk blir en inngangsvei
for skadevare hvis denne kobles til maskiner pa for eksempel Navlab, Teksim, Navsim
eller skolefartgyene. Til tross for at det er en reell sjanse for slike angrepsveier er det
likevel ikke sikkert det utgjer en trussel. Slike angrep vil muligens kreve mer ressurser
enn det som vinnes og at kost-nytte-effekten er lav. Dette kan forgvrig vere en arsak til
en mangelfull datasikkerhetskultur fordi mange velger lettvinte og bekvemmelige
lgsninger ved bruken av disker og datasystemer. Det er likevel viktig for det
forebyggende arbeidet & vere klar over hvilke svakheter systemene innehar, inkludert
menneskene som benytter systemet. Ut ifra funnene gjennom eksperimentet og den
relevante teorien er det altsa stor mulighet for at tendensen til bruk av disker hyppig og
uten sikkerhetsrutiner kan utgjare et sikkerhetshull. Dette kan i tillegg bidra til at god

sikkerhetskultur forsesmmes og mangelfull opplering forekommer.

En kompromittering av planleggings- eller kartmaskinene pa Navkomp og Navsim kan i
verste fall fgre til at besgkende personell fra operative avdelinger i Marinen vil kunne
bli utsatt for eventuell skadevare og dermed kompromittering. Skadevare kan pa denne
maten havne pa datamaskiner i operativ tjeneste. Muligheten er altsa til stede for skolen

fungerer som bakvei inn i andre avdelingers systemer.

Konsekvensen av slike kompromitteringer er potensielt mange og skadelige. En av de

formene kan veere informasjonsinnhenting. Ved a plante skadevare pa en disk som er
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innom mange forskjellige systemer vil denne skadevaren kunne innhente spesifikk data
og sende denne tilbake til kilden hver gang den er koblet til en maskin med
internettilgang. Dette er illustrert som en mild variant av ledd 7 i «Cyber Kill Chain»-
modellen (figur 1). Dette kan brukes til & samle inn store mengder informasjon som
aktgren kan bruke til 3 kartlegge handlemgnster, relasjoner, operasjonskultur, hvor det
er vanligst for marinefartgy a navigere, o.l. Desto starre slike datamengder en akter kan
fa tilgang til, desto mer gradert vil den totale datamengden kunne bli.

En mer aggressiv variant, men med potensielt stgrre skadeomfang er planting av
skadevare med sabotasje som mal. Dette er omtalt av Kristian Wrali og viser til at
konsekvensen av rettede cyberangrep med sikte pa a skade materiell og personell er

svart hgy og i verste tilfelle kan fare til tap av menneskeliv (Wrali, 2017).

5.4.4 Oppsummering

Gjennom funnene etter eksperimentet er det tydelig at vi kan si noe om maritim
cybersikkerhet ved Sjgkrigsskolen og peke pa mulige problemstillinger. Utfordringene
ligger i at det ikke foreligger verken intensjoner eller rutiner omkring datasikkerhet og
dette gjenspeiles i kadettenes handlemate gjennom eksperimentet. Vi ser pa det som en
utfordring at det i liten grad er kommunikasjon mellom skoleledelsen og kadettene om
hva som forventes av datasikkerhetskultur.

Gjennom teori og drafting er det pekt pa mer spesifikk utdanning, oppfelging og fokus
pa temaet som mulige tiltak for a endre kulturen. Her foreligger problemstillinger rundt
hvordan eventuell utdanning kan gjennomfares med tanke pa en felles undervisning
eller ikke. Det vil ogsa foreligge en underliggende problemstilling rundt kost-nytte-
effekten av en slik undervisning.

Per i dag er det pavist gjennom forsgk at det er stor aktivitet med ugraderte
lagringsenheter mellom skolens datamaskiner. Den store flyten kan utgjare en potensiell
trussel hvis sikkerhetshullene utnyttes av akterer som for eksempel APT-er.
Konsekvensene av dette er ogsa pavist a veere sveert alvorlige og i ytterste konsekvens

fore til store materielle skader og tap av menneskeliv.
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6 Konklusjon med anbefaling

Gjennom problemstillingen gnsket vi spesifikt & se pa hvordan en enkel
operasjonsprosedyre ville pavirke et utvalg kadetter ved Sjgkrigsskolen. Denne effekten

gnsket vi a studere gjennom a utfare et kvasi-eksperiment.

Eksperimentets O1 viste at utvalgets bruk av AV-scanning i utgangspunktet var
minimal og det er konkludert gjennom analyse og drgfting at dette resultatet i noen grad
kan generaliseres til hele Sjakrigsskolen.

Eksperimentets observasjon 2 baseres pa innfgringen av en operasjonsprosedyre med
pafalgende planleggingsfase for en stgrre navigasjonsgvelse. Prosedyren ble gitt
muntlig og skriftlig til halve utvalget, eksperimentgruppen. Totalt sett endret 4 av 19
gyldige kandidater atferd, hvorav tre tilhgrer eksperimentgruppen og én tilhgrer
kontrollgruppen. To kandidater har gjennomfgrt prosedyren pa en korrekt mate. Vi har
identifisert at det kan veere et stort antall ukjente tredjepartsfaktorer med i bildet som
gjeor det vanskelig & peke pa en soleklar grunn til endring i atferd hos kandidatene.
Effekten av var prosedyre kan avhenge av flere faktorer. Vi antar at faktorer som var
autoritet som utgiver, ansvarliggjering av kadettene, oppfalging, kompetanse pa feltet
samt forstaelse for viktigheten av datasikkerhet er mekanismer som kan ha pavirket
effekten. Vi tror derfor at den maten vi implementerte prosedyren pa manglet vesentlige
elementer av faktorene nevnt over, som kan ha fort til at effekten ble darligere enn

gnsket.

Gjennom drgftingen mener vi at den darlige effekten av en ny prosedyre eller
sikkerhetsrutine kan skyldes manglende fokus pa datasikkerhetskultur. Siden funnene er
sapass entydige fremstar det som sveert sannsynlig at Sjekrigsskolen som utdannende
institusjon innehar mange av de samme trekkene som kadettene viser gjennom
eksperimentet. Med andre ord kan atferden trolig generaliseres til hele institusjonen.
Om dette stemmer kan det potensielt kreve mye tid og ressurser for a endre samt

etablere et varig miljg og en kultur som fremmer god datasikkerhet.

Vi anbefaler at skolens ledelse fokuserer pa ytterligere undersgkelser, forskning og
utredning pa hvorvidt et fokus pa maritim cybersikkerhet bgr prioriteres ved
Sjekrigsskolen som utdanningsinstitusjon. Fagpersonell bgr konsulteres om nye rutiner

skal etableres og det ma fokuseres pa & fremme en bedre datasikkerhetskultur i hele

Ola Namtvedt & Johannes Haug Steinholt Maritim Cybersikkerhet



Bacheloroppgave, varen 2018 59

avdelingen. | lys av funnene og drgftingene som er gjort mener vi at det er viktig a
inkludere kadettene i denne utviklingen i den hensikt a skape en ansvarliggjerelse og et
eierskap hos kadettmassen. Malet med dette er & oppna at hver enkelt person pa
Sjekrigsskolen som avdeling, bidrar, vurderer og tar ansvar for datasikkerheten.
Evalueringer av dette bgr derfor omfatte skolen som en helhet der kadetter og
stabsansatte er likestilte operatarer av systemene. Pa denne maten vil alle ved
avdelingen veere likestilte aktarer pa cyberdomenet og dette kan fremme hver enkelt

persons ansvar og eierskap til datasikkerheten ved Sjgkrigsskolen.
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