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ulike navn gjennom arenes lop. For & synliggjore at Sjo-
forsvaret utever «Militeer Navigasjon» ble navnet «Mil-
iteer Praktisk Navigasjon» (MPN) innfort pa SKSK i 2016.
Denne artikkelen presenterer den pedagogiske modellen
for MPN anno 2017.

Tekst: Henning Sulen
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prosedyrebruk.
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besvare en relevant operativ problemstilling som et ledd i
malrettet FoU-arbeid ved SKSK og som bade kadetten og
Forsvaret for gvrig skal ha nytte av.
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European Navigation Conference
Proceedings (2016): Understanding the
Eye of the Navigator

Denne artikkelen presenterer en analyse av data innsamlet
ved bruk av Eye Tracking briller. Datasettet beskriver hvor
mye tid navigtagren benytter pa ulike interesseomrader,
samt hvordan feil og mangler i design kan identifiseres ved
4 analysere datasettet.

Tekst: Odd Sveinung Hareide, Runar Ostnes og Frode Voll
Mjelde

Human-Computer Interaction Conference
Proceedings (2017): Developing a High-
Speed Route Monitow window

Artikkelen beskriver prosessen med & utvikle et rute-
monitoreringsvindu som er tilpasset bruken for et hur-
tiggdende fartoy. Dette arbeidet er realisert og basert pa
Human-Centred Design processen som er beskrevet av
IMO, samt hjemlet i et datasett av hurtigbatnavigaterers
sokemenster (Eye Tracking data).

Tekst: Odd Sveinung Hareide, Frode Voll Mjelde, Qystein
Glomsvoll og Runar Ostnes

Journal of Navigation (2017): Maritime
Usability Study using Eye Tracking

Eye Tracking kan benyttes for  samle data om oyets bev-
egelse. Dette utstyret har vert lite benyttet i forbindelse
med utvikling av maritime navigasjonshjelpemidlers, og
artikkelen redgjer for Eye Trackings bruksomréade innen-
for design og systemutvikling for den maritime brukeren.
Tekst: Odd Sveinung Hareide, Runar Ostnes
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TransNav Journal (2017): Scan Pattern for

the Maritime Navigator

Avanserte integrerte navigasjonssystem har blitt en del av
hverdagen til dagens navigaterer, og det er utstrakt bruk
av teknologi for & stette navigatoren I arbeidet med 4 fore
skipet sikkert frem. Artikkelen redgjor for et anbefalt
sokemenster for navigateren, basert pa en prosedyre og
metodikk utarbeidet ved Sjoforsvarets Navigasjonskom-
petansesenter kjent som «Faser i navigasjon».

Tekst: Odd Sveinung Hareide og Runar Ostnes

Journal of Navigation (2017):

GNSS Jamming Resilience for Close to
Shore Navigation in the Northern Sea
Artikkelen beskriver forsek der en sivil maritim GPS
mottaker som Kystvakten er utstyrt med utsettes for
jamming. Videre analyseres jammerobustheten til multi-
konstellasjonsmottakere og GPS-mottakere som beny-
tter bade L1- og L2-frekvensene.

Tekst: Qystein Glomsvoll
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Forord

Odd Sveinung Hareide og Frode Voll Mjelde
Fagredakterer Necesse Militaer Navigasjon

Maritim navigasjon blander bade vitenskap og kunst.
En god navigater tenker bade strategisk, operasjonelt og
taktisk. Navigatoren planlegger hver reise noye, og har
inngéende kunnskap om sin egen plan. Underveis i seila-
sen samler navigateren informasjon fra en rekke kilder,
evaluerer denne informasjonen, og bestemmer skipets
posisjon. Navigateren sammenligner deretter posisjo-
nen med sin seilingsplan, sine operative forpliktelser,
og sitt eget bestikk. En god navigater forutser farlige
situasjoner i god tid for de oppstar, og holder seg alltid
i forkant av sin egen plan. Navigateren er drillet og klar
for oyeblikkelige inngripen og handlinger. Navigatoren
leder og forener en rekke ressurser - elektroniske, meka-
niske og menneskelige. Navigasjonsmetoder og teknik-
ker varierer med type fartoy, ytre og indre forhold, samt
gjeldende betingelser i situasjon og oppdrag. Noen vik-
tige elementer for en vellykket seilas kan ikke leeres fra
en god bok innen nautikk eller en drivende dyktig leerer
i et klasserom. Vitenskapen om navigasjon kan leres,
men selve kunsten 4 navigere utvikles gjennom erfaring.

Den norske kystlinjen karakteriseres av langstrakte fjor-
der, holmer, skjeer og et havomrade som er kjent som
et av verdens mest utfordrende med tanke pa veer og
vind. Store deler av aret er denne kystlinjen morklagt,
mens det deler av sommeren er lyst dognet rundt. De
nordligste omradene er spesielt krevende, med lave
temperaturer, sterk vind og apne havstrekk som gir null
beskyttelse fra havets og vaerets vrede. Dette gjor naviga-
sjon i norske farvann spesiell og utfordrende, seerlig for
militeer navigasjon.

Militere fartoy forventes a operere hvor som helst i den
norske skjeergird med ekstremt kort reaksjonstid og i
hoye hastigheter, veere «on scene and unseen» og kunne
levere effekt i et mal med centimeters presisjon. Dagens
militeere fartoyer er avanserte skrog med heyteknolo-
giske sensorer og integrerte systemer som skal fungere
i hoye hastigheter i krevende operasjonsomrader. En
militeer navigater ma kunne utnytte ethvert potensial i
fartoy, utstyr, besetning, veer og omgivelser til & skaffe
seg en fordel i forhold til motparten. Militeer navigasjon

handler sdledes om 4 bidra til operasjonell overlegenhet
gjennom inngdende kjennskap til navigasjonstekniske
og menneskelige faktorer for optimal yteevne.

Riktig anvendelse av ny teknologi som stetter opera-
sjoner i en felles operativ kontekst gir gkt utnyttelse av
vapen og sensorer, gir reduksjon i driftsavbrudd og oker
Sjoforsvarets stridsevne.

Hoyt kunnskapsnivé, robuste ferdigheter og gode hold-
ninger skapes gjennom en grundig utdanning som kom-
binerer profesjonell veiledning med teori, simulator og
praksis. Kombinasjonen mellom sertifiserende nautisk
fagutdanning (bachelor) og praktisk militeer navigasjon
er helt ngdvendig for at fremtidens militeere navigatorer
skal fa tilfort kompetansen de trenger. Kontinuerlig fag-
lig pafyll og nivakontroller etter ferdig utdanning serger
for at Sjoforsvarets operative evne holder et hoyt niva.
Gjennom Sjoforsvarets Navigasjonskompetansesenter
blir morgendagens navigaterer rustet til 8 mote de ut-
fordringene de treffer om bord pa Sjeforsvarets fartoyer,
og Sjoforsvarets fartoyer blir rustet til & mote utfordrin-
gene de treffer i nasjonale og internasjonale farvann.

Vi héaper du finner innholdet i denne utgaven av Necesse
engasjerende, og vi oppfordrer deg mer enn gjerne til &
ta kontakt med forfatteren pé epost eller stikke innom
Navkomp for en faglig diskusjon for & videreutvikle mi-
liteer navigasjon. Hvis noen av leserne onsker a bidra
til Necesse, sa setter vi stor pris pa eksterne relevante
bidrag tilsendt redaksjonen.

God lesning!
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DEL 1

Relevant teknologi til
den spisse ende




Jamming av signalene fra GPS- og
GLONASS-satellitter, og fordeler

ved & benytte GLONASS-satellitter
i Nordomréadene

Qystein Glomsvoll

«€ Lower L-Band = €— UpperL-Band ——3
ARNS ARNS

RNSS RNSS | RNSS RNSS

[ ] Gpsgands [ cronasseands [l cauLeo Bands GALILEO SAR Downlink

ARNS : Aviation Radio Navigation Service RNSS : Radio Navigation Satellite Service

Figur 1: GNSS-frekvenser (Navipedia 2014)
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INNLEDNING

Moderne GNSS- (Global Navigation Satellite System)
mottakere har muligheten til & kombinere signalene fra
det amerikanske GPS-systemet og russiske GLONASS.
Denne artikkelen presenterer resultater fra tester der
en kombinert GPS- og GLONASS-mottaker har blitt
utsatt for jamming pa de sivile primeerfrekvensene.
Dekningen til de to ulike satellittsystemene i nord-
omréadene analyseres, og signal-til-stey forholdet fra
signalene til GPS- og GLONASS-satellitter med hey
og lav elevasjon sammenliknes nér de utsettes for jam-
ming. Milet med artikkelen er dermed & drofte satel-
littsystemenes robusthet i et scenario der en utsattes for
GNSS-jamming.

TEORI

Figur 1 viser frekvenstildelingen for satellittsystemene
GPS, GLONASS og Galileo. Som figuren viser ligger
primeerfrekvensene til GPS (L1) og GLONASS (G1) ner
hverandre, og en enkel bredbands-jammer vil kunne péa-
virke bade L1 og G1.

Jamming vil fore til at den malte signalstyrken i GNSS-
mottakeren synker. GNSS-mottakere méler og bereg-
ner et signal-til-stey forhold, (C/NO - carrier-to-noise
ratio eller SNR - signal-to-noise ratio), pa signalet fra
hver satellitt, og dette er den fundamentale parameteren
for & definere kvaliteten til et GNSS-signal (Hofmann-
Wellenhof, 2008). Signal-til-stoy forholdet varierer ho-
vedsakelig med elevasjonen til det mottatte signalet siden
satellitter med hoy elevasjon normalt er mindre pavirket
av stoy da de har en kortere signalgang gjennom de deler
av atmosfaeren der pavirkningen av sty er storst (iono-
sfeeren og troposfeeren) (Kaplan & Hegarty, 2006).

BESKRIVELSE AV JAMMETESTEN

For & sammenlikne GPS- og GLONASS-signalene ble
en avansert Leica GS10 GNSS-mottaker benyttet for &
samle inn data. Dette er en mottaker som typisk brukes
til geodetiske oppmalinger med millimeter-noyaktig-
het. Tillatelse for & jamme ble innhentet fra Nasjonal
kommunikasjonsmyndighet (NKOM).

Jammeren som ble brukt ga interferens sentrert rundt
L1-frekvensen med en bandbredde pa 60 MHz og en
gjennomsnittseffekt pa 0,33mW. Jammeren pavirket
dermed bade GPS L1- og GLONASS G1-frekvensene.
Effekten fra jammeren var konstant under testen, og
interferensstyrken ble variert med & forandre distansen
mellom jammeren og mottakeren.

GNSS-mottakeren ble satt pa land pa Akeroya nord av
Harstad, og jammeren ble tatt om bord i en lettbat fra
Kystvakten som seilte en fastlagt rute til og fra motta-
keren (figur 2).

Jammeren ble slatt pa forste gang i en avstand av 2200
meter fra GNSS-mottakeren, og lettbaten seilte mot

mottakeren med en konstant fart pd 7 m/s inntil avstan-
den var 50 meter. Pa denne avstanden ble béten liggende
iroica. 20 sekunder for den seilte tilbake til en avstand
av 1300 meter fra mottakeren hvor jammeren ble slatt
av. Jammetesten ble repetert fire ganger, og mellom hver
serie ble jammeren slatt av en kort periode.

s The Coast Guard vessel

lammer approached from
position A on a small boat [

Figur 2: Foto tatt fra GNSS antennas posisjon

RESULTATER

Dekningen til GPS og Glonass satellitter i nordomradene
Figur 3 er et skyplot som viser bevegelsen gjennom
rommet til GPS- og GLONASS-satellittene sett fra posi-
sjonen til GNSS-mottakeren. Figuren viser elevasjonen,
asimut og bevegelsen til hver enkelt satellitt i lopet av
testens varighet pa 1 time. Sentrum av sirkelen er rett
over mottakeren (90 graders elevasjon), og de stiplede
sirklene utover angir elevasjon pa 60 grader og 30 grader.
Ytterkant av sirkelen viser horisonten. Bla G indikerer
GPS satellitt og rod R indikerer GLONASS satellitt. Mork
gré farge i sirkelen indikerer at jammeren neaermet seg
mottakeren fra st (090 grader). Det er verdt & legge mer-
ke til den forholdsvis bedre dekningen GLONASS har i
nordomradene pa grunn av at GLONASS har en hoye-
re baneinklinasjon til ekvator sammenliknet med GPS-
satellittene (Hofmann-Wellenhof, 2008). Spesielt kan vi
se to GLONASS-satellitter (R02 og R03) med en elevasjon
pa rundt 30 grader nord for mottakeren. De hoyeste GPS
satellittene har her til sammenlikning en elevasjon pa
maksimalt 15 grader i nordlig himmelretning.

g

eEm— A
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RIE

y —_— 03 2
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Figur 3: Skyplot. GPS (G) og GLONASS (R) satellitter (Glomsvoll 2014)
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Figur 4 C/NO-verdier for GPS-satellittene G25 og GO2 samt distanse til jammer vs tid.

Jammerobusthet til signaler fra GPS satellitter med hoy

og lav elevasjon
Som beskrevet over gir C/NO en god indikasjon pa

jamming. Figur 4 viser konseptet med a bruke C/NO-
verdier for & analysere jamme-robustheten til GNSS-
signalene. I figuren sammenliknes C/NO fra en GPS-
satellitt med hoy elevasjon (G25) med en GPS-satellitt
med lav elevasjon (G02).

Distansen til jammeren er vist med en sort linje for de
periodene der jammeren er slatt pa. Den sorte linjen er
brutt i tre perioder, og dette indikerer at jammeren er
slatt av mellom hver serie.

Som vist i skyplottet har G25 en elevasjon pa over 60
grader mens GO2 har en elevasjon mellom 30 og 40 gra-
der i lopet av testen.

Figuren viser at den hoye satellitten (G25) har en hoye-
re C/NO-verdi og dermed er mindre pavirket av atmo-
sfeerisk stoy gjennom de fire seriene. Da jammeren ble
slatt pd i en avstand pa ca. 2200 meter fra mottakeren
(A) kan vi se at mottakeren registrerte et klart og ty-
delig fall i C/NO-verdien til begge satellittene og store
svingninger oppstod. Etter de initielle svingningene
stabiliserte mottakeren seg. Den samme effekten er vist
av Tong (2011) i en simulatortest og forklares med at
GNSS-mottakeren etter en kort tid klarer a kompensere
for en interferenskilde som er forholdsvis svak. Da jam-
meren nermet seg en avstand pa ca. 1300 meter (B) og
interferensstyrken ved mottakeren folgelig okte oppstod
det nye svingninger, og videre startet C/NO-verdiene til
begge satellittene a synke i samme takt (C). Mottakeren
mistet «track» av signalet til den laveste satellitten da av-
standen til jammeren var ca. 200 meter og til den hoyes-
te satellitten pa en avstand av ca. 50 meter.

Da jammeren beveget seg bort fra mottakeren ser vi at
mottakeren forst far «lock-on» pé signalet fra den laveste
satellitten ved en avstand pa ca. 750 meter og den hoyeste
satellitten ved en avstand pa ca. 1000 meter. Jammeren
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ble slatt av da avstanden var 1300 meter (D), og neste re-
petisjon av testen startet med 4 sl pa jammeren igjen i E.

De neste seriene (2 -4), samt analyse av C/NO-verdiene
til de ovrige GPS- 0og GLONASS satellittene (Glomsvoll,
2014), bekrefter observasjonen fra den forste serien
med at mottakeren er mer sarbar for interferens etter
at det har mistet signalet og skal starte signalfplging
pa nytt, enn nar det allerede har «lock-on» pé signalet.
Dette skyldes hovedsakelig at bandbredden i mottake-
rens «tracking loop», som har til oppgave & kontinuerlig
folge det innkommende signalet, mé veere storre mens
det soker etter et signal siden Doppler-skiftet ikke er
presist kjent (Bauernfeind et al., 2011). Nar mottakeren
allerede folger et signal er mottakerens «tracking loop»
last til signalet, noe som gjor jamming vanskeligere.

Generelt viste resultatene at signaler fra lave satellitter
inneholder mer stoy pa alle stadier for jamming og nar
det utsettes for jamming. Videre er en hoyere jamme-
effekt nodvendig for & bryte «lock-on» til et signal enn
den jammeeffekten som trengs for & hindre at mottake-
ren skal starte a folge et nytt signal.

ammerobusthet til signaler fra GPS vs GLONASS

satellitter

Figur 5 er en tilsvarende sammenlikning som vist
over, men ni sammenliknes GPS-satellitten G25 med
GLONASS-satellitten R10. Som skyplottet viser har
disse to satellittene hoyest elevasjon (65 - 72°) gjennom
testen, og de befant seg neer hverandre i en sorlig him-
melretning slik at de atmosfeeriske forstyrrelsene er til-
naermet like. For jammingen startet hadde G25 og R10
omtrent tilsvarende C/NO-verdier, og i det jammeren
ble slatt pa hadde begge satellittene synlige svingninger
i C/NO-verdiene. GPS satellittens C/NO startet a synke
tidligere enn R10 da jammeren nzrmet seg, og GPS-
signalet ble mistet tidligere enn GLONASS-signalet
gjennom alle seriene. Videre ser vi ogsa at mottakeren
fikk «lock-on» pd GLONASS-signalet, etter & ha mistet
det, tidligere enn GPS-signalet gjennom alle seriene.

tegnelse
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Figur 6 sammenlikner C/NO-verdiene til GPS- og
GLONASS-satellittene G04 og R02 som begge har en lav
elevasjon pé ca. 30°. Bortsett fra at begge satellitten har
en lavere C/NO-verdi til 4 begynne med ser vi at det sam-
me mensteret som vist i figur 5 gjentar seg. Mottakeren
klarer & folge GLONASS-signalene bedre nar jammeef-
fekten er storst, og etter a ha mistet begge signalene kla-
rer mottakeren & fa «lock-on» pd GLONASS-signalene
tidligere enn GPS-signalene.

Figur 5 og 6 viser altsd GLONASS-satellittene har en noe
bedre robusthet mot jamming péd primerfrekvensene enn
GPS satellittene. Den bedre robustheten til GLONASS
skyldes mest sannsynlig at lengden paA GLONASS-koden
er halvparten av GPS-koden og at hver GLONASS-
satellitt sender pé ulike frekvenser innenfor G1-bandet i
motsetning til GPS-satellittene som alle sender pa samme
frekvens i L1-bandet (Vladislav et al., 2013).

HDOP-verdier

Figur 7 viser HDOP- (Horizontal Dilution Of
the Precision) verdiene for GPS- og GLONASS-
konstellasjonen. HDOP-verdien er kun relatert til den
innbyrdes geometrien mellom satellittene og antall satel-
litter, og jo lavere verdi, jo bedre.

Resultatene viser at mottakeren beregner en lavere
HDOP-verdi for GLONASS-konstellasjonen enn GPS-
konstellasjonen. GLONASS gir dermed en bedre geo-
metri gjennom hele testen. Figuren viser ogsa tydelig
at den aller beste geometrien fis ved & kombinere GPS-
og GLONASS-konstellasjonene angitt i figuren som
GPS+GLONASS, noe som ikke er sa overraskende da
antallet tilgjengelige satellitter dobles.

KONKLUSJON

Denne jammetesten viste at GLONASS G1 hadde en
bedre ytelse enn GPS L1 nér det ble jammet pa primeer-
frekvensene, og at GLONASS-signalene var tilgjenge-
lig over en lengre periode enn GPS-signalene. C/NO-
verdiene til GLONASS-satellittene som var pa samme
niva som GPS-satellittene for jammingen startet, forble
generelt hoyere mens jammeeffekten gkte, og mottake-
ren klarte & folge GLONASS-signalene lengre en GPS-
signalene. Etter & ha mistet signalene klarte mottake-
ren gjennom alle seriene & fd «lock-on» tidligere pa et
GLONASS-signal enn et GPS-signal.

I tillegg til & veere mer motstandsdyktig mot jamming
viste HDOP-analysen at GLONASS-konstellasjonen ga
bedre geometri i aktuelt omrade. Forbedret geometri
skyldes i hovedsak den hoyere inklinasjonsvinkelen til
GLONASS-satellittene. Dette gjor det mulig & folge sa-
tellitter med hey elevasjon i nordlige himmelretninger
nar vi befinner oss pa hoye nordlige breddegrader.

Denne testen har altsa vist at en vil oppna bedre dek-
ning, geometri og okt jammerobusthet ved 4 ta i bruk
GLONASS-konstellasjonen. En kombinasjon av begge
systemene vil definitivt veert fordelaktig for sivile bru-
kere (Glomsvoll & Bonenberg, 2017).
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Operativ forskning og utvikling -
et eksempel

Odd Sveinung Hareide, Fagleder Elektronisk Navigasjon og Integrerte navigasjonssystemer
Steffen Vagenes, Skipssjef KNM Storm

Forskning og utvikling er kreativ virksomhet som utfgres systematisk for a

oppna gkt kunnskap, og omfatter ogsa bruken av denne kunnskapen til a

finne nye anvendelser. Tettere samarbeid mellom det operative miljget og
forskning og utviklingsmiljgene vil styrke den operative yteevnen.

Sjoforsvarets Navigasjonskompetansesenter (Navkomp)
er til for fartoyene, og forsknings- og utvikling (FoU)
skal tilbakefores til den spisse ende. Navkomp skal bidra
til gkt operativ evne for Forsvaret ved & definere tydelige
satsingsomrader basert pa avdelingens komparative for-
trinn og saeregne kompetanse. Navkomp har utarbeidet
en FoU-plan over fem ar som definerer satsningsom-
rader samt hvilke spesifikke forskningsprosjekt som er
oppegéende (1). Fagomradene ved Navkomp inkluderer
alle forhold knyttet til militeer navigasjon.

ELEKTRONISK NAVIGASJON

Nesten samtlige av Sjoforsvarets fartoy gjennomforer na
elektronisk navigasjon enten pa Electronic Chart Display
and Information System (ECDIS) eller Electronic Chart
System (ECS). Kongsberg Defence Agency (KDA) er
leverandor av utstyr til flere av Sjoforsvarets fartoy, og
deres ECDIS lpsning er utbredt.

Ingen ECDIS software er optimal, og spesielt er det en
utfordring at det er ingeniorer som har designet det de
tror navigateren trenger. Dette kan i enkelte tilfeller
ende opp i ukurante designlesninger.

Samtlige operative fartoyer i Sjoforsvaret stiller sto-
re krav til navigasjonsferdigheter for sitt personell.
Utfordringene er forskjellige, men samtidig er meto-

dikken og prinsippene lik, uavhengig av om fartoyet
er stort eller lite. Hurtigbatnavigasjon stiller store krav
bade til navigateren, men ogsa til utstyret. Det er viktig
at teknologi tilrettelegger for & lette arbeidsmengden
for navigateren. Skjold-klassen er verdens raskeste
krigsskip, og har et krevende operasjonsomrade som
stiller store krav til navigateren. En fregatt seiler i
hastigheter opp mot 30 knop i krevende farvann, og
utfordringene innenfor navigasjon har mange felles-
nevnere med mindre fartgy. Det er derfor viktig a ha
et integrert navigasjonssystem som stetter navigatoren
i sikker og effektiv militeer navigasjon.

Figur 1: Skjold-klasse korvett (Kilde: Forsvaret)
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RUTEMONITORERINGSVINDU

Planlegging av seilas er grunnleggende og viktig, og
Navkomp har utarbeidet et reglement for utevelse
av navigasjon (2). Malsetningen er at navigaterer i
Sjoforsvaret aktivt skal kontrollere systemet ved bruk av
radar og optiske (visuelle) hjelpemidler. SNP-500 be-
skriver i vedlegg C notasjoner, som er navigaterens no-
tater til gjennomforingen av seilasen. Denne informa-
sjonen presenteres i rutemonitoreringsvinduet (Route
Monitor Window), som er vist i figur 2.

Active Route 3N Austevoll - Bergen OSH
~Validation Status

Route
ENC Val.

cur. wp |1 4561502 >FMigwr | <[

Brg / Rng WOP 007.5° - 0.46 NM (RL)
Time To W( 2 || 06min 20s

Next Leg Turr| 3 |[048.5 JRate 83 °Imin
Radius | 0.05 NM Dist | 4 Io_s NMI

XTD XTL AP
Aotue| 5 | S39m| |155 m ‘

Mode
v Meters

ETA | 19 Apr10:29 Dest. ]

Figur 2: Rutemonitoreringsvinduet i Kongsberg ECDIS.

— MNext
Turn |

Current

Informasjonen som er uthevet i figur 2 er essensiell for
navigasjonen og omhandler:

1. Notasjon (i henhold til SNP-500 vedlegg C)
Tid til tern
Neste kurs
Neste distanse
Avstand fra planlagt kurs

Gk e

Et godt rutemonitoreringsvindu vil medfore at det er let-
tere & kontrollere posisjonen ved bruk av radar og optiske
hjelpemidler, og dermed sorge for at de grundige forbere-
delsene faktisk blir brukt. I tillegg vil det vaere sveert nyt-
tig ved seilas med et degradert system (sensorer mangler
eller kan ikke benyttes), da en hele tiden er avhengig av &
kjenne planen i detalj flere kurser fremover.

I Kongsberg sitt ECDIS system er rutemonitorerings-
vinduet lite, samt at den viktige informasjonen er pre-
sentert med liten skrift. Navigatoren skal lese og tyde
denne informasjonen pa cirka 2 meters avstand, i alle
forhold, pa et Multifunksjonsdisplay (MFD) som vist pa
figur 3. Dette inkluderer 4@ kunne lese informasjonen i
stummende morke med store bevegelser i fartoyet, noe
som er utfordrende.

Figur3: Rutemonitoreringsvinduets plassering i Kongsberg
ECDIS, sett fra navigateren.

Ved hjelp av Eye Tracking utstyr, som registrerer hvor
navigatoeren retter oppmerksomheten, er det blitt tydelig
identifisert at dette vinduet har et sub-optimalt design
som reduserer navigasjonssikkerheten (3, 4). Dette kan
blant annet vises ved a analysere sokemeonsteret til na-
vigateren i figur 4. En sirkel er en fiksering (fixation),
og en strek mellom sirklene er den hurtige bevegelsen
mellom en fiksering (saccade) (5).

Figur 4: Sokemansteret til navigateren.

Nar det nye rutemonitoreringsvinduet skal designes er
det viktig & gjore dette i trad med naverende metodikk
og prosedyrer. Metodikken for navigasjon i Sjeforsvaret

er «Faser i navigasjon, vist i figur 5.
FASE 3 - KONTROLL

FASE 1 - FORBEREDELSE
* Tornobjekt (skytes opp) « Stevning (kurs og plassering)
* HH (identifiseres)

| Neste kurs (tall og stevning)
* Farer (pa neste kurs) * Avdrift (vurderes)
* Laring (kontrolleres) « Prediker trafikkbildet

L

Figur 5: Faser i navigasjon. Kilde: Sjeforsvarets Navigasjonskom-
petansesenter

FASE 2 - TGRN
+ Se ut (hvor er du pa vei)
« Rorordre (tilstrekkelig)
+ Klokke (oppdateres)
« Justere rorvinkel?

FASE 4 - TRANSIT
« Farer (avklares)
« Tid til (6-min regel)
+ Posisjon (settes ut)
* Memorer neste leg

22 > Innholdsfortegnelse



Pa bakgrunn av dette har Navkomp i samarbeid med
brukerne funnet midler og gétt i dialog med KDA for
a utvikle et nytt design. Dette designet er gjort ved 4 ut-
arbeidet relevant innhold til et rutemonitoreringsvindu
for militeer navigasjon (6), vist i figur 6.

Current Planned

Heading Course
Current information — Sailed Planned Leg

distance Distance

Current heading mark

Time to Wheel Over Point

Turning information

Next leg

Next Course -

Future information —
Next heading mark
Remarks

XTD Turn radius

Figur 6: Innhold i rutemonitoreringsvindu for militaer navigasjon

Kort fortalt inneholder dette vinduet informasjon om
navarende kurs (current information):

1.  Naverende kurs (som sammenstilles mot:)

2. Planlagt innevaerende kurs

3. Utseilt distanse (sekundeer tornindikator, sam-

menstilles mot:)
4. Planlagt distanse pa innevarende kurs
5. Navarende stevneinformasjon

Arsaken til at denne informasjonen er tatt med er at
den anses som essensiell i kontrollfasen, samt at en del
informasjon som presenteres i forberedelsesfasen ofte
glemmes (figur 5).

Videre presenteres informasjon om neste kurs:
1. Tid til tern

Torneinformasjon

Neste kurs

Neste distanse

Neste stevneinformasjon

Eventuelle merknader (for eksempel radarno-

tasjoner)

7. Cross Track Distance (XTD), distanse fra inne-
veerende posisjon (fra valgt posisjonssensor) til
den planlagte kurslinjen (i meter til styrbord
eller babord)

8.  Torn radius (med for & vite hvor «hardt» neste
torn er).

AN N

Dette vil videre bli implementert av KDA i en beta-versjon
og testes i navigasjonssimulatoren pa Navkomp, for sa &
optimaliseres pa bakgrunn av de erfaringene som hostes
i disse simulatorforsokene (Simulator Acceptance Test).
Det forelgpige vinduet, men ikke endelig, vises i figur 7.

High Speed 4 p | x
- 309°: 308°
: 262 NM: 67.88 N
. >|SO6rwg
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Figur 7: Rutemonitoreringsvindu for militeer navigasjon, ferste
utkast. Kilde: KDA

OPERATIV FOU GIR RESULTAT

Som et eksempel har Skjold-klassen na seilt operativt i 7
ar, og rutemonitoreringsvinduet har vert et gjentaken-
de samtaletema. Det operative miljoet har uttrykt sine
utfordringer rundt bruken av systemet, men en har ikke
hatt et tilstrekkelig FoU-samarbeid for & kunne gjore noe
med denne utfordringen. Rutemonitoreringsvinduet
er et konkret eksempel pa hvordan rettet FoU-arbeid
sammen med det operative miljoet resulterer i en-
dringsforslag som implementeres og styrker den opera-
tive kampkraften. For at dette skal vaere en suksess er en
avhengig av et sterkt FoU-miljo i et tett samarbeid med
operative enheter.

Det er na etablert faggrupper som skal veere en sam-
lingsplass for alle akterene som benytter spesifikke
ECDIS-system, og som skal vare et forum for erfa-
ringsutveksling og videre utvikling av bade den ope-
rative bruken samt av selve systemet. Navkomp fasili-
terer for disse faggruppene, der blant annet den arlige
Navigasjonskonferansen er et naturlig metested. Det er
viktig at fartoyene tar seg tid til & komme med innspill
som blir droftet i disse faggruppene, dette for a fortsette
videreutviklingen av systemene.
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Det operative miljoet ma fé tid til & gjennomfore sine dag-
lige operasjoner, samtidig som det mé veere interaksjon
mot miljoet som skal drive forsknings- og utviklingsar-
beid for de operative enhetene. Dette for & videreutvikle
den militere navigasjonen for & understotte brukernes
behov, og dermed oke den operative evne.

Huvis du onsker d fa mer inngdende kunnskap om prosessen
med a utvikle rutemonitoreringsvinduet, anbefales artikke-
len «Developing a High-Speed Route Monitor window» som
er presentert i Human Computer Interaction Conference
samt publisert i konferansetidsskriftet (fagfellevurdert). Hvis
du onsker hele artikkelen, send en mail til forfatteren.
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Satellittbaserte navigasjonssystemer —
Betydning for militeer navigasjon,
sarbarhet og alternativer

Stein Egil Iversen

Globale satellittbaserte navigasjonssystemer muliggjer presis militaer
navigasjon med hgy hastighet og under alle forhold. Nar signalene
fra satellittene mottas, har de meget lav effekt som gjer de sarbare for
elektromagnetisk pavirkning. Bortfall eller forstyrrelse av signalene far
direkte pavirkning pa fortsatt evne til & kunne navigere sikkert, presist
og effektivt. For & redusere denne pavirkningen, ma man derfor kunne
identifisere forstyrrelser og minimere mulighet for at signalene faller ut.
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Fellesnevneren for alle globale satellittbaserte naviga-
sjonssystemer (Global Navigation Satellite System -
GNSS) er at signalene er tilgjengelig pa global basis med
en tilgjengelighet pa 100 %, og at ngyaktigheten pa sig-
nalene er innenfor systemspesifikasjonen 95 % av tiden.

NATO, og dermed Forsvarets, primaere kilde til posi-
sjonering, navigasjon og tid (PNT) er det amerikanske
NAVSTAR GPS. Sammen med det russiske GLONASS,
er dette de to eneste GNSS-systemene som i dag er
operative. Innen EU er Galileo under utvikling, mens
Kina utvikler Beidou. Av sikkerhetspolitiske og strate-
giske arsaker vil Galileo veere det eneste systemet som
NATO og Forsvarets enheter vil kunne anvende i tillegg
til NAVSTAR GPS.

Signalene fra satellittene i et GNSS-system moduleres
inn pa baerefrekvenser. NAVSTAR GPS benytter to bee-
refrekvenser sentrert rundt 1575,42 MHz (L1) og 1227,6
MHz (L2). Pa L1 baerefrekvens er bade et sivilt ukryptert
signal og et militeert kryptert signal modulert inn. Pa
L2 er kun det militaere krypterte signalet modulert inn.
Galielo vil fa et tilsvarende kryptert signal, PRS - Public
Regulated Service.

Effekten som signalene sendes ut med avtar etter hvert
som signalet forplanter seg gjennom de forskjellige
sfeerene som omgir Jorda. Styrken pa det mottatte sig-
nalet ligger lavere enn Jordas naturlige elektromagnetis-
ke bakgrunnsstey. For signalet kan dekodes, ma GNSS-
mottakeren forst prosessere det innkommende signalet
ved 4 anvende filtreringsteknikker som hever signalstyr-
ken over bakgrunnsstoyen.

Figur 1: Feil posisjonsberegning

Elektromagnetisk utsendelse i samme frekvensomra-
de som bearefrekvensene vil oke stoyniviet. Forholdet
mellom sty og signal beskrives som J/S, der J er styr-
ken pa stoyen og S er styrken pa signalet. Alle GNSS-
mottakere har en spesifikk J/S-terskelverdi. Operasjon
nzrme terskelverdien kan medfore at mottakeren ikke
kan dekode signalene korrekt. Dette kan gi seg utslag i
feilaktige posisjons- og fartsberegninger. I figur 1 er den
historiske GPS-posisjonen til et fartay vist. Fartoyet seil-
te i rett linje. P4 grunn av elektromagnetisk pavirkning
indikerte GPS annet.

Oker stoyen ytterligere vil ikke signalene kunne dekodes
i det hele tatt. Mottakeren er da jammet. Jamming kan
enten veere tilsiktet eller ha sin bakgrunn i andre érsa-
ker. En GNSS-mottaker med lav J/S vil veere mere utsatt
for pavirkning av stoy enn en mottaker med hoy J/S.

MINIMERING AV ELEKTROMAGNETISK

ST@Y - ANTENNER

Den mest brukte GPS-antennen i Forsvaret er av type
FRPA (Fixed Reception Pattern Array). Antennen mot-
tar signalene pa L1 og L2 beerefrekvensene og sender de
til mottakeren. Eventuell stoy vil ogsa sendes til motta-
keren som da kan bli forstyrret eller jammet. Antennen
er billig og lett tilgjengelig, men ogsa sarbar for elektro-
magnetisk stoy.

(1

Figur 2: FRPA-antenne

For a minimere pavirkning av stoy, kan man anvende
Anti-Jamme antenner (AJ-antenner). Disse bestdr av
flere antennesegmenter. En elektronikkenhet mottar
signalet fra hvert antennesegment. Elektronikkenheten
kommuniserer med GPS-mottakeren, og har informa-
sjon om satellittenes bane og dermed deres retning.
Stoy vil vaere retningsbestemt og treffe antennesegmen-
tene i annen vinkel og til annen tid enn satellittsigna-
let. Elektronikkenheten kan da nulle ut signalet pa det
spesifikke antennesegmentet som er utsatt for jamming.
Dessverre vil man ogséd miste signalet fra satellittene
som er i samme retning. Dette reduserer antall tilgjen-
gelige satellitter for mottakeren og degraderer dermed
noyaktigheten. Slike antenner benevnes nullstyringsan-
tenner. Innen NATO brukes ofte Controlled Reception
Array (CRPA).
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Figur 3: CRPA — Nullstyringsantenne

En videreutvikling av nullstyringsantennen er styrt an-
tennemenster. Dette baserer seg pa at elektronikkenhe-
ten styrer forsterkning av signal i retning av satellittene.
Styrt antennemenster gir langt bedre ytelse og mot-
standsdyktighet mot jamming enn rene nullstyringsan-
tenner. NATO benytter benevnelsen Advanced Digital
Antenna Production (ADAP)

Figur 4: ADAP - Styrt antennemanster

CRPA- og ADAP-antenner er kostbare og har dimensjoner
som vanskeliggjor anvendelse pa mindre plattformer. I regi
av GPS Directorate i USA er det derfor utviklet vesentlig
mindre AJ-antenner med noe lavere ytelse enn ADAP
men bedre enn CRPA. Programmet heter Small Antenna
System (SAS). Antenner av denne typen er designet for
bruk pd militeere land-, luft- og sjoenheter og forventes &
veere tilgjengelig for anskaffelse innen overskuelig framtid.

Figur 5: Small Antenna System

AJ-antenner reduserer J/S-verdien ned til et slikt niva at
GPS-mottakeren kan dekode satellittsignalet. Desto fle-
re antennesegmenter, desto flere jammekilder kan hand-
teres samtidig. Sammenlignet med FRPA-antennen, gir
AJ-antenner flere dekader bedre beskyttelse mot jam-
ming. Blir styrken pé stoysignalet for stor, vil ikke len-
gre AJ-antennene gi beskyttelse. Effekten pa en jammer
vil da mitte ligge i kilowatt omradet. De beskrevne AJ-
antennene, er beregnet for militeere brukere og under-
lagt strenge eksportregler. Bruk av Anti-Jamme anten-
ner er eneste mulighet for & kunne anvende GPS under
pagéaende operasjoner i omrader med elektromagnetisk
pavirkning. Fortsatt evne til sikker og effektiv naviga-
sjon kan dermed opprettholdes.

INTEGRITETSMONITORERING
Integritetsmonitorering i relasjon til GNSS-mottakere
inkluderer evne til & oppdage feiltilstander, isolere disse
for 4 minimere feilpavirkning samt indikere at feil har
oppstatt. Dette muliggjores gjennom kontinuerlig mo-
nitorering av en rekke parametre. Hensikten er & opp-
rettholde PNT kalkulasjoner si lenge som mulig.

Dersom man er utsatt for elektromagnetisk pavirkning,
vil monitorering av enkelte parametre kunne gi indika-
sjon om dette for mottakeren blir jammet. En slik funk-
sjonalitet er ikke nedvendigvis implementert i GNSS-
mottakere. Brukeren ma derfor vite hvilke parametre
som blir pavirket.

GNSS STANDARDISERTE TELEGRAMMER
Signaler fra GNSS-mottakere tilfores en rekke systemer
og sensorer som alle krever forskjellig informasjon.
Signalformatet som anvendes er standardisert med en
rekke forskjellige telegrammer avhengig av type bruker
av signalet. Ved valg av mottaker er det er meget viktig
a vaere bevisst hvilke typer signaler de enkelte brukerne
krever, da ikke alle mottakere kan sende ut disse signa-
lene. Dette kan resultere i at muligheten for integritets-
monitorering av GNSS reduseres.

GNSS-MOTTAKERENS OPPF@RSEL NAR DEN

ER JAMMET

Alle GNSS-relaterte telegrammer inneholder en form
for validitetsindikator som angir om meldinger er gyl-
dig eller ikke. Nar mottakeren er jammet ut og ikke
lengre i stand til & gi noen PNT-verdier, vil enkelte mot-
takere kontinuerlig sende ut siste kjente posisjon. Andre
mottakere sender ut telegrammer der PNT-dataene er
satt til null. Validitetsindikatorene i telegrammene angir
at meldingen ikke er korrekt.

Systemer, sensorer og utstyr som mottar PNT-data vil
pé en eller annen mate indikere at man har mistet infor-
masjonen og forkaste meldingene. Dette gjores gjerne
pa grunnlag av definert maksimalt tidsrom mellom hver
gang man mottar signaler eller de nevnte validitetsindi-
katorene eller en kombinasjon av disse.
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Det er svert viktig 4 vaere klar over hvordan jamming
indikeres i GNSS-telegrammene slik at man kan sette
opp andre systemer og utstyr til 4 indikere bortfall av
GNSS. Eksempelvis kan ECDIS veere satt opp til kun & gi
alarm dersom det ikke mottar oppdatert signal. Dersom
mottakeren kontinuerlig sender siste kjente posisjon,
vil ECDIS motta en statisk posisjon som anses gyldig.
Fremplotting av eget fartoys posisjon pd ECDIS vil da
stanse opp uten at alarmer vil bli gitt.

DILLUTION OF PRECISION - DOP

Posisjonering ved hjelp av GNSS baserer seg pa tri-
angulering stedlinjer fra satellitt til mottaker. GNSS-
mottakeren mé veere lastet med oppdaterte banedata
for de forskjellige satellittene. Det kreves mottak fra tre
satellitter for & f4 en 3D posisjon. Posisjonen er der sted-
linjene skjaerer hverandre. Posisjonsfeilen pé signalene
i verdensrommet er ca. 0,5 meter. Etter hvert som sig-
nalene forplanter seg gjennom Jordas sferer, oker po-
sisjonsfeilen. Dette gjor at det er en viss usikkerhet og
dermed posisjonsfeil forbundet med skjeringspunktet.
Mottakeren velger de tilgjengelige satellittene basert pa
deres geometri, der de satellittene som gir best skjeering
inngdr i posisjonsestimatene. Dette uttrykkes som DOP-
verdier. Med tanke pa posisjonering, er det den hori-
sontale DOP-verdien (HDOP) som er interessant. En
HDOP-verdi pa 1,0 eller lavere angir optimal geometri.
Okende HDOP-verdi indikerer at mottakeren ikke kan
ta mot signalet fra de satellittene som gir best posisjons-
losning. Arsakene til dette kan vaere at mottakeren ikke
har fri sikt til satellittene, eller at man er utsatt for elek-
tromagnetisk pavirkning. @kende HDOP vil resultere i
redusert posisjonsnegyaktighet. SNP-500, reglement for
utgvelsen av navigasjon pa Forsvarets fartoyer, angir
sammenheng mellom HDOP og posisjonsneyaktighet.

Typegodkjente maritime GNSS-mottakere vil gi indi-
kasjon dersom HDOP verdien overstiger 4,0. Militere
GPS-mottakere er ikke underlagt de sivile typegodkjen-
ningskravene, og vil nedvendigvis ikke gi tilsvarende
indikasjon. Paradoksalt nok er det pd enkelte sivile GPS-
mottakere ikke mulig & se HDOP-verdier pa operator-
panelet, kun ved 4 se pa innholdet i datameldinger som
gar ut fra mottakeren. Det eksisterer ikke krav til ECDIS
om at HDOP-verdier skal kunne presenteres. Fartoyer
med WECDIS har en innstillbar HDOP alarmgrense.

RAIM — RECEIVER AUTONOMUS INTEGRITY
MONITORING

Mottakeren mé ha signal fra 4 satellitter for & beregne tid
og posisjon. De ovrige tilgjengelige satellittene inngér i
RAIM som er en autonom integritetsalgoritme. RAIM
sammenligner posisjonslgsningen fra de 4 anvendte sa-
tellittene med posisjonslesning fra de ovrige. Dersom
forskjellen i posisjon overstiger en terskelverdi, vil enkelte
mottakeren gi indikasjon om dette. Terskelverdien kan pa
de fleste sivile GNSS-mottakere settes av operator.
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Figur 6: RAIM terskelverdi

Nyere mottakere vil kunne anvende en forbedret RAIM
algoritme for & ekskludere satellitter som gir feilaktig
posisjonslgsning. RAIM-informasjonen kan enten pre-
senteres pa operatorpanelet til mottakeren, eller sd kan
mottakeren sende informasjon pa et standardisert data-
formattil for eksempel ECDIS eller andre systemer. Deter
imidlertid ikke krav om at dette skal veere implementert.

SNR - SIGNAL TO NOISE RATIO

SNR, signal til stoy forhold, er et uttrykk for det mottat-
te satellittsignalets styrke i forhold til bakgrunnssteyen.
Lave SNR verdier innebzerer at deler av signalet gar tapt
i bakgrunnssteyen. GNSS-mottakeren vil forkaste sig-
naler som ligger lavere enn en gitt verdi. For praktiske
formal kan dette betraktes som signalstyrke. SNR omta-
les ofte ogsé som SN eller S/N.
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Figur 7: Visning av SNR pd GNSS operatarpanel

SNR vil ogsa kunne vises pa enkelte ECDISer forutsatt
at GNSS-mottakeren er i stand til 4 sende de datamel-
dingene ECDIS krever.
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Figur 8: Visning av SNR i ECDIS

SNR-verdiene er ikke statiske, men vil variere avhengig
av satellittenes geometriske plassering og elevasjon i for-
hold til eget fartoy samt bakgrunnssteyen i det omradet
man befinner seg.

Dersom man er utsatt for elektromagnetisk pavirkning
vil bakgrunnsstoyen oke og SNR reduseres. Graden av
reduksjon er avhengig av hvor naerme man er stoykil-
den. En GNSS-mottaker vil ikke gi indikasjon pa redu-
sert SNR-verdi men fortsette PNT-estimater inntil den
blir jammet ut.

Nar en GNSS-mottaker starter opp, kreves det hoyere
SNR-verdier enn ved normal drift. Jo neermere man er
en stoykilde, jo lavere blir SNR-verdiene. Mottakeren
vil bli jammet ved en viss avstand til stoykilden. Denne
avstanden ma okes for mottakeren skal kunne dekode
satellittsignalene.

Utvikling av en automatisk algoritme i for eksempel
ECDIS som beregner dynamiske SNR-alarmverdier vil
kunne gi operatoren varsel om at man er utsatt for elek-
tromagnetisk pavirkning for mottakeren jammes.

SKYPLOT

I tillegg til SNR viser figurene 7 og 8 ogsa to forskjelli-
ge typer visning av skyplot for GNSS. Skyplottet er en
grafisk fremstilling av hvor satellittene er i forhold til
mottakeren. Dette angir retningen og elevasjonen til sa-
tellittene som mottakeren far signal fra. Informasjonen i
skyplottet kan variere, men man vil alltid se hvilke satel-
litter som er tilgjengelige. Nar mottakeren er utsatt for
elektromagnetisk pavirkning, vil antall satellitter redu-
seres i forhold til hva som er normalt. For NAVSTAR
GPS sitt vedkommende er dette mellom 5-8 satellitter.

MILITARE GPS-MOTTAKERE

Militeere GPS-mottakere lastet med krypto kan motta
de krypterte militeere signalene som distribueres via L1
og L2 baerefrekvensene. Oppbygging og struktur til det
militeere signalet er beskyttet, mens det sivile signalet
er apent og kjent. Tilsvarende er tilfelle for de ovrige
GNSS-systemene. Dette gjor at man har mulighet for &
sende ut manipulerte signaler i den hensikt & mislede
sivile GNSS-mottakere.

Grunnet strengere krav til produksjon og installasjon
har militeere GPS-mottaker marginalt bedre robusthet
mot elektromagnetisk pavirkning enn sivile mottakere,
men er beskyttet mot GPS narresignaler (spoofing).

Sistegenerasjons militeere GPS-mottakere benytter en
kryptograferingsstruktur som gjor det mulig & anven-
de kun det militeere signalet. Eldre militeere mottakere
ma forst fa tidssynkronisering via det sivile signalet for
overgang til militert signal er mulig.

Et pagdende moderniseringsprogram oppdaterer satellit-
tene i NAVSTAR GPS. Flere signaler for bade militere og
sivile brukere vil bli gjort tilgjengelige etter hvert som el-
dre satellitter byttes ut. For a nyttiggjore seg disse signale-
ne ma mottakere og antenner oppgraderes eller byttes ut.

NAVIGASJONSKRIGFZRING

Ved & opprettholde PNT-informasjon for egne styr-
ker samtidig som man nekter en opponent denne in-
formasjon vil man ha en taktisk fordel i en konflikt.
Dette kalles navigasjonskrigforing (Navigation Warfare
- NAVWAR). NAVWAR er utviklet som eget kon-
sept i NATO. Ved bevisst & jamme alle andre GNSS-
berefrekvenser sett bort fra GPS L2 i konfliktomradet
vil man oppna denne fordelen. For & kunne oppretthol-
de GPS-basert PNT méd man derfor ha en sistegenera-
sjons militeer mottaker.

MULTIKONSTELLASJONSMOTTAKERE

Ved & anvende GNSS-mottakere som kan ta mot sig-
nalet fra flere forskjellige GNSS-systemer vil man mi-
nimere risiko for feil i ett system. Berefrekvensene
til eksisterende GPS og GLONASS samt kommende
Galileo og Beidou ligger forholdsvis neerme hverandre.
Satellittsignalene er alle hoyfrekvente med lav effekt
nar de mottas. Alle systemene er derfor sarbare for
elektromagnetisk pavirkning. Fordelen ved & anvende
multikonstellasjonsmottakere er at man ikke gjor seg
avhengig av kun ett system samtidig som man oppnar
bedret PNT-noyaktighet. Elektromagnetisk pavirkning
avgrenset til ett bestemt frekvensspekter vil kun pavirke
ett system som gir okt robusthet.

For Forsvaret vil anvendelse av multikonstellasjonsmot-
takere veere avgrenset til GPS og Galileo som begge vil
ha signaler som er kompatible med hverandre.
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OPPSUMMERING

Tilsiktet jamming og spoofing av GNSS-frekvenser fra
bade sivile og militeere aktorer har de senere ar blitt sta-
dig mer utbredt. For Forsvarets vedkommende ma man
vaere bevisst denne trusselen og fatte nodvendige grep i
form av teknologiske tiltak bade for eksisterende platt-
former og ved nyanskaffelser.

For & minimere sarbarhet mot elektromagnetisk pavirk-
ning er det pakrevet at Forsvarets plattformer utrustes
med Anti-Jamme antenner tilpasset de eksisterende og
kommende satellittsignalene.

Forsvarets fartoy mad veere utrustet med til enhver tid
oppdaterte sistegenerasjons militeere GNSS-mottakere
for & kunne fortsette operasjon i et NAVWAR scenarie
uten degradering av operasjonsevne eller effektorer.
Multikonstellasjonsmottakere med mulighet for tilgang
til krypterte signaler vil gke evne til fortsatt operasjon.

Telegrammer fra GNSS-mottakere mé veere tilpasset de
systemer som mottar PNT-informasjon slik at disse gir
korrekt alarm nér de mister signalet.

Ved mistanke om at man er utsatt for jamming/pa-
virkning ma man i dag sammenholde HDOP og SNR-
verdier. @kende HDOP og synkende SNR indikerer pa-
virkning. Ved & utvikle og implementere en automatisk
“early warning” algoritme basert pa reduksjon i SNR
sammen med innstillbar HDOP alarmgrense, vil man
tidligere kunne identifisere dette og fatte nedvendige
tiltak for & opprettholde militeer navigasjon.

Ved a gjore RAIM-informasjon fra mottakeren tilgjen-
gelig pé et egnet system der man sammenstiller infor-
masjon om HDOP og SNR vil man oppnéd en langt
bedre integritetsmonitorering enn i dag. Dette mé tilret-
telegges ved spesifisering av GNSS-systemet om bord.

Backup-systemer til GNSS som terrengnavigasjon, treg-
hetsnavigatorer og terrestriel navigasjon anvendes i dag
i Forsvaret. Den teknologiske utviklingen innen disse
omréadene har fort til stadig okende ytelsesforbedring.
Samtidig pagar det forskning og utvikling der andre
systemer og metodikker danner basis for alternativer.
Det er viktig at Forsvarets plattformer til enhver tid har
en sensorpark som bidrar til at man kan lese oppdrag.

Uansett hvilket GNSS- og back-up system man anvender
vil evne til fortsatt militeer navigasjon veere avhengig av
folgende: Navigatoren ma vite hvordan elektromagne-
tisk pavirkning eller jamming av GNSS kan oppdages,
hvordan dette pavirker mottakeren og ovrige systemer
om bord samt hvordan man best mulig anvender back-
up systemene.
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Blir radar og AIS utnyttet maksimalt
i anti-kollisjon pa moderne fartoyer
med integrerte brosystemer?

Steinar Nyhamn

Overgangen fra papirkart og enkle hjelpemidler til elektroniske kart i et
integrert navigasjonssystem har vaert signifikant. Det har medfert endringer
det ikke var mulig a forutsi. Kontroll av systemet stdr fremdeles sentralt, men
na er det mer enn radar og visuell kontroll. I tillegg til radar har vi fatt AlS som
komplimenterer radar i anti kollisjon og det var derfor interessant & se pd om

bruken av disse har endret seg.

Artikkelen baserer seg pa en MSc oppgave fra Nottingham University, og viser
at de viktige verktayene radar og AlS ikke alltid blir utnyttet til det fulle. Den
viser 0gsa at kunnskapen om disse systemene er for lav. Figur 1 viser nettopp
denne trenden for sivile fartayer over en 10 ars periode (SD, 2010). Denne
trenden er 0gsa beskrevet av det engelske undersgkelsesmyndigheten; Marine
Accident Investigation Branch (MAIB) i en rapport fra 2004.
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Figur 1 viser utviklingen i kollisioner og at i 73 % av tilfellene var radaren brukt feil

INNLEDNING

Navigering i norske farvann er basert pé lange tradisjo-
ner. Fartoyene bruker mye tid og krefter pa & navigere
raskere, sikrere og taktisk smartere. I flere tidr har ra-
daren veert det viktigste elektroniske verktoyet for kon-
troll av seilasen. Etter innferingen av computer baserte
integrerte brosystemer (IBS), ble det innfort et nytt sett
med verktoy, og det er dermed teknologisk mulig & gjo-
re ting raskere og med en hoyere grad av automatise-

ring og presisjon. Men innforingen av ny teknologi har
ikke bare fort til en sikrere og mer effektiv navigering.
Statistikk viser at i lopet av det siste tidret har det vert
kollisjoner i omtrent samme antall som tidligere. De al-
ler fleste rapporter kollisjoner beskriver at det er brudd
pa de internasjonale reguleringer for hindrer kollisjoner
pa sjoen (COLREG) oppstar. Rapportene beskriver ogsa
ofte feil bruk av radar (regel 7b) og AIS! (regel 5) samt
mangel pa forstaelse av disse systemene.

1 AlS er ikke nevnt i regel 5 men den beskriver at det skal holdes utkikk med alle midler. AlS er definert inn som et middel.

> Innholdsfortegnelse 31



I tillegg til en visuell vurdering er radar og AIS de vik-
tigste hjelpemidlene for & unnga en kollisjon. Radar er
godt kjent, men har vert under stadig utvikling. Alle
fartoyer i Sjoforsvaret har installert AIS og operaterene
har de nedvendige kurs. Bruk av AIS er palagt i sjoveis-
regel nr 5.

For & undersoke hvordan radar og AIS blir utnyttet i
Sjoforsvaret, ble det gjennomfort en observasjon av
live navigering pé et marinefartoy og i simulatoren pa
NavKomp. I tillegg ble 19 offiserer intervjuet med et
sporreskjema for & evaluere kunnskap om radar og AIS.

LIVE OBSERVASJON

Observasjonene ble gjennomfert om bord pé en Skjold
klasse. Forflytningen var for det meste i fart over 40
knop. Som et eksempel trekker jeg frem en observasjon
nar fartoyet entrer fra et apent til lukket farvann og hvor
AIS potensielt kan gi viktig informasjon frem i tid.

Figur 2 Bildet fra live situasjon hvor fartayet ikke utnyttet Als for
afd en bedre situasjonsforstdelse lengre syd i sundet

Seilasen ble gjennomfert med “visuell kontroll” To kon-
takter ble observert og anslatt til ikke & vaere noe fare selv
om de ikke ble tracket med radar eller hadde utnyttet
data pa AIS. Alle AIS mal var i «sleeping mode» som
betyr at det ikke vises noe visuell informasjon utenom
den grenne trekanten. AIS har en fordel som radar ikke
har da den kan vise et mal bak en oy. I dette tilfellet viste
AlSen en hurtigbat lengre syd der eget fartoy skulle seile
(se Figur 2). Hurtigbaten hadde nettopp gatt fra kai og
var pa vei opp med farten. Navigatoren hadde mulighe-
ten til 4 f4 denne informasjonen hvis de hadde utnyttet
AIS systemet. Med en mulig relativ hastighet pa rundt 70
knop var det potensiale for okt risiko. Derimot fortsatte
seilasen uten at navigaterene hadde den rette situasjons-
forstaelse og mulighet til & tenke alternative handlinger
(What if?) i god tid. Navigaterene handterte situasjon
meget bra etter at hurtigbaten ble oppdaget visuelt.
Andre observasjoner viste lignende resultater ogsa nér
egen fart var lavere og det var potensielt mer tid til &
utnytte radar og AIS.

Andre observasjoner var:

« AIS ble ikke vesentlig mer utnyttet i morket.

+ Radar ble ikke testet for det matte brukes

« Radar ble bare justert nar absolutt nodvendig

« Hoy hastighet krever noen ganger raske beslutninger
som vanskeliggjor maksimal utnyttelse av radar og AIS.

« De fleste beslutninger var basert pa optiske observa-
sjoner alene

« AIS mal forble som regel i «sleeping mode»

« Til tider var det hoy arbeidsbelastning, som var for-
arsaket av arbeid utenom navigasjon

SIMULATORDEL

I simulator var det mulig & teste flere like scenarier pa
flere navigasjonsteam samt at det var mulig & generere
situasjoner med mange kryssende fartoyer som ikke alle
oppforte seg iht sjoveisreglene. Noen av scenariene var
saledes noe overdrevet men var laget for 4 fa frem kom-
pleksiteten i & handtere informasjon fra visuelle obser-
vasjoner og elektroniske systemer.

samea

Grean: AIS on

Elug: Non AIS

Figur 3. Kompleks scenario i simulator

Figur 3 viser en slik kompleks situasjon med fartoyer
som krysser leden. Noen som sender pa AIS og noen
som ikke sender. Omradet har mange sma oyer som kan
gjore det vanskelig & oppdage et mal som ikke har AIS.
Forsokene ble gjort i merket med til dels darlig sikt.

Erfaringene viste at det var sveert krevende a fa oversikt
uten god optisk sikt. Funksjoner som for eksempel «trails»
kunne ha gjort oversikten lettere men ble ikke utnyttet til
det fulle. Alle navigasjonsteamene fant at det var umulig &
opprettholde hoy hastighet. Det var ogsa sveert vanskelig
4 oppdage de kontaktene som ikke hadde AIS og disse ble
ofte detektert sent. Selv om dette var et krevende scenario
viste forsoketat det er viktig med gode rutiner og god kunn-
skap om radar og AIS for & kunne utnytte disse optimalt.
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Figur 4 viser hvor kritisk navigtarene mener det forskjellige utstyret er

KVANTITATIV UNDERS@OKELSE
Sperreundersokelsen var laget for a male kompetanse
pa radar og AIS og & se om det var noe sammenheng
mellom utfallet av disse og observasjoner gjort live og
i simulator.

Den forste omradet som ble undersek var hvorledes na-
vigaterene oppfatter viktigheten av sensorer og utstyr.
Hvor kritisk var de forskjellige hjelpemidlene ifm en
transitt i hoy hastighet i morket?

Av Figur 4 kan vi se at ca halvparten mener at de kan
gjennomfere oppdraget uten radar og neste alle mener
at AIS ikke er kritisk.

User questions
Average score in %

Figur 5 viser score i % pd de enkle sparsmalene

Ecdis

OBD AlS INS Heading

gyro

Det neste omrade for undersokelsen var & male kom-
petansen. Det ble laget to typer sporsmél, relativ lette
sporsmél om deler de bruker ofte og noe vanskeligere
sporsmal som ga mer svar om forstaelse, men som det
er meningen at navigaterer skal kunne.

Samlet gjennomsnittlig poengsum pa Q1-12 var 71%
som er et akseptabelt niva. Imidlertid kan det hevdes
at basert pa vanskelighetsgraden burde resultatet veert
bedre for erfarne navigaterer. Noe av grunnen til dette
er at selv om funksjonene opereres ofte har operatorene
glemt hvordan de teknisk virker i systemet.

Level 2 questions. Deeper technical level
Average score in %

at au ats ate a7 ats ats

Figur 6 viser score i % pd sparsmdl av hayere vanskelighetsgrad
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Figur 6 viser resultatet av sporsmélene som er av van-
skeligere natur. Dette er sporsmél som krever system-
forstaelse som er nyttig for en navigater & kjenne til.

Disse mer tekniske sporsmalene resulterte i et gjen-
nomsnittlig resultat pa 41% med det laveste pa 10% og
hoyeste pa 65%. Sporsmal 19 har lavest poengsum fordi
det tar opp et fenomen som ikke skjer veldig ofte. Pa
6 av sporsmalene var det mer ensartede resultater enn
“brukernivd” spersmélene. Offiserene uttalte at de ikke
hadde tenkt pa dette temaet siden skolen. Et sporsmal
omhandlet fordeler og ulemper med radar og AIS.
Denne vurdering er viktig at en navigater er familicer
med og begge systemer er i bruk hele tiden. Allikevel var
kunnskapen innen dette emnet for lav.

KONKLUSJON

Funnene viser at hjelpemidlene som er tilgjengelige pa
et moderne navigasjonssystem for & unngé kollisjoner
er ikke fullt ut forstatt og ikke fullt utnyttet. Noen au-
tomatiske funksjoner er aldri brukt og knapt utforsket.
Visuelle observasjoner var den viktigste og vanligste
metode for 4 skaffe seg en SA for beslutninger ble gjort.
Elektronisk informasjon fra radar og AIS var tilgjengelig
men ble for sjelden benyttet.

Undersokelsen viser ogsd at det er stor fokus pa ECDIS
som primer informasjonskilde og at visuell kon-
trollmetode er den mest brukte metoden i navigasjon.
Dette gikk pa bekostning av radarbruk og utnytting av
AIS. Indirekte kunne det se ut som om dette ogsa for-
te til liten nysgjerrighet og utforsking av radar og AIS.
Unntaket var nér det er darlig optisk sikt hvor radaren
ble et primeert hjelpemiddel og kontakter ble tracket,
men selv da ble ikke AIS utnyttet maksimalt. Om det
er en sammenheng mellom kompetanse og darlig ut-
nyttelse av AIS og radar er vanskelig & sl& fast da na-
vigatorene er preget av hvordan de blir opplert av mer
erfarne navigaterer. Dog, er det rimelig sikkert at man-
glende kunnskap ikke er hjelper pa en positiv utvikling
pé omradet.

NavKomp har brukt mye ressurser pa a oke forstaelse
til navigatorene for & kontrollere informasjon fra det
integrerte navigasjonssystemet, og primeert med visuel-
le metoder. Det anbefales at det i fremtiden legges mer
vekt pa ogsa & utnytte elektronisk informasjon i tillegg
til dagens mest brukte metoder.

De viktigste funnene fra masteroppgaven slik de ble

skrevet pa engelsk:

o Both radar and AIS are being used as an anti-colli-
sion aid, but not all the electronic features are fully
understood and used the way they are intended

o The navigators are being taught from the beginning
of their training that the truth is found by looking
out the window. Generally, this is a very sound at-
titude, but the ideal procedure would be to combine
all the different aids, including visual, to achieve a
better SA

«  Most of the operators use the same method in every
situation. Not one team utilised all the different fea-
tures during the tests, e.g. relative vectors, EBL, OBD etc.

« The complexity of the radar and AIS in the IBS is in
some scenarios too much to handle for the naviga-
tors who instead simplify and reduce the inputs
leading up to a decision

o The level of understanding in the user level ques-
tions was in general good with the exception of a few
questions

o The more technical part was not that familiar, indi-
cating that the level of system understanding could
be limited in some areas

« The operators were capable of using the system on a
daily basis, but limited knowledge in some areas
might hamper a maximum exploitation of the IBS

o Very few, perhaps none, of the candidates involved
in this thesis had a near complete overview and un-
derstanding of the aids in anti collisions.
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3D Terreng prosjekt

Frode Voll Mjelde, Jonathan Utne og Sondre Flaatten

Et samarbeidsprosjekt mellom Sjgkrigsskolen (SKSK),
United States Military Academy (USMA) og The University
of Southern California Institute for Creative Technologies

(USC ICT) for & gi mindre militeere enheter en organisk
evne til & planlegge oppdrag gjennom visualisering av
ukjent terreng pa digitale verktay.

Sjgkart

‘ % Planleggingsverktgy for drone

¢ J) 3D Terreng familiarisering

__. Sanntids 3D simulering,
% Oppdragsanalyse & planlegging,

Situasjonsforstaelse

Figur 1, Konseptuell modell av 3D Terreng prosess
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INTRODUKSJON

Droner vil bli brukt for & innhente bilder av et valgt
kystneert terreng i Bergensomradet som er av interes-
se for et fremtidig oppdrag i forbindelse med en av
Sjokrigsskolens ovelser.

ICT har utviklet en egen software som lar operatoren
benytte en smarttelefon eller Android/Ipad tablet til a
velge et omrade som skal skannes (Figur 2).

Figur 2, ICT Flight planner tool (Bilde: ICT)

Dronen flyr av seg selv og starter opptak av bilder. Ved
lavt batterinivd vil dronen returnere til utgangspunktet,
operatorene monterer nytt batteri og si fortsetter oppta-
ket fra der den avsluttet. Bildene vil deretter bli lastet opp
og gjort tilgjengelig for ICT sin avdeling i Los Angeles for
prosessering og generering av 3D terreng. De formaterte
filene vil bli overfort til instrukterer fra USMA og SKSK
pa Android/Ipad tablets innen oppdraget skal gjennom-
fores. 3D terrengkart vil deretter bli presentert for SKSK
kadett team under ovelsen. Et integrert prosjektteam fra
SKSK, USMA og ICT vil samle inn og analysere data om
bruk og effekt av 3D terrengkart. Figur 1 viser en konsep-
tuell skisse av prosessen.

Det legges stor vekt pd utnyttelse av rimelig og tilgjenge-
lig COTS 3D-teknologi som tilfredsstiller Sjoforsvarets
krav til militeer navigasjon. Sjeforsvaret gnsker a utnytte
denne teknologien slik at et militert fartoy vil kunne
opprettholde evnen til fortsatt sikker og effektiv naviga-
sjon selv ved bortfall av GPS (Iversen, 2016). Produktet
skal ogsa vaere brukervennlig og kunne tas i bruk med
minimalt behov for opplering og trening.

BAKGRUNN

Prosjektet startet i desember 2016 og loper forelopig
frem til hesten 2017, hvor samarbeidspartnerne har
bade individuelle og felles mal (Figur 3). Felles mal
handler i store trekk om & utnytte teknologi i den hen-
sikt & kunne lose fremtidige oppdrag pa en best mulig
mate (gevinst), og definering av usikkerheter i forhold
til & kunne implementere foreslatte tiltak (Mjelde, 2016).

GJENNOMF@RING

To forstudier, hvorav den ene er ferdigstilt, skal gjen-
nomferes for a teste ut teknologien for sluttesten lopet
av sommeren vil fokusere pa operativ anvendelse.

Forstudie 1

Den forste studien ble gjennomfert i Norge i lopet av
ovelse MAROPS i februar 2017. Kadetter fra operativ og
teknisk linje inngikk i SKSK 3D Terreng team og gjen-
nomferte innsamling av data med en Phantom 3 PRO
og en Phantom 4 PRO pé Skarveyna, en oy like ost for
Herdla (Figur 4). Hensikten var & teste ut dronenes ka-
pasiteter med fart, rekkevidde, styringsmuligheter, bil-
ledkvalitet, etc., og 4 laste bildene opp pé en server for
generering av 3D terreng.

~
* Utnytte US ARL teknologiutvikling til planlegging og gjennomfaring av maritime oppdragi norske kystmiljper
+3D navigasjon for Sjeforsvarets sma og mobile enheter
*Forsterke teamets felles mentale modeller, situasjonsbevissthet (SA) og OODA loopen
S
~
*The Engineering psychology (EPsych) programmet gir muligheter for kadetter & utvide sine erfaringer gjennom praktisk anvendelse
av US Army finansiert forskning og teknologier
*USMA gnsker § samarbeide med allierte partnere
S
+ICT gjennomfarer US DoD finansiert forskning for & utvikle prosesser fora gjenskape 3Dterreng ved hjelp av droner og annet utstyr
«ICT har utviklet inVRse Immersive Tablet Viewer, en hybrid interaktiv teknologi som gjer en handholdt COTS tablet (iPad eller Nexus)
om til en full 3D-opplevelse
+ICT gnsker mulighet for & teste og fa tilbakemelding pa operativ bruk av sin forskning )
~
+Felles FoU innsats og innsikt mellom militere utgvere i Norge og USA
* Utnyttelse av teknologi for § oppna operasjonell effektivitet og overtak i operasjonsmiljget
+Integrering av menneskelige faktorer og teknologi for & optimalisere den totale menneske/system ytelsen
S

Figur 3, Individuelle og felles mdl med 3D Terreng prosjektet

w
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Figur 4, Skarveyna sjekart

Sjokrigsskolens skolefartoy Kvarven ble avsatt til ope-
rasjonen. Rutemensteret ble lastet opp til dronene og
innsamling ble iverksatt. Etter ca 1,5 timer var bildene
samlet inn. Pa dette tidspunktet var det ikke tilgang
pa ICT sin 3D terreng software og bildene ble isteden
prosessert via en preveversjon utviklet av Dronedeploy
(DroneDeploy.com). Et utkast av bilder fra 3D terrenget
er vist i figur 5.

Nederst til venstre i figur 5 er det et eksempel pa eleva-
sjonsdata som ogsa vil kunne veere tilgjengelig avhengig
av farvannets beskaffenhet, tid pa degnet og tid pé aret.
Selv om programmet ikke gir like godt detaljniva som
ICT sitt ville en operater sannsynligvis kunne brukt
denne visualiseringen til planlegging for oppdrag, med
lettere gjenkjennbar informasjon enn fra todimensjona-
le papir-, og elektroniske kart.

Totalt tidsforbruk fra deployering av skolefartoy til
ferdigstillelse av 3D kart vist i figur 5 var ca. 10 timer.
Forstudien ga en god indikasjon pé tidsbruk og viste

o DM

7 e

@ 30Model

Figur 5, 3D genererte utsnitt av Skarveyna

samtidig at SKSK manglet en bildealgoritme pa vart sty-
ringssystem som ville plassert alle bildene i et optimalt
mgnster for generering av 3D terreng.

Forstudie 2

Et team fra USMA og USC ICT vil innhente dronebilder
over bestemte omrader av Camp Buckner, West Point.
Bildene sendes s til forskere i LA for behandling i 3D
terrengkart som kan sees gjennom inVRse Immersive
Viewer pd en Nexus tablet (Spicer, McAlinden, &
Conover, 2016).

Malet for studien er & etablere en prosess som gjor
det mulig for hurtig innhenting, foredling og ferdig
3D-visning for sluttbrukeren Camp Buckner forstudien
vil samtidig bli brukt til & forberede et team av USMA
EPsych kadetter til a delta pa Sjokrigsskolens ovelse.
Testen pd Camp Buckner vil skje i mars og april 2017

Sluttest

Droner vil bli brukt til & innhente bilder av et valgt
kystnert terreng i Bergensomradet som er av interes-
se for et fremtidig oppdrag i forbindelse med en av
Sjokrigsskolens gvelser.

3D terrengkart vil deretter bli gjort tilgjengelig for SKSK
kadett team under ovelsen og et integrert prosjektteam
fra SKSK, USMA og ICT vil samle inn og analysere data
om kadettenes bruk og operativ effekt av 3D terrengkart.

DELTAKERE OG RESSURSER

Prosjektet ledes i fellesskap av OK Frode Mjelde (SKSK),
Major Charles Rowan (USMA) og Project Director
Richard DiNinni (ICT). Teamet bestar ogsa av ytterlige-
re kadetter og stab fra begge krigsskolene.

3D Terreng teamet pa SKSK bestér né av kadetter fra ope-
rativ, logistikk og teknisk linje som alle vil dra dette videre
til & skrive bacheloroppgaver om hvordan teknologi kan
innferes i Forsvarets operasjoner og oke kampkraften.
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Figur 6, 3D Terreng USC Institute for Creative Technology Campus (Bilde: ICT)

Prosjektet har saledes enorme utviklingsmuligheter og
kan fore til en kontinuerlig FoU virksomhet pa dette
omradet sd lenge SKSK fortsetter & ha lokal utdanning
av alle linjene. Vi benytter vare egne ovelser som test-
plattform for FoU og konseptutvikling som gir direkte
overforingsevne til Forsvaret angdende kapasiteter og
begrensninger pa personell og materiell.

Som tilskudd til dreftingen rundt modulbasert krigs-
skoleutdanning s& kan det informeres om at dette pro-
sjektet ville vaert umulig & gjennomfore uten deltakelse
fra et representativt utvalg av kadetter fra alle linjene
ved Sjokrigsskolen. Det hjelper heller ikke dersom man
lager en utdanningsmodell hvor teknisk personell som
studerer sivilt kommer «innom» for & delta pé ovelser,
da de ikke vil inneha tilstrekkelig forstaelse av Forsvarets
forventninger, behov og krav til ytelse.

OPPSUMMERING

Funn fra forstudiene vil bli benyttet til & optimalisere
prosessen for sluttesten. Med nye algoritmer for billed-
plassering vil man kunne oppna like god detaljgrad som
pa det 3D genererte terrenget fra USC Campus (Figur 6).

Totalt sett er dette arbeidet en mulighet til & utnytte US
Army Research Laboratory investeringer i forskning og
teknologi (McAlinden, 2016) for & utfore praktiske for-
sok ved SKSK i oppdragsplanlegging og lederutvikling,
gi USMA kadetter hands-on erfaring med nye prosedy-
rer for & samle inn data i felt og gjore den om til operativ
anvendelse, og la USC ICT & teste og f tilbakemelding
pa operativ bruk av sin forskning.

SKSK vil benytte anledningen til & utforske COTS ba-
sert 3D teknologi for militeer navigasjon som kan gi okt
visuell representasjon av terrenget for planlegging og

gjennomfering for maritime oppdrag, og & trene team
cognition, felles mentale modeller, situasjonsbevisst-
het (SA) og John Boyds OODA loop. Prosjektet antas
a kunne overfores til et prosjekt som skal evaluere 3D
navigasjon for Forsvarets sméa og mobile enheter og ma
ses i sammenheng med Sjoforsvarets strategiske konsept
2016-2040 (Sjoforsvarsstaben, 2016).

Sjokrigsskolen vil bygge videre pé resultater fra dette ar-
beidet for a etablere grunnlag for fremtidig FoU i utnyt-
telse av teknologi for & oppné operasjonell effektivitet og
overtak i operasjonsmiljoet og integrering av menneske-
lige faktorer og teknologi for a redusere livssykluskostna-
der og optimalisere menneske/system ytelsen.
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Navigasjon pa nettbrett

Odd Sveinung Hareide

Bruken av nettbrett og smarttelefoner til navigasjonsformal gker. Dette
kan veere et godt tilskudd for sikker navigasjon, samt i enkelte tilfeller et
bidrag til militzer navigasjon. | denne artikkelen presenteres fordeler og
ulemper med bruken av nettbrett, samt hva en ma vaere klar over ved bruk
av sjokartapplikasjoner. Artikkelen er et utdrag av rapporten: «Elektronisk
navigasjon pa nettbrett» fra Navkomp som er tilgjengelig i Doculive.

Sjoforsvaret innforer papirles navigasjon, og det er kun
fa fartoy i Sjoforsvarets flite som i dag benytter papir-
kart om bord. IMO har godkjent bruken av Electronic
Chart Display and Information System (ECDIS) som
erstatning for papirkart. ECDIS er et typegodkjent sys-
tem basert pd IMO Resolution MSC.232(82) (Revised
Performance Standards for ECDIS) for fartey fra etter
1. januar 2009, original versjon gjeldende fra for 2009
(IMO Resolution A.817 (19)). P4 grunn av en del krav til
back-up og storrelser pa skjermer sé er ikke ECDIS like
godt egnet i mindre fartoy.

Innforingen av stadig flere elektroniske hjelpemidler
for navigateren stiller store krav til systemforstaelsen
til navigatoren. Arsaken til dette er at systemene er
mer komplekse, samtidig som bruken er forholds-
vis enkel. Systemene er programmert og presenterer
informasjon pé ulike mater, og kan lese elektroniske
kart og sensorinformasjon pé forskjellige mater (f.eks
S-57 vs TX-97 og GGA vs GLL). Studier viser at det
ikke er tilstrekkelig systemforstaelse blant dagens
navigaterer (Gould, Kjerstad, Hareide, Nyhamn), og
dette kan fore til navigasjonsulykker grunnet man-
glende systemforstaelse.

Stadig mindre fartoy onsker & benytte seg av elektro-
nisk navigasjonssystem, som er en samlebetegnelse for

alle systemer som ikke er ECDIS, kjent som Electronic
Chart Systems (ECS). ECS kommer i mange ulike ut-
gaver, bade med tanke pa hardware (datamaskinen) og
software (programvaren). Det har blitt mer og mer bruk
av nettbrett (datamaskin som ser ut som en skjerm) i
forbindelse med navigasjon.

Sjoforsvarets Navigasjonskompetansesenter (Navkomp)
onsker ikke at brukerne skal bli bundet til IMO sine
krav nar det kommer til elektronisk navigasjon, men
at en ogsa kan benytte seg av andre tilgjengelige, funk-
sjonelle hjelpemidler til elektroniske navigasjon. For
at brukerne skal ha noe a forholde seg til har det blitt
utgitt «Retningslinjer for gjennomfering av elektronisk
navigasjon», SNP-500. Denne skal alltid ligge til grunn
nar elektronisk navigasjon gjennomferes. Nar en ikke
benytter typegodkjente systemer er det ytterst viktig at
navigateren (operatoren) har stor forstaelse for hvordan
systemet fungerer, slik at en er klar over muligheter og
begrensninger i systemet. I DocuLive er «Retningslinjer
for bruk av elektroniske kartsystemer» tilgjengelig som
gir ytterligere foringer for avdelinger som onsker a be-
nytte seg av ECS.

TESTER FRA NAVKOMP
Tester har blitt gjort bade innendors og om bord pa far-
toy (lukket og dpent fartoy).
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Figur 1: Bildekollasj av de tre fartayene (Foto: Forsvaret)

Fartey 1: RIB, 8m
Fartey 2: Lukket fartoy, AluTech
Fartoy 3: SB90O

Tester har blitt gjort pa ulike nettbrett (Sony Xperia Z2
Tablet og Apple Ipad2). Utviklingen innenfor nettbrett
er rask og det kommer stadig nye produkt pa markedet.
Det har veert provd ut to ulike typer nettbrett for & ha en
referanse, ikke for a finne ut hvilke nettbrett som er best.

Det er her viktig & understreke at hver bruker mé gjore
en vurdering pa hva behovet er, og hvilket miljo nett-
brettet skal fungere i. Dette vil gi foringer pa hvilke type
nettbrett som bor velges.

Tester har blitt gjennomfort pa ulik software (Navionics,
NaVida, iSailor, Plan2Nav, InavX, SeaCross og SealQ).
Det vil i denne rapporten ikke bli gjengitt fordelene og
ulempene med samtlige av de 5 ulike programmene
som ble testet, men i rapporten blir det gitt en sammen-
stilling av hvorvidt programvaren oppfyller kravene i
SNP-500. Det mé ogsd understrekes at det er flere leve-
randerer som kan levere ECS til nettbrett.

Testene har blitt gjort med ulike typer beskyttelse for
nettbrett som téler stot og vaeske (LifeEdge). Det finnes
mange ulike typer beskyttelse pa markedet, og her kom-

o |E

Figur 2: Sony Xperia Z2 Tablet og Apple Ipad? (sony.com og
apple.com)

mer stadig nye og forbedrede versjoner. For eksempel
finnes det til iPad en vanntett kasse med monterings-
lgsning. I denne testen ble det kun benyttet beskyttelse
av typen LifeEdge til iPad for & se hvorvidt nettbrettet
talte & veere ute i grov sjo med mye sjosproyt, stot og sol
pa seg. Testen bestar derfor bare av hvorvidt beskyttelse
fungerer eller ikke.

Tester har blitt gjort med ladebank. Det finnes mange
ulike typer ladebanker pa markedet i dag, og dette mar-
kedet er i stadig utvikling. Prisene og ytelsen varierer.
Brukeren mé vere klar over at nettbrett har begrenset
batterikapasitet som forringes ytterligere ved lave tem-
peraturer. Hvis en ikke har tilgang pa ekstern strembkil-
de, kan en bli avhengig av en ladebank. Det kan ogs
vaere nedvendig med en lpsning som serger for varme
til batteriet slik at det holder lenger. Dette er helt avhen-
gig av bruksomrade og type fartoy. Som et eksempel sa
holder batteriet pa iPad2 ved bruk av iSailor med logge-
funksjoner aktivert i 5 timer i temperaturer pa -5 grader.
Brukeren ma gjore en vurdering pa hva behovet er, og
hvilket miljo nettbrettet skal fungere i. Dette vil gi forin-
ger pa om det er nodvendig med ekstra batterikapasitet
og/eller andre lpsninger for & bedre batterikapasiteten.

FUNN

Type nettbrett mé velges pa bakgrunn av behovet til den
enkelte bruker. Det er ogséd enkelte programvarer som
bare er tilgjengelig i AppStore eller pa Android, dette mé
brukeren gjore seg kjent med pé forhand. Noen applika-
sjoner er betal tjenester, og noen trenger permits for a
benytte S-63 kart. Pr 1/2-2017 er folgende applikasjoner
testet pa de ulike mediene:

HVA APPSTORE ANDROID WINDOWS

Navionics X X

Navida X X

iSailor X

Plan2Nav X

InavX X

SeaCross X
SealQ X X

Tabell 1: Applikasjoner tilgjengelig pa ulike medier
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Programmene er generelt sett bygget opp likt. De har
ulike grensesnitt, og det er stor forskjell i brukervenn-
ligheten til programmene. Samtlige program legger vekt
pa 4 ha et stort kart tilgjengelig pa skjermen, og i tillegg
har en mulighet til & velge ulike ekstrafunksjoner som
kan vises i skjermbildet.

Det er viktig & vere klar over at enkelte programmer
kun kjgrer pa spesifikke operativsystem, ref tabell 1.

Navigatoren er avhengig av a kunne stole pa kartene.
De fleste ECSer har ikke «godkjente» kart ihht IMO sin
§-57 standard. Arsaken til dette er at de ensker 4 hol-
de kostnadene nede, og lager derfor i stor grad sin egen
versjon av kart i gjeldende omrade. Som et eksempel
bruker Transas TX-97 format pa sine elektroniske kart
til bruk i iSailor. TX-97 format betyr kart cellene er kon-
verterte ENC (S57 data) fra sjokartverkene som tillater
dette, og som Transas da igjen betaler royalties for.

Eksempevis er beste kart som dekker SKSK; havne-
spesial 1 Bergen, NO6H1010, og det navnet baerer ogsa
kartcellen i iSailor, Pilot Pro og Yacth Viewer (Transas
produkter).

Oppdateringer skjer som folger:

- Kvartalsvis pa kjopte kart i iSailor

- Kvartalsvis pa kjopte kart i Yacht Viewer
- Manedlige pa abonnerte kart i Pilot Pro.

Med hensyn pa overgang fra S-57 til Transas TX 97 kart,
sa er det noe metadata som ikke folger med, samt at
ekempelvis “opplyste” blinker ikke har eget symbol. Det
finner en forst ut ved & ga pa info i Objektet, og finner
at det i tillegg til eks Red Light, sa er det en Floodlight.

I testen er det kun SeaCross og SealQ som kan benyttes
med S-57/S-63 kart.

Lysstyrke samt mulighet for dimming er en utfordring
pa nettbrettene. Problemstillingen oppstar under natts-
eilas, samt under seilas med sol som stér pa skjermen.
De fleste navigasjonsapplikasjonene har mulighet for &
sette nattmodus, kombinert med at skjermen pé de aller
flestre nettbrett kan en justere lysstyrken pa (dimme).
For eksempel IPad 2 er ikke optimal, fungerer greit &
bruke under nattseilas (lyser er noe for sterkt, men kan
ytterligere dimmes langt inne i softwaren).

Det storste problemet oppstar nar skjermen blir utsatt
for direkte sollys. Det blir da tilneermet umulig & lese
hva som star pd skjermen, uavhengig av hvilket skjer-
minnstillinger en benytter seg av.

Samtlige applikasjoner har mulighet for tilkobling av
eksterne sensorer. Dette kan vere bade over wifl, men
ogsa direkte via com-port eller bluetooth. Her finnes

flere produkter pa markedet, blant annet finnes det wifi
AIS mottakere, samt GNSS sensorer som sender bade
pa wifi og bluetooth (som i tillegg kan kobles til com-
port). Her mé brukeren vurdere behov, samt gjore en
vurdering i forhold til security.

ANBEFALING

Pa bakgrunn av de forsgk som ligger til grunn i denne
rapporten sd anbefales iSailor, SeaCross og SealQ. Dette
er pa grunn av best tilpassing til SNP-500, samt best
grensesnitt for & underbygge effektiv navigasjon. Det mé
presiseres at dette markedet er i rivende utvikling, og at
det vil skje stadige forbedringer med de andre applika-
sjonene som kan gjore de til et bedre alternativ.

Nettbrettet som velges (her gar utviklingen raskt, s&
onsker ikke & gjore noen anbefaling) ma beskyttes godt
(vanntett og stottett), samt ladebank er nedvendig. En
bor ogsa ha tilkoblet eksterne sensorer (noyaktighet og
redundans).

KONKLUSJON

Papirles og elektronisk navigasjon er relativt nytt for
den maritime industrien generelt og Sjeforsvaret spe-
sielt. Det er derfor viktig & veere klar over at gjeldende
regelverk ikke nedvendigvis klarer & holde folge med
den teknologiske utviklingen innenfor elektronisk na-
vigasjon. Bruken av nettbrett til navigasjon eller stotte
til navigasjon er ikke dekket av gjeldende regelverk.
Navkomp har gitt ut «Retningslinjer for gjennomforing
av elektronisk navigasjon», SNP-500. Rapport om elek-
tronisk navigasjon pa nettbrett viser at nettbrett opp-
fyller noen av kravene til SNP-500. Ved bruk av tablets
til navigasjon er det viktig at brukerne har gjort en god
risikovurdering rundt bruken av dette verktoyet, dette
for & understotte sikker bruk og effektiv navigasjon. Det
er viktig & understreke hvor essensielt det er at brukeren
kan og forstar det systemet som anvendes, da spesielt
med tanke pa muligheter og begrensninger i systemet.

Nar en avdeling onsker & benyttet seg av nettbrett til
elektronisk navigasjon, er det viktig at det gjennomfores
en god prosess med involvering fra brukerne for & av-
dekke behov samt gjore en risikovurdering i forbindelse
med bruken av nettbrett. Nettbrett er en ECS, og en ma
veere klar over at dette ikke er en godkjent ECDIS. En
ma ogsa forstd muligheter og begrensninger i applika-
sjonen som en velger  benytte.

REFERANSE

- DocuLive 2017003289: Rapport elektronisk naviga-
sjon pa nettbrett, Sjoforsvarets Navigasjonskompetanse-
senter.

- DoculLive: Retningslinjer for elektroniske kartsystemer,
Sjoforsvarets Navigasjonskompetansesenter.
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Sevn og operativ ytelse

Frode Voll Mjelde

Sevnmangel fgrer til humearsvingninger og redusert situasjonsbevissthet,
konsentrasjon, koordinasjon, hukommelse og motoriske ferdigheter. God
spvnkvalitet vil fere til smartere, raskere og mer treffsikre team med okt
evne til effektiv utfarelse av oppdrag i komplekse militzere miljger.

Mennesker har ulike behov for sgvn. Gjennomsnittlig
har vi behov for 7-8 timers sammenhengende sgvn i
dognet (Hirshkowitz, 2005). Sevn er en av kroppens
metoder for & lade batteriene og lindre effektene av trett-
het. Det individuelle behovet styres i hovedsak av hvor
lenge man har vaert vaken, genetikk, adferd og jordens
24-timers rotasjon. Det resulterer som regel i et vanlig
behov, men kan ogsa ende opp i et akutt behov dersom
man har strukket strikken for langt. Tilstrekkelig lengde
og kvalitet pa sevnen er viktig for en normal funksjon
av nervesystemet. Sevnmangel derimot har stor nega-
tiv effekt pa sentralnervesystemet, menneskets helse
og ytelse. Negative effekter av sevnmangel méa derfor
vurderes gjennom en kontinuerlig avveining mellom
operative krav og personellets fysiologiske behov (Figur
1). Sevnmangel deles gjerne inn i to deler: Delvis sovn-
mangel og total sevnmangel.

Hoyt tempo, skiftarbeid, stress og andre distraksjoner i
et operativt miljo kan gjore det vanskelig & fa 7-8 timers
sovn per dogn. Kortsiktige effekter av utilstrekkelig sovn
inkluderer manglende evne til a konsentrere seg, redusert
evne til beslutningstaking, redusert koordinasjon og mo-
toriske ferdigheter og svekket leeringsevne. Pa lang sikt
kan utilstrekkelig sovn fore til hoyt blodtrykk, fedme og
hjerte- og karsykdommer (Gronli & Ursin, 2009).

Sevnforstyrrelser er vanlig blant militeert personell, og

er ofte uunngaelig under forflytning, kritiske operasjo-
ner og andre situasjoner som krever ekstra belastninger
for a lykkes i et oppdrag (Miller, Matsangas, & Kenney,
2012). Flere militeere studier tyder likevel pa at sgvn-
mangel er normalen mer enn avviket, og at personel-
let heller ikke far sin anbefalte mengde sovn selv under
rutinemessige operasjoner (US Naval Health Research
Center, 2017). Disse resultatene gjenspeiles ogsa for den
allmenne befolkningen i samfunnet (Pallesen, 2001).

DELVIS SOVNMANGEL

De aller fleste av oss vil klare seg med noe mindre sovn
over kortere tidsperioder, men denne effekten er sterkt
avhengig av antall dager dette strekker seg over (Van
Dongen, Maislin, Mullington, & Dinges, 2003). 5 timer
sammenhengende sovn minst en gang i degnet er et
absolutt minstekrav for & ivareta en vaktfunksjon om-
bord, som for eksempel vakthavende navigater. Det er
her viktig & papeke at 5 timer sgvn ikke er a anse som en
anbefaling. Sevnmangel er akkumulerende og gradvis
sovndeprivasjon vil svekke evnen til optimal ytelse. En
tommelfingerregel er at én time sovn gir to timer nor-
mal ytelse. 5 timer sammenhengende sgvn gir da kun 10
timer ytelse, mens det gjenstar 9 timer av dognet.

Dersom trenden med avbrutt og oppstykket spvn fort-
setter utsettes du for det som kalles delvis (partiell)
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Enkle spvnfakta

* Hjernen kan ikke fungere i
kontinuerlig vaken tilstand

* Prosesser i kroppen stanses etter
prioriteringer for overlevelse

* Sgvn restituerer hjerne og kropp

* Behov styres av timer i vaken
tilstand, genetikk og sol opp/ned

* Normalt behov er 7-8 timer sgvn
¢ Kombinasjon av NREM og REM s@vn
¢ Hvile erstatter ikke sgvn

Langtids effekter ved
sgvnmangel

¢ Hpyt blodtrykk

o @kt risiko for slag

* Helseskadelig fedme

* Diabetes type 2

¢ Hjerte,- karsykdommer
¢ Depressive symptomer
e Kronisk utmattelse

Figur 1: Faktaboks om sevn

sevnmangel. Delvis sovnmangel settes pa kroppens 1a-
nekonto pa samme maéte som du laner penger i en bank.
Akkumulert sevnmangel mé derfor betales tilbake,
gjerne med renter, og kan gi store utslag. Hovedarsaken
i de fleste MTB grunnberoringer pa 70-80-90 tallet er
identifisert i Sjoforsvarets havarirapporter som mangel
pa hvile hos navigateren (Gould, 2009).

Forskning gjennomfert i Forsvaret viser at delvis
spvnmangel har en sterk negativ pavirkning pa lede-
radferd som motivasjon, moralsk beslutningstaking,
team orientering og stottende adferd (Olsen, Pallesen,
Torsheim, & Espevik, 2016) og at det reduserer mental
yteevne og sinnsstemning (Teien, 2013).

TOTAL SGVNMANGEL
Total sovnmangel er et resultat av ingen sgvn i det hele
tatt. Over 45 timer spvnmangel gir sterkt nedsatt funk-

Korttids effekter ved
spvnmangel

= |rritabilitet, sinne

* Redusert situasjonsbevissthet (SA)
* Redusert beslutningstakingsevne
* Redusert koordineringsevne

* Redusert hukommelse og lzring

* Hallusinasjoner

* Redusert immunforsvar

Anbefalte tiltak i Forsvaret

* Tilpass tjenesten for 7-8 timer
sammenhengende s@vn i dggnet

* Jobb med vaktordningene
* Baser vaktrotasjon pa 24 timer syklus

e Ekstra arvakenhet kreves kl. 03-05
¢ Opplaering av personell

* Kosthold og fysisk aktivitet

* Kjenn mannskapets grenser

* Kjenn igjen symptomer pa tretthet

sjon, og du opererer pa et mye lavere niva av din nor-
male kognitive og motoriske kapasitet. Allerede etter 17
timer uten sevn har du en begrensning pa dine moto-
riske og kognitive evner som om du hadde en alkohol-
promille pa 0,5. Etter 24 timer uten sovn tilsvarer den-
ne sammenlikningen 1,0 promille alkohol i blodet (US
Naval Health Research Center, 2017). @kende sovnde-
privasjon senker samtidig evnen til & forsta hvor trott
man faktisk er, pd samme mate som at okende promille
svekker evnen til 4 forsta hvor full man er, og man evner
ikke & fatte gode tiltak for & bedre sin egen tilstand.

Se for deg at dere har vert pa ovelse over flere dogn
hvor du har betydelig underskudd p4 sammenhengende
sevn. Du blir sa bedt om & utfere en krevende funksjon
i forbindelse med et oppdrag. Du sier folgende til sjefen:
“Jeg har ikke sovet det siste dognet og er ganske trott,
men jeg har tatt noen kopper kaffe sa dette skal nok g
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greit”. Sjefen tenker sannsynligvis at det ikke er unor-
malt at du er trott, sjefen er jo trott selv, samtidig som
dette er en oppgave du er trent for & kunne handtere. Du
far dermed klarsignal til 4 utfore oppdraget. Se for deg
det samme eksempelet, men at du denne gangen sier til
sjefen: “Jeg har tatt meg et par drinker og er litt beruset,
men jeg har tatt noen kopper kaffe sa dette skal nok ga
greit”. Begrensningen i din kognitive og motoriske ka-
pasitet er sammenliknbar for begge tilfellene (US Naval
Health Research Center, 2017), men tror du responsen
fra sjefen blir den samme nar du beskriver spvndepriva-
sjon som beruselse?

SOVNFORSKNING | DET AMERIKANSKE
FORSVAR

Flere studier utfort i US Navy, US Army, US Marine
Corps og US Airforce har adressert tretthet og sevn-
restriksjon i militere sammenhenger, og funn og an-
befalinger fra disse er samlet i en litteraturstudie ved
US Naval Postgraduate School (Miller, Matsangas, &
Kenney, 2012). Sammenhengen mellom sgvnmenstre
og operativ ytelse er undersokt i ulike situasjoner fra
trenings-, og oppleeringsmiljeer til deployering og strid
i militeere operasjoner.

Resultatene fra trenings-, og oppleringsmiljoer viser okt
leering og utvikling av ferdigheter blant personell som far
tilstrekkelig sovn, og en lavere score for sevndeprivert
personell. Undersokelsene fra militeere operasjoner, blant
annet fra heerstyrker i Iraqi Freedom (2003), US Marine
Corps helikopterpiloter i Irak (2006), samt flere studier av
marinens personell ombord pa krigsskip og ubéter viser
at operative enheter uten en bevisst plan for sevn/akti-
vitet rapporterer problemer med konsentrasjon, humer
og koordineringsevner, samt problemer med a holde seg
vaken, slitsomt & sta opp, vanskelig & sovne nar man har
anledning, og uregelmessig sevn med flere vakenperio-
der underveis. Studiene finner samtidig at enheter med
en effektiv sevn/aktivitetsplan oppnér en heyere operativ
ytelse enn hva som er tilfellet for enheter med ingen eller
darlig plan for sevn/aktivitet.

Studien konkluderer med at amerikanske soldater ak-
kumulerer meget hoye nivaer av sevndeprivasjon, selv
under normalt OPTEMPO. Overordnete regulativer
for innfering av planer for sovn/aktivitet ser ikke ut til
a fungere i den spisse ende. Kontinuerlig nedskjeering
og sakalt effektivisering gjor ikke saken bedre - ferre
ma gjore mer, og ytterligere sovndeprivasjon er et fak-
tum. Sevndeprivasjon gir tydelige negative effekter pa
humer, konsentrasjon, hukommelse, vurderingsevne og
beslutningstaking som igjen kan fa store konsekvenser
for operativ ytelse. Avslutningsvis konkluderes det med
anbefalinger om at vaktrotasjoner ma tilpasses et 24-ti-
mers system og at sovn mé inkluderes som en faktor nar
man skal beregne militere effektivitet.

Military leaders would never send
troops into harm's way without
the safety afforded them by armor
and other personal protective

equipment; yet sending troops
on missions when they are sleep
deprived is equally as dangerous
to themselves and to others in
their organization.

EFFEKTER AV SOVNMANGEL

Nar hjerne og kropp utsettes for spvnmangel stenges
hjernens funksjoner ned fra topp til bunn basert pa
prioriteringer for kroppens overlevelsesevne (Wyland,
2015). Figur 2 viser rekkefplgen pa hva som pavirkes i
hjernen og kroppen. Det er viktig & merke seg at noe av
det forste som forsvinner er evnen til problemlgsning
og logisk resonnement - en mangel som vanskelig kan
sies & vaere positivt for utforelsen av komplekse mili-
teere oppdrag.

Mood, personality
Problem-solving
High-level
reasoning

» Body sense and
Movement

Memory
Speech o——
Vision
Balance &
Coordination
+ Consciousness
+ Breathing
+ Heartrate

Figur 2: Hjernens funksjoner og sevnpdvirkning (lllustrasjon: US
Naval School of Aviation Safety)

Pa et tidspunkt har kroppen stengt ned alle funksjoner
som kreves for normal adferd og ytelse. Negative effek-
ter av sgvnmangel kan begrenses gjennom en kontinu-
erlig avveining mellom operative krav og personellets
fysiologiske behov.

24-TIMERS SYKLUS

Kroppen innstilles pad soloppgang og solnedgang pa
den bredde-, og lengdegrad du befinner deg og folger
en 24-timers syklus som vist i Figur 3 (Smolensky &
Lamberg, 2000). Tidlig om morgenen er det behov for
en oppstart; blodtrykket oker, utskillelsen av melatonin
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Noon
12:00

High alertness
10:00

Melatonin secretion stops

Sharpest rise
in blood pressure06:45

06:00

Lowest body temperature 04:30

02:00
Deepest sleep

00:00

Best coordination

14:30

Fastest reaction time
15:30

Greatest cardiovascular efficiency

and muscle strength
17:00

18:00

18:30Highest blood pressure
19:00 Highest body temperature

1:00 Melatonin secretion starts

2:30
Bowel movements suppressed

Midnight

Figur 3: 24-timers syklus

(kroppens sgvnhormon) oppherer og man har en kort
periode pa tomgang (som for de fleste motorer) for ut-
skillelse av kortisol og testosteron (turtall) gkes. De uli-
ke toppnivéene som vises i figuren utover dagen har sin
betydning for utforelsen av gitte oppdrag, og ma gjerne
tas med i betraktningen av oppdragsplanlegging. I ni-ti-
den om kvelden starter utskillelsen av melatonin for &
forberede kroppen pa den (antatt) kommende sovnpe-
rioden. De store prosessene i magen stanser for & holde
pé dagens oppsamling av nering og for & fordele blod
til fornying og reparasjon av celler, vev og lindring av
skader/sykdom.

Den forste dype sovnen inntreffer ca. 30 minutter etter
innsovningsfasen. I de dype sevnperiodene inntreffer
en slags dvaletilstand og indre temperaturer senkes.
Kroppens laveste temperatur inntreffer mellom klokken
0300-0500 om natten og kan hos enkelte vere opptil 1°C
lavere enn vanlig kroppstemperatur. Dersom man er va-
ken i dette tidsrommet vil man vaere mindre drviken og
mer tilboyelig til & ga glipp av informasjon. Det er ikke
uten grunn at angrep i gralysningen er et kjent uttrykk i
krigshistorien, og som gir en angriper et fortrinn mens
forsvarerne har et rutinepreget lavt aktiviseringsniva.
Det er fortsatt mulig & veere pakoblet i denne perioden
s& lenge oppgavene er aktiviserende eller at man sam-
handler med andre mennesker, men man ber unngé
monotone og kjedelige arbeidsoppgaver.

24-timers syklusen endres ved forflytning astover eller
vestover. Endring av degnrytme er mulig - men det er et
tregt system. En tommelfingerregel er at man tilpasser
seg én time pr. dogn ved flytting av tidssoner. Tre timer
ute av fase er mulig uten nevneverdig reduksjon av nor-
mal ytelse. Grunnet sollysets pavirkning er det lettere &
holde seg viken nar man forflytter seg vestover.

Utskillelse av melatonin péavirkes av lys, bade naturlig og
kunstig. Arbeidsmiljoer som ikke har tilgang pa naturlig
lys bor derfor ha mulighet til & justere kunstig lys for &
tilpasse seg sin vanlige degnrytme etter en periode med
nattarbeid. Tilgang pa kunstig lys kan vere serlig viktig
ombord pé fartey og enheter som opererer i nordomra-
dene vinterstid.

Studier gjennomfert i US Navy viser at vaktrotasjoner
som ikke passer inn i en 24-timers syklus forer til lav
grad av fleksibilitet, lavt engasjement i organisasjonen,
negativ teamadferd og svekket robusthet (Shattuck,
Matsangas, & Powley, 2015).

SOVNSTADIER

Nar man sover gjennomgér man to typer sevnfaser som
utforer spesifikke funksjoner for a fornye og reparere
kropp oghjerne: NREM og REM (Tabell 1). Begge er nod-
vendig for at vi skal kunne fungere optimalt (Jansen, 2009).
En forenklet beskrivelse er at NREM utforer vedlikehold av
kroppen og at REM utforer vedlikehold av hjernen.
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NREM og REM
To typer sgvn som utfgrer spesifikke funksjoner for a fornye og reparere kropp og hjerne.

Begge er ngdvendig for at vi skal kunne fungere optimalt.

NREM og REM henger sammen i 3-4 sykluser i Igpet av 8 timers sgvn

NREM
¢ Vedlikehold av kroppen

o Utskilling av veksthormoner, vevsdannelser og reparasjoner

o Dirigerer mer blod til muskler og mindre til hjernen

o Stimulerer immunsystemet og gker kroppens
motstandsdyktighet

¢ NREM sgvn er det farste som skjer nar du sovner, og har 4
nivaer: Innsoving (1), vanlig sgvn (2) og dyp sgvn (3&4).

¢ NREM faser blir kortere for hver syklus frem mot vaken
tilstand

REM

¢ Vedlikehold av hjernen

¢ Rydder bort ungdvendig informasjon som har akkumulert
seg i hjernen i Igpet av dagen

¢ Forsterker minner og opplevelser du har behov for slik at
lzering oppstar

¢ REM sgvn kommer etter hver NREM fase.

* REM faser blir lengre for hver syklus frem mot vaken
tilstand

Tabell 1, Forenklet oversikt NREM og REM savn

Vaken
REM-sgvn
Stadium 1
Stadium 2
Stadium 3
Stadium 4

23 00 01 02

03 04 05 06

Tid péd degnet

Figur 4 Spvnstadier ved 7-8 timer savn. REM-sevnen er markert med radt (Gronli & Ursin, 2009)

NREM og REM henger sammen i 4-5 sykluser i lopet av
8 timers sovn (Figur 4). NREM sovn er det forste som
skjer nar du sovner og har 4 nivéer. Niva 1 er overgangen
mellom véken tilstand og sevn. Denne fasen omtales
gjerne som innsovning eller desighetsstadium og varer i
1-10 minutter. Nivé 2 betegnes som lett sgvn, og Niva 3
og 4 omtales som dyp sevn. Dersom man tar en “power
nap” pa 20-30 minutter pa dagtid er man da innom fase
1 og 2, noe som gir en god restitusjon for daglig vir-
ke. Under NREM fornyes kroppsvev, eventuelle skader
repareres og immunsystemet stimuleres. REM sgvnen
kommer i etterkant av hver NREM fase og kjenneteg-
nes av hurtige oyebevegelser. I denne fasen ryddes det
bort ungdvendig informasjon som har akkumulert seg i
hjernen i lopet av dagen. Samtidig forsterkes minner og
opplevelser du har behov for slik at leering oppstar. Nar
REM fasen er ferdig vil kroppen innta en ny NREM fase.

Den forste syklusen inneholder alle stadier, men har en
lengre periode med dype sovn (Niva 3 og 4) enn de pa-
folgende syklusene. Den forste REM sgvnen inntreffer
ca. 90 minutter inn i sovnen og fortsetter i dette menste-
ret frem mot vaken tilstand. Lengden pa REM sovn oker
utover natten og den siste delen av sgvnen bestar stort

sett av Niva 2 og REM-sgvn (Ursin, 2007). NREM/REM
syklusen fortsetter frem mot vaken tilstand. Denne pe-
riodiske skiftningen mellom fasene er nodvendig for at
vi skal fungere mentalt og motorisk i véart daglige virke
(Vyazovskiy & Delogu, 2014). Nér hjernen anser vedli-
keholdet som tilfredsstillende vil man vékne av seg selv
uten behov for vekkerklokke.

ANBEFALINGER

Samtlige militeere enheter og organisasjoner ma opp-
rettholde en fornuftig sevn-vakenhetssyklus med et
tilpasset rulleringssystem i forhold til oppdragets art.
Maltider, moter og aktiviteter mé tilpasses slik at mann-
skapet far tilgang pa 7-8 timers sammenhengende
sovn. Administrative oppgaver som kommer i tillegg
til primeeroppgaven mé begrenses dersom det gar ut-
over behovet for sovn. Personellet ma gis opplaering av
konsekvensene ved sevndeprivasjon, og ledelsen mé gé
foran som gode eksempler for & skape gode holdninger.
Vaktrotasjon og belastning pd mannskapet ma vurderes
opp mot behovet for & gjennomfore ovelser som skal gi
kunnskap og ferdigheter da laeringseffekten for et sovn-
deprivert mannskap vil vere lav. Det kan likevel anbe-
fales & gjennomfore ovelser i denne tilstanden dersom
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formalet & skape en relativ referanse til hvilken ytelse
besetningen innehar nar de er sovndeprivert.

Ved valg av rullering (6/6, 4/8 etc.) er det avgjorende
at syklusen gar opp i 24 timer. Merk at vaktrotasjon
6/6 ikke gir tilstrekkelig sammenhengende sovn, og at
delvis sevnmangel er uunngaelig i denne modellen. 4/8
skift er vist & gi bedre sovnkvalitet enn 6/6 (Short MA,
2015). Dersom innarbeidet rullering skal forskyves (for
eksempel ved et 3-vaktsystem) vil kroppen lettest tilpas-
se seg korte forskyvninger. Det anbefales ekstra drva-
kenhet og gjerne forsterket vakt i operasjoner som pagar
mellom ca. 0300-0500 om natten, og bade monotone og
komplekse oppgaver bor om mulig unngas.

Mindre fartoyer har til gjengjeld feerre folk & fordele
vaktene mellom. Ofte er det kun ett broteam som na-
vigerer, og sannsynligheten for tretthet gker. Dersom
samme broteam absolutt méd navigere uten vaktbytte i
lange perioder uten sovn/hvile, s mé dette tas hensyn
til ved & legge inn ekstra sikkerhetsmarginer. Det ma
ogsa konkret annonseres i teamet at man na beveger seg
inn i en periode der tretthet vil gjore seg gjeldende, og
at alle medlemmene i broteamet i enda storre grad ma
folge med pé tretthetssymptomer hos hverandre.

Arbeidsmiljger som ikke har tilgang pa naturlig lys bar
ha mulighet til & justere kunstig lys for 4 regulere biolo-
giske prosesser som kan skape opplevelsen av en 24-timer
syklus. Det ber gjennomferes sovnstudier pé seilende far-
toy for & vurdere effekten av sevndeprivasjon og hvilke
tiltak man kan innfore for & opprettholde ytelsen.

Dersom sevnmangel ikke er til 4 unnga:

«  Gi ekstra tid ved planlegging under spvnmangel.

« Tildel personell med storst sovnbehov oppgaver som
er selvstyrte, interessante eller lette.

« Kritiske oppgaver kan kreve oket antall personell.

o Vektlegge kommunikasjon (gjenta ordrer, om mulig
skal ordrer skrives ned).

«  Fysisk aktivitet kan midlertidig motvirke sevnmangel

« Ta pauser, eventuelt 20-30 minutter powernap

« Kjenn mannskapets grenser.

« Kjenn igjen symptomer pa tretthet

Det er viktig 4 ha klart for seg at behov for sevn er
ikke et tegn pd latskap, og at sevndeprivasjon ikke
skiller mellom grad, stilling eller ansiennitet. Hvile er
heller ikke sovn, det er mengden sgvn som er viktigst.
Sevndeprivasjon medferer lavere grad av fleksibilitet,
lavt engasjement i organisasjonen, negativ teamadferd
og svekket operativ ytelse. God sevnkvalitet opphever
sevndeprivasjon og gir en positiv effekt pd operativ
ytelse. Gevinsten av et uthvilt mannskap gir smartere,
raskere og mer treffsikre team med okt evne til effektiv
utforelse av oppdrag i komplekse militeere operasjoner.
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“Humans are the only
animals that willingly deprive
themselves of sleep.

- Eve Van Cauter
Sleep researcher (University of Chicago)
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Navigateren — en multitasker?

Hans Magne Gloppen

Det er ikke uvanlig a tenke seg at en navigater som skal navigere og mangvrere et

moderne utrustet fartgy med et avansert integrert brosystem som du ser pa bildet

under ma kunne utfgre flere handlinger samtidig, eller multitaske som ogsa noen

velger & kaller det. Et sparsmal som da dukker opp er hvor god er vi egentlig til &
multitaske, og da spesielt i en opplaeringssituasjon?

Fig 1. Nytt brokonsoll med en mengde nyttig og unyttig? informasjon.
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Begrepet multitasking er et begrep som blir brukt nar det
tilsynelatende er mer enn en handling som utfores pa en
gang. Begrepet dukket forste gang opp i en IBM artikkel
fra 1965 der kapasiteten til IBM System/360 om & tilsyne-
latende gjore flere prosesser pa en gang ble beskrevet
(https://en.wikipedia.org/wiki/Human_multitasking).
Begrepet er senere blitt overfort til ogsa a gjelde for men-
nesker og var evne til gjore flere oppgaver samtidig.

Et sk pa internett pa ordet multitasking gav 1 160 000
treff og et sek pd human + multitasking gav 612 000
treff. Dette indikerer at det har veert skrevet og muligens
forsket en god del om emnet i siden begrepet oppstod
for over 52 ar siden. I denne artikkelen gnsker jeg &
belyse noe av den forskningen som har funnet sted om
multitasking og har tatt utgangspunkt i et kapittel i John
Hattie og Gregory Yates bok Synlig leering.

Forst av alt er det en oppfatning av at man tror man kan
multitaske. Ungene vare sier de kan gjore lekser mens
de horer pa musikk, og samtidig veere pd Snapchat/
Instagram/Facebook med venner. Et uttrykk som ofte
blir brukt om barna vére er at de er digitalt innfodte.
Med det menes at de har vokst opp i dataalderen og der-
med tror at de har utviklet ferdigheter som innebzerer at
multitasking er en naturlig forlengelse av menneskelig
kapasitet. Flere studier har kartlagt at skoleelever pastar
at de mestrer og gjore flere ting samtidig og svaret pa
sporsmalet er at de ikke er spesielt gode til det. (Hattie
and Yates, 2014)

Dersom vi ser nermere pa begrepet multitasking sa

gjelder det for folgende punkter:

1. Hjernen kan utfore to eller flere oppgaver samtidig

2. Man kan oppna flere mal innenfor en bestemt tids-
periode ved & veksle mellom oppgaver.

3. Man kan rette oppmerksomheten mot et hovedmal,
men kan tidvis prioritere andre oppgaver eller delmal

4. Man kan bevisst fordele tiden pé flere viktige, ikke
krevende oppgaver som & sjekke radar, fa info fra
utkikk og lytte/ha samtale pa samband el.

Forskning viser at punkt 1 ikke har validitet. Forskningen
viser blant annet at nar to signaler kommer inn til hjer-
nen var s vil oppmerksomheten trekkes mot en av dem.
En annen ting som spiller en rolle nar det gjelder & gjore
flere ting samtidig pa en effektiv méte, er at noen mal
og oppgaver vil innebeere l@ring og tenking mens andre
oppgaver vil innebzre & utfore en handling som vi al-
lerede har lert. Dette er et sveert viktig skille. Effekten
av distraksjoner og tilleggskrav er langt storre nar man
lzerer nye ting, enn nar man benytter noe som allerede
ligger lagret i bevisstheten. Det & prove a fa en kandi-
dat under oppleering til & prove & lere seg to nye ting
samtidig vil ikke fungere. Dette har det vert forsket pa i
over 150 ar. Begrepet pa det som oppstar i hjernen kalles
interferens og resultatet av det er total forvirring.

Det er ogsa viktig a huske pa at en datamaskin er en
sveert lite hensiktsmessig metafor for menneskehjernen.
Den menneskelige hjerne er svert ulik en datamaskin.
Nar vi driver med opplering av navigaterer er dette
sveert viktig & huske pa. Vi kan bare leere oss en ting av
gangen, og dersom oppmerksomheten blir delt kan opp-
leeringen bli mislykket. Jo flere aktiviteter som oppstér i
en leresituasjon, desto mer interferens og derav mindre
leering. Derfor er tilnaermingen vi har pé Sjokrigsskolen
nar det gjelder a laere opp nye navigaterer at vi prover
a leere enkle prinsipper, og en ting om gangen. Etter
hvert som kadettene gjor progresjon og de har lert seg
et prinsipp, sa bygger vi pa med flere. Eller for & bruke
fotballtreneren Mons Ivar Mjelde sitt kjente sitat: «Vima
bygge stein pa stein.»

Hva s& med mentale skift, dvs. skift mellom kreven-
de oppgaver. Forskning pa dette feltet viser at nar det
skjer vil det skape et prestasjonsavbrudd eller en «om-
stillingskostnad». Her dukker det opp flere artikler
og studier som viser at mennesker som prover & gjore
flere aktiviteter samtidig blir totalt mindre effektive.
Eksperimentelle studier viser ogsé at mennesker forset-
ter & vere blindet for at ytelsen deres svekkes med flere
samtidige krav. Med andre ord si evner vi ikke selv &
oppdage at ytelsen gar ned nar vi prover 4 gjore flere
ting samtidig. I en av studiene oppdaget man til og med
at de som hevdet de var god pa multitasking, var de som
faktisk gjorde det darligst.

Det som viser seg nédr det gjelder & utvikle ferdigheter
er at vi gjor en ting om gangen og at vi gjor det i riktig
rekkefolge. Dette er det mange studier pa og de er i stor
grad entydige. Ergo bedriver de flest ikke multitasking,
men de utvikler en effektiv metodikk for raskere kunne
gjore flere pafolgende oppgaver eller det som vi har valgt
a kalle ulike faser i navigasjon.
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Det er ogsa flere andre studier som har undersekt hvor
godt vi er utrustet for a veksle mellom ulike oppgaver. Et
eksempel pa det kommer frem i studier der man har sett
pé hvordan mennesker takler & se pa nyhetsprogram
pa TV som bruker nyhetsbanner nederst pa skjermen
(«Crawlers»). Det viser seg at man i lengden ikke klarer
ikke & fa med seg bade det som blir sagt, og det som
skjer pa det rullende banneret samtidig. Kanskje et tan-
kekors nar vi ser pa all informasjon som blir presentert
pa de ulike skjermene p4 introbildet.

Jeg har ikke klart & finne studier pa skipsnavigaterer og
multitasking, men jeg finner studier pa bilkjering og
multitasking og artikler som omhandler piloter og fly,
som det kan vaere naturlig a dra paralleller til. Det som
gjor at vi i stor grad foler at vi takler a gjore flere ting nar
vi kjorer bil, er at vi etter hundrevis av timer etter hvert
har leert oss & gjore ting automatisk. Prov & husk tilbake
til nar du startet med & leere & kjore bil. Full konsentra-
sjon om giring, klatsj og bremser, se ut, se i speil osv.
Etter hvert gikk det forhdpentligvis bedre for de fleste
av oss, og vi kunne etter hvert begynne a snakke med
sidemann, snakke i telefon, synge og tralle. Selve kjorin-
gen ble med tiden en mekanisk handling som i storre
grad ble automatisert, oppnédd etter hundrevis av timer
med praksis.

Slik vil det ogsa fortone seg for en navigater. Vi vil etter
hvert leere oss en del automatiserte prosesser og rutiner
som vil gi oss overskudd til & gjore flere oppgaver nér vi
navigerer. Det er viktig at vi husker at navigateren ikke
er upavirket av andre ting som skjer i nervesystemet.
Béde det a fore en samtale, snakke pa VHF eller i mobil
vil trekke oppmerksomheten bort fra selve navigeringen.
Eksperimentelle studier med datakjerte simulatorer indi-
kerer at en sjafor ikke klarer & oppfatte halvparten av det
som skjer i trafikken nar mobil blir brukt. En studie viser
at bare 3 % av oss er relativt upavirket av hendelsen.

De mange studier pa mennesker og kjoreferdigheter
i bil viser ogsa at mennesker ikke er bevisst pa at kjo-
referdigheten vil bli redusert av slike forstyrrelser.
Prestasjonsfallet med & snakke i mobil og kjere bil til-
svarer effekten av et alkoholniva pa 0,8 i promille! Tenk
pa det neste gang du fikler med mobilen din pé vei hjem
eller sjekker mobilen pa bro nar du navigerer.

I en maritim kontekst hadde et forskningsspersmal
kanskje veert utformet slik: «Hvordan blir en naviga-
tor pavirket av & snakke i VHF samtidig som hun/han
navigerer»? eller «Hvor mye blir en navigater forstyrret
av trafikken som gar pa VHE, alarmer som gar pa ulike
systemer, og annen kommunikasjon pa bro». Se for deg
en bro der det er personell til stedet som ikke inngar i
teamet. Samtaler som gér, latter, sporsmal, bevegelser.
Alle disse tingene vil kanskje veere med péd a ta vekk
oppmerksombheten til de som er involvert i utforelsen
av selve navigasjon. Reflekter over det neste gang du far
anledning til fa veere tilstede pa en bro under seilas.

S& dersom vi skal konkludere s& kan vi vel enkelt si at
det er datamaskinen som driver med multitasking og at
vi mennesker far holde oss til folgende:

» God opplering - en ting om gangen.

» Trene mye slik at noen prosesser etter hvert blir au-
tomatiserte — skaffer oss overskudd slik som eksem-
pelet fra bilkjoring viser

« Haen god plan - mye av arbeidet er faktisk gjort pa
forhand

o Lage gode rutiner og prosedyrer. - slik at vi sikrer oss
at vi gjor de riktige tingene i riktig rekkefolge. Innen
navigasjon i Sjoforsvaret er dette beskrevet med
«Faser i navigasjon» (se egen artikkel om dette i dette
nummeret av Necesse).

Klarer vi dette vil vi kanskje etterhvert kunne kalle
en erfaren navigater for en ekspert? Eller kan vi det?
Hvordan utvikle ekspertise vil bli diskutert i en artikkel
i neste Nescesse, sa folg med.
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Faser i navigasjon

Odd Sveinung Hareide og Stig Brandal

«Selv en ape kan lzere seg & navigere» pastas det, og det er et
spor av sannhet i uttrykket. Arsaken til sannheten er at navigasjon
handler om metodikk med tilhgrende prosedyrer. Hvis en forstar og
klarer & utnytte fasene i navigasjon, som er en gjentagende prosess,
s vil en muligens til slutt klare & laere selv en ape & navigere.

FASE 2 - TGRN
* Se ut (hvor er du pa vei)
* Rorordre (tilstrekkelig)
* Klokke (oppdateres)
* Justere rorvinkel?

FASE 1 - FORBEREDELSE
* Ternobjekt (skytes opp)
* Neste kurs (tall og stevning)
* Farer (pa neste kurs)
* Laring (kontrolleres)

FASE 3 - KONTROLL
* Stevning (kurs og plassering)
* HH (identifiseres)
* Avdrift (vurderes)
* Prediker trafikkbildet

FASE 4 - TRANSIT
* Farer (avklares)
* Tid til (6-min regel)
* Posisjon (settes ut)
* Memorer neste leg

Figur 1: Faser i navigasjon.
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Figur 2: Faser i navigasjon illustrert.

Avhengig av omrade og hastighet, vil vanskelighets-
graden i forhold til navigasjon variere. Den norske
kysten er karakterisert av mange oyer, holmer og un-
dervannsskjeer, noe som vanskeliggjor navigasjonen.
De fleste militeere fartoyer navigerer i heye hastig-
heter (>20 knop (kn)), og dette gjor at tiden for be-
slutningstaking reduseres. Sterrelsen pa fartoyet vil
ogsa spille inn, og det er forskjell pa & navigere med
en fregatt i Tjeldsundet i forhold til en Korvett eller
en Stridsbat 90. Uavhengig av omrade, hastighet el-
ler fartoystype gjelder metodikken, og Sjoforsvaret
Navigasjonskompetansesenter har gjennom en arrek-
ke utarbeidet og videreutviklet en generisk metodikk
kjent som «Faser i navigasjon».

Det er viktig & understreke at en god metodikk (faser i
navigasjon), ikke fritar eller gjor det unedvendig & gjen-
nomfore en planlegging av seilasen. En grundig planleg-
ging legger grunnlaget for en god gjennomfering med
bruk av faser i navigasjon. Faser i navigasjon inneholder
fire faser; Forberedelsesfasen, tornfasen, kontrollfasen
og transittfasen.

En seilas inneholder flere kurser. Hvis seilasen er fra
Bergen til Tromse inneholder den cirka 800 kurser.
Hver av disse kursene inneholder metodikken med de
fire fasene i navigasjon, illustrert i figur 2.

Forberedelsesfasen inneholder de forberedelser som en
skal gjore for en starter et torn. I planleggingen dannes
grunnlaget for en god seilas, og navigateren planlegger
med tornobjekt og stevneobjekt pa sine kurser. Dette
gjor at den visuelle kontrollen av seilasen blir enkelt.
I forberedelsesfasen identifiseres tornobjektet, for ek-
sempel en jernseyle visuelt. I tillegg til denne primaere
visuelle identifiseringen forsikrer navigateren seg om at
dette er riktig objekt, ved for eksempel bruk av loggen
som sekundeer tornindikator. Videre benyttes peilesoy-
len (Optical Bearing Device, OBD) til & skyte opp neste

kurs samt hvis mulig identifisere neste stevningsobjekt.
Stevningsobjekten kan for eksempel vaere en lykt. For en
kommer inn pa neste kurs er det viktig & identifisere de
aktuelle farene pé neste kurs, det kan for eksempel veere
noen skvalpeskjeer om styrbord. Det er da ogsa viktig
4 identifisere hjelpemiddelet som setter klar for denne
hindringen (hjelpemiddel og hindringer, HH). Til slutt
ma en kontrollere at en ikke har noen innhentende far-
toyer pa ldringen for en gjennomferer tornet, i henhold
til sjoveisregel nummer 13.

Tornfasen bestar av & iverksette tornet, samt folge det-
te opp. Avhengig av hvilken automasjonsmode en er i,
krever dette ulik oppfelgning. Hvis en har en rormann
ma en gi en verbal rorordre, hvis en seiler i banestyring
(trackstyring), mé en folge opp at rorutslag og ternradi-
us er som planlagt og forventet. I tornfasen oppdateres
den sekundzere tornindikatoren (logg og klokke), dette
for a verifisere at tornet ble gjort pa riktig sted, samt gjo-
re seg klar for neste verifisering. Det er viktig at naviga-
toren, sa lenge siktforholdene tillater det, hele tiden ser
ut og folger opp ternet.

Kontrollfasen er essensiell i faser i navigasjon, og skal star-
tes pd umiddelbart nér farteyet er pa kurs. Navigatoren
kontrollerer, enten ved hjelp av peilesoyle eller baugen,
om farteyet er i stevning pa det planlagte stevningsob-
jektet, og om det er i riktig kurs. Hvis kursen for eksem-
pel er for hoy, sé vet navigatoren umiddelbart at fartoyet
ligger til babord for den planlagte kurslinjen, og en kan
iverksette nodvendige tiltak. Videre har en i forberedel-
sesfasen blitt gjort bevisst farene pé innevaerende kurs, og
navigateren finner hjelpemiddelet som setter klar av de
aktuelle hindringene (HH). Dette kan for eksempel veere
en sikkerhetspeiling til stevningsobjektet. Strom og vind
gir fartoyet avdrift som navigateren ma justere som nod-
vendig for, samtidig som trafikkbildet kontinuerlig mé
predikeres for & unngé neersituasjoner og for a handle i
henhold til Sjoveisreglene.
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Militeer elektronisk navigasjon

Navigasjonstekniske faktorer

(CATZOC)
T/P —rettelser

Lysforsterkende optikk
Andre sensorer Curved EBL

Sikkerhetkontur

Sikkerhetsdybde Rormann:

Rorordre

System:
. Konsollkonfigurasjon
Informasjonslag
. Signaldistribusjon
Tilpasse ?ppsett Redundans
under seilas
Integrasjon mot
andre system

ECDIS/ECS HW/SW

Sensor: Autopilot: 3 moder:
Type kart (ENC) og Posisjonssensorer Banestyring Optisk Rolleavkl.ann.g
oppdatering Headingsensorer Kommunikasjon
e Waypoint-styring Radar Koordinering av oppgaver
a Fartssensorer n
Malestokk el MRS :I;\tnlegilnf og forberedelser
Datakvalitet Dybdesensor optisk/radar somhetsniva

Course-styring

Manuell/Lokal

Menneskelige
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Situasjonsbevissthet
Teamets sammensetning
Sgvn, tretthet og belastning

Velg mode basert X o
Trivsel og miljg

pa: +

Farvann Stgtte hverandre i teamet
Trafikk

Lyst/Mgrke Fokus pa naveerende rolle

Metrologiske
forhold/Sikt

Figur 3: Faktorer som pavirker militaer elektronisk navigasjon. Kilde: SNP-500, Navkomp.

Den fjerde og siste faser er transittfasen, som er den fa-
sen som varierer mest med tanke pa lengde i tid. For
eksempel vil en kurs pa 0,2 nautiske mil (NM) i 30 kn
veere gjort pa 24 sekunder, mens en kurs langs Jeren
ofte kan bli over 15 NM og en vil da bruke 30 minutter
pa transittfasen. Uavhengig av lengde inneholder trans-
ittfasen at navigateren ma holde kontroll pa farene pa
inneverende kurs. Hvis kursen er kort kan det kanskje
bare veere en fare, mens hvis kursen er lang kan det veere
flere farer som krever flere hjelpemidler for & holde klar
av hindringene. Det er derfor en gjentagende prosess
ogsd mellom fase 3 (kontroll) og fase 4 (transitt) med
tanke pa hjelpemidler og hindringer (HH), samt det &
predikere avdrift og trafikkbildet og handle deretter. I
transittfasen er det ogsa viktig & holde kontroll pa tid og
rom, samtidig som posisjonen sjekkes ved a benytte seg
av tradisjonelle eller konvensjonelle navigasjonsprinsip-
per for & kontrollere at posisjonen gitt av den primeere
posisjonssensoren (som oftest et globalt navigasjonssa-
tellittsystemet (GNSS)) er korrekt. Spesielt hurtigbatna-
vigasjon handler om & komme pé forskudd i planen, og
transittfasen benyttes aktivt for & forberede, gjore seg
kjent med og gjennomga den videre planen med navi-
gasjonsteamet sitt.

Det er ogsa viktig & poengtere at sikten vil pavirke inn-
holdet i informasjonen i Faser i navigasjon. Avhengig
av sikten vil kontrollmetode avgjores, enten optisk (vi-

suell) eller radar eller en kombinasjon av disse. Det er
ogsa viktig at navigateren har inngéende kjennskap til
det integrerte navigasjonssystemet pa den gjeldende far-
toystypen, eksemplifisert i figur 3.

De fleste militaere fartoy bestar av et navigasjonsteam,
der to eller flere personer samarbeider om a fore fartoyet
sikkert fremover. Avhengig av fartoy varierer storrelsen
pa navigasjonsteamet, men metodikken og prinsippene
er de samme uavhengig av storrelse. Det er ogsa viktig at
det utformes prosedyrer tilpasset den enkelte type fartoy
som understotter fasene i navigasjon, og disse vil variere
noe avhengig av storrelsen pa fartoyene.

Sjoforsvarets Navigasjonskompetansesenter fortsetter a
utdanne, trene og videreutvikle faser i navigasjon med
og for militeere navigatorer. Vért budskap er at med en
god og innevd metodikk - faser i navigasjon - blir navi-
gasjon enklere og tryggere.

For & lese mer og fa en enda bedre forstaelse for faser i
navigasjon og hvordan dette benyttes i et integrert na-
vigasjonssystem, anbefales artikkelen «Scan Pattern for
the Maritime Navigator» som du finner under publiser-
te artikler bakerst i Necesse.
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Er Crew Resource Management
trening effektivt?

Magne Bolstad, Frode Voll Mjelde

CRM trening er innfert som et obligatorisk tiltak for personell som
utferer sikkerhetskritiske operasjoner innen omrader som luftfart,
medisin, kjernekraft, off-shore og maritime operasjoner for a
redusere sannsynligheten for ulykker. Navkomp har iverksatt en
studie for & se neermere pa effekten av CRM trening.

CRM (Crew Resource Management) begrepet oppstod i
sin tid i luftfarten som et tiltak etter anbefaling fra un-
dersokelseskommisjoner fra flere storre flyulykker. Den
mest kjente av disse er ulykken mellom et KLM-fly og
et Pan Am-fly pa Los Rodeos rullebanen pé Tenerife i
1977. Her sa man at begrensninger i menneskelige kapa-
siteter sammen med ugunstige faktorer i miljoet rundt
kan fa katastrofale folger. Til tross for hoyt kvalifiser-
te operatorer, strenge klareringsregimer og etter hvert
avanserte og stabile fly opplevde luftfart altfor mange
ulykker. Disse forholdene ble derfor spesielt vektlagt i
obligatorisk innfering av den delen av flygerutdannin-
gen som har fatt betegnelsen CRM.

Menneskelige faktorer eller menneskelige svikt har vaert
pavist av internasjonale og nasjonale havarikommisjo-
ner som en av hovedarsakene til at ulykker inntreffer.
Tallene kan variere fra 60-90% avhengig av hvilken lit-
teratur man forholder seg til. Dette har fort til at CRM
konseptet har blitt viderefort til bla. helsevesenet,
off-shore og atomkraftverk (Salas, Wilson, & Burke,
2006). Med endringene i STCW-konvensjonen i 2010,
ble det ogsa et krav til sjofarten at man skulle ha CRM-
kompetanse, eller BRM/ERM (Bridge-/Engine Resource
Management) for a kunne utlgse maritime sertifikater.

Sjokrigsskolen (SKSK) fant det viktig & innfore et eget
CRM Kkurs for a fokusere pda menneskelige faktorer i le-

derskap og lagarbeid som et middel til a forebygge uhell
og ulykker i Sjoforsvaret og andre vapengrener. CRM
kurset ble innfort i den obligatoriske undervisningen
i 1998, hvilket betyr at alle kategorier kadetter (opera-
tiv marine, marineingenior og logistikk) uteksaminert
fra og med 2001 har hatt kurset i sin fagplan. Gjennom
forelesninger, video, teoretiske og praktiske gruppe-
oppgaver, simulatorgvinger og studier av menneskelige
faktorer i operative situasjoner vil deltakerne fa okt for-
stéelse for grunnleggende psykologiske forhold som kan
pavirke ytelse, situasjonsbevissthet, beslutningstaking,
utforelse av oppgaver og samhandling i team og opera-
sjonelle ssmmenhenger. Kurset legger stor vekt pa tema
som kommunikasjon, rolleavklaring, eksplisitt koordine-
ring, aktsomhet, forventninger, sovn, trivsel, situasjonsbe-
vissthet og teamprosesser. Motivasjonen for kursene har
hele tiden veert & minimere sannsynligheten for ulykker
og oke sikkerheten. Men vet vi om disse kursene funge-
rer etter hensikten?

VIRKER CRM-KURS?

Hovedproblemet med 4 vite om CRM-kurs fungerer et-
ter hensikten eller ikke, er at malet er & hindre at ulykker
skjer. Men hvordan vet man egentlig at en ulykke ikke
har skjedd? Og hvordan vet man hva som er arsaken til
at en ulykke ikke skjedde? Havaristatistikk fra sivil luft-
fart indikerer en positiv effekt av CRM undervisning,
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hvor det fra 1950 ble registrert 35 alvorlige flyulykker
per million avganger, mens det i 2013 var 0,3 flyulyk-
ker per million avganger (Myhre, 2015). Samtidig viser
studier fra den amerikanske marinen at det er vanskelig
d pavise effekt av forholdet mellom CRM utdanning og
antall ulykker i militezere operasjoner (O’Connor, Jones,
McCauley, & Buttrey, 2012)

Ettersom BRM-/ERM-kurs har veert en del av den ma-
ritime utdanningen i noen ar nd, s kan man tenke seg
at antall ulykker pa sjoen ogsé ville gatt ned slik tilfel-
let har veert i sivil luftfart. Imidlertid viser statistikk fra
Sjofartsdirektoratet at antall ulykker er noenlunde stabilt
og kanskje til og med litt okende (Sjofartsdirektoratet,
2015). Betyr dette at den utdannelsen man i dag gir
sjooffiserer ikke er god nok? Det kan ikke utelukkes at
det er svaret, imidlertid sa kan man hevde at, innenfor
den maritime bransjen, s har man ikke drevet med
BRM-/ERM-kursing lenge nok til 4 se effekten enda.
Salas et al. (2001) gjorde i 2001 en undersokelse av
58 studier, og en ny undersgkelse av 28 studier i 2006
(Salas, Wilson, & Burke, 2006), som undersgkte effekten
av CRM-kurs i forskjellige bransjer. Grovt oppsummert
var resultatet av disse undersokelsene at effektene av
CRM-kurs er uklare fordi det er fa studier som er de-
dikert til 4 male resultatene av CRM-trening. Imidlertid
ser det ut til at CRM leder til positive holdninger og on-
sket atferd i bade simulator og virkelighet, men at det er
vanskelig & si om det har en effekt pé sikkerheten.

CRM-STUDIE VED SJOKRIGSSKOLEN

Navkomp forestdr CRM, BRM og ERM kurs for kadetter
ved SKSK, for tjenestegjorende personell i Sjoforsvaret,
Heeren, Luftforsvaret og Heimevernet, samt sivile bered-
skapsinstitusjoner som Politiet, Sivilforsvaret og andre.
CRM Grunnkurset (2,5 dager) inngar som en del av det
omfattende BRM/ERM kravet fra Sjofartsdirektoratet.
Avdelingen bruker mye tid og ressurser pa gjennomfering
av disse kursene og onsker a se naermere pé effekten i ope-
rativ tjeneste. Navkomp har derfor satt i gang et forsknings-
prosjekt for a undersoke hvilken nytte elever pa Operativ
Marine-linjen ved Sjokrigsskolen har av CRM-kurs.

Studien er planlagt a foregé fra 2016 til 2018. Forste del
bestar av en forstudie hvor elever fra OM2 gjennomfe-
rer CRM kurs og deltar pa to seilasuker. For & begrense
studiens omfang har vi valgt & fokusere pa seks av de
mest sentrale temaene fra CRM undervisningen:

Kommunikasjon
Kommunikasjon er utveksling av informasjon, tilba-
kemeldinger og respons. (Navkomp, 2017)

Rolleavklaring
Evne til & synliggjore og fordele roller tilpasset opp-
draget. Krav og forventninger til rolleadferd ma av-
klares. (Navkomp, 2017)

Eksplisitt koordinering
Klar og tydelig fordeling og prioritering av oppgaver,
for & unnga misforstdelser og antakelser (Navkomp,
2017).

Rolleorientering
Valg om & veere i rollen. Ikke overta andres oppgaver
uten at det er koordinert eller unnlate & ta det ansva-
ret som tilherer tildelt rolle.

Aktsomhet
Hvor klar man er til 4 lose oppgavene man er satt til
i lpse. Niva av aktsomhet bor tilpasses til situasjo-
nen da for hoyt aktsomhetsnivé vil vere sveert slit-
somt over tid, mens for lav aktsomhet minsker
muligheten til & oppdage endringer i situasjonen
(Navkomp, 2017).

Forventninger
Forventninger kan veere bevisste eller ubevisste. Er
de bevisste, er vi samtidig ofte klar over at de ikke
nodvendigvis vil ga i oppfyllelse. Ubevisste forvent-
ninger kan vere vanskeligere 4 ha med a gjore, nett-
opp fordi vi ikke er fullt klar over at de er der. Unnga
«Expectation Bias» og «Confirmation Bias».

Under navigasjonsevelsene Stadt og Ryfylke blir eleve-
ne observert av navigasjonsveiledere som under og et-
ter gjennomfort seilas fyller ut et observasjonsskjema
(Figur 1) som er ment a belyse utfort CRM adferd. I
tillegg settes det en score for helhetsinntrykk av seilasen.

Hvert ar gjennomforer OM2 flere sammenhengende
seilaser. Pa seilasene bemanner elevene roller som
Navigator, Assistent (Bestikk) og Ror. Gjennom disse
rollene ma elevene utvise effektiv samhandling for &
forhindre misforstaelser og uhell, og 4 sikre effektiv og
taktisk navigering under alle forhold. Et velfungerende
broteam krever at besetningen utfyller hverandre med
individuell kunnskap, ferdigheter og holdninger.

FORSTUDIE 1, @VELSE STADT 2016

En av seilasene som er valgt for studien er Qvelse Stadt
2016 som gjennomferes i hostsemesteret. Denne ovel-
sen markerer starten pa elevenes praktiske utdanning
i Militeer Navigasjon. @velsen forgar i moden Optisk
Kontroll med manuell posisjonering (GPS ikke tilgjenge-
lig) (Navkomp, 2017). Deler av elevene har hatt CRM-
kurs i forkant av seilasen, mens andre starter rett pa
seilasuken uten kurs. Uken etter bytter elevene plass.
Gjennom observasjoner gnsker vi da & se pa om det er
forskjeller i elevenes atferd og fokus pé de seks utvalgte
parameterne og veileders totale vurdering av seilasen.
Forventningen er at elever med kurs i forkant vil ha okt
fokus pd CRM-ferdigheter enn de som starter rett pa
seilas uten CRM-kurs, og at gruppe 1 far hoyere score
pa helhetsinntrykk.
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Dato og tidsrom: Vurdert av: Bro/Fartgy: Gruppe:

Navigatgr: Assistent: Rormann:

1. Kommunikasjon:
Broteamet utvekslet informasjon klart og tydelig og med tilbakemelding og respons.

Uakseptabelt\ Under forventet niva | Forventet \ Over forventet niva |Eksepsjonelt

1 | 2 | 3 | 4 | 5 | 6 | 7

2. Rolleavklaring :
Broteamet viste evne til & synliggjere og fordele roller tilpasset situasjonen. Krav og forventninger til
rolleadferd ble avklart.

Uakseptabelt | Under forventet nivé [ Forventet | Over forventet niva | Eksepsjonelt

1 \ 2 [ 3 | 4 [ 5 | 6 | 7

3. Eksplisitt Koordinering:
Broteamet hadde klar og tydelig fordeling og prioritering av oppgaver, og det var fa misforstdelser og
antakelser.

Uakseptabelt [ Under forventet nivé | Forventet | Over forventet niva | Eksepsjonelt

1 | 2 | 3 | 4 | 5 \ 6 | 7

4. Rolleorientering:
Medlemmene i broteamet forholdt seg til de roller og gjgremal de var tildelt. Enkelt medlemmer
overlot ikke sitt ansvar til andre eller tok over oppgaver som andre skulle utfgre uten at det var
avtalt. (F.eks: Nav.ass begynner a navigere).

Uakseptabelt \ Under forventet niva | Forventet [ Over forventet niva | Eksepsjonelt

1 \ 2 [ 3 | 4 \ 5 \ 6 | 7

5. Aktsomhet:
Medlemmene i broteamet hadde fokus pa a endre aktsomhet ift situasjonen. (F.eks: Hgy aktsomhet i

trangt farvann/krevende situasjoner, lavere aktsomhet i §pent farvann)
Uakseptabelt | Under forventet niva Forventet Over forventet niva Eksepsjonelt
1 2 | 3 4 5 6 7

6. Forventninger:
Medlemmene i broteamet hadde fokus pa a verifisere sitt situasjonsbilde for & unnga
«bekreftelsesfellen» og tok hensyn til informasjon som kunne endre situasjonsbildet. (Jeg trodde at...,
Skulle ikke du...?)

Uakseptabelt ‘ Under forventet niva | Forventet ‘ Over forventet niva | Eksepsjonelt

1 | 2 | 3 | 4 | 5 \ 6 | 7

Hovedinntrykk av seilasen:

Uakseptabelt \ Under forventet niva | Forventet [ Over forventet niva | Eksepsjonelt
1 \ 2 | 3 | 4 \ 5 \ 6 | 7
Har gruppen hatt CRM-undervisning fgr seilasen? Ja Nei
Hadde noen i gruppen hatt CRM-undervisning tidligere? Ja Nei
Hvis ja, hvem? Navigatgr Assistent Rormann
Hadde noen i gruppen tidligere tjenesteerfaring fra fartgy eller lignende?  Ja Nei
Hvis ja, hvem? Navigatgr Assistent Rormann
Kommentarer:

Figur 1 CRM Observasjonsskiema
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Observasjonene for ovelse Stadt er gjennomfert, men
analysene er ikke helt klar enda. Forelgpige resultater
indikerer imidlertid at elevene med CRM-kurs i for-
kant av evelsen har scoret noe heyere pa bade CRM-
ferdigheter og helhetsinntrykk. Om disse forskjellene
utgjor en signifikant forskjell er det forelopig for tidlig
a si noe om.

FORSTUDIE 2, @VELSE RYFYLKE 2017
Leeringseffekter avtar over tid. Det er derfor en forvent-
ning om at CRM-ferdigheter vil veere mest synlig i tiden
like etter kurset, og at effekten vil avta etter hvert som
tiden gir, med mindre man gjennomforer en oppfrisk-
ning (Flin, O’Connor, & Crichton, 2008).

Pa bakgrunn av dette blir de samme observasjonene
gjennomfort ca. seks maneder senere ved en ny seilaspe-
riode pa @velse Ryfylke 2017, men denne gangen uten
at man gjennomferer CRM-kurs eller en oppfriskning.
Qvelse Ryfylke foregar i moden Radar Kontroll med ma-
nuell posisjonering (Navkomp, 2017). Vi ensker & doku-
mentere om observert atferd like etter CRM-kurset ble
gjennomfort, ogsa er tilstede en viss tid etter kurset. Vi
antar at enkelte CRM-ferdigheter har avtatt for begge
gruppene, men at tilstrekkelig CRM adferd fortsatt er
synlig og effektiv. Forskjeller observert mellom gruppe-
ne pa Qvelse Stadt ber na vere utjevnet. Nedgang eller
bortfall av ensket adferd vil saledes indikere at CRM er
ferskvare som maé bevisstgjores via oppfriskningskurs,
temadager eller lignende.

Forstudie 2 gjennomfores i skrivende stund og ingen
resultater er forelopig klare for analyse.

VEIEN VIDERE

Forstudie 1 og 2 ble/blir gjennomfort hesten 2016 og
véren 2017. Pa bakgrunn av observasjoner og erfaringer
gjort i disse forstudiene vil metode og utforming for ho-
vedstudien bli evaluert for & sikre validitet og reliabilitet.
Observasjonsskjemaet vil ogsa bli evaluert og om ned-
vendig justert. Nye observasjoner vil bli gjennomfort host
2017 og var 2018 for & vurdere effekten av CRM-kurs og
CRM-ferdigheter. Studien vil videre danne grunnlag for
en masteroppgave i Ledelse av Maritime Operasjoner ved
NTNU i Alesund med innlevering sommeren 2018.
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Utnyttes potensiale i skolefartoyene
godt nok ved SKSK?

Bard Hess

Utdanningen av operative offiserer ved Sjgkrigsskolen foregar i stor grad
som klasseromsundervisning. Utfordringen er & samle tradene mellom de
ulike fagene for & gke helhetsforstaelsen for kadettene, og pa den maten
gjere dem bedre rustet til sin videre karriere etter profesjonsutdanningen.
Et naturlig samlingspunkt vil vaere skolefartgyene Nordnes og Kvarven.

BAKGRUNN

I henhold til «Fagplan for Bachelor i militeere studier

Lederskap med fordypning i nautikk» skal kadettene

etter endt utdanning ha folgende kunnskaper og ferdig-

. heter (utdrag):

«Jeg hgrer og jeg glemmer.
Jeg ser og jeg husker. - «Bred kunnskap innen maritime fag i henhold til

Jeg gjer og forstar.» relaterte kapitler i STCW-konvensjonen....»

- «Bred kunnskap om drift og operasjon av Sjo-

: forsvarets fartoyer......»

- Konfucius - «Benytte metoder, simulatorer, skolefartoy og annet

verktoy som danner grunnlag for & navigerer og ope-

rere Sjoforsvarets fartoyer sikkert og effektivt...»

Utdanningen ved Sjokrigsskolen er i dag stort sett basert
pa teoriundervisning i klasserommet, bortsett fra faget
«Militeer navigasjon» som er en kombinasjon av teori,
simulator og praksis pa skolefartoyene (Nordnes og
Kvarven). Flere leeringsteorier fremhever erfaringsba-
sert leering for storst leeringseffekt. I den sammenheng
finnes det et uforlost potensiale i skolefartoyene.

LARINGSTEORI

Definering av leering kan i hovedsak deles i to tradisjoner.
Den ene tradisjonen vektlegger individets kognitive pro-
sesser hvor individet danner mentale modeller og tanke-
Bilde 1: Kvarven (Forsvaret) menstre, hvorpa den andre tradisjonen tar utgangspunkt
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4. Planlegging/ Ny handlh 1.Konkret erfaring,/Handling
K kae deninys Hva skjedde. Hva 53, hgrte og

lzzrdommen anvendes.

kiente jeg

KOLBS
LARINGSSIRKEL

3. Generalisering /Abstraksjon
Hva lzrte jeg. Hvilke
teoretiske og praktiske
kunnskaper anvendte jeg.

Figur 1: Kolbs leeringssirkel (Hogskolen i Innlandet)

i at mennesket leerer gjennom 4 handle og i samhandling
med andre (Sfard, 1998). Man kan se pa laering som noe
som bygger pa erfaring med involvering av bade handling
og tanke, samtidig som det er en sammenheng mellom
disse to elementene (Kiaer og Mork, 2011).

Teoretikeren Dewey knytter lering og kunnskap
sammen med erfaring (Dewey, 1966). Han hevder at
mennesker erfarer kontinuerlig, og at enhver samhand-
ling med omgivelsene danner erfaring gjennom reflek-
sjon. Lering defineres da som reorganisering og rekon-
struering av erfaring gjennom refleksjon.

Kolb definerer erfaringsleering som «en prosess der
kunnskap utvikles gjennom de erfaringer man tilegner
seg. Kunnskap er et resultat av kombinasjonen av a tileg-
ne seg og omforme erfaringer» (Kolb, 1984, s. 41).

Kolbs lzeringssirkel har store likhetstrekk med Boyds
OODA-loop, som er velkjent i militeer kontekst. Boyds
OODA-loop og Kolbs Leeringssirkel tar begge utgangs-
punkt i at en utfert handling danner grunnlaget for
videre aktivitet. Man bygger da et erfaringsgrunnlag
som kan benyttes til @ ta nye beslutninger, utfore nye
handlinger og fa nye erfaringer. Dersom man reflekterer
over aktiviteten, kan dette erfaringsgrunnlaget gi kunn-
skap (Kieer & Mork, 2011).

2. Analyse/Refleksjon

Hvorfor skjedde det? Hvordan
rstd det. Hvordan opplevde jeg

situasjonen, Hvordan opplevde

de/den andre situasjonen

NAVARENDE UNDERVISNINGSMODELL FOR
OPERATIV MARINE

Dagens undervisning blir i hovedsak gjennomfert som
teoriundervisning i klasserom, gjerne med tunge po-
werpoint bolker. I folge Kolb vil fokus pa teori uten til-
horende handling gi kadettene mindre mulighet for &
tilegne seg egne erfaringer innen fagfeltet, og dermed
mindre lering. De fleste fag som undervises har ele-
menter som det er mulig & f& en praktisk tilneerming til.
@kt praksis vil ifolge Sfard, Dewey og Kolb oke forsta-
elsen, og dermed gjore kadettene i bedre stand til 4 lose
oppgaver etter endt utdanning.

«...du vet ikke hva salt er
for du har smakt det»

- Tarberg, HIiT
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Figur 2: Naveerende undervisningsmodell (Bard Hess)

Figur 3: Mulig undervisningsmodell (Bard Hess)
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MULIG MODELL

Skolefartoyene (Nordnes og Kvarven) blir i all hovedsak
brukt til & ove kadettene fra OM-klassene i Militeer navi-
gasjon. Fartoyene er spesialdesignet for dette formalet, og
fungerer utmerket som leeringsplattform. Samtidig ligger
det et uforlgst potensiale i fartoyene med tanke pa a gi en
helhetsforstaelse i drift av fartey. Ved 4 dra inn elementer
fra andre fag (Eksempelvis Bro og Farteyskontroll, skips-
teknikk, Operasjoner og taktikk) vil man oke forstaelsen
innen spesifikke fagomrader, samtidig som det er en gyl-
den mulighet til & etablere en rod trad gjennom utdan-
ningen ved & skape en helhetsforstaelse for bade drift av
fartoy, og for militeere operasjoner.

De fleste fag inneholder emner som har et praktisk til-
snitt. Ved 4 gjennomfore en praktisk oving kombinert
med teoriundervisning vil leeringsutbytte heves betrak-
telig. Eksempelvis kan man i faget Bro og Farteyskontroll
bade planlegge og gjennomfore ankring, sleping og buk-
sering i forbindelse med teoriundervisningen. I skips-
teknikk kan man gjennomfere krengeprover, mangver-
tester og skipsutrykk. Faget «Operasjoner og Taktikk»
legger grunnlaget for den sjomiliteere utdanningen,
bade nér det gjelder planlegging og gjennomfering av
operasjoner. STP-41 (Stabshandbok for Sjeforsvaret)
beskriver Taktisk Maritim Planlegging (TAMP). Denne
beskriver operasjonsplanlegging helt ned til stridstek-
nisk niva. Dette er et velutviklet planleggingsverktoy
som kan brukes til alt fra & planlegge en kveldsseilas til
storre operasjoner. Ved a innfore TAMP som mal for
planlegging av all aktivitet ved Sjokrigsskolen, vil dette
oke kadettenes helhetsforstaelse maritim planlegging,
samt gjore dem bedre rustet til tjenesten etter endt ut-
danning. Videre ber ordreverket for daglige operasjoner
i Marinen benyttes ved seilas med skolefartoyene. Dette
vil medfere at kadettene far forstaelse for gjeldende or-
dreverk, samt at fartgyene blir bidragsytere til & lose Sjef
Marinens oppdrag.

KONKLUSJON

Béade Kolb og Dewey, som ansees som noen av de stor-
ste teoretikerne innen lering fremhever fordelene ved
erfaringsbasert leering. Forstaelsen for et tema vil oke
betraktelig hvis undervisningen innbefatter bade en
tanke og en handling. Dette vil gi kadetten mulighet til
refleksjon, som igjen muliggjor laering gjennom reorga-
nisering og rekonstruksjon av etablerte menstre.
Skolefartgyene vil veere en naturlig arena for tilretteleg-
ging av erfaringsbasert leering. Tilgjengeligheten er god,
og det er bare fantasien som setter grenser for hva som
kan oves og trenes om bord. Det er ogsa mulig & gjen-
nomfere praktiske leksjoner selv om fartoyene ligger til
kai, og man er dermed ikke avhengig av skipsforere og
hjelpemenn. @kt utnyttelse av skolefartoyene vil skape
en okt forstaelse for hvordan de enkelte fagene henger
sammen og gi et bedre helhetsinntrykk av utdanningen
ved Sjokrigsskolen.

VEIEN VIDERE

Hvis man i sterre grad lykkes med & flytte undervis-
ningen om bord for OM-klassene ber man ogsa se pa
mulighetene for & integrere de andre linjene i fartoyene.
Etter mitt syn ligger det uante muligheter for at ogsé
andre linjer kan ha utbytte av skolefartoyene. Dette
er alt fra logistikk oppfelging (Logreq, proviantering,
bunkring) til vedlikehold av navigasjonssystemer og
skipsteknisk materiell.

Sjokrigsskolen avholder ogsa en rekke kurs for andre
statlige etater (eks politi og brannvesen). Dette gir sto-
re muligheter for tverretatlig samarbeid allerede tidlig i
karrieren for kadetten.

KILDER:

- www.hihm.no/prosjektsider/phs/prosjekter/laerings
kort-hjelp-til-refleksjon

- Margareta G. Kier og Ingrid C. Mork (2011). Erfa-
ringsleering i Forsvaret — en casestudie av formelle
og uformelle leeringsarenaer basert pd en intervju-
undersokelse i et OMLT. FFI-Rapport 2011/01894

- Sfard, A. (1998) On Two Metaphors for Learning
and the Dangers of Choosing Just One. Educational
Researcher

- Dewey, J. (1966). Democracy and education: an
introduction to the philosophy of education.
New York, NY: The Macmillian Com
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Monstringer i militeer navigasjon 2016

Lasse Hiis Bergh

Sjeforsvarets navigasjonskompetansesenter (Navkomp) gjennomferte i 2016
i alt 17 menstringer i militeer navigasjon pa Sjeforsvarets fartgyer. Det er
gledelig @ melde at de fleste av Sjeforsvarets broteam holder en hgy standard.
Artikkelen gir en beskrivelse av mgnstringsprosessen og beskriver erfaringer,
funn og anbefalinger fra mgnstringer i 2016.

Sjoforsvaretsnavigasjonskompetansesenter (Navkomp)
gjennomforte i 2016 i alt 17 menstringer i militer
navigasjon péa Sjoforsvarets fartoyer. Monstringer
gjennomfores pad oppdrag for Sjef Marinen og Sjef
Kystvakten. Bestemmelser nedfelt i SNP 500 gir ret-
ningslinjer for hvordan en menstring skal gjennomfo-
res. Sjoforsvarets ledelse stiller store krav til navigasjon
i Marinen og Kystvakten. Kravet er at vare fartoy skal
kunne navigere sikkert og effektivt i vare farvann under
alle vaer og lysforhold bade med intakte og degraderte
navigasjonssystemer. Sjoforsvarets navigatorer skal be-
herske alle aspekter innen Militaer navigasjon, noe som
innebzrer evne, aksept og vilje til a4 operere pé sik-
kerhetsmarginer og ikke pa komfortmarginer. Under
menstring har derfor Navkomp behov for & observere
og evaluere navigering med degraderte systemer. Det
vil i hovedsak bety sikker og effektiv seilas uten input
fra satellittbaserte navigasjonshjelpemidler. Flere tiar
med erfaring viser at nar broteam behersker radar- og
optisk navigering med degraderinger sa vil de ogsa be-
herske de andre navigasjonsmodene.

Denne artikkelen belyser og beskriver erfaringer og
funn fra menstringer i 2016, samt anbefalinger til vide-
re trening, oving og operasjoner. Erfaringene fra 2016
er at Navkomp er generelt meget fornoyd med den hoye
standarden som Sjeforsvarets broteam holder. Samtidig

ma det papekes at enkelte fartoy ikke trener tilstrekkelig
for & opprettholde det nivdet som kreves.

Kystens beskaffenhet, lys og veerforhold setter vére bro-
team pa harde prover hver eneste dag. Navigasjon er
ferskvare og ma trenes jevnlig. Det er et skipssjefsan-
svar at alle broteam far tilstrekkelig trening for at far-
toyet skal kunne lgse péalagte oppdrag raskt og effektivt.
Operative myndigheter mé ogsa veere en padriver for at
alle fartoy far avsatt tilstrekkelig med tid til navigasjons-
trening for a opprettholde det niva som kreves for & lose
Forsvarets oppgaver i fred, krise og krig.

M@NSTRINGSRUTINER OG ERFARINGER FRA 2016
En navigasjonsmenstring varer normalt fra 48 til 60 ti-
mer. Noen ganger er vi lenger om bord, men da fordi
deler av tiden er avsatt til stotte for navigasjonstrening.
Fartoy oppfordres til a be om stotte fra Navkomp enten
om bord eller ved simulator. Stette bor gjennomfores i
god tid for menstring.

Nar Navkomp er om bord pa menstring har vi to «hat-
ter» pa. Den ene er a vaere positiv stottende og motive-
rende for broteamene. Den andre er 4 bedemme presta-
sjonene og gi en status med anbefaling til Sjef Marinen
eller Sjef Kystvakten

64 > Innholdsfortegnelse



For a bli vaktsjef pa Skjold klassen ma kandidatene gjennom et omfattende vaktsjefskurs.

Navigasjonsmenstringen inneholder folgende hovede-
lementer:

1. Bok og materiellkontroll

2. Teoriprover og utsperring

3. Praktisk seilas i ulike moder

4. Smabat menstring.

5. Rapport etter monstring

1. Bok og materiellkontroll

Det er sjelden noe 4 utsette ved gjennomfering av bok
og materiellkontroll. P flere fartoy ser vi imidlertid at
ovingsdagbok for navigasjon ikke fores i henhold til in-
tensjonen. Folgende ma veere med: 1) Hvem skal ove, 2)
Hva skal oves, 3) Hvor skal det oves, 4) Resultat fra gvin-
gen og 5) Nar skal det oves neste gang. Dersom ovings-
dagboken fores skikkelig blir den et nyttig hjelpemiddel
for skipssjefen og navigasjonsteamene i opplaeringsoy-
emed og ikke bare et dokument som skal forevises pa
bokfremvisning.

Fartoyets regime for vaktsjefklarering skal ogsa vere
beskrevet. Noen fartoy har dessverre ikke fatt pa plass
et godt og sporbart regime for klarering av vaktsjefer.

2. Teoriprover og utsporring

Forstaelse og bruk av brosystem

Generelt meget bra. Viktig at den enkelte i broteamet er
interessert i & tilegne seg mest mulig inngaende kunn-

skap til navigasjonssystemene. Er du i tvil les manualer,
spor kolleger og for all del bruk ledig tid pa brovaktene
til & trykke og finne ut hvordan systemene fungerer!

Sjoveisregler
Det anbefales at alle navigaterer regelmessig repeterer

sjoveisreglene og reflekterer over anvendelsen av disse.
Overaskende mange navigatorer i Sjoforsvaret blander
regler som gjelder nar man er i sikt av hverandre med
regler som gjelder under navigering i nedsatt sikt. NB!
Regel 15 om kryssende kurser gjelder ikke under ned-
satt sikt.

3. Praktisk seilas i ulike moder

Forberedelser til seilas

Alle Sjoforsvarets fartoyer viser gode rutiner for for-
beredelser til seilas. Navigasjonsbriefer er gode, kurser
er satt ut for optisk nattseilas slik som det skal og sys-
temparameter er korrekt satt. Mange kan dog bli enda
bedre til & planlegge hvilke objekter som skal brukes til
posisjonering, og hvor i farvannet ulike prinsipper for
navigering kan anvendes. Det kan i enda sterre grad
planlegges med halvstrek passering pa kurser hvor det
ikke er stevningsobjekt.

Radarseilas
Under monstring legges radarseilas primeert til den lyse
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FASE 2 - TORN
* Se i radaren
* Rett skala( ikke bytte)
* Rorordre (tilstrekkelig)

* KI/ logg

FASE 1 - FORBEREDELSE
* Avstand i baug
* EBL
* Pl eller VRM
* Farer tidlig pd neste kurs

SA

FASE 3 - KONTROLL
* Stevning (kurs og plassering)
* HH (identifiseres)
* Kontroller PI
* Predikere trafikkbilde

FASE 4 - TRANSIT
* Farer> Sikkerhetsindeks
« Tid til (6-min regel)
* Etteretningsskala
* Forberede neste legg

Figur: Faser i navigasjon radar.

delen av dognet for & gjore det lettere for sikkerhetskon-
trolloren a kontrollere seilasen og sette grenser for nar
det ma gripes inn.

Justeringer som gir best mulig bilde og bruk av riktig
skala til enhver tid er en stadig utfordring for mange.
Navigatorene ma alltid veere veldig interessert i & opp-
dage ekko i tilstrekkelig god tid for hensiktsmessig kla-
rering, samtidig som sma ekko (f.eks. liten farkost) ma
oppdages for det er for sent. Husk at det alltid skal veere
litt stoy pa skjermen, hvis ikke anvendes sannsynlig-
vis for lite gain. Kontroller si ofte som mulig radarens
ytelser opp mot sma ekko som jernsayler, staker og lig-
nende for alltid & ha god kontroll pa hvilken avstand du
kan forvente & oppdage sma ekko.

Under utforelse av radarseilas er det spesielt viktig at
navigateren finner gode objekter som er lett & identifi-
sere pa radaren til posisjonering. Parallellindeks pa en
jernsoyle eller lignende er bra fordi radarskyggen blir lik
pa begge sider av objektet.

Det er viktig at radarmetodikken alltid folger fasene i
navigasjon.

Optisk seilas
Gjennomferes primert i morke pa en menstring. Det

er gledelig & se hvor dyktige de fleste av vare navigatorer
er i optisk nattseilas, men mer fokus pé farer pa kursen
og hva som setter klar er sterkt onskelig. Nar fartoyet er
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kommet pa ny kurs mé vaktsjefer ha kontroll pa farene
pa den nye kursen, stalkontroll pa hva som setter klar,
tilgjengelige hjelpemidler og hvilken metode som skal
brukes for a kontrollere seilasen. Dette méd ogsa kom-
muniseres i broteamet slik at alle i teamet kan bidra til
sikker seilas. Bruk av kikkert er essensielt i & oppdage
farer, og Sjoforsvarets broteam kan bli mye bedre til kik-
kertbruk. Serlig mé fokus rettes mot det meorke omra-
det forut. Du ma ville se den meorklagte kajakken rett
forut. Forsvarets nye enhets kikkert er dessverre ikke
spesielt godt egnet for bruk pa bevegelige plattformer,
da forsterrelsen 10 x 42 blir for mye. Navkomp anbefa-
ler Sjoforsvarets fartoy a fortsatt bruke den utmerkede
Swarovski kikkerten med 7 x 42 forstorrelse.

Fartgysklarerin,
Viare fartoy seiler stort sett uten & oppgi egen AIS posi-

sjon. Dette fordi Forsvaret ikke @nsker at posisjonen til
vare fartoy skal veere tilgjengelig for alle. Ekstra aktsom-
het kreves derfor med tanke pé at ovrig trafikk gjerne
forventer AIS og dermed kan oppdage vare fartoy sent.
Bruk av VHF for & avtale klarering med andre fartoy er
en vanlig og akseptert metode i s mate. Sjoforsvarets
fartoy ber, av samme grunn som at vi ikke sender pa
AIS, ogsé begrense bruk av VHF i forbindelse med kla-
rering. Nar VHF ma benyttes bor effekten pa utsendel-
sen vaere redusert.
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CRM/BRM

I tillegg til prinsipper og metoder vurderes ogsa bro-
teamets totale ytelse ved menstring. Ytelsen til et bro-
team henger sammen med rolleavklaring, koordinering
og kommunikasjon i teamet. God rolleavklaring oker
teamets effektivitet og evne til maloppndelse. Klar og ty-
delig rolleavklaring er derfor meget viktig bade for team-
ets standard operasjonsmenster og for nye eller spesielle
operasjoner. Dersom sjefen skal inngé i broteamet ma
han/hun vere innforstatt sin betydelige rollepavirk-
ning. Sjefen ma tydelig kommunisere hvilken rolle som
bekles. Misforstaelser oppstir nar sjefen kommenterer
eller korrigerer utforelsen av navigasjon uten a formelt
overta ansvaret. Dette medforer usikkerhet i broteamet
om hvem som har ledelsen og navigasjonssikkerheten
reduseres. Erfaringene fra 2016 indikerer heldigvis at
dette ikke er et saerlig problem. I dag ser vi oftere godt
forberedte skipssjefer som péd en positiv motiverende
mite stotter broteamene med sine kunnskaper og erfa-
ringer. Koordinering av oppgaver innebzerer at vaktsjef
eksplisitt kommuniserer delegering av oppgaver slik at
alle vet hvem som skal gjore hva. Uttalte prioriteringer
oker oppmerksomheten for tildelt oppgave og minsker
mulighetene for misforstaelser og antakelser. En god
vaktsjef mé veere i stand til & monitorere teamets ytelse
og treffe nodvendige tiltak basert pa egne vurderinger.
Effektiv kommunikasjon er avgjerende for god sam-
handling, og god og riktig kommunikasjon innad i bro-
teamet er en meget viktig faktor for oppgaveforstaelse
og oppdragslesning. Det er spesielt viktig at vaktsjefen
utveksler informasjon klart og tydelig og med tilbake-
melding og respons fra broteamet slik at alle involveres i
seilasen. Dette hever navigasjonssikkerheten betraktelig.
I Sjoforsvaret har vi en god kultur for & bygge effekti-
ve broteam og resultatene fra érets menstringer viser at
fartoyene besitter nodvendig forstaelse for hvor viktig
broteamenes ytelse er for operativ evne.

4. Smabat menstring

Pa de fartoyer hvor bitmateriell brukes til andre opp-
drag enn mann over bord oppgaven, gjennomfores
navigasjonsmenstring ogsa for disse enhetene. Denne
gjennomfores enten i forbindelse med fartoyets naviga-
sjonsmenstring eller som en egen menstring. De bat-
mannskapene som har veert menstret av Navkomp har
veert meget motiverte og godt trente til sine oppgaver.
Folgende tekniske mangler pa smabat materiellet onsker
Navkomp at det fokuseres pa: 1) Kartplottere med kart
som ikke er oppdaterte reduserer navigasjonssikkerhe-
ten, 2) Mangel av AIS pa en del smabater gjor at det er
vanskelig for broteamet a folge med pé batens seilas, og
3) Mangel av radar pa smabater gir unedvendige ver-
begrensninger.

5. Rapport etter monstring
Etter gjennomfert menstring utarbeider Navkomp en
detaljert statusrapport med anbefalinger om hva bro-

teamene ma fokusere pé fremover. Navkomp forventer
at broteamene studerer rapporten noye og at anbefalin-
ger folges opp.

AVSLUTNING

A veere navigater i Sjeforsvaret er krevende. Man har
et stort og viktig ansvar, og det stilles strenge krav til
broteamenes kunnskaper, evner og ytelser. A mestre
det & navigere langs var kyst under ulike forhold uten &
veere avhengig av input fra satellitt baserte navigasjons-
hjelpemidler er et ufravikelig krav og et fortrinn som
Sjoforsvarets enheter forventes a kunne utnytte nar det
kreves. A beherske denne form for navigering er en del
av var profesjon og identitet som militeere navigaterer.

Navkomp sin generelle erfaring er at de aller fleste av
Sjoforsvarets navigaterer innehar de rette holdninger,
profesjonalitet, kunnskaper, ferdigheter, handlekraft og
integritet i utevelsen av rollen som vaktsjef og som med-
lem av et broteam.

Kystvakten har tatt gode grep for d fremme militaer navigasjon
pd farteyene. Sjef Kystvaktens direktiv for navigering i Kyst-
vakten, som er basert pd SNP 500, fastsetter hva standarden
skal veere. Navkomps erfaring er at de fleste broteamene pd
kystvaktens fartey presterer meget godt.
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Nasjonal virtuell beredskap

Frode Voll Mjelde, Magne Bolstad, Hans Magne Gloppen, Petter Lunde

Bruk av simulert stotte til @ving av nasjonal beredskap er en
kosteffektiv utnyttelse av teknologi for & validere prosedyrer
og regelverk og for trening av interdepartemental
samhandling. Teknologien er moden og tilgjengelig,
og Norge har et stort potensial for & bygge opp et hayt
kompetanseniva i et virtuelt miljg som er representativt og
effektivt for handtering av reelle hendelser.

Qvelser er nokkelen til & fo samhandling til & funge-
re. Et viktig grunnlag for effektiv beredskap er tverrs-
ektorielle krisehdndteringsovelser der akterene over
pa samhandling innen visse scenarioer (Forsvarets
Forskningsinstitutt, 2016).

Norge har ansvar for enorme havomrader (Figur 1)
hvor varforhold og kostnadsaspekter gjor det spesielt
utfordrende & gjennomfore reelle ovelser. Virtuell tre-
ning har den fordelen at identifiserte leeringspunkter
fra ovelser kan gjentas sa ofte man vil uten store kost-
nader. Tilbakemeldinger og evalueringer kan sammen-
liknes med eksisterende prosedyrer og regelverk i en
iterativ prosess for utarbeidelse av fleksible og robuste
nasjonale prosedyrer.

BEHOV FOR TVERRSEKTORIELL SAMTRENING

I statsbudsjettet for 2015 ble det utarbeidet ti nye mal for
justisdepartementet. De nye mélene ble satt pa de omra-
dene der utfordringene er store og behovet for endring
er storst (Justis- og beredskapsdepartementet, 2014).
Fire av disse malene gjelder for Samfunnssikkerhets- og
beredskapskjeden:

Denne artikkelen fokuserer pd det maritime aspektet ~ « Redusere sarbarhet i samfunnet

av nasjonal beredskapstrening, men det understrekesat ~ «  Styrke samhandling i beredskap og krisehandtering
den konseptuelle idéen med virtuell trening kan anven- ~ « Kunnskapsbasert forebygging

des pa de aller fleste omréder. o Bedre ledelse og styrket ledelseskultur

Figur 1, Norsk ekonomisk sone
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Viktigheten av disse malene er understreket av FFI i sine
BAS prosjekter. Gjennom BAS-6 prosjektet utviklet FFI
relevante fare- og trusselsituasjoner for det nasjonale ar-
beidet med samfunnssikkerhet i Norge, samt utviklet 20
scenarioer som beskriver ulike utfordringer.

Analysen fra disse scenariene (Forsvarets Forsknings-
institutt, 2016) identifiserte folgende mangler:
 uavklarte ansvarsforhold mellom ulike sivile aktorer
« manglende kunnskap om nasjonale kriseplaner i de-

partementene
« manglende gving pa prosedyrer og planer

Utredningen om forebyggende nasjonal sikkerhet
(Norges offentlige utredninger, 2016) fremmet forslag
om en ny lov. Den foreslatte loven gir en helhetlig til-
neerming til forebyggende sikkerhet pa tvers av sam-
funnssektorer og vil gjelde for alle virksomheter som er
av kritisk betydning for grunnleggende nasjonale funk-
sjoner. Knappe ressurser i samfunnet fordrer at aktuelle
sikringstiltak ma ha en samfunnsgkonomisk nytte som
samlet overstiger kostnadene. Utvalget pépeker ogsa
viktigheten av regelmessige ovelser som skal teste om
etablerte sikkerhetstiltak fungerer etter hensikten og om
den enkelte virksomhet har den nedvendige kompetan-
sen til & handtere hendelser innen eget ansvarsomrade.
Grunnleggende prinsipper for arbeidet med samfunns-
sikkerhet og beredskap inneholder samvirkeprinsippet
(Figur 2) som skal fremme overordnet tverrsektoriell
tenkning og samordnende styring.

Samvirkeprinsippet som betyr at myndig-
heter, virksomheter eller etater har et selv-
stendig ansvar for & sikre et best mulig
samvirke med relevante akterer og virk-
somheter i arbeidet med forebygging,
beredskap og krisehandtering.

Figur 2, Samvirkeprinsippet (Norges offentlige utredninger, 2016)

I november 2016 gjennomferte Kystverket nasjonalt
seminar for beredskap mot akutt forurensning med
150 deltakere fra sivile og offentlige virksomheter.
Foredragsholdere tok blant annet opp behovet for & oke
og utvikle forstaelsen av norsk tverrsektorielt samarbeid
og samvirke i maritime kriser (Carlstrom, 2016) og at
en forutsetning for a lykkes er forbedret samhandling
mellom private og statlige aktorer (Serby, 2016), men
ogsé at vi ikke evner a leere nok av ovelsene og at det
er de samme laeringspunktene som gar igjen (Naess &
Pedersen, 2016).

EFFEKTIV BEREDSKAPSTRENING

Effektiv nasjonal beredskap krever trening pa samhand-
ling gjennom 1) Rolleavklaring mellom instanser, 2)
Kommunikasjon mellom disse og 3) Koordinering av
arbeidsoppgaver iht. gjeldende hendelse/oppdrag.

Tverrsektorielle ovelser som verifiserer og trener rol-
leavklaring, kommunikasjon og koordinering av opp-
gaver krever ikke store fullskalagvelser, og kan med
fordel trenes ved bruk av simulatorsystemer (Mjelde,
Smith, Lunde, & Espevik, 2016). Det kan argumente-
res at enkle table-top eller papirovelser ogsd kan gjore
nytten, men et virtuelt miljo gir en helt annen virkelig-
hetsforstaelse og oker overforingsevnen til et reelt miljo
(Lunde, 2016).

Rolleavklaring
God rolleavklaring oker teamets effektivitet og evne til

maloppnéelse. Klar og tydelig rolleavklaring er derfor
meget viktig bade for teamets standard operasjonsmen-
ster og for nye eller spesielle operasjoner. Funn fra na-
sjonale og internasjonale havarikommisjoner har iden-
tifisert mangelfull rolleavklaring som en av de vanligste
grunnene til teamsvikt (Gould, 2009; Flin, O’Connor, &
Crichton, 2008), som igjen har veert medvirkende eller
direkte arsak til tap og skader av personell og materi-
ell. Rolleavklaring mellom departementer og offentlige
sektorer ma defineres og trenes slik at det ikke oppstar
misforstéelser og forsinkelser om hvilke roller som skal
besettes for operasjonsmenstre. Det méd samtidig defi-
neres hvilke kunnskaper, ferdigheter og holdninger som
kreves og forventes av de ulike rollene.

Kommunikasjon
Kommunikasjon er utveksling av informasjon, til-

bakemeldinger og respons, og er en viktig aktivitet i
koordinering mellom teamets medlemmer for & oppna
sine mal. Darlig og/eller mangelfull kommunikasjon er
kjent for & bidra til mange uhell og ulykker. Det be-
tyr at god og riktig kommunikasjon er en meget viktig
faktor for situasjonsbevissthet, oppgaveforstaelse og
oppdragslesning. Kommunikasjonstrening oker sann-
synligheten for at informasjon blir klart og konsist
overfort, mottatt, og riktig forstitt og at de forskjellige
aktorer bruker lik terminologi.

Koordinering av oppgaver

Koordinering av oppgaver innebeerer at ledelsen ekspli-
sitt kommuniserer delegering av oppgaver slik at alle vet
hvem som skal gjore hva. Medlemmer av teamet har da
en klar og tydelig oppgavefordeling som definerer hvor-
dan de forholder seg til oppgaven. Team som evner til &
sette av tid til & holde alle oppdatert pé prioriteringer og
situasjonsbilde gker teamets forstaelse og evne til ma-
loppnaelse og reduserer mulighetene for misforstaelser
og antakelser (Orasanu, 1995). Beredskapstrening ma
derfor inneholde muligheten for delegering og priori-
tering av oppgaver basert pa teamets komplementere
ferdigheter og oppdragets art.

PEDAGOGISKTILNARMING
Det hersker liten tvil om behovet for samtrening og
samvirke mellom samfunnets sivile og offentlige virk-
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Figur 3, Forutsetninger for effektiv virtuell beredskapstrening

somheter. Samtidig skal treningen veere gkonomisk for-
svarlig slik at ressurser utnyttes hensiktsmessig. Dette
kan trenes virtuelt uten a matte bruke ressurser pa felto-
velser i stor skala, bade for land-, sjo-, og luftoperasjo-
ner. Personell og enheter i "den spisse ende” er som regel
godt trent i utforelsen av sitt daglige virke og vil evne
omstilling fra enkle arbeidsoppgaver til mer avanserte
uten altfor store problemer. Det viktigste treningsbeho-
vet er samhandling mellom offentlige og private instan-
ser som skal utfore koordinerende ansvar. Dette krever
en effektiv og samfunnsekonomisk beredskapstrening
som kan gjennomfores i simulatorsystemer som allere-
de er anskaffet for offentlige midler.

Riktig design av virtuelle gvelser (Figur 3) er kritisk for
at trening og oving kan leve opp til mal og forventnin-
ger. Simulatorovelser ma emulere (gjenskape) den sam-
me adferd som kreves i reelle situasjoner siden adferd
styres av stressorer og motivasjon. Vitenskapelig forsok
gjennomfort pa Sjokrigsskolen (Mjelde, Smith, Lunde,
& Espevik, 2016) viser at man kan predikere fremtidig
teamytelse, men at god predikasjon betinger likhet av
stressorer i bdde virtuelt og reelt miljo.

QOvelsen ma foregar i et miljo som er realistisk, enga-
sjerende og dynamisk. Det ma gi muligheter for & styre
ressurser, koordinere samhandling og fremsta som re-
levant for treningsmélene. Det ma samtidig vere satt
av tilstrekkelig tid til innledende faser, selve gjennom-
foringen og etterarbeid gjennom debrief, refleksjon og
tildeling av oppfelgingsansvar.

NASJONALE MARITIME SIMULATOR RESSURSER
I Norge har vi flere lokasjoner som er utstyrt med simula-
torsystemer for navigasjon. De fire maritime hoyskolene
og flere av de maritime fagskolene har simulatorutstyr fra
samme leverander. Det er videre et utstrakt samarbeid
mellom de fleste skolene, Sjokrigsskolen og leveranderen
nér det gjelder utvikling og finansiering av norske databa-
ser, herunder ogsa databaser i arktiske strok.

Hoyskolene er lokalisert henholdsvis ved universi-
tetet i Tromso, ved NTNU Alesund, Sjokrigsskolen i
Bergen, Hogskolen pa Vestlandet i Haugesund og ved
Hogskolen i Serest-Norge i Vestfold. Maritime hoy-
skoler har gjennom mange &r hatt et godt samarbeid i
rad for hoyere maritim utdanning (HMU). Dette gjor
at man lett kan opprette kontakt med de andre institu-
sjonene dersom det skulle bli aktuelt med et samarbeid
om beredskapstrening i arktiske strok. Med UIT som
bidragsyter kan man fa tilgang p& personell med stor
kompetanse pa arktiske forhold. I tillegg har Forsvaret
tilgang pa kompetanse fra Kystvakten for operasjoner i
polare omrader.

Nar det gjelder de maritime fagskolene (11 stykker) er
de ogsa i stor grad utrustet med Kongsberg simulator.
Et samarbeid med fagskolene er fullt mulig opp mot et
mulig scenario mot virtuell beredskapstrening.

De nautiske miljoene i Norge er sma og fragmenterte,
men nasjonal virtuell beredskapstrening kan bidra til
at flere aktorer dras inn i ulike scenario og man kan
spille pa lokalt personell. Eksempel pa dette kan veere
personell som har erfaring fra fiske og fangst i nordom-
rddene. Siden institusjonene har simulator fra samme
leverander kan disse kobles sammen i en kjede av si-
mulatorsystemer hvor man kan drive realistisk bered-
skapstrening i sanntid mellom flere lokasjoner. Det at
sentrale aktorer kan sitte pa ulike steder rundt i landet
mens de deltar i samme scenario gjor at man kan dra
inn flere etater og spare bade tid og kostnader. I tillegg
er de nevnte simulatorsystemene anskaffet gjennom of-
fentlige midler, noe som styrker argumentasjonen for at
systemene bor nyttes til offentlig beredskapstrening.

I tillegg kan det nevnes at Sjoforsvaret i Danmark,
Canada og USA har den samme navigasjonssimulato-
ren (Kongsberg Maritime). Det er da mulig & utveksle
databaser for polare og tilstotende omrader (slik at alle
jobber i samme miljo), samt at det er teknisk mulig & ut-
veksle informasjon mellom simulatorene i de respektive
land for internasjonal samtrening i sanntid.

EKSEMPEL PA BEREDSKAPSTRENING |
SIMULATOR

Anta at det oppstar en havarisituasjon pa et skip i
polare strok, med store potensielle konsekvenser for
bade personell og miljo. Med aktuelle aktorer som
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befinner seg i et virtuelt miljo (les simulator) vil man
kunne fa frem utfordringer med a overfore situasjons-
bevissthet mellom havaristen og beslutningstagere
i et krisesenter. Man vil kunne trene pa overforing
av informasjon mellom akterer med lang geografisk
avstand, identifisering av riktige informasjonskana-
ler (hvem rapporterer til hvem og nar), identifisere
ansvarsforhold (hvem tar hvilke beslutninger), tid fra
beslutning til handling, osv.

Figur 4, Hurtigruteskipet Fram pa vei til Nordvestpassasjen.
Foto: Chelsea, Claus/HURTIGRUTEN

En slik situasjon krever at Norge har en robust bered-
skapsplan, at vi har ressurser tilgjengelig og at operasjo-
nen kan ledes sentralt og lokalt. Et slikt scenario kunne
vert kjort i simulatorene til de omtalte hoyskolene (flere
om gangen, eller kun enkeltvis). Operasjonen kunne
veert ledet sentralt (Oslo eller liknende), og lokale of-
fentlige representanter kunne rykket ut til nermeste
hoyskole for & bemanne distribuerte ledelsesfunksjoner.

Figur 5, Koordinerende ansvar i et kontrollsenter

Inne pa de enkelte simulatorene hadde man sa hatt per-
sonell som opererer selve fartoyene eller helikoptrene
som er tilgjengelige for operasjonen. Fartoy/helikopter
styres inn mot operasjonsomradet i sanntid (da tar det
sa lang tid som det ville tatt i virkeligheten for ressurser
er pa plass), enhetene gjennomforer sa operasjonen i
tildelt omrade sa langt det lar seg gjore pa simulator, og
deretter transittere til angitt sted for & losse passasjerer,
bytte mannskap, etterforsyne diesel, flybensin etc. helt
til situasjonen er klarert.

Dersom man kjorer et slikt virtuelt scenario sa realistisk
som mulig bl.a. ved hjelp av simulatorer vil man kunne
ha god sjanse til 4 synligjore og avklare hvilke ansvars-
forhold som skal vaere gjeldende, tette kunnskapshull
og ove pa prosedyrer og planer for en krise inntreffer.
Magne Aarset, forsteamanuensis ved NTNU og forfatter
av boken Kriseledelse, sier at «kriseledelse handler om &
avverge kriser» (Aarset, 2010) og nettopp dette kan vir-
tuell scenario-basert trening bidra til.

Figur 6, Eksempel pé simulatorsystem (bilde: Forsvaret)

Sjoforsvaret har lang erfaring i & lage slike realistiske
scenarier for nordomrdde problematikk mtp. suve-
renitetshevdelse, globale sek- og redningsoperasjo-
ner (SAR), anti-pirat scenarier i Aden bukten, etc., og
vi ser at slike ovelser har en positiv effekt pa operativ
yteevne for Sjoforsvarets enheter. I 2014 gjennomfor-
te Royal Caribbean Cruiseline (RCCL) i samarbeid
med Norwegian Hull Club (NHC) og Sjokrigsskolen
et havariscenario vest for Nordkapp for & trene RCCL
sin beredskapsavdeling i Miami. Hendelsen ble fasili-
tert pa Sjokrigsskolens navigasjonssimulator med reelle
meteorologiske veerdata, tid pa degnet, etc. Interne be-
slutninger ombord pa den virtuelle havaristen var enten
forhéndsdefinerte eller pa ordre fra Miami. Kontorene i
Miami fikk korte videosamtaler med kapteinen, der de
fikk mote ham «live» pa bro i situasjonen mens scena-
rioet utspilte seg pa simulatoren. Beslutningstaking og
koordinering av eksterne enheter foregikk i sanntid i
Miami, og RCCL rapporterte om et meget positivt ut-
bytte av treningen. Beredskapsavdelingens «mote» med
kapteinen hadde gitt dem en helt annen realitetsopple-
velse av situasjonen, og de hadde folt presset mye mer
pa kroppen enn tidligere ovelser uten denne koblingen.
Forsvarets Forskningsinstitutt har dokumentert tilsva-
rende scenarier for oljevernberedskap i Barentshavet
(@stereng, 2010). En slik rapport kan enkelt fungere
som et script for gjennomforing av en virtuell bered-
skapsovelse med alle aspekter npdvendig for troverdig
trening av maritim beredskap.
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OPPSUMMERING

Nasjonal virtuell beredskap vil gi Norge muligheter til
a teste og evaluere om beredskapsplaner er effektive
uten & matte gjennomfere en storre ovelse ute pa havet.
Fullskala gvelser kan gjennomfores i etterkant av en si-
mulatorgvelse. Scenariobasert trening for tverrsektoriell
rolleavklaring, kommunikasjon og koordinering gjor
lzeringseffekten i et virtuelt miljo overforbar til et reelt
milje. Det sparer tid og penger, samt at reelle ovelser blir
mer effektive nar man kan styre mot konkrete gvings-
mal identifisert i simulatorgvelsen.

Utnyttelse av simuleringskapabilitet som en naturlig
del av styrkeproduksjonen vil bidra til samfunnets evne
til & handtere tilsiktede handlinger, ulykker og uenske-
te hendelser ved at vi har enheter og ledelseselement
med et hoyere kompetanseniva, og med en trent evne
til samhandling og utnyttelse av kapasiteter innen alle
beredskapsomrader, nasjonalt og som en del av interna-
sjonalt samarbeid.
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Pedagogisk modell for Militeer Praktisk
Navigasjon anno 2017

Henning Sulen

[ 200 ar har kadetter pa Sjokrigsskolen fatt oppleering i a navigere Sjgforsvarets
fartey. Denne opplaringen har hatt ulike navn som «Navigasjon»,
«Navigasjonsundervisning», «Sjgmannskap, Sjekrigshistorie og sjataktikk,
«Praktisk utdannelse», «Sjgmannskap og mangvre» (Kvam 1967). Etter 1967 er
«Praktisk Navigasjon» det mest brukte navnet. For a synliggjere at «Praktisk
Navigasjon» er Sjoforsvarets mdte d uteve «Militeer Navigasjon» pa, ble navnet
«Militaer Praktisk Navigasjon» (MPN) innfart i 2016. «Militaer Praktisk Navigasjon»
er oppleeringen i a navigere Sjgforsvarets fartgy i militeer navigasjon.

MILITAR NAVIGASJON?
Kompetansesenteret i Navigasjon (Navkomp) definerer
militeer navigasjon i SNP-500 (Navkomp 2017).

Definisjonen pa militaer navigasjon er:

Et fartoys evne til 4 kunne gjennomfore operasjoner iht.
den ytelse og operasjonsomrdde fartoyene er anskaffet
for d ha.

Militeer navigasjon omhandler altsa effektiv og taktisk
navigering under alle forhold, i et utfordrende opera-
sjonsomrade for & lose oppdraget.

Definisjon av effektiv navigasjon er &:

Utnytte fartoyets til enhver tid tilgjengelige systemer og
fartspotensiale for d navigere fartoyet sikkert i henhold til
mdlet med seilasen.

Definisjon av taktisk navigering er a:
Utnytte farvannet og fartoyets potensiale for d oppnd en
taktisk fordel mot fienden.

Militeer navigasjon er unik og skiller seg p4 mange ma-
ter fra sivil navigasjon. Det er en hoy kompleksitet sam-
tidig som den er en kritisk del av fartoyets operasjon.
Militeere fartoyer ma forholde seg til de forskjellige ele-
mentene i Navigasjonskrigforing (NAVWAR).

HISTORISK PEDAGOGISK MODELL

Den pedagogiske tilnzermingen til lering har endret seg
mye i lopet av de 200 drene Sjokrigsskolen har eksistert.
Synet pd hvordan skolen har utfort leering har gjenspei-
let samfunnet for ovrig i de ulike tidsaldrene. A. Kvam
skriver i boken «Beretning om Sjokrigsskolens virk-
somhet 1817 - 1967» om kadettoffiser Christian Ahle
Bendz. Han var Sjekrigsskolens nestkommanderende
fra 1817 og larer i sjpmannskap og regning samt sjef
Sjokrigsskolen fra 1832 - 1850. I tillegg var han sjef for
kadettskipene pé en rekke tokt. Med sine 33 ar ved le-
delsen satte Bendz sitt preg pa skolen. Folgende sitat sier
mye om den pedagogiske modellen: «Bendz holdt stram
disiplin blant kadettene....for 4 oppnd dette tillot han villig
kadettunderoffiserene d bruke tamp...». «Passende kile-
vink eller noen slag tamp» var vanlig metode for a rette
pa kadettenes mangler. Sjokrigsskolens system tillot at
de eldre kadettene hadde bide dommende som refsende
myndighet. Straff med pisking av tamp ble forst avskaffet
i 1855 da forholdet kom frem i offentlighetens lys (Kvam
1967). Kvam skriver videre at forholdene kullene imellom
bar stor preg av denne misbruken av myndighet.

Jeg var kadett ved Sjokrigsskolen fra 1982 - 1986, og
observerte og opplevde selv gjenlevende rester av denne
misbruken av myndighet fra kullet over. I min klasse ble
ner sagt alle refset en eller flere ganger i lopet av sko-
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letiden. I nesten alle tilfellene var anmeldelsen skrevet
og levert av de pa kullet over oss. Rot pa lugaren, ikke
propert antrekk og for sent oppmete til vakt var arsaken
til de fleste refselsene.

Oppleering i praktisk navigasjon (MPN) pé skolefar-
toyene KNM Hessa og KNM Vigra var preget av den
pedagogiske modellen i Sjoforsvaret pa den tiden. Vi pa
kullet kalte den «Hyl og Skrik metoden». Teknikkene i
navigasjon ble ikke demonstrert av skipssjefen eller vei-
leder, men ble formidlet ved veto. Det vil si hoyrostet
utskjelling, dytting i ryggen med den tunge messing rul-
lelinjalen eller ved & smelle handen i kartbordet nér du
etter skipssjefens oppfatning, ikke utforte teknikken rik-
tig . Dersom en metode ble riktig utfort ble det ikke sagt
noe. Vi kadettene leerte & navigere av hverandre ved &
observere og leere av de periodene uten utskjelling. Det
var en opplering under frykt, og vi gruet oss til seilase-
ne med skolefartgyene. Det var frykten som var motiva-
sjon til 4 leere praktisk navigasjon. 2 av kadettene i klas-
sen sluttet etter den forste seilasen om bord fordi «dette
klarer jeg ikke i 4 dr» og «Jeg skjelver i knaerne ennd». Det
var forst i tjenesten etter Sjokrigsskolen jeg satte pris pa
navigasjonens gleder og sé frem til & ga pa vakt pa bro.

PEDAGOGISK MODELL I MILITAR PRAKTISK
NAVIGASJON ANNO 2017

Sjokrigsskolens lederutviklingsfilosofi «Alle mann til
brasene!» kom i boks form i 2009. Boken oppsummerer
lederskapsfilosofien som er benyttet pa Sjokrigsskolen
fra arene for 2009. Lederskapsfilosofien inkluderer
den pedagogiske modellen Sjokrigsskolen skal bruke.
I militeer praktisk navigasjon har den pedagogiske mo-
dellen i «Alle mann til brasene» vaert utgangspunktet
siden 2000.

Det etterfolgende gir en oppsummering av menneske-
syn og lering i «Alle mann til brasene!» satt inn i den
pedagogiske modellen for militeer praktisk navigasjon
(Sjokrigsskolen 2009).

T oppleringen legges det til grunn et positivt menneske-
syn hvor mennesket forstds som en sammensatt helhet
av kropp, fornuft og folelser hvor hvert enkelt individ
er unik. Positive forventninger fra omgivelsene moti-
verer mennesket til 4 ta storre ansvar og stimulere de
positive sidene i seg selv. «Mennesket lcerer ved d kon-
struere sine kunnskaper i samspill med omgivelsene.
Kunnskapstilegnelsen skjer derfor i et vekselspill mellom
hva man vil oppnd, den kunnskap man allerede har, de
problemer man opplever og de erfaringer man gjor, samt
konklusjoner basert pa disse». I veiledning i MPN skal
veileder ta utgangspunkt i hvem som skal veiledes,
hans/hennes erfaringer og tilnaerming til virkeligheten.
Veilederen skal hjelpe den veiledede til & skape bilder
av fremtidige mal som gir sammenheng og mening
og derved retning, relevans, interesse og engasjement
(Sjokrigsskolen 2009).
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o Utrygghet
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\
/
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Figur 2: Tillitsbroen i leeringsmiljo

Leaering og utvikling i MNP bygger pa tillitsbroen (figur
1). Drivkraften i kadettens utvikling i MPN er spennin-
gen som oppstar mellom eksisterende og nye erfaringer
og kunnskaper. Leringen i MNP er & ga fra det tryg-
ge som kjente metoder og teknikker med stor grad av
stabilitet, til det utrygge som a prove nye teknikker og
metoder. Den veiledede skal kjenne en indre trygghet
pa at han/hun kan forstd og leere de nye teknikker i
MPN. Leeringsmiljoet hvor enkelte av erfaringene man
skal prove virker vanskelig og uhandterlig, er det tilliten
mellom alle involverte som far den veiledede «over bro-
en» fra det trygge til det utrygge. Dette er viktig fordi det
er i det utrygge utvikling og leering kan finne sted. “Et
leeringsmiljo preget av stotte, hvor den veiledede kjenner
seg trygg til nettopp d prove det usikre og far lov til d feile
er derfor helt avgjorende” (Sjokrigsskolen 2009).

Det sosiale samspillet forsterker laeringen. Vi oppfatter
og vurderer situasjoner ulikt. Om veilederen underveis
ogietterhdnd prover & skape en felles forstaelse, vil dette
oke leeringen for kadetten om utfering av metodene i
virkeligheten (Sjokrigsskolen 2009).

Militeer praktisk navigasjon er erfaringsbasert leering.
«Alle mann til brasene!» definerer erfaringsbasert
leering som: “Leering skjer som en transformasjon av
konkrete erfaringer til okt/endret virkelighetsforstdelse.
Konstruksjonen skjer i en aktiv bearbeiding av inntrykk.
I en refleksjonsprosess. Kjernen i refleksjonen er at det er
mulig for den veiledede d trekke konklusjoner av sine erfa-
ringer. Konklusjoner som han/hun kan mote nye situasjo-
ner med. Konkrete erfaringer er kjernen i det som lceres.”

MPN skiller mellom leering, observasjon og veiledning
pa den ene siden og evaluering. Ingen av navigasjons-
ovelsene eller seilasene blir evaluert til en karakter.
Evalueringen er skilt fra oppleringen ved a definere
evalueringen som eksamen i MPN. Eksamen er tilpasset
ovingsmalene i de ulike semestrene og lagt til slutten av
semestrene: MPN 3 Optiske metoder i semester 3, MPN
4 Nedsatt sikt (Radarnavigering) i semester 4 og MPN
5 Selvstendig navigater i semester 5. Praktiske eksamen
gjennomferes som seilaser i simulatoren for & sikre like
og rettferdige forhold samt et lyd og bromilje som sikrer
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sensorene oversikt. Den eksterne sensoren er en erfaren
skipssjef eller vaktsjef fra Marinen, og den interne sen-
soren er en av Navkomps veiledere.

PEDAGOGISK PLATTFORM 1 2017
I militeer praktisk navigasjon felger vi den pedagogiske
plattformen:

Figur 4: Pedagogisk plattform (NAVKOMP)

Teorien for et emne, metode eller teknikk foregar bade
i klasserommet, pa simulatoren og om bord. I simula-
toren demonstrer laereren metoden for kadettene ut-
forsker og prover den ut i praksis under veiledning.
Den siste leeringsplattformen foregér om bord pa sko-
lefartoyene. Den metoden kadettene har lert i simula-
toren blir gvingsmalet i en praktisk seilas om bord pa
Kvarven/ Nordnes med veiledning.

SJOFORSVARETS NAVIGASJONS PUBLIKASJON
(SNP-500)

Militeer praktisk navigasjon har et dokument som an-
gir deler av innholdet i MPN. SNP-500 Reglement for
utforelsen av navigasjon pd Sjoforsvarets fartoyer be-
skriver «hvordan Sjoforsvarets tradisjonelle prinsipper
for innenskjcers navigasjon skal viderefores ved bruk av
moderne elektroniske hjelpemidler som elektroniske kart,
globale posisjoneringssystemer og integrerte brosystem»
(Navkomp 2017).

Figur 3: Skolefartayet «Nordnes» (NAVKOMP)

GANGEN | EN @VELSE | MILITAR PRAKTISK
NAVIGASJON

Kompetansesenteret i navigasjon felger den samme
gangen i ovelsene i MPN béde for seilas i simulatoren
samt om bord pa skolefartoyene i kveldseilas-, helgesei-
las eller navigasjonsevelsene.

Kadettene mottar en ovelsesordre med detaljene for
seilasen. Kadetten utarbeider en navigasjonsplan for
seilasen og foreviser denne til veilederen sin dagen for
avgang. Kadetten justerer planen sin etter forevisningen.
Daghavende navigater holder for avgang en detaljert
navigasjonsbrief for medkadetter, besetning og veileder.
Kadetten gjennomferer seilasen sin om bord under vei-
ledning i rollen som navigater. Etter seilasen gir veilede-
ren kadetten en veiledning om positive sider av seilasen
samt omrader med potensiale for forbedringer som
kadetten skal fokusere videre pa i de kommende seila-
sene. Ved kai etter seilasen gjennomforer kadettene og
veilederen en oppsummering av leringsmalene. Hver
kadett legger frem sin erfaring av seilasens ovingsmal
med fokus pa hva medkadetter og veileder kan lere av
kadettens erfaringer.
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Bruk av lysforsterkende optikk
ved taktisk navigasjon

KL Odd Sveinung Hareide, Fagleder Elektronisk Navigasjon
LT Henrik Knutsen, Navigasjonsoffiser Kystkorvett

Lysforsterkende optikk kan bidra til & understotte og effektivisere optisk
kontroll, i farvann med minimalt med lys og ingen radarstgtte basert
pa taktiske hensyn. «Nattbriller» er blitt tilgjengelig pa Sjeforsvarets

fartoy, og bar ogsa benyttes for & gke operativ evne i forbindelse med

militeer navigasjon. Effektivitet og optimal bruk er avhengig av kunnskap,
erfaring og fordeling av arbeidsoppgaver ved bruk. Denne artikkelen er et
sammendrag av Bacheloroppgave fra Operativ Marinelinjen i 2016.

Lysforsterkende optikk kommer i forskjellige utgaver og
generasjoner, og spesifikasjonene har blitt bedre i takt
med utviklingen. Lysforsterkende optikk benytter passiv
lysforsterkning, det vil si at brukeren ikke tilforer noe
lys. Istedenfor blir det synlige lyset som finnes i omra-
det forsterket og presentert, samt noe av spekteret for
Infrared (IR) bolgelengder for generasjon 3 og nyere.

Figur 1: Monocular Night Vision Device (MNVD), Generation 3,
F6015 Series. Foto: ITT Night Vision & Imaging

Night Vision System (NVS) gir brukeren et mer lys-
sterkt bilde som oker sannsynligheten for deteksjon.
Det vil si at det bidrar til a effektivisere oppdateringen
av det relative bildet innad i brolaget. Ved & presente-
re et mer lyssterkt bilde vil NVS ogsa gi mulighet til &
navigere i farvann som ellers ville vert for morke til &
ferdes i, uten radarstotte. Dermed oker operasjonsom-
radet og operativ evne. Ved & detektere farer og objekter
pa et tidligere tidspunkt vil NVS vzre en bidragsyter til
mer overskudd innad i brolaget. Dette pa grunn av at
brolaget bruker mindre tid pa a lete etter objekter, som
kan brukes opp mot faser i navigasjon.

Disse fordelene kommer derimot pa bekostning av noe.
Ved bruk av NVS vil forstaelsen av rommet, det vil si det
relative bildet, bli pavirket. Siden synsfeltet snevres vil
flere referansepunkter som pavirker evnen til & orien-
tere fjernes og krever dermed mer bevegelse av hodet/
syn for a dekke det samme synsfeltet. Det er her viktig
a tenke pa farvannet fartoyet befinner seg, noe som vil
ha noe 4 si for hvor stor denne ulempen er. Ved at bil-
det presenteres i nyanser av gronn, samt at skarphet og
kontrast ikke er optimal vil avstander virke storre enn
de i virkeligheten er. Nar stavene i oyet er tilvendt lave
lysforhold blir synet som sanseorgan sensitivt og vil rea-
gere pd alle lyskilder. Effekten kan veere at brukeren kan
fole seg blendet i det NVS skrues pa. En naturlig refleks
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etter & ha blitt blendet er 4 begynne & blunke i en mindre
periode. Dette vil igjen fore til at selve blunkebevegelsen
kan bli et uromoment som stjeler fokus fra de reelle ar-
beidsoppgavene. Nattsynet er kritisk for navigateren, og
det vil ta ca 5 minutter a oppna full lysfelsomhet igjen
etter bruk av NVS. Bildet som blir presentert brukeren
av NVS er et ensfarget gront bilde i forskjellig nyanser,
og gronn fargen er den som pavirker nattsynet minst
(figur 2). En kan derfor argumentere for at NVS ikke
pavirker nattsynet i sa stor grad som kanskje antatt.

Figur 2: Eksempelbilde NVS. Foto: US DoD

Ulempene med NVS er primeert en innsnevring av syns-
feltet. Synsfeltet til NVS er ca 40° grader sirkulert (uten
forstorrelse). Sett opp mot det uhindrede synsfeltet er
dette en stor innsnevring, og innsnevringen blir storre
med okende forstorrelse. En annen negativ effekt ved a
innsnevre synsfeltet er at mye av perifersynet forsvinner.
For 4 effektivt orientere seg er man avhengig av perifer-

synet. Med ekt innsnevring av synsfeltet vil det fjerne
referansepunkt og informasjon som hjelper til med &
orientere det relative bildet. Dette kan sammenlignes
med & se igjennom en kikkert.

For at NVS skal fungere optimalt og bidra til effekti-
vitet er det derfor viktig med kunnskap og erfaring,
noe som kommer gjennom undervisning og prak-
tisk bruk. Mangel pa prosedyrer eller en gitt praksis
gjor derimot at bruk av NVS ikke er noe som trenes
pa, men noe som gjores fordi situasjonen krever det.
Dermed er fordeling av arbeidsoppgaver mindre klare
og skaper unedvendig friksjon nér det forst benyttes.
Dette kan for eksempel loses ved at det bestemmes at
en i brolaget skal bruke NVS og en har ansvaret for in-
formasjonsflyten. Dette ma ses i sammenheng med at
skjermene pa bro i dag ikke er forenelige med NVS og
ansvarsfordeling innad brolaget.

I et helse, miljo og sikkerhets (HMS) perspektiv er det
to ting som ma ses pa. Hvordan det at brukeren ma
lene seg over konsollene pavirker kroppen, her ogsa
med tanke pa bevegelsen fra fartoyet. Og noe grad be-
vegelsen av hodet, med vekt fra NVS, og hvordan det
pavirker nakke og rygg. Dette ma reflekteres bade i an-
skaffelser samt i implementering med undervisning og
bruk av prosedyrer.

Bruken av NVS pi Sjoforsvarets enheter, bide store og
sma, ber utnyttes i storre grad. Anbefalingen vil veere
a oke kunnskapen om NVS teori og praktisk bruk, eta-
blere en praksis for hvordan brolaget burde organise-
res og hvordan arbeidsoppgaver ber fordeles. For sa a
gjore dette til gitte prosedyrer ved bruk av NVS. Det er
forst nar det er pa plass og besetningene trener pé bru-
ken, at brolaget kan bli mer effektive ved bruk av NVS.

Figur 3: Skjold-klassen i innaskjeers farvann. Foto: Forsvaret
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Broeksersis - Et hjelpemiddel for
a sikre kommunikasjon i broteam

Mariell Halstensen, KNM Utsira

Militeer navigasjon henger ngye sammen med korrekt bruk av prosedyrer
som er tilpasset fartaystype, utstyr, personell, oppdrag og omgivelser.
Denne artikkelen er et sammendrag av en bacheloroppgave fra 2016

som illustrerer prosedyrens positive innvirkning pa broteamets evne til
sikker og effektiv navigasjon.

INNLEDNING

Denne teksten er basert pa en bacheloroppgave skrevet
varen 2016 og ser pa sammenhengen mellom korrekt
bruk av prosedyre og navigasjonssikkerhet. En observa-
sjonsstudie ble gjennomfert i Navigasjonssimulatoren
pa Sjokrigsskolen for a undersoke hvorvidt graden av
presis prosedyrebruk henger sammen med graden av
sikker navigasjon. Det ble vurdert om hey grad av pro-
sedyrebruk var ensbetydende med hey grad av sikker
navigasjon, eller om mindre grad av prosedyrebruk like-
vel kan gi tilstrekkelig effekt. Oppgavens problemstilling
tar saledes for seg i hvilken grad bruk av prosedyre for
broeksersis har innvirkning pa broteamets evne til & na-
vigere sikkert og effektivt.

Navigasjonstreningen pa Sjokrigsskolen utfores av
broteam bestaende av tre kadetter som ivaretar rollene
som navigater, rormann og assistent. Nar funksjone-
ne deles pa tre minsker den kognitive belastningen pa

den enkelte, noe som kan bidra til okt overskudd og
okt sikkerhet. Samtidig kan dette apne opp for kom-
munikative utfordringer. For a sikre kommunikasjon
og ivareta navigasjonssikkerheten benyttes “Kvarven
broeksersis - KONGSBERG-system pa Kvarven-klasse
skolefartoy versjon 1.3”, videre kalt prosedyren.

TEORI

Etter en inngdende studie av harde og myke barrierer’,
front line-personell” og fem grunnleggende faktorer for
effektivt teamarbeid® ble oppgavens teoretiske utgangs-
punkt felles mentale modeller (FMM) og closed loop
communication (CLC).

Studier av ekspertteam i Sjoforsvaret viser at team med
felles mentale modeller benytter mindre kontrollerende
informasjon i kritiske faser av en operasjon, sammenlig-
net med team som ikke har en felles mental modell*. I
folge Orasanu® vil operative team som har utviklet felles

Grech & Horberry 2002, ref i Hetherington et al., 2006

2 James Reason, Managing the risks of organizational accidents (1997)

Salas el al, 2005
4 Espevik, Johnsen, Eid, Brun og Laberg, 2001
s Orasanu, 1993 ref Johnsen & Eid 2006
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mentale modeller gjennomfore mer vellykkete opera-
sjoner. Opprettholdelse av felles mentale modeller i et
team foregér ved at man til enhver tid deler viktig og
riktig informasjon med hverandres.

CLC benyttes som en kommunikasjonsmetode som skal
forhindre at det oppstar misforstaelser nar viktig infor-
masjon kommuniseres, ved at man forsikrer seg om at
utsendt informasjon er mottatt og tolket pa riktig méte”.
Et teammedlem sender en beskjed, mottaker mottar be-
skjed, tolker den og kvitterer at beskjeden er mottatt og
forstatt. P4 denne maten vil sender til enhver tid veere
sikker pd at mottaker har forstétt beskjeden i sin helhet,
og kan utfore tiltak hvis omstendighetene har fort til at
beskjeden ikke er blitt tolket i henhold til intensjon.

METODE

For & besvare problemstillingen ble det gjennomfart
en observasjonsstudie av 8 grupper a tre kadetter i
Sjoforsvarets Navigasjonssimulator pa Sjokrigsskolen.
Fire grupper fra OM2 og fire grupper fra OM3. Alle
atte grupper seilte en rute som var forhandsplanlagt pa
ECDIS. Observaterer vurderte underveis om bruk av
prosedyren forte til en mer sikker og effektiv seilas, og i
sé fall til hvilken grad.

Bade kvalitativ og kvantitativ tilnaerming ble benyttet
under datainnsamling og analyse slik at de to metodene
gav gjensidig styrke®. Kvantitativ metode ble anvendt i

utforming og bruk av et observasjonsskjema for seila-
sen, hvor bruk av prosedyre ble tallfestet. Dette ga hver
enkel gruppe en prosentvis oppnaelse i bruk av pro-
sedyren, og ble sett i sammenheng med sikkerhet og
effektivitet basert pa data som ble loggfert i gjeldende
programvare pa simulatorsystemet (SEA-system i si-
mulator). Begrenset tilgang pa testpersoner gav et la-
vere antall kvantitative data enn enskelig, og dette ble
da kompensert for gjennom kvalitativ datainnsamling
for & gjore den totale vurderingen mest mulig gyldig og
palitelig. En mer inngdende utredelse av metodevalg,
styrker og svakheter finnes i bacheloroppgaven som er
tilgjengelig pa SKSK.

RESULTAT

Med enkelte unntak kan man se en tydelig, og nesten
overaskende klar sammenheng mellom korrekt prose-
dyrebruk og sikkerhet.

DROFTING

Gruppen fra OM2B hadde den beste gjennomforingen.
Dette pa tross av at kadettene fra OM3 er forventet a ha
et bedre utgangspunkt for effektiv navigasjon enn OM2
siden de har kommet lengre i utdanningen. En av arsa-
kene til suksess for OM2B kan vere at de ogsa fikk den
hoyeste score pa effektiv prosedyrebruk. Andre grupper
med hoy sikkerhetsscore kunne ogsa vise til god pro-
sedyrebruk, noe som tyder pa en positiv sammenheng
mellom utvist prosedyrebruk og sikkerhet.

GRUPPE SEA-SYS- SEA-SYS- KVALITATIV PROSEDYRE ~ PROSEDYRE GJSNITT TID (EFFEK-
TEM TEM NIVELLERING PROSEDYRE TIVITET)
Maks p:520 % Pluss/min Nav - assist- Nav - ror- Optimal tid:
10% ent mann 28 min
OM2A 340 66 % 60 % 52 % 72 % 62 % 31.00
OM2B 420 81 % 91 % 61 % 81 % 71 % 27.30
OM2C 390 75 % 75 % 44 % 64 % 54 % 29.40
OM2F 228 63 % 63 % 55% 75 % 65 % 30.50
OM3 A 420 81 % 81 % 31 % 91 % 61 % 29.15
OM 3B 400 77 % 67 % 24 % 44 % 34 % 28.17
OM3C 420 81 % 85 % 35% 94 % 65 % 28.30
OM3F 340 66 % 66 % 54 % 83 % 69 % 30.30

Tabell 1: 1 vedlagt tabell er alle resultatene presentert . Rubrikker markert med gratt har pa bakgrunn av spesielle observasjoner fatt

sikkerhetsscoren nivellert opp/ned.

6 Salas et al., 2005
7 Salas et al., 2005
Holme&Solvang, 1996, .82
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Figur 1: Representerer funn etter simulatortesten. Til hayre i grafen er det beskrevet hva de ulike fargene representerer. Til venstre finnes
resultatet rangert fra beste gruppe, til darligste gruppe mot hayre. Sikkerhetsscoren blir presentert ut ifra SEA-Systemets tall med obser-
vaters kvalitative/skjionnsmessige vurdering, kalt nivellering i grafen. Sikkerhetsresultatet fremkommer som prosent mellom 91% til 62%.
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Figur 2: Grafen gir en fremstilling av sammenheng mellom de to viktigste elementene i figur 1: Prosedyrebruk og sikkerhet.
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Gruppen som presterte best startet seilasen med gode
forberedelser og en klar rollefordeling hvor det var ty-
delig hvem som skulle gjore hva i broteamet. De delte
informasjon om dynamiske parametere uoppfordret
mellom teammedlemmene, noe som hadde en direkte
pavirkning pé teamets evne til 4 skape, og & oppdatere,
gode felles mentale modeller. God prosedyrebruk be-
dret sikkerhet i stor grad, men de viste ogsé at det er fle-
re faktorer som skaper sikkerhet. Her s& man en tydelig
leder med et skarpt og klart overblikk over situasjonen.
De gode ledelsesegenskapene kom ogsa til utrykk gjen-
nom neye planlegging og tro bruk av CLC.

Noen grupper hadde hoy grad av prosedyrebruk, men
scoret likevel relativt lavt pa gjennomsnittlig sikkerhets-
score. Disse gruppene brukte ogsa lengst tid pa gjen-
nomfering av seilasen, og presterte dermed darligst pa
effektiv navigasjon. Blant annet var kommunikasjonen
mellom navigater og assistent svak, mens det mellom
navigater og rormann gikk betraktelig bedre. Gruppene
viste tendenser til overdrevet fokus pa bruk av korrekt
prosedyrebruk og sikring av CLC som fikk en hemmen-
de effekt pa deres totale prestasjon. Dette var en utfor-
dring for dem i trange farvann, hvor de fravek bade pro-
sedyren og god CLC, og gikk over til kroppssprak i form
av peking, noe som forte til misforstéelser og usikkerhet
blant teammedlemmene. Det antas at dette resultatet
beror pa for lavt niva av samtrening i de aktuelle grup-
pene slik at de ikke evner a falle tilbake p& prosedyren
nar vanskelighetsgraden oker. Gruppene som presterte
bedre hadde god nok kunnskap og forstaelse av prose-
dyren slik at de evnet 4 tilpasse denne til farvannet og
fant enklere mater 4 sikre CLC pa.

Team bestaende av de mest erfarne navigaterene brukte
prosedyren overraskende lite i forhold til hvor sikkert de
navigerte. Selv om resultatene fra studien indikerer en
sterk sammenheng mellom prosedyren og sikkerheten,
ser man ogsa at en annen form for CLC kan bidra til 4
ivareta sikkerheten i noen grad. De handlet ikke ned-
vendigvis i trdd med prosedyren, men utvilsomt i trad
med prinsippet om CLC hvor klare og tydelige ordre ble
gitt og lest tilbake. Da dette var en enkel oppgave for er-
farne team fungerte denne formen for kommunikasjon
sannsynligvis godt nok for effektiv navigasjon. Til tross
for dette er det en klar anbefaling a forholde seg til pro-
sedyren da misforstaelser har storre grobunn nar man
bruker andre kommunikasjonsmetoder.

KONKLUSJON

God bruk av prosedyre er ofte et resultat av god forsta-
else for sikkerheten, og god forstaelse for sikkerheten
resulterer dermed ofte i god prosedyrebruk. Dette frem-
gar i resultatene og observasjoner som er gjort i studiet.
Samtidig kan det virke som om de lange og omfattende
ordrene virker for tungvinte i trange farvann, noe som
kan vise seg & veere en svakhet ved prosedyren.

Et annet funn fra studien er at man ikke bare kan foku-
sere pa bruken av selve prosedyren for & vurdere navi-
gasjonssikkerheten. Det er viktig a sette det i en storre
sammenheng med andre faktorer som blant annet clo-
sed loop communication for effektiv ordregang. Militaer
navigasjon er en sapass kompleks oppgave at personlige
egenskaper, god ledelse, erfaring og evner spiller syner-
gisk inn pé prosedyrebruken og sikkerhetsresultatet.
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Bacheloroppgaver 2017,
en oversikt

Innlevering juni 2017

Siste ars kadetter ved operativ marine gjennomfarer emne PP3051
Bacheloroppgave hvert varsemester. Dette emnet innebaerer 270
timer studietid. Bacheloroppgaven skal gi kadettene anledning
til & anvende kunnskaper og ferdigheter de har tilegnet seg
ved bransjeutdanningen ved Sjgkrigsskolen. Oppgaven skal gi
erfaring i & arbeide med en problemorientert oppgave. Den skal
gi @velse i a gjennomfare et starre arbeid alene eller i gruppe. Den
skal gi kadetten tid til fordypning og trening i a lase teoretiske,
eksperimentelle eller praktiske problemstillinger.

Sjeforsvarets Navigasjonskompetansesenter har de siste arene hatt
fokus pa a styrke arbeidet med bacheloroppgaven, som et ledd
i rettet forsknings- og utviklingsarbeid (FoU). Det er gnskelig at
bacheloroppgaven skal besvare en relevant operativ problemstilling,
som bade kadetten og (Sje)Forsvaret for gvrig skal ha nytte av.

Gode ugraderte bacheloroppgaver vil bli gjort offentlig tilgjengelig
via Bibsys Brages'.
Oppgavene for 2017 vil bli presentert med postere pa
Navigasjonskonferansen pa Sjekrigsskolen 7. desember, og
overskriftene er som falger:

! https.//brage.bibsys.no/xmlui/handle/11250/2382908
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REDUNDANS I INTEGRERT
NAVIGASJONSSYSTEM

Denne oppgaven ser pa et spesifikt integrert
navigasjonssystem og redundans i forhold til
a bygge et integrert navigasjonssystem.

SIKKERHETSKULTUR | SJOFORSVARET
Onsker a se neermere pa tendenser/avvik innen-
for sikkerhetskulturen i Sjoforsvaret. Da forst og
fremst mellom avdelinger/vapen.

HODEREGNINGSMETODIKKER -
INNENSKJARS NAVIGASJON

Metodikk ifm beregning av posisjoner. Hvilke
matematiske hoderegningsmodeller fungerer
optimalt?

RADAR/ TERRESTRISK NAVIGASJON

Sepabrukenavradarifmterrestrisk navigasjon.
Noyaktighet og feilkilder.

[VARETAGELSE AV PERSONELL VED
OVERGANG FRA ULA KLTIL UVB P-6346
Ifm ny ubat, hvorda skal en pa en god méte kla-
re d ivareta personell, og dermed kompetansen,
i forbindelse med denne transaksjonen.

10.
11

AUGMENTED REALITY (AR)
Bruken av AR for okt situasjonsforstéelse (SA)
ifm maritime operasjoner.

TERRESTRISK NAVIGASJON

Sammenligne tiden det tar & utfere en avstand/
peiling pa radar, samt 2 stedlinjer, og sammen-
ligne resultatet i tid og noyaktighet.

CRM

Crew Resource Management i Sjoforsvaret.

5102, 3D KARTPROJISERING

Fremstilling av kartet i 3D. Hvordan pavirker
dette planlegging og gjennomfoering av (avan-
serte) martime operasjoner.

HEAD UP DISPLAY (HUD)
Bruken av HUD for gkt SA ifm avanserte ma-
ritime operasjoner (hurtigbdtoperasjoner).

NAVIGASJONSBRIEF

Hvilke informasjon er navigateren avhengig
av 4 ha for & fa en effektiv gjennomforing av
seilas. Videreutvikling til en applikasjon i sam-
arbeid med ECC.
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Sammendrag vitenskapelig artikel

Understanding the
Eye of the Navigator

Odd Sveinung Hareide, Runar Ostnes, Frode Voll Mjelde

Reprinted from European Navigation Conference Proceedings (2016):
Understanding the Eye of the Navigator

The daily job of the navigator has changed significantly
with the introduction of electronic navigation

and integrated navigation systems. The navigator has
progressed from using most of his time to find and fix
the position, to understand and control complex system
design to increase situation awareness and facilitate safe
navigation for the officer of the watch. This article pre-
sents Eye Tracking data that has been collected onboard
the world’s fastest littoral combat ship, compared with
similar datasets collected in a bridge navigation simula-
tor. The data has been analyzed to determine how we
better can use maritime navigation simulators and de-
velop bridge design and general user interface to ease
the burden of the navigator.

Hele artikkelen finner du pa:
https://brage.bibsys.no/xmlui/handle/11250/2395053
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Sammendrag vitenskapelig artikel

Developing a High-
Speed Route
Monitor window

Odd Sveinung Hareide, Frode Voll Mjelde,
Qystein Glomsvoll, Runar Ostnes

Reprinted from Human-Computer Interaction Conference
Proceedings (2017): Developing a High-Speed Route
Monitor window (accepted, in press).

High-speed navigation in littoral waters is an advanced
maritime operation. Reliable, timely and consistent
data provided by the integrated navigation systems in-
creases safe navigation. The workload of the navigator
is high, together with the interaction between the na-
vigator and the navigation system. Information from
the graphical user interface in bridge displays must fa-
cilitate the demands for the high-speed navigator, and
this article presents how eye tracking data was used to
identify user requirements which in combination with
a human-centred design process led to the develop-
ment of an improved software application on essential
navigation equipment.

Hele artikkelen finner du pa:
https://brage.bibsys.no/xmlui/handle/11250/2440518
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Maritime usability study by
analysing Eye Tracking data

Odd Sveinung Hareide and Dr. Runar Ostnes

Reprinted from Conference Proceeding Internation Navigation Conference 2016
and In press Journal of Navigation

Artikkelen finner du pa nettsiden til Cambridge University Press:
http://dx.doi.org/10.1017/S0373463317000182
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Maritime usability study by analysing Eye Tracking data

1 (The Royal Norwegian Naval Academy, Navigation Competence Center, Bergen, Norway)
2 (Norwegian University of Science and Technology, Department for Advanced Maritime Operations, Aalesund,
Norway)
(E-mail: oddsveinung.hareide @sksk.mil.no)

The aim of the Integrated Navigation System (INS) on a ship bridge should be to provide the
navigator with added value and aid in the complex task of conducting a safe and efficient passage
in high speeds in demanding waters. This article presents a method for analysing eye tracking data
to reveal sub-optimal design in the bridge layout and in the software graphical user interface on a
maritime navigation display. The analysis of eye tracking data with focus on scan path events
indicates sub-optimal design, and the paper provides suggestions for improvement in design and
interface. Pros and cons of using Eye Tracking Glasses in a maritime environment is presented. The
importance of not affecting the normal behaviour of the navigator by collecting data is stressed,
and also how the software should provide good visualisation and interpretation of the eye tracking
data.

KEYWORDS

1. Eye Tracking 2. Maritime usability study 3. Navigation 4. High Speed Craft

1 INTRODUCTION
Maritime ship bridges are getting increasingly complex (Luraas, 2016), and INS are being fitted on
most new ships coming out from the yards. The International Maritime Organization (IMO) recognize
the need to “enhance the safety of navigation by providing integrated and augmented functions to
avoid geographic, traffic and environmental hazards” (IMO, 2007, P.1). This provide the navigator
with added value when it comes to planning, monitoring and controlling the safe progress of a ship.
The information presented by the INS should be correct, timely and unambiguous. In addition, the
design of the INS “should ease the workload of the bridge team and pilot in safely and effectively
carrying out the navigation functions incorporated therein” (ibid., P.8).

With new technology aiding the situational awareness (SA) of the navigator, the bridge layout has
evolved. On state-of-the-art ship bridges information is presented on Multi-Function Displays (MFD),
which consist of several applications that can be chosen based on what information is necessary for
the navigator. The modern maritime ship bridge consists of several screens, most common is the
Electronic Chart Display and Information System (ECDIS), Radar and Conning display, which is part of
the INS. It could also be a variety of other MFDs which present essential navigation information such
as position, heading, speed, Automatic Identification of Shipping (AIS) information, wind data and
more. The ship bridge has thus evolved from stand-alone analogue information with the use of paper
charts to a digital display based presentation of all relevant maritime information in one MFD screen.

A concern from both government institutions and industry is that this technological evolution
actually decreases the SA of the navigator (Wingrove, 2016). It has also been raised concern with the
navigator addressing to much of the attention to the digital displays (Norris, 2010, Hareide et al.,
2016, MAIB, 2008).

This paper presents a usability study conducted on board the world’s fastest littoral combat ship, the
Royal Norwegian Navy Corvettes. Collected eye tracking data is analysed with regards to the usability
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of the bridge layout and the graphical user interface (GUI) of the software incorporated in the INS.
eye tracking data is used and presented to conduct a usability study of the working environment of
the navigator on the ship bridge. The eye tracking data is collected with two different types of Eye
Tracking Glasses (ETGs). The advantages and challenges of collecting eye tracking data is presented
together with a method for collecting, analysing and interpreting eye tracking data with regards to
understanding usability. The objective of the research is to identify any specific issues with regards to
usability in the bridge design and GUI in the working environment of the navigator.

1.1 Previous Findings And Limitations

In the maritime community there is not much research when it comes to understanding the visual
perception and utilization of the navigators’ visual perception and time distribution with regards to
areas of interest (AOIs). The authors have earlier written an article presenting a comparative study of
bridge- and simulator navigation training (Hareide and Ostnes, 2016), with a follow up on
understanding the visual perception and time distribution of the navigator (Hareide et al., 2016).

Limitations in the data set are related to the use of bridge navigation equipment on board the
Corvette which has been defined as AOIs for the navigator. This includes the ECDIS, Radar, trip meter,
controls (conning information) and the surroundings of the ship (outside). The data was collected
during day time with good visual detection range, and the use of radar is thus not representative. The
data presented is collected from the navigator. Military navigation does not solely rely on Global
Navigation Satellite Systems (GNSS), and consists of traditional navigation techniques (Hareide, 2013,
Appendix G).

There are more than 30 different ECDIS producers in the marked today (ECDISLtd, 2016), all with
different GUIs. This study is undertaken on the Kongsberg ECDIS version 3.4.

2 BACKGROUND
Eye tracking has shown to be promising in the analysis and development of a human-centred bridge
design approach of an advanced Dynamic Positioning bridge (Bjgrneseth et al., 2014), where eye
tracking data has been used with regards to usability study of the Dynamic Positioning Operator
(DPO) workstation. The use of eye tracking has also proven to be useful in differentiating the
performance between expert and novice high speed navigators (Forsman et al., 2012). Analysing scan
path events such as look-backs (revisits), indicates differences between experts and novices. A higher
amount of look-backs can indicate a larger degree of control and thus novice mistakes can be
avoided (Rosengrant et al., 2009). Van Westeren (1999) reports of the visual perception on pilots in
Rotterdam, which concludes that in times with high workload up to 90% of the time is used to
observe the surroundings of the ship (fairway in front of the ship), while Bjgrneseth et al. (2014)
reveals that the DPO spent in average 35% of their time looking outside the window. Depending on
type of operation, the amount of time spent in looking out the window will be differentiated.

Several studies have also been conducted in other safety critical domains, such as power plant
control rooms and aviation (Holmqyvist et al., 2011). It has also been outlined the effectiveness of
using eye tracking data in a Multi-Model approach in usability evaluation of the ship’s bridge
(Papachristos et al., 2012). Car industry has used eye tracking data for optimisation of design and
layout with good results (Chisholm et al., 2008).

Eye tracking is widely used for user interface design, and the purpose and usefulness of it is not much
questioned (Bergstrom and Schall, 2014). If the goal of the usability evaluation is to assess if a user
interface enables a human to conduct a specific task or operation, eye movements might provide a
valuable insight into human behaviour. However, it should be noted that it might also provide limited
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information on evaluating whether a particular design facilitates task resolution (Groen and Noyes,
2010). Bergstrom and Schall (2014) points out some general considerations and drawbacks when it
comes to using eye tracking in usability studies. They highlight that it is a time consuming process,
that it is an investment in both hardware and software, and that by purely using the equipment one
could affect the techniques and user groups in a usability study.

There are several Original Equipment Manufacturers (OEMs) which produce different supportive
equipment to be used in the conduct of safe navigation on board the ship bridge. The lack of
standardisation of this equipment on the ship bridge has been pointed out as a concern (Meck et al.,
2014). Kataria et al. (2015) points out the use of human centred design and evolving it to crew-
centred design as a solution in designing a better integrated navigation system. The International
Organization for Standardisation (ISO) has published a standard on the “Human-centred design for
interactive systems” (ISO 9241-210). This standard provides requirements and recommendations for
human-centred design principles and activities, which outlines terms and definitions and the
principles of human-centred design, and the importance of an iterative process in the plan and
activities of designing for a human centred system (I1SO, 2010).

Weiner (1989) introduced the term clumsy automation to describe automation that places additional
and unevenly distributed workload, communication and coordination demands on pilots without
adequate support. In short clumsy automation is automation that makes easy tasks easier and hard
tasks harder in challenging situations.

3 EXPERIMENTAL DESIGN AND METHODS
The eye tracking data is valuable because it shows both conscious and unconscious processes of
people looking at a specific area (Bergstrom and Schall, 2014).

3.1 Study Design

Collection of the data was undertaken on board the Royal Norwegian Navy Corvettes. The Corvettes
INS consists of Radar, ECDIS, Trip meter with navigation information and the Consoles with conning
information concerning the ships propulsion and manoeuvring system. This is illustrated in Figure 1.

Based on the INS and the navigators use of the different sub-systems, AOIs were identified in a pre-
study (Hareide and Ostnes, 2016), and five areas of interest were identified:

1. Outside (AOlp): Consists of the surroundings of the ships, and are defined by the boundaries
of the windows at the ships bridge.

2. ECDIS (AOIlg): The Electronic Chart Display and Information System (ECDIS) which is
presented on the MFD in front of the navigator.

a. Route Monitor (AOIu) window is in the lower right corner of the ECDIS software

3. Radar (AOIR): The radar picture, presented on the centre MFD on the ships bridge

4. Trip Meter (AOIr): The Electromagnetic Log (EML) which presents speed and distance is
located on a display above the navigator.

5. Consoles (AOIR): Ships propulsion control (water jets) and autopilot (AP).

White Space (AOlw): The other areas than those defined by the AOls.

The areas of interest are illustrated in Figure 1. The navigation team of the Corvettes consists of two
persons, the Officer of the Watch (OOW) and the Navigator.
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Figure 1: Corvette bridge layout

3.2 Eye Tracking
The eye tracking data was collected with two different sets of Eye Tracking Glasses, as shown in
Figure 2 and 3.

Figure 2: SMI ETG 2w (Photo courtesy SMI) Figure 3: Tobii Glasses 2 (Photo courtesy Tobii AB)

The two different technologies are compared in Table 1 (Tobii, 2016, SMI, 2016).
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Table 1: Comparison of Eye Tracking Glasses

60Hz/120Hz 50Hz/100Hz

60°horizontal, 46 vertical 82°horizontal / 52 vertical
1/3-point calibration 1 point calibration

05° 05°

80°horizontal, 60°vertical >160°horizontal, 70°vertical

Scene camera resolution Resolution:1280x960p@24 fps 1920 x1080 at 25 fps
960x720p @30 fps

173 mm x 58 mm 179 mm x 57 mm

[ Weight ~ [REE 45g

Yes (3) Yes (3)

3.2.1 Eye Tracking Data Collected With Tobii Pro Glasses 2

The dataset collected with the Tobii Pro Glasses 2 was collected on board one of The Royal
Norwegian Navy Corvettes in spring 2016, and the outside surroundings and weather conditions are
corresponding to those collected with the SMI 2W ETGs (Hareide and Ostnes, 2016).

A precondition for interpreting the two datasets are that the outside surroundings and weather
conditions are similar.

3.3 Eye Tracking Metrics And Data

Fixation is defined as the state when the eye is remaining still over a period of time on a specific
point (Holmqvist et al., 2011), and in this data set the period is given as more than 80 milliseconds
(ms). Fixation time is the time period of a specific fixation.

Saccade is defined as the rapid eye motion between two fixations, understood as from one fixation
to another (ibid.).

A Dwell is defined as one visit in an AOI, from entry to exit (ibid.) The dwell time is defined as the
total amount of time spent in the specific AOI. The dwell time in each of the AOIs from the eye
tracking dataset is presented in Figure 4. .

Dwell time Consoles

Route Monitor 1,7%

1,8%
Trip Meter

White Space | 1,9%
0,6 %

RADAR

/ 4,4%

ECDIS

24,8%

Outside
64,8 %

= Consoles = Trip Meter = RADAR = ECDIS = QOutside = White Space ®m Route Monitor

Figure 4: Dwell time in the AOlIs.

> Innholdsfortegnelse 95



White space is all the area that is not defined by the AOls in Figure 1 where the participant’s eye
movements are recorded. Dwell time in all the above AOIs and white space should sum up to 100%,
but there could be a 10-13% deficit due to eye tracking data loss. The reason for this loss could be
blinking, eye’s position outside the tracking range of the eye tracker and connection losses in the
device.

Attention maps are visualisations and representations of the eye tracking data, and could also be
defined as the presentation of spatial distribution of eye-movement data. Examples of attentions
maps are heat maps or focus maps. These attention maps are generated by the eye tracking
software. Heat maps shows area with many fixations or data samples highlighted with warm colours
(red) and regions with less data are marked with colder colours (blue), with reference to Figure 5

Fixation Time Average [ms]

Figure 5: Heat Map of Eye Tracking data.

Focus maps are similar, but they present areas with few or no fixations as blind zones, with reference
to Figure 6.

Figure 6: Focus Map of Eye Tracking data.

Scan path is defined as the route of oculomotor events through space within a certain timespan
(Holmquist et al., 2011). A fixation is shown as a circle, which size defines the period of the given
fixation. The lines between the fixations represents a saccade. This is shown in Figure 7.
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Figure 7: Scan Path presentation of the collected Eye Tracking data.

Sequence chart is a representation for the AOls over time. The sequence chart shows the order and
duration of dwells in the AOls, and is shown in Figure 8 (ibid.).

ADIs vs_ Time

et | ‘ |H| | || ‘ | |I || I

TRIP METER

CONTROLS

ECDIS

Qutside

o 20,000 40,000 60,000 80,000 100,000 120,000 140,000 160,000 180,000 200,000 220,000 240,000 260,000 280,000 300,000 320,000 340,000 360,000 380,000
Time [ms]

Figure 8: AOI Sequence Chart from Eye Tracking data from SMI software.

Look-back are operationalized as saccades to AOIs already looked at, and is also known as returns
and refixation. Look-backs are closely related to “inhibition of return” which is the observation that
attention is unlikely to be re-directed to previously inspected areas (ibid.). A look-back could
constitute a failure of memory (Gilchrist and Harvey, 2000), but one must also account for that
working memory has a limited temporal capacity. When using look-backs one must define how long
ago the AOI was previously looked at for fixations there to count as a look-back, which is typically 10
seconds. In web-page interaction interpretation of the number of times a user looks at a link before
clicking it, represent confusion over the purpose of that link. The user looks back at the link (revisits)
several time to make sure it is the correct link for their task (Bergstrom and Schall, 2014). Look-backs
can also indicate that the user is double checking the information in the given area, and could be
interpreted as importance of information in the given area (Mitzner et al., 2010). Whether and when
looking at how often a participant is looking back/rechecking the content they were seeking in a
given AOI, could imply a difficulty in understanding it's content or a specific user attraction to the AOI
(Bergstrom and Schall, 2014). The number of returns could also indicate an semantically informative
area, which is the same reason as number of dwells (Holmqvist et al., 2011). In a complex
environment like the maritime bridge, the look-back or return/refixation will indicate the importance
of the AOI. The look-backs for the eye tracking data collected in this study are presented in Figure 9.
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Look-backs (%)

50,0
45,0
40,0

43,6

350 30,9
30,0
25,0
20,0
15,0 13,0
10,0 6,6
50 33 . 2,5
0,0 I - —
Consoles Display RADAR ECDIS Outside White Space

Figure 9: Look-backs in percentage in AOIs.

A Backtrack is the specific relationship between two subsequent saccades where the second goes in
the opposite direction of the first (Holmquvist et al., 2011). It is also known as a regressive saccade
which is rapid eye movements that are backtracked such that a user looks back at content previously
seen. This behaviour can be indicative of confusion or uncertainty (Bergstrom and Schall, 2014).
Holmaqvist et al. (2011) points out that backtracks are notoriously ambiguous events, and must be
related to other scan path events or eye tracking data when analysed.

For usability studies, one could argue that use of backtracks is a better representation due to
changes in goals and an indication of a mismatch between the users’ expectation and the interface
layout (Goldberg and Kotval, 1999). With the AOIs defined in this study (Figure 1), a backtrack will be
interpreted as an eye movement from a specific AOI to another, and back to the specific AOI. This
can indicate that the navigator finds it challenging to interpret the information in that AOI, and thus
needs to backtrack to the AOI to validate the assumption. The amount of backtracks in Figure 10 is
given in percentage to identify the relative relationship between the different backtracks. More than
50% of the backtracks is concerning outside and the ECDIS, which could represent a challenge for the
navigator to interpret or understand and to memorize the information given from the ECDIS.

Backtrack (%)
60,0

50,0

40,0

30,0
20,0 23,1
10,0
0,0 —

Outside vs ECDIS Outside vs RADAR  Trip meter vs Outside Trip meter vs ECDIS
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Figure 10: Backtracks in percentage between four AOIs.

3.4 Methods
In order to conduct a usability study to identify usability issues in the bridge layout and in the GUI,
the following methods were selected:

1. Analysis of ocular behaviour (visual perception).
a. Dwell time.
b. Attention maps.
c. Sequence charts.
2. Analysis of scan path events.
a. Look-backs.
b. Backtracks.
3. Identify sub-optimal design and GUI solutions in the working environment of the navigator.
a. Present a possible solution to compensate for the sub-optimal design.

This should be conducted as an iterative process in accordance with the principles in ISO 9241-210.

4  FINDINGS
In the findings three interesting observations are presented from the eye tracking data regarding the
bridge layout and software GUI together with the pros and cons with the use of eye tracking data in
maritime usability studies.

4.1 Maritime Usability Study Of Bridge Design And Software GUI With Eye Tracking Data

The design of a bridge should be conducted in accordance with Human-Centered Design (HCD)
principles. To understand how the bridge is laid out, it is important to understand the context of use.
The context of use is defined as “hardware, software and materials, and the physical and social
environments in which a product is used” (I1SO, 2010). The Corvettes are warships, and it’s use in
navigation is outlined in earlier work (Hareide and Ostnes, 2016).

4.1.1 Heading Repeater

When analysing AOI Radar (AOIg), an interesting observation is done in the attention maps in Figure

5, 6 and 7. All the attention maps indicate an extra attention drawn to the upper right corner of the

AOIg. Looking at the GUI of AOIg, the upper right corner is presenting the current heading and speed,
shown in Figure 11.
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Figure 11: Radar GUI, heading information in upper right corner.

Comparing dwell time and look-back in Figure 2 and 9 for AOIg, there is a ratio of 4,4 in advantage of
look-backs compared with dwells for AOIr. 23,1% of all backtracks (Figure 10) were conducted to
AOIg, indicating difficulty in interpreting the information. To understand if this is due to difficulties to
understand or interpreting the AOI, or if it is due to double checking, the context of use has to be
known. The context of use in AOlg is during the turn and control phase of the navigation, when the
navigator conducts the turn as a helmsman and controls the heading of the vessel. This is done by
the navigator after every turn, and the frequency is high when navigating in high speeds in littoral
waters. The navigator compares the planned course with the current heading, and assesses whether
the ship is in the correct and expected position. This is an important control mechanism for high
speed navigators in littoral waters, and it is thus essential that the heading is easily available for the
navigator. Based on the amount of look-backs and backtracks, the context of use does not explain
the high numbers even though one should expect a high number of look-backs due to the frequency
of turns. The eye tracking data has revealed a challenge for the navigator to understand and
interpret the heading information, which is compensated by revisiting (look-back) and backtracking
to the AOI to avoid a misunderstanding.

To better provide heading information for the navigator, a more accessible heading repeater should
be integrated in the navigation system.

4.1.2  Trip Meter Layout

The context of use of AOlr is as a distance measurement tool for the navigator. When conducting a

turn, the navigator should plan and conduct the turn with more than one turning indication, known
as primary and secondary turning indication. This could be the trip meter and a visual bearing. The
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navigator uses the trip meter on each leg to verify the distance before starting on a new leg, which is
known as a primary or secondary turning indicator. The EML could also be used in position fixing by
the means of bearing calculations known as a 4 point bearing (Hareide, 2013, Appendice G).

Figure 2 shows AOIlr consuming 1,9% of the navigators’ visual attention. Analysing backtracks in
Figure 10, points out that 12,9% of the backtracks is between AOIr and AOlo, and this could indicate
poor usability. Looking at the ratio of look-backs compared with the dwell time, the ratio is 5,2. This
ratio also indicates either confusion or double checking from the navigator.

The attention maps and the sequence chart also indicates that the AOIy is drawing the navigators’
attention.

The physical placement of AOIr is above the navigator shown in Figure 1. The navigator interacts with
the display by reading out the values of the trip counter and by resetting the trip counter. This is
shown in Figure 12.

Distance
Trip

Total

¢ 0735
. 04
Press
2 sec

Trip  Reset
To T V A

@G Consilium

Figure 12: HMI Electromagnetic Log

The EML display is designed with six soft key buttons, which has the same size and shape, on a line at
the bottom of the display. One of the buttons is used for resetting the trip meter. Both during day
time and especially during night time it is difficult for the navigator to select the correct button
without giving the AOIr visual attention. The procedure of resetting the trip metre is safety critical as
it has a function as a primary or secondary turn indicator, the navigator puts extra effort into doing
this task. To be sure that the trip meter is reset, the navigator changes his focus and shifts the head
position to monitor that the trip meter is reset. In addition, the button needs to be pressed for 2
seconds in order to reset it, which further hampers the procedure.

From the eye tracking metrics of look-backs and backtracks, together with an understanding of the
context of use, it is shown that the navigator must double check AOl+. The scanpath events of
backtrack and lookbacks has identified poor usability and sub-optimal bridge design. A possible
solution for this challenge is a reset button and read out display for the trip metre which is more
available and efficient for the navigator.

4.1.3  Usability Study Of Software GUI

The dwell time could represent the importance of an AOI (Jacob and Karn, 2003). In the challenging
environment of high speed navigation in littoral waters, the main focus of the navigator must be in
the surroundings of the ship. This is supported by navigation techniques, such as the Dynamic
Navigation (DYNAV) concept (Forsman et al., 2011). Related to the eye tracking data, most of the
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navigators’ attention should be in AOlo. Dwell time identifies which AOls the navigator spends the
most time focusing on. 24,8% of the navigators” attention is drawn to the ECDIS, making it the largest
contributor for visual attention drawn away from the outside of the ship.

When analysing look-backs in Figure 8 compared with dwell time in Figure 3, it is identified that the
navigator revisits the AOle more than the AOIop with a ratio of 1,9. This ratio could indicate a difficulty
in interpreting information in AOIE, or simply a need to verify the information for the navigator. This
double-checking could also be an indication of problems with collecting the relevant information
from the ECDIS GUI. One could also argue that the ratio of 1,9 is not significant compared to the
ratios from AOIg and AOlr. Analysis of backtracks in Figure 9 reveal that more than 50% of all
backtracks are between AOI, and AOIlg, which could indicate a challenge in the usability of the ECDIS
GUI. Backtracks must be used with care due to the ambiguity of the event, but used together with
other scan path events or eye tracking data provides accumulated information pointing towards an
GUI usability challenge.

For further analysing the AOIg, we use the scan pattern in Figure 6. Most of the attention is drawn
towards the chart, but it is also identified that the navigator’s attention is attracted to the lower right
corner of the AOIe GUI. Usability studies should be an iterative process, and based on this finding, a
need for redefining the AOl is identified and conducted as shown in Figure 14.

\AOI ECDIS

Figure 13: Redefining AOIs with AOI Route Monitor

Redefining the AOI identifies the new AOI Route Monitor (AOlv) window. The purpose of the Route
Monitor window is to present the position of the ships against the planned route for the navigator.
When looking at the dwell time in Figure 3, it is identified that the navigator spends 1,8% of the time
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interpreting the data from this AOI. AOlw is attracting the navigators’ attentions shown by the visual
distribution of time in the sequence chart in Figure 7.

The navigators’ context of use of the route monitor window is to collect information regarding
turning information (1), heading mark information (1), time to wheel-over-point (WOP) (2), course
information (3), distance on leg information (4) and cross-track distance (5) which is the shortest
distance between the own-ship and the intended route. This is shown in Figure 14. This information
is also incorporated in a voice procedure in the navigation team.
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Validation Status
Route Current — Next —

ENCval. | k&gl Tum |JESgH
curr. wp | 1 |[4561S02 >FMigWr | <] ]
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Next Leg Turr| 3 |[048.5 JRate | 83 min
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Figure 14: Content of the Route Monitor Window

The Route Monitor Window is in the bottom right corner of the ECDIS GUI, and is at a distance of
approximately 2 metres from the navigator. The numbers and letters are too small for the navigator
to read, and the navigator must use extra attention and focus on interpreting these data. The large
amount of backtracks also indicates a challenge in usability in the AOI, and a redesign of the GUI
should be considered. A better GUI with regards to presentation of relevant information to the
navigator would reduce the effort and time for the navigator in collecting this vital information for
the voyage.

4.2 Maritime Usability Study With The Use Of ETGs

It is important not to disturb the techniques and behaviour of the user group when collecting eye
tracking data with ETGs. A challenge is identified when it came to loss of data due to the participants
looking outside the frame dimension. This is caused by the navigator looking over or under the
glasses, mostly under due to the angles from the operator to the screens. The physical reasons for
this is the size of the frame where the eye movements are collected, in addition to the distance from
the eye to the lenses. From Figure 2 and 3 it is also shown a difference in the thickness of the frames,
which could influence the navigator. If the distance is too long, it is a higher risk of the participant
looking under the glasses. This can also be adjusted by the different nose pieces that comes with the
ETG, but they are primarily used to conduct a calibration of the equipment before starting the
recording and should not be changed. From the producers it was suggested to set up a physical
barrier so that the participant did not look outside the frame of the ETG, but this was not conducted
as it was considered to affect the natural behaviour of the navigator.
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The use of ETGs together with a binocular is challenging. Especially for those who is not accustomed
with wearing glasses. The use of binoculars is safety critical in high speed operations in littoral
waters, and the subject has to be trained and comfortable with using ETGs together with binoculars
before collection of the dataset to prevent interruptions in the data collection.

When using the ETGs in twilight, the light pollution from the scene cameras are distressing for the
navigator. During dusk the binocular is frequently used to identify objects during the passage. The
light pollution in addition to the challenges with the use of binoculars makes the use of current
generation ETGs impossible in twilight and during night time.

Using the ETGs during daytime, especially when the sun is close to the horizon, a glare in the ETGs
occurs which is shown in Figure 15. This is disruptive for the navigator, and makes the use of ETGs a
challenge.

Figure 15: Glare in ETGs

Collecting eye tracking data, especially in a field study with a dynamic environment as on board the
Norwegian Corvettes, is challenging with limited battery capacity and the use of cables for ETG
connection and charging. This can be mitigated with the use of power banks and wireless
connections, but has to be accounted for in the design of the study.

When collecting data in a dynamic environment on board a ship, it is important that the calibration
process is simple, accurate and quick. The calibration process can be challenging if there is a
considerable contrast in the brightness of the light between the environment and the background of
the calibration. This is often the case on board a ship where the bridge is more dimmed than the
outside during daytime. This could result in lost calibration, and thus extra post-process work which
also could make some of the data ambiguous.

The software presentation concerning visual presentation of the attention maps is important to
better understand and analyse the eye tracking data. The use of sequence chart, shown in Figure 7, is
an important feature which not all producers provide. The sequence chart is a good visualization of
time stealing displays and areas when optimising the design of the bridge layout and software GUI on
an integrated navigation system.

When using the automatic eye tracking data processing, there are indications that this process is not
thorough and can be experienced as not fully developed. The manual work of analysing eye tracking
data is a time consuming job, where approximately 60 minutes of processing goes into every 10
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minute of recorded eye tracking data. When the automatic eye tracking data processing function is
fully developed, this will make the use of eye tracking data more accessible.

5 CONCLUSION
The work as a navigator on a high speed craft is a demanding job, and in the past years several new
displays and technologies has been introduced to aid and provide added value for the navigator.
When introducing new technology to the navigator, it is important to make a good interface in
accordance with the human-centred design concept. The design of the bridge must facilitate the
attention of the navigator to the surroundings of the ship, for continuous control and monitoring of
the safe passage of the ship.

This article shows how eye tracking data, with a method utilizing scan path events and attention
maps, can be used to identify which areas of interest attracts the navigator the most. Three examples
of areas of interest which draws too much of the visual attention of the navigator is presented, with
suggestions for improvements in the bridge layout and software GUI. Eye tracking data shows a good
potential in analysing the usability of a bridge layout and software GUI on a ship bridge, when using
the correct methods.

The advantages and challenges with using ETGs are laid down, with emphasize on the importance of
not affecting the normal behaviour of the navigator by collecting data, and also how the software
should provide good visualisation and interpretation of the eye tracking data.

5.1 Further Work
Implement the current findings on board with development and optimization of software GUI and
bridge layout.

Contextualize and develop a recommended navigator scanning pattern when conducting navigation
on an integrated navigation system.

Concept and development of graphical user interface for presentation of relevant information for the
navigator.
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ABSTRACT: The maritime high speed craft navigators®™ ultimate aim has for decades been to safely and
efficient navigate the vessel to its destination. The last decade an increased use of technology has arrived at
the maritime ship bridge. The use of Electronic Charts and Integrated Navigation Systems has revolutionized
much of the work of the navigator, with the aim of enhancing the safety of navigation. The amount of
information has drastically increased, and the need for a proper information management and an efficient
visual scan pattern has been identified. Looking to other industries this has been introduced with success, and
in this paper the authors present a proposed scan pattern for the maritime navigator. The analysis is based on
an eye tracking data set collected from simulator- and field studies on board the world’s fastest littoral combat

ship.

1 INTRODUCTION

The aim of the INS, and e-navigation, is to enhance
safety of navigation, by collecting and providing
vital information in a user friendly manner for the
navigator. It has raised concern that navigators look
more at the displays than controlling the
surroundings of the vessel, and concerning the visual
focus of the navigator there are not any industry
standard or recommendation on the use of the
integrated navigation system. Based on the Eye
Tracking data set and cross-section knowledge from
aviation and other high-risk industries (power
plants), this article aims to present a recommended
visual scan pattern for the maritime navigator.

1.1 Integrated Navigation Systems

New vessels today are highly technological, also at
the ship bridge. The use of new sensors and
technology, which are highly integrated, are widely
used. An example of such is the Rolls Royce Unified
Bridge (Rolls-Royce, 2015) in Figure 1 or the K-
Bridge INS (Kongsberg, 2016), which goal is to
increase the operational safety by efficient workflow
which reduces the cognitive workload for the
navigator.

The purpose of an Integrated Navigation System
(INS) is to enhance the safety of navigation, this is
done by providing integrated and augmented

functions to avoid geographic, traffic and
environmental hazards (IMO, 2007, p. 2). An INS is
defined as such if workstations provide Multi-
Function Displays (MFD) integrated with at least the
following navigational tasks/functions:

— Route Monitoring

— Collision avoidance

and may provide manual and/or automatic
navigation control functions (IMO, 2007, p.3)

o Wi
s & o020
v oo

Gigabit Ethernet HUB (8ports) ]

{Sensors & Other Serial IF Equipments

§ Gyro, SDME, EPFS(GPS), HOS(AP), Rudder, Propeller, AIS, NAViex, VDR elc.

Figure 1. PSV " Stril Luna Integrated Navigation System
(courtesy of Rolls-Royce).

The INS can consist of several parts, but the most
important navigation sensors for the navigator is:
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— Electronic Position Fixing System (EPFS) (e.g.
GNSS as GPS)

— Heading control system (HCS) (e.g. Gyro)

— Depth sensor (Echo Sounding System, ESS)

— Speed and distance measurement (SDME) sensor
(e.g. Electromagnetic Log)

The INS also needs systems and sensors which
can provide:

— Collision avoidance (e.g. Radar and AIS)

— Route planning and monitoring (e.g. ECDIS)

— Track Control System (TCS) (e.g. Autopilot)
These sensors and systems are interconnected in

some type of network (e.g. NMEA2000, Ethernet,

etc.).

The maritime bridge has become more and more
digitalized the past years, and retrofitted and new
ship bridges are equipped with several MFDs. These
MFDs can present
1 Electronic Chart Display and Information System

(ECDIS) application, which most commonly

consist of an Electronic Navigation Chart (ENC)

with navigation sensors integrated.

2 Radio Detection and Ranging (RADAR)
application, which is a terrestrial navigation
system using radio waves to determine range,
angle or velocity of objects.

3 Conning application, which aim is to make key
information available for efficient monitoring.
Conning information gather all relevant sensor
information and navigation data at a glance, and
aims to improve accessibility for the navigator.

1.2 E-navigation

The International Maritime Organization (IMO) is
currently working on an initiative called E-
navigation.

The purpose of E-navigation is to improve
electronic information exchange to:

— Enhance berth-to-berth navigation

— Provide simplification to improve safety, security
and environment

— Facilitate and increase efficiency of maritime
trade and transport.

With this in mind, e-navigation aims to minimize
navigational errors, incidents and accidents through
the transmission and display of positional and
navigational information in electronic formats
(Weintrit, 2011).

The last decades have seen huge developments in
technology within navigation and communication
systems. Although ships now carry Global Satellite
Navigation Systems (GNSS) and have reliable
Electronic Chart Display and Information Systems
(ECDIS), their use on board is not fully integrated
and harmonized with other existing systems and
those of other ships and ashore. The work with
Integrated Navigation System Performance Standard

and with e-Navigation will enhance this integration
and harmonization.

Currently some yards are looking at open system
architecture for holistic and user-friendly integration
of multi supplier bridge systems to e-navigation,
such as the Vard (Fincantieri) Open Bridge
(Tennfjord, 2016).

1.3 Limitations and earlier work with the data set

The current data set is collected in daylight in good
visual conditions (Hareide and Ostnes, 2016a). The
data set and its" analyses is described in detail in
earlier work. An analysis of the use of simulators
has been discussed (Hareide and Ostnes, 2016a),
together with the use of eye tracking data when
assessing human machine interface (Hareide et al.,
2016), and a maritime usability study with the use of
eye tracking data (Hareide and Ostnes, 2016b).

2 BACKGROUND

2.1 Control strategies in the maritime domain

With the introduction of more sensor and technology
to the ship bridges, the degree of automation has
increased. There is an ongoing discussion of how
much knowledge and skills, and of what type, the
modern ship navigator needs when it comes to the
use of INS (Torskiy and Topalov, 2013). However,
the craftsmanship of navigation has stayed the same
during the past hundreds of years, and the methods
of earlier days without digital displays still applies
(Norris, 2015).

The Royal Norwegian Navy Navigation
Competence Centre (RNoNNCC) has teached and
trained navigators to the Royal Norwegian Navy
(RNoN) for 200 years, and even though the syllabus
has changed significantly, the basic methodology
has stayed the same. Navigation starts with proper
planning. With a good plan in hand, it is easier to
conduct a safe passage. In conducting a passage, it is
important that the navigator has a methodology to be
used during the voyage. The methodology developed
by the RNoNNCC has parallels to the DYNAV
methodology (Forsman et al., 2011), but is an
extended version. The methodology is shown in
Figure 2.

Note that the four phases of navigation are
utilized after a thorough planning process (as
described in SOLAS) has been conducted, and is the
methodology that the navigator is using during the
watch. The methodology fits on any type of vessels,
but the process is more demanding in confined water
and with higher speed. This is also similar to the
OODA-loop (Richards, 2004), which is a decision-
making strategy with the reoccurring cycle of
observe-orient-decide-act.
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PHASE 2 - TURN

= Control the surroundings
- Control and update trip metre/clock
(secondary turing indicator)
- Execute tum
- Rudder orders (follow up)

o

PHASE 1 - PREPARATION

-

PHASE 3 - CONTROL
~ Identify (through procedures)
 Turning objects
- Next course
— Heading mark
- Next distance
- Dangers
~ Control for overtaking vessels
(abaft the beam)

T

 Heading mark (as planned)

— Obstacles and aids (identify)

 Setand drift

— Predict traffic and make
adjustments to the plan

J

PHASE 4 - TRANSIT
~ Time to WOP
~ Control the position
(visual and/or conventional control)
~ Control secondary turning indicators
(trip metre/clock)
~ Plan to avoid dangers

Figure 2. The Four Phases of Navigation

Phase 1 consists of the preparation before a turn
is initiated. In this phase it is important to gather and
highlight all relevant information to successfully
conduct the turning phase.

Phase 2 is the critical turning phase for the vessel,
where the vessel alters course. In this phase it is
imperative that the navigators’® focus is on the
conning and surroundings of the ships, to make sure
the turn is executed correctly.

Phase 3 consist of the control phase after an
alteration of the course. Immediately after the turn,
the navigator collects information to establish
whether or not the ship is in the predicted (and
correct) position. This phase also consists of the
reoccurring cycle of predicting the set and drift, and
also predicting the surrounding traffic pattern.

Phase 4 is the transit phase, where the vessel is
transiting between two wheel over points (WOP). In
this phase it is important that the navigator
continuously monitors the position of the vessel,
both by visual and conventional control methods
(Hareide, 2013). Phase 3 and 4 is an iterative
process until the next planned WOP is reached and
the phases of navigation starts over again.

Figure 3. Overview of the Four Phases in Maritime Navigation.

The shift from paper charts to electronic charts was
made to enhance the safety of operations. After
years of experience, it is clear that the introduction
of ECDIS also increases complexity (Wingrove,
2016). This complexity can be shown with a figure

that outlines the navigational and human factors
which implies when conducting electronic
navigation.

Navigational Factors Human Factors

Sansor: Autopllot:

Last update? Track mode Type of waters? | | communication
ENC or RNCY Heading sensor (HCS) | yoypoint mode | Day or night? fiese e
Scale? speedsensor (SOME) | o ing mode visibilty?
Depth sensor (ESS)
cATZOCH . Course mode Tralfic density?
T/P—con Curved FBL Laok-autl
Systems
signal distribution 3 contral Sleopa e
Consale canfiguration modes: Task demands and Workload
- ol Risk Assessment

Expectations and Assumptions
Integration wiith other Conventional
systerms (165

ECOIS HW/SW.

Team backup behavior
Focus on your present role

Combination

Figure 4. Safe and Efficient Electronic Navigation

As shown in Figure 4 above, an important part
related to the conduct of the passage is the weather
and visual conditions. If the visual conditions are
poor, one must use conventional methods (e.g. use
of radar) for controlling the passage.

The Figure also shows the importance of system
awareness as a navigator. Situational awareness
consists of three components; spatial awareness,
system awareness and task awareness. System
awareness is needed to keep the navigator informed
about actions that have been taken by the sensors
and systems (automated processes), and it is
imperative for the navigator to know what state the
system is in (automation). Compared with Figure 4,
Sensor/System and automation is important to
maintain a desirable System Awareness for the
navigator (Wickens, 2002).

Combining Figure 1 and Figure 4 illustrates the
importance of and amount of knowledge needed
about the navigational factors for the navigator.

2.2 Control methods in aviation

Fitts et al. (1949) conducted a series of
investigations in order to gather information about
the pilots’ eye movements during instrument
approaches. This research subsequently resulted and
formed the basis for the classic “T” arrangement of
instruments around the attitude indicator, as shown
in Figure 5.

The attitude indicator is in the top center,
airspeed indicator top left, altimeter top right and
heading indicator under the attitude indicator. The
other two, turn-coordinator and vertical-speed
indicator, are usually found under the airspeed and
altimeter. These instruments are essential for the
control of the flight.

When conducting a flight in aviation, there are
two sets of rules for the aviator to understand. This
is the Visual Flight Rules (VFR) and the Instrument
Flight Rules (IFR). In general terms, the IFR means
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flying “in the cloud” and the pilot only navigates by
using the instruments in the cockpit which requires a
IFR flight plan and an instrument rating.

Figure 5. Basic T-arrangement (ASB, 2016).

The instrument scan reflects the information
needed for the pilot (Brown et al., 2002). There are
several studies which collects Eye Tracking data in
order to analyze which instruments and AOI the
pilot most commonly uses (van de Merwe et al.,
2012, Haslbeck et al., 2012, Yu et al., 2016), also
when it comes to visual scanning of the cockpit and
the outside surroundings of the aircraft (Colvin et
al., 2005). When in VFR the most important area for
the pilot to observe is the outside, and the pilot
should have to look away from the outside for the
minimum period of time (RIN General Aviation
Navigation Group, 2016).

Integrity is the measure of the trust that can be
placed in the correctness of the received information
supplied by a (integrated) navigation system,
quantified by horizontal- and vertical alert limits
(HAL and VAL) (Groves, 2013). The demand for
integrity in the system design in aviation is high. In
the Flight Management System (FMS), integrity of
the sensor is monitored. The aviator reacts on an
integrity breach warned by the FMS, and initiate an
(emergency) procedure if so occurs.

2.2.1 Scan pattern

Scan pattern is a known terminology when it
comes to aviation (FAA, 2016, p. 552). It is stated
that of the bodies senses, vision is the most
important for a safe flight. One of the important
areas for efficient use of vision is the technique of
scanning when in flight. The Scan (AOPA, 2009) is
a technique used to optimize the vision for collision
avoidance. It states that there are no “one size fits
all” technique, but recommends a timesharing
technique, such as block scan, to efficiently search
for threats in the surroundings. This technique
divides the horizon into blocks, each spanning 10 to
15 degrees. It is important that the eye fixates at the

center of each block, because the eye needs one to
two seconds to adjust, before they can focus.
Focusing on each point allows the eye to detect any
potential conflicts within the foveal field, as well as
object in the peripheral area between the center of
each block scan.

In aviation there are two primary block system
scans, side-to-side scanning method and front-to
side scanning method. The side-to-side scanning
method starts at the left of the area and make a
methodical sweep to the right, pausing in each clock
of viewing to focus the eye. At the end of the scan,
the pilot return to the panel. The front-to-side
scanning method starts at the center of the visual
field and moves to the left, focusing in each block
then swing quickly back to the center block after
reaching the last block on the left and repeat the
performance to the right (AOPA, 2009). This is
shown in Figure 6.
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Figure 6. Block System Scan (AOPA, 2009)

When constructing a scan pattern, one should
keep in mind that a scan tends to be most
concentrated toward the center region of the visual
field, avoiding the edges of a display (Wickens et
al., 2015). The scan pattern and HMI should thus be
design to adhere to this.

In the literature review there are not any findings
of scan pattern related to the use of a maritime
integrated navigation system.

2.2.2 Link Analysis

Link Analysis is a data-analysis technique which
can be used to evaluate connections between points
or nodes. Link analysis is used when it comes to
handling information overload. When a user is
confronted with a vast amount of information and
data, data analysis techniques are required to make
an efficient and effective use of the data. By
utilizing a heuristic-based tool one can distill rules
from knowledge using structured data such as eye
tracking data. A scan pattern analysis for the
maritime navigator based on eye tracking data
consists of a link analysis. This could contribute to a
more efficient and effective use of the data collected
by the navigator from the INS and the surroundings
of the ship.

2.3 Eye Tracking

Eye movements collection in aviation have been a
topic of interest for over 60 years (Glaholt, 2014).
The collected information has been used as a
window onto operator's processing of information,
and has resulted in a whole range of application.
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With the use of Eye Tracking Technology, it is
possible to collect and analyze data regarding the
eye's movement. In the simplest terms, eye tracking
is a measurement of the eye's movement. By
analyzing this data, one of the products is to identify
the search pattern of the subject (Holmgqvist et al.,
2011).

2.3.1 Eye Tracking data set

The data set to conduct this analysis is collected on
board the Royal Norwegian Navy Corvettes (Figure
7). The Corvettes are the world’s fastest combat
ship, capable of speeds exceeding 60 knots. It has an
INS from Kongsberg Defense Agency (KDA).

Figure 7. Skjold-class Corvette

The total amount of recorded eye tracking data is
nearly 3 hours, and the data set is further outlined in
earlier work (Hareide and Ostnes, 2016a, Hareide et

The Areas of Interest (AOIs) were defined as:

— Outside (AOlo): Consists of the surroundings of
the ships, and are defined by the boundaries of
the windows at the ships bridge.

— ECDIS (AOIg): The Electronic Chart Display and
Information System (ECDIS) which is presented
on the MFD in front of the navigator. AOIg also
consists of the Route Monitor window (AOIm)
which is in the lower right corner of the ECDIS
software

— Radar (AOIR): The radar application, presented
on the center MFD on the ships bridge.

— Conning (AOIc): Consisting of the displays,
consoles and autopilot related to the propulsion
and steering of the ship.

— White Space (AOlw): The other areas than those
defined by the AOIs.

2.3.2 Eye Tracking metrics

To identify the search pattern of the navigator,
both raw eye tracking data and attention maps could
be used.

Fixation is defined as the state when the eye
remains still over a period of time on a specific point
(Holmgqvist et al., 2011). Fixation time can thus be
used as an indicator to analyze how efficient the
navigators scanning technique is.

A saccade is defined as the rapid eye movement
between fixations (ibid.). The amount of saccade
could reveal if there are improvements in the
scanning technique of the navigator.

The dwell time is defined as the total amount of
time spent in the specific AOI, as shown in Figure 8.
Dwell time can be used to identify if the navigators
spend too much time in a (given) AOL.

DWELL TIME (%)

White
Space
1%

Outside
65%
ECDIS
27%

Figure 9. Dwell time in dataset

Attention maps such as a scan path presentation
will visualize the scanning technique for the
navigator. A scan path is also known as a scan
pattern, and originates from the work of Noton and
Stark (1971) which defined the term as the fairly
abstract concept of a fixed path that is characteristic
to a specific participant and his or hers viewing
pattern. Today, a scan pattern is defined as the route
of oculomotor events through space within a certain
timespan (Holmgqvist et al., 2011), and is shown in
Figure 9.

A fixation in Figure 9 is shown as a circle, and
the size of the circle reflects the fixation time. The
lines between the circles reflects the saccades.

It is also interesting to look at time-sharing
visualization, with the use of sequence charts (figure
11), in order to better understand and analyze where
the navigator focus his/her attention.

The sequence chart is a good visualization
technique when it comes to analyzing how much
time, and how long, the navigator looks at different
AOIs.
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Figure 10. Scan Pattern

Figure 11. Sequence Chart

One could further analyze the eye tracking data
for look-backs and backtracks, which is outline in an
article on the use of eye tracking data for maritime
usability studies (Hareide and Ostnes, 2016b). When
establishing a recommended scan pattern for the
maritime navigator, it is of interest to reveal if there
are any design issues in any of the essential
equipment for the navigator. The information should
be accessible, and in the right context of use provide
effectiveness and efficiency for the navigator (ISO,
2010).

Eye Tracking data is used to compare a novice
and experienced navigator (Forsman et al., 2012),
and has also been used to study the effect of stress at
the maritime bridge during a passage (Pedrotti,
2014). Eye tracking metrics showed a good potential
in both evaluating novices vs experienced boat
drivers, and in analyzing the effects of stress at the
maritime bridge. Van Westrenen (1999) examined
Rotterdam Pilots to establish the dwell time in
different AOIls, with the aim of quantifying the
amount of time the pilot spends looking out the
window. His study shows that the pilots spends 90%
of the time looking out the window, checking the
surroundings of the ship.

> Innholdsfortegnelse

2.3.3 Analysis of Eye Tracking data

In the collected data set, the navigators' dwell
time is presented in Figure 8. It is identified in
earlier work that flaws in HMI steals attention from
the navigator, and by adjusting this, more attention
can be allocated to the surroundings of the ship
(AOIlo). In industry quality it has been developed
models to predict the amount of time for detection.
There is a concurrence between the search time
available and the probability of detection (Wickens
et al., 2015, p. 78). For the navigator this implies
that the amount of time searching the surroundings
should be as high as possible.

When looking at the scan pattern collected in the
existing data set, AOI outside, ECDIS and radar
stands out as important in the scan pattern for the
maritime navigator (Figure 9).

Average fixation time (ms)

RADAR ECDIS Qutside AOI Conning

Figure 12. Average fixation time (ms) in AOIs

The average fixation time in AOlo reflects the
importance of giving the eye time to actually look
for objects in the surroundings, which is also
reflected in scanning theory from aviation.

3 UTILIZING THE INTEGRATED
NAVIGATION SYSTEM

In order to better exploit the integrated navigations
system in conducting a passage, a need has been
identified to develop an efficient visual scan pattern
for the maritime high speed craft navigator. Link
analysis theory can be applied in order to make an
efficient and effective use of the collected eye
tracking data.

3.1 Recommended scan pattern

The primary Area of Interest for the maritime
navigator is the surroundings (AOI Outside, AOIO)
of the ship (Norris, 2010). When conducting a
passage, the navigator continuously cross-checks the
information collected from the integrated navigation
system. Dependent on weather and area, RADAR or
ECDIS will be the second most important tool for
the navigator. During nighttime or bad visibility,



RADAR is an important navigation aid. When
visibility is good, visual scanning supplemented
with ECDIS will be the primary navigation aid for
the navigator. Monitoring the conning information,
with the rudder angles and trust, is important for the
safe conduct of the passage.

The methodology of navigation (Figure 2) is the
foundation of the recommended search pattern. This
methodology implies which information that must
be extracted from the INS during a passage:

During Phase 1 (preparation), information must
be gathered from the ECDIS. This information
should be easy accessible (Hareide et al., 2016) for
the navigator, which again results in a short time
sequence for the navigator to collect this
information, which will be reflected in the sequence
chart in Figure 11.

In Phase 2, the attention of the Navigator must be
briefly at the conning to see rudder response, and
mainly at the surroundings of the vessel (AOlo) in
order to continuously control that the vessel is
heading in the right (planned) direction. The
secondary turning indicators should have an HMI
which supports this (Hareide and Ostnes, 2016b).

Phase 3 starts immediately after the vessel has
turned to its" new course. Based on the information
collected in Phase 1, the navigator controls the
heading mark and course. Based on the analysis of
the Eye Tracking data, it could be necessary with a
look-back. A look-back can constitute a failure of
memory (Gilchrist and Harvey, 2000), and could
imply in Phase 3 if the information collected in
Phase 1 is forgotten (human error/limitation or poor
HMI). It is also a limitation of how much
information from Phase 1 the navigator can
memorize and use in Phase 3.

Phase 4 is often the longest phase of the voyage,
as it consists of the time between turning points.
Dependent on the environment, this will vary. In
littoral waters and in high speeds, the transit phase
can be very short (60 knots (111km/h), 1 nautical
mile (NM) = 1 minute). In contradiction, on a
journey in 20 knots (37 km/t) between Bergen and
Aberdeen (310 NM), the transit phase can be more
than 12 hours.

In the transit phase, the navigator controls the
position, and continuously adjust the plan. The
amount of controls is also dependent on the
environment, and on the error and biases in the
sensors used in the integrated navigation system. If
the errors and biases is known to be high (e.g.
terrestrial  positioning), the position must be
controlled often. If the errors/bias are low (e.g.
GNSS as primary positioning), the control can be at
increasing intervals.

The foundation in the Four Phases of Navigation
must be aligned with a “Maritime Scan”, based on
The Scan from aviation (AOPA, 2009, FAA, 2016).

Based on the Collision Regulations (ColReg), a
vessel has to give way for a vessel on their starboard
side (IMO, 1972). Based on this fact, the Maritime
Scan should be based on a Front-to-Side scanning
method, with reference to Figure 6. The Maritime
Scan should start from the center, move to the right
(starboard) side, back to the center, continue to the
left (port) side and return to the center (Figure 13,
The Maritime Scan). The amount of side scan should
be based on collision theory (Grepne-Takle, 2010, p.
26).

a0>?»sin’l£ M
o

If the own ship travels at 30 knots (Vo), and you
assume that all other vessels (targets) travel at not
more than 6 knots (Vr), the search width must be
more than 23,1 degrees (ao) to each side. This is
with a safety margin (L) of two used in Equation 1.
This implies that the high speed craft navigator must
scan an area with a width of >46.2 degrees (00*2).
When deciding the width of the visual scan,
Equation 1 could be used.

It is important to stress that the eye needs to
fixate at the center of each block, because the eye
needs one to two seconds to adjust, before they can
focus. Thus the navigator must “rest” the eye in each
block. As in aviation, 10 degrees’ blocks are
recommended.

Between each Scan, the navigator must control
the sensor data in the INS. The Maritime Scan
consist thus of two subparts, the scan in the
surroundings of the ship (outside) which is based on
collision theory, and the instrument scan to gain
system awareness of the INS.

Figure 13: The Maritime Scan

The metrological conditions for conducting the
passage is essential when it comes to the scanning
pattern and the amount of attention to the Areas of
Interest. As in aviation, the maritime has in general
two categories. In good visual condition, Visual
Sailing Mode (VSM) applies. When the visual
conditions deteriorate, and increased wuse of
conventional control (such as radar) is used,
Conventional Sailing Mode (CSM) applies.
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Table 1. Attention in AOISs in different metrological conditions.

Area of Interest VSM CSM
Outside (AOIp) 80% 5%
ECDIS (AOIEg) 10% 15%
Radar (AOIR) 7% 75%
Conning (AOI¢+ (AOIp) 3% 5%

The time distribution in AOlo and AOIEk in VSSP
is based on the benefits of better GUI and HMI
together with a more efficient search pattern. This
will provide more time for the navigator to control
the surroundings (AOlo) of the ships, compared with
Figure 8. The amount of time spent focusing on the
radar is slightly increased, due to the essential
information with regards to collision avoidance
which can be provided by the radar. The time
distribution for collecting conning information is the
same, due to the benefits of a better HMI and GUI
by displaying this information in an MFD.

In CSM, the navigator must pay most attention to
the Radar (AOIR), as this is an important terrestrial
navigation aid when conducting a passage during
restricted metrological conditions. Note also that the
ColRegs state that any vessel at all times should
“maintain a proper look-out by sight and hearing as
well as by all available means appropriate in the
prevailing circumstances and conditions so as to
make a full appraisal of the situation and of the risk
of collision” (IMO, 1972). The navigator spends
more time in the ECDIS (AOIg) because of the
increasing information requirement in restricted
metrological conditions. The navigators need to
withdraw essential information such as (but not
restricted to) parallel indexes, safety indexes and
radar turning indexes when in CSM. The time
distribution increases for Conning information, due
to the increased importance of the navigator
checking the key information for the machinery
status when not having any visual aid from landfall.

4 CONCLUSION

The efficient use of scan patterns has been known
and used for other professions than the maritime.
Defining a recommended scan pattern for the
maritime navigator, in relation to different
metrological conditions, can contribute to a more
efficient interaction between the navigator and the
INS. This will provide better situational awareness
for the navigator, and thus provide a safer passage.
The Maritime Scan consist of two subparts,
where the first consist of the outside scanning on the
environment. The width of the scanning arc is based
on collision theory, and by dividing this scan into
blocks and conducting a front-to-side scan, a better
situational awareness is expected. The second part
consist of the sensor and system data in the
navigations system. This data is integrated and
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presented in the three applications ECDIS, RADAR
and Conning. The scan is conducted to increase
system knowledge, and to identify if there are any
errors or biases in the sensors or system. The amount
of time in each of the subparts will vary with regards
to the meteorological conditions, and a rule of thumb
with regards to dwell time in the different areas of
interest is presented in Table 1.

The use of the Maritime Scan will better utilize
the spatial and system awareness for the maritime
navigator, and as a consequence situational
awareness will increase which will enhance safe
navigation.

4.1 Further work

Collect a data set to verify the effect of the proposed
Maritime Scan.

Collect a data set with navigation in poor
visibility/nighttime (CSM) and compare the findings
with the current data set (VSM).

Implement the findings in existing syllabus and
taught courses at Royal Norwegian Naval Academy.
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Navigational error accounts for half of the accidents and serious incidents in close to shore
maritime transport in Norway predominantly due to the rapidly changing weather conditions
and the dangerous nature of the narrow inshore waters found along the Norwegian coast. This
creates a dependence on Differential Global Positioning System (DGPS) use and any disrup-
tion to this service can lead to an increased accident rate. The aim of this paper is to research
the jamming vulnerability of existing maritime receivers and to understand if an upgrade to a
multi-constellation or multi-frequency receiver would improve system resilience. The novelty
of this work is a comparison of jamming resilience between different combinations of multiple
constellations (GPS and Globalnaya Navigatsionnaya Sputnikovaya Sistema (GLONASS))
and multi-frequency Global Navigation Satellite System (GNSS) signals. This paper presents
results from GNSS jamming trials conducted in the northern part of Norway, confirming pre-
vious research and indicating that typical maritime GPS receivers are easy to jam and may
produce erroneous positional information. Results demonstrate that the single frequency
multi-constellation receivers offer better jamming resilience than multi-frequency (L1 + L2)
GPS receivers. Further, the GLONASS constellation demonstrated a better resilience than
GPS. Results demonstrate a known correlation between GPS L1 and L2 frequencies, as
well as a probable over-dependence on GPS for signal acquisition, meaning that no signal
can be received without GPS L1 present. With these limitations in mind, the authors
suggest that the most economic update to the single frequency GPS receivers, currently
used for maritime applications, should be multi-constellation GPS + GLONASS receivers.
This solution is cheaper and it also offer better jamming resistance for close to shore naviga-
tion than dual frequency receivers.
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1. INTRODUCTION. Navigational error accounts for half the accidents and
serious incidents in maritime transportation worldwide (DNV, 2013). These have
increased significantly since the introduction of the Global Positioning System
(GPS) and Electronic Chart Display and Information Systems (ECDIS) on most
ships (1995-2002). While there is no direct evidence linking this directly with GPS
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and ECDIS, previous research (Boyes, 2013; Grant et al., 2010) has suggested that
navigators’ over-reliance on GPS could be a cause.

Modern ships are highly automated, able to run with little human interaction with
the ship’s networked navigational and operational systems. Whilst they are extremely
convenient, these features make them exceedingly vulnerable to cyber-attacks, includ-
ing spoofing or the jamming of a ship’s GPS system (CCICADA, 2015). The same
document states that nowhere is the necessity of building greater resilience more appar-
ent than in the large, modern ship.

Similar trends can be seen in Norwegian waters (Naevestad et al., 2014). Statistics
do not specify the cause of the accidents that occur, but it is generally assumed that
the main factors are the increase in foreign vessel traffic, the rapidly changing
weather conditions, the dangerous nature of the narrow inshore waters, and the
over-dependence on GPS in those conditions, which can lead to a false feeling of secur-
ity. Any foreign flagged vessels exceeding 70 metres, or 50 metres if carrying hazardous
or polluting cargo, need compulsory pilotage to pass through inshore water fairways
(fjords). The compulsory pilotage requirement can be met by either employing a
pilot or a navigator holding a Pilot Exemption Certificate - a theoretical and practical
examination which includes knowledge of the waters and visual and radar navigation
(The Norwegian Coastal Administration, 2016). Even with this experience, navigation
is difficult and pilots tend to rely on GPS.

To address GPS accuracy in the fjords, the Norwegian Coastal Administration has
established a network of 12 Differential GPS (DGPS) stations along the Norwegian
coast. Each DGPS station (de facto reference station) calculates corrections using
pseudorange measurements, which are then transmitted in the 283-5 kHz — 315 kHz
frequency band, and can be received by vessels equipped with a DGPS radio receiver.
The stated planar accuracy of the system, within the coverage area, is better than 10
metres (2 drms) and in reality an accuracy of 1-3 metres is expected (The
Norwegian Coastal Administration, 2014). Use of DGPS is therefore crucial for
high accuracy navigation in the demanding and narrow Norwegian straits.

Volpe (2001) raised awareness of GPS vulnerability to intentional and unintentional
interference. Since then a number of studies have addressed this, using GNSS simulators
(Borio et al., 2013; Mitch et al., 2011; Kuusniemi et al., 2012) or outdoor GPS jamming
tests (in South Africa and Germany) (Niekerk and Combrinck, 2012; Bauernfeind et al.,
2011). The findings from these studies indicate that the combination of highly sensitive
GPS receivers and the low signal strength of spaceborne GPS makes this navigation
technology very vulnerable to jamming. The General Lighthouse Authorities of the
United Kingdom and Ireland have also run a number of jamming trials close to the
English shore (Grant et al., 2010). Apart from intentional jamming, DGPS signals
can also be disrupted by interference from other radio transmitters (unintentional
jamming) and are limited in fjord areas, where the signals must pass over high terrain.

Currently, typical marine grade receivers are differential GPS L1 receivers (Grant
et al., 2010), most of which were installed several years ago and which will eventually
need to be upgraded. With the decreasing cost of modern hardware, these replacements
are likely to be multi-constellation or even multi-frequency receivers. The aim of this
paper is to research the jamming vulnerability of the existing maritime receivers and
to suggest the best update option. This leads to the following research question: Do
multi-constellation/multi-frequency GNSS receivers offer any additional jamming
resilience over the current GPS L1 or GLONASS Gl receivers?
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This paper focuses on civilian traffic navigating close to the Norwegian shore, at the
high northern latitudes, and using Norwegian Coastal Administration DGPS stations.
To this end, dedicated jamming trials, addressing those conditions, have been con-
ducted in the northern part of Norway, within the Polar Circle, identified as one of
the more problematic areas.

The novelty of this work is a comparison of jamming resilience between different
combinations of multi-constellation (American GPS and Russian GLONASS) and
multi-frequency GNSS signals. Previous research has not addressed the usability of
additional frequencies (L1, L2, G1, G2) or additional constellations for jamming re-
silience, especially at those latitudes.

This paper is organised as follows: Section 2 discusses the nature of radio frequency
interference, Section 3 describes the trials conducted and shows a comparison of the
modern GNSS receiver used in the trials with existing maritime receivers. Section 4
then discusses positioning accuracy and compares the jamming results between mul-
tiple frequencies (L1, L2, G1, G2) and constellations (American GPS and Russian
GLONASS), Section 5 discusses how use of multiple frequencies and constellations
can increase jamming resilience and finally Section 6 contains a summary and
conclusions.

2. RADIO FREQUENCY INTERFERENCE ON THE GNSS SIGNAL
(JAMMING). Generally, multi-constellation DGPS receivers increase position reli-
ability not the accuracy. For this a standard approach is to use multiple frequencies and
a carrier-based solution (such as Real Time Kinematic (RTK)). The latter is more ex-
pensive, due to front-end complexity and proprietary algorithms needed to decode the
GPS L2 signal. Hence the current industry standard is an increase in constellations not
frequencies.

A typical jammer operates very close to GPS L1 central frequency. Figure 1 shows
the frequency allocations for GPS (L1 and L2) and GLONASS (Gl and G2). The
comparison graph also shows the modernised GLONASS G3 and GPS L5 bands,
as well as the one used by the Galileo constellation. The primary frequencies, G1
and L1, are situated close to each other and a single broadband jammer can interfere
with both the GPS and GLONASS primary frequencies.

Radio Frequency Interference (RFI) caused by the jammer can be pulsed or con-
tinuous. Continuous RFI can be classified by its bandwidth and is usually differen-
tiated into broadband or narrowband (Kaplan and Hegarty, 2006). This
classification is relative to the GNSS band, and implies that a broadband RFI will
have a bandwidth equal to, or greater than the GNSS band (2 MHz for the GPS
Coarse/Acquisition (C/A)-code on L1) while the narrowband RFI will have a band-
width narrower than GNSS.

Jones (2011) plotted theoretical values for different Continuous Wave (CW) broad-
band jammers, with power from 10 mW to 1 kW, which are shown in Figure 2.
Jammer-to-Signal ratio (J/S), which is dependent on the spatial separation between re-
ceiver and interference, determines the amount of interference that receivers can
handle and still be able to acquire or track the GNSS signal. Horizontal dashed
lines show some typical receiver thresholds, indicating that a small 10 mW jammer
is able to prevent acquisition of C/A code for distances less than 10 km.

120 > Innholdsfortegnelse



4 OEYSTEIN GLOMSVOLL AND LUKASZ K BONENBERG

-+ Lower L-Band > «— Upper L-Band =———3p
ARNS ARNS
~ RNSS | Rss RNSS | [ RNSS

[ ] ceseanas [l cionasseanas [l cauteo sanas [ ] GAULEO SAR Downlink

ARNS : Aviation Radio Navigation Service RNSS : Radio Navigation Satellite Service

Figure 1. GNSS Frequency allocation (Subirana et al., 2011).

140

| = 10mW

o : A Bt L))
12071 T —— 100w
— kW i
L| === C/A Acquisition [
CIA Loss :
=== P(Y) Los5

100 |-

80 |-~

Jammer-to-Signal Ratio (dB)

10m 100m 1km 10km 100km
Distance from Jammer to Receiver

Figure 2. The effect of various jammers on GPS receivers (Jones, 2011).

Mitch et al. (2011) tested 18 of the current, commercially available, handheld civilian
GNSS jammers with regards to signal properties. Most of the jammers in this research
transmit signals with bandwidths exceeding the 2 MHz civilian GPS C/A signals, and
some of them have a bandwidth exceeding the 20 MHz P(Y) signal. The majority of the
jamming signals were generated by frequency modulation of a CW signal with some
sort of swept tone method to generate broadband interference and most of the
jammers used linear chirp signals. Figure 3 shows the results of the analysis of a
typical low powered jammer.

Each sweep is for 9 microseconds and covers a range of about 14 MHz, which
includes the civilian L1 band. The central frequency is the red horizontal line where
the power was measured at 22 mW.
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Figure 3. Signal characteristics for a group 1 jammer (Mitch et al., 2011).

Carrier-to-noise power density ratio Signal to Noise Ratio (SNR) (signal strength) is
the fundamental parameter for defining signal quality at the receiver (Hofmann-
Wellenhof, 2008). SNR is defined as the bandwidth-independent index number, relat-
ing the carrier power to noise per 1 Hz bandwidth, which is expressed in dB-Hz.

Bauernfeind et al. (2011) used the Galileo open-field Test Range in Germany to
research the change in carrier-to noise (C/Ng) of the GNSS signal, while jammed by
widely available low-cost GNSS jammers, transmitting a chirp signal with a bandwidth
of 11:8 MHz in the L1 band. The effective jammer power was -40 dBW (0-1 mW).

Figure 4 shows the results from the multi-frequency Ipex software GNSS receiver, as
the distance to the jammer changes. The blue line in Figure 4 shows the recorded SNR
degradation versus the theoretical curve (the red line). The measured curves follow the
theoretical curves as long as the front end is not saturated with received jammer power,
as is noticeable above the noise floor.

These results suggest that a typical jammer operates very close to the GPS L1 central
frequency, which will affect GLONASS G1, yet should not affect GPS L2 or
GLONASS G2 frequencies.

3. TRIAL DESCRIPTION. As discussed in the introduction, the trial’s aim was to
simulate civilian vessels using the Norwegian Coastal Administration DGPS stations
and to expose them to jamming while navigating the inshore Norwegian waters at the
high northern latitudes. To conduct these trials, jamming permission was obtained
from the Norwegian Communications Authority, on the condition that no other
vessels were closer than 3 kilometres to the jamming site and that no fog, heavy
snow or rain shower causing poor visibility was present.

To make a comparison between different constellation and frequency combinations
possible, a survey grade Leica GS10 GNSS receiver had to be used to collect the data.
This is a much more modern receiver than the maritime receivers currently used and a
pre-trial comparison was organised to compare the performance of both types of recei-
vers. On board a Furuno GP90 GPS receiver and a Leica GS10 GNSS receiver were

122 > Innholdsfortegnelse



6 OEYSTEIN GLOMSVOLL AND LUKASZ K BONENBERG

60 T T T

50h T 4

-

Carrier-to-Noise Ratio [dB-Hz]
8 b

1] 200 400 600 &00 1000 1200
Distance (m]

Figure 4. SNR for Ipex SW Receiver and the theoretical curve (Bauernfeind et al., 2011).

connected to a maritime Furuno GPS only antenna using a GPS splitter - this way,
both receivers used the GPS constellation only for positioning. An additional,
modern, low cost GPS + GLONASS single frequency Garmin eTrex20 was used
and placed close to the antenna. All three receivers were placed on board a static
vessel with a jammer slowly approaching on a smaller boat. Figure 5 shows the trajec-
tory of a naturally drifting vessel, as recorded by three receivers. The Furuno receiver,
which is more visibly sensitive to jamming, started to provide significant misleading
information when the jammer power was weak, which was at a distance of 1600
metres in this trial. Both the Leica and Garmin receivers maintained similar positional
accuracy (at a level of a few metres) until the distance to the jammer was 800 metres.
Here the behaviour differed, with the Leica stopping National Marine Electronics
Association (NMEA) output and Garmin providing erroneous positions until 100
metres from the jammer. These results agree with those of Grant et al. (2010).

Results from this pre-trial demonstrate that maritime navigation receivers are more
sensitive to jamming than Leica receivers. The fact that results obtained with the Leica
GSI10 receiver are likely to show a better performance (better resistance to jamming)
than multi-constellation maritime receivers should be borne in mind as data is
interpreted.

The actual trial was conducted with the Leica GS10 using the Leica GNSS AS10
antenna, which was placed on the shore with the jammer moving towards or away
from the receiver on a small boat. The aim of the trial was to quantify the jamming
effect, simulating a vessel’s approach to a narrow inshore strait. The reverse of the
setup (a moving jammer and static receiver) was used as a means of maintaining the
repeatability of the experiment, as any vessel used would naturally drift away.

The jammer broadcasted interference centred at the L1 carrier frequency (1575-42
MHz) with a bandwidth of 60 MHz FO and an average power of 0-33 mW. This
affected both the GPS L1 and the GLONASS Gl frequencies. The jamming power
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Figure 5. Position plot provided by three receivers (time format mm:ss) (Glomsvoll, 2014).

was constant during the trial, and the interference strength was varied by the distance
between the small boat and the shore (Figure 6).

The jammer was turned on 2200 metres from the GNSS receiver and the boat
approached the GNSS receiver with a constant speed of 7 m/s until the distance
was 50 metres from the receiver. The boat remained static for about 20 seconds
and then moved away, to a distance of 1300 metres from the receiver. Then, the
jammer was turned off. This test was repeated three times. The observed distance at
which a particular type of receiver loses tracking of GNSS signals cannot be general-
ised to other receivers, and therefore the results are only provided as a general
reference.

Figure 7 shows the satellites’ skyplot for the duration of the trials. The blue letter G
denotes the GPS satellites and the red letter R denotes the GLONASS satellites. At
high latitudes GLONASS offers better coverage than GPS constellations. The dark
grey area to the east indicates the direction of the jammer.

Signal to Noise Ratio (SNR) has been suggested as a jamming indicator in Section
2. Figure 8 demonstrates this concept. The distance to the jammer is marked with a
black line and the following satellites’ SNR are compared: one high (G25) and four
low elevation GPS satellites. Those are: G10 in the direction of the jammer (E), G14
in the opposite direction (W) and with G20 and G23 to the north. The first trial
went from A to D, the second from E to F, the third from G to H and the last trial
started at I. The jammer was turned off between each trial (as indicated by gaps in
the black line). It is possible to notice a similarity with Figure 4.

As the jammer was turned on (A) at a distance of 2200 metres from the receiver, we
can see a clear dip in the SNR values from all satellites. Larger fluctuations in the SNR
appeared at a distance of 1300 metres (point B), and SNR started to drop (point C),
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Figure 6. Photo taken from the position of the receivers.
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with low lying satellites losing signal first. Further, the low satellites re-acquired the
signal more quickly, irrespective of the direction to the jammer. The jammer was
turned off at a distance of 1300 metres (point D). During the second (E-F) and
third (G-H) trial patterns are not visible as G14 rose above 20° and both G10 and
G23 are no longer tracked (elevation below 10°). The high elevation G25 now
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Figure 8. Comparison of SNR for high (G25) and low elevation GPS satellites.

maintains signal for longer and re-acquires it quicker than any other satellite. This
might suggest that, in a jamming environment, a noisy signal coming from a low ele-
vation satellite (A-E), is easier to re-acquire than strong signal from high elevation
satellite.

Figure 9 shows a similar comparison for the GPS satellite G25 and the GLONASS
satellite R10. These are the satellites with the highest elevation (65 — 72°) throughout
the test and were close to each other in a southern direction as shown in Figure 7.

Both satellites had similar initial SNR values, around 50, with visible fluctuations in
SNR when the jammer was turned on. G25 SNR started to drop earlier than R10, with
G25 acquisition lost at 31 SNR while R10 acquisition was at 28 SNR (when jammer
reached 50 metres). Reacquisition for R19 occurred earlier as well. The pattern was
repeated for each of the trials.

Figure 10 compares the SNR values of two low elevation (30°) satellites (G04 and
R02). Apart from lower starting SNR, the pattern remains the same as Figure 11, in-
dicating that identified behaviour is not a function of satellite elevation.

Throughout the jamming test, GLONASS G1 performed better than GPS L1, both
in terms of SNR values and in terms of the later loss of acquisition and earlier reacqui-
sition of the GLONASS satellites. This resilience is most likely due to the GLONASS
code being half the length of the GPS one (the narrower front-end passband) and the
use of slightly different frequencies by each GLONASS satellite (Vladislav et al., 2013).

The test also showed that during the acquisition phase, the receiver was more sus-
ceptible to interference than in the tracking phase, i.e. there is 5-10 dBm difference
in the SNR at which the signal is lost and at which the signal is recovered (see
Figures 10-12). This applies to both the GPS and GLONASS signals, and it is
mainly because the bandwidths of the tracking loops have to be higher during acqui-
sition, as the Doppler shift is not known precisely enough (Bauernfeind et al., 2011).
When the receiver is in the tracking phase, the code and the carrier tracking loops are
already locked on to the signals. Such conditions make jamming harder, since greater
power is required to unlock these loops.

4. MULTI-FREQUENCY AND MULTI-CONSTELLATION POSITIONING
ACCURACY. Currently, the majority of maritime receivers are differential GPS
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Figure 12. Planar accuracy for DGPS dual frequency solutions.

using L1 frequency. A number of offshore vessels, including support vessels to oil
installations, drillships and rigs, needing increased positional accuracy and confidence
will utilise differential GPS L1 and GLONASS G1 receivers. All vessels are expected
to use Norwegian Coastal Administration differential GPS stations, which currently
transmit GPS corrections only. For a full picture we will also demonstrate the
GLONASS and GPS + GLONASS DGPS solutions.

Figure 11 demonstrates the jamming effect for the L1 DGPS position used by the
vessels. Blue indicates the differential GPS L1 position, red, the differential
GLONASS Gl position and green, the combined position. Planar separation is calcu-
lated as the difference within the position reported by the static rover, with the mean of
the position calculated using the first 15 minutes of non-jammed data.

In the case of GPS, the jamming effect agreed with that found in the pre-trials dis-
cussed in previous sections (Figure 5), as well as with the SNR analysis. Interestingly,
while the GLONASS G1 signal was available for longer, its accuracy was worse than
GPS in the first and second jammer approach (32100-322900 GPS second).

The combined GPS + GLONASS solution outperformed both of the previously
described solutions, apart from a single instance (at 322150 s). No single frequency so-
lution is available if SNR falls below the 30dBm threshold (translating to approximate-
ly 50 metres distance from the jammer). Both constellations show periods of complete
loss of lock when the jammer was within 50 metres from the receiver.

A comparison with a dual frequency differential solution (Figure 12) shows that
only the GLONASS accuracy has improved. The GPS results only improve at
around 322040 and 323400 s. A combined GPS + GLONASS solution benefits from
the improved GLONASS position. Note that according to the following results in
Section 3, the maritime receiver is likely to show results inferior to those presented.

Figure 13 shows the Horizontal Dilution Of the Precision (HDOP) values for the
trial duration. These are only related to the geometry and the number of visible satel-
lites. The SNR values (shown in Figure 8-10) are based on the correlator performance
and can be a good proxy for the relative pseudorange accuracy. While pseudorange ac-
curacy is likely to decrease with jamming, the main reason for positional outage is a
rapid loss of satellite signals. Results also demonstrate that the GLONASS satellite
signal is more resilient and provides better geometry.
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5. JAMMER EFFECT ON MULTIPLE FREQUENCIES. While the frequency
of the jammer used in the trial overlaps only GPS L1 and GLONASS G1 frequencies
(as shown in Figure 1), the dual frequency results in Figure 12 suggest that GPS L2
frequencies are affected by jamming as well. Currently, GPS uses a military only
P(Y) code on L2, which is unavailable to civilian users. In order to decode it, a squaring
of L1 and L2 signals is used, which leads to 6 dB loss and L2 acquisition dependent on
L1 acquisition (Vladislav et al., 2013).

This can be observed in Figure 14 where all of the L1 and L2 SNR patterns look
very similar and the loss of lock and reacquisition occurs at the same time, despite
the GPS L2 band being 300 MHz lower than the frequency band of the jammer.

In the case of GLONASS, both the G1 and G2 codes are known and can be decoded
separately, as indicated by different patterns between G1 and G2 SNR (Figure 15). The
wavy pattern on the G2 frequency belongs to the lowest GLONASS satellite (R09, ele-
vation 24 to 10°).

This can be further demonstrated by plotting the correlation between the two fre-
quencies of GPS and GLONASS. To make sure that we only visualised the
jamming effect, we limited our analysis to satellites with an elevation above 20°.
Figure 16 shows the correlation, with the black line indicating a perfect 1:1 correlation.
The blue line visualises the linear fit of each satellite’s data.

These results show the difference between GPS and GLONASS, with a visibly stron-
ger correlation between the GPS frequencies. The GLONASS results demonstrate big
separations between G1 and G2, indicating a sudden drop of SNR when close to the
jammer.
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Figure 17. Comparison between L1, L2 and L5 SNR for GPS SV 25.

Currently, the GPS constellation is undergoing modernisation, which includes an
additional frequency (L5) and a civilian (open) code on the L2 frequency. Only a
limited number of satellites offer this signal now (block ITR-M or younger) and one
of them (PRN 25) was visible during the trial. Figure 17 shows the SNR from all fre-
quencies (L1, L2, L5), demonstrating the difference between the L2 and L5 SNR pat-
terns, in all but the duration of the signal gaps. As discussed in Section 5, GLONASS
demonstrated later loss of acquisition and an earlier reacquisition.

These results suggest that a multi-frequency GNSS receiver offers additional protec-
tion against jamming, as long as its front end is not saturated. Ongoing upgrade to
GPS (L2C and L5) is likely to produce improvement here as well.

6. SUMMARY AND CONCLUSION. Differential GPS (DGPS) is critical for
close to shore navigation in the northern North Sea. This paper has demonstrated
that the maritime GPS receivers currently in use are affected even by low power
jammers, widely available on the market. Results have shown a detectable jamming
effect when 1600 metres away from a jammer and a visible effect on positional accur-
acy 500-1000 metres away. Observed outages of up to 10 metres (Figures 5, 11 and 12)
are very hazardous, considering the narrow nature of the Norwegian straits, which are
frequently affected by weather and poor visibility. The modern receiver tested demon-
strated stronger resilience, with position reported erroneously (on the few metres level)
only briefly before losing the position very close to the jammer (50-100 metres). As the
trial was limited to only two receivers, it is not possible to generalise these values, and
they should only be considered as an approximation. More in-depth testing is required
to better understand these results.

Throughout the experiment, the GLONASS G1 frequency remained more resistant
to jamming than GPS L1, though it was more affected by intermittent jamming. This
could be due to the narrower front-end pass band of the GLONASS receiver (Vladislav
et al., 2013). A combination of both systems demonstrated better positional accuracy
and jamming resilience. This has been traced back, not only to the increased number of
satellites used, but also to the higher elevation and better coverage of the GLONASS
satellites (Figure 13). Combining both systems is definitely advantageous.
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The use of dual frequencies showed a very small increase in GPS accuracy while
GLONASS visibly benefited. This has been traced to a correlation between the GPS
L1 and L2 frequencies. In all cases, the loss of all signals was correlated with loss of
the last GPS satellite. This is different from the front end saturation observed by
Bauernfeind et al. (2011) as no sudden drop in SNR was present for the GLONASS
G2 and GPS L5 frequencies. This might indicate the receiver’s hardware overdepen-
dence on the GPS signal, but further tests are required for proof of this.

Based on these results, in the case of the updating of maritime receivers, the authors
suggest considering an upgrade to a GPS + GLONASS receiver instead of a dual fre-
quency GPS receiver. Should further upgrade be possible, it is worth considering a dual
frequency GLONASS update over a GPS one. In this instance it is also possible to
detect jamming by comparing G1 and G2 SNR.

The GPS constellation is currently undergoing modernisation, which includes an
additional civilian frequency (L5) and an open L2C code on an L2 frequency.
Currently, only a limited number of satellites offer these signals (block IIR-M or
younger). Data observed during this experiment suggests that use of this modernised
signal will offer advantages similar to multi-frequency GLONASS. Further tests are
suggested.
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