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Sammendrag

Cyberforsvaret er en videreforing av Forsvarets informasjonsinfrastruktur. Navneendringen og
etableringen ble besluttet av Stortinget 1 2012. Cyberforsvaret har en kompleks
oppdragsportefolje, oppgavene spenner vidt og organisasjonen er preget av arv fra gammel

organisasjonsstruktur.

Dette er en kvalitativ empirisk undersgkelse av samhandling i Cyberforsvaret. Studien vil
besvare folgende spersmal: Har Cyberforsvarets avdelinger felles forstdelse for organisasjonens
oppgaver? For & belyse problemstillingen i bredde og dybde er analysen basert pa intervjuer i
kombinasjon med en studie av faglitteratur og dokumenter. Utvalget bestar av offiserer med flere
ars erfaring fra Cyberforsvaret. Flertallet av respondentene har ogsé noe av sin utdanning og
bakgrunn fra Forsvarets informasjonsinfrastruktur. Dette innebzrer at de besitter kunnskap og

har innsikt i de endringer etableringen av Cyberforsvaret har medfort.

Hovedfunnet er at Cyberforsvarets avdelinger ikke har felles forstéelse for organisasjonens
oppgaver. Gitt metoden og det begrensede antall respondenter kan ikke funnene generaliseres,
men enkelte arsakssammenhenger er identifisert. Funnene indikerer at samhandling i
Cyberforsvaret kun foregar mellom avdelinger og akterer som er gjensidig avhengig av
hverandre. Dette kan arsaksforklares med det brede spekteret av oppgaver og svert ulike
fagmiljeer. Organisasjonsstrukturen omtales som dysfunksjonell, kommandolinjene er ikke klare
og utfordringer pa nivaene over de undersgkte avdelingene preger organisasjonen. Som en
konsekvens av dette er det manglende tillit til avdelingen de er underlagt. De avdelingsvise
prestasjonene er en medvirkende érsak til at Cyberforsvaret i helhet loser sine oppgaver. De
avdelingsvise prestasjonene er imidlertid et resultat av selvstendig oppdragslesning, kun
avhengige av enkelte andre akterer. Ansvar og myndighet er ikke tydelig avklart. Dette kan

skyldes at organisasjonen fremdeles er ung og i sine formative ar.



Summary

The Norwegian Armed Forces Cyber Defence is a continuation of the Armed Forces Information
Infrastructure. The change of name and the establishment was decided by the Parliament in
2012. The Cyber Defence has a complex mission portfolio, their task has a wide range and the

organization is characterized by heritage from an old structure.

This is a qualitative empirically investigation of interaction in the Cyber Defence. The study will
answer following question: “Have the departments in the Cyber Defence common understanding
of the organizations tasks?” To enlighten the issue broadly, the analysis is based on interviews
in combination with a study of literature and documents. The selection consists of officers with
several years of experience from the Cyber Defence. The majority of the respondents also have
some of their education and background from the Armed Forces Information Infrastructure. This
means they possess knowledge and have insight in those changes the establishment of the Cyber

Defence have caused.

The main finding is that departments within the Cyber Defence not have a common
understanding of the organizations tasks. Given the method and the limited number of
respondents, the findings cannot be generalized, but certain causes of action are identified. The
findings indicate that interaction in the Cyber Defence only takes place between departments
who are equally dependent on each other. The wide range of tasks and very different academic
environment can explain this. The organization structure is reviewed as dysfunctional, the lines
of command are not straight and the challenges on the level above the examined departments
characterize the organization. As a consequence of this, there is a lack of confidence between

the levels in the organization.
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1 Innledning

Det er skrevet mange beker og artikler om organisasjoner, opprettelse av organisasjoner,
omorganisering av organisasjoner, organisasjoners eksistensgrunnlag, offentlige og private
organisasjoner, og sa videre. Det er imidlertid skrevet lite om samhandling og intern enhetlig
forstéelse i en organisasjon, for organisasjonens oppgaver. Det er derfor relevant & se nermere
pa samhandling i Cyberforsvaret da det enorme omfanget av tidligere studier, forskning og

litteratur innen organisasjonsteorien ikke kan sies & ha tilstrekkelig overforbarhet.

Jeg vil 1 denne studien vise at samhandling forekommer mellom akterer og nivaer i

Cyberforsvaret der hvor man er gjensidig avhengig av hverandre for & utfere konkrete oppgaver.
Funnene i studien indikerer at forstaelse for organisasjonens oppgaver i begrenset grad er felles.
Dette skal jeg vise ved & analysere og drefte empiri innsamlet i intervjuer, og se funnene i lys av

organisasjonsteori.

Dette kapittelet presenterer bakgrunnen for studiens tema, og hvilken problemstilling studiet
soker & besvare. Kapittelet gir et overordnet innsyn i studiens hensikt, formal, dens relevans for
samtiden og den faglige og teoretiske tilnermingen. Kapittelet vil avslutningsvis beskrive

studiens struktur.

1.1 Bakgrunn for studien

Overgangen fra et tradisjonelt invasjonsforsvar til et hayteknologisk, nettverksbasert
innsatsforsvar har medfert en rekke endringer og omstillinger i Forsvarets innretning,
organisering og oppgaver. Norges sikkerhets- og forsvarspolitikk har fitt nye og mer krevende
oppgaver og Forsvaret er i rask endring (Meld. St. 14, 2012-2013, s. 7). Informasjons- og
kommunikasjonsteknologien (IKT) har i lapet av de siste 20 ar endret samfunnet. Pa den ene
siden bidrar IKT til skonomisk vekst, gkt velferd og effektivisering av offentlig sektor. P4 den
andre siden oppstar nye utfordringer i form av cyberkriminalitet, trusler mot personvernet og
ivaretagelse av individuelle rettigheter (R. Johnsen, 2013, s. 242). For & utnytte de muligheter
som ligger i den nye teknologien og for 4 beskytte Forsvaret, og samfunnet, mot de trusler og

sarbarheter den nye teknologien inneberer besluttet Stortinget i 2012 a etablere Cyberforsvaret.



Under den offisielle etableringen av Cyberforsvaret 18.september 2012 uttalte davarende

Forsvarsminister Espen Barth Eide:

“Cyber ma betraktes som et operasjons- og trusselomrade pd samme mdte som de
tradisjonelle domene land, sjo og luft ... Cyberdomenet gir Forsvaret store muligheter til
d samhandle og dele informasjon i sanntid pd tvers av vdpengrener pd mdter som man
bare kunne dromme om for fd ar siden. Dette styrker var operative evne, men gjor 0ss
ogsa mer sdarbare. Derfor er et godt cyberforsvar helt nodvendig for d sikre et effektivt
forsvar” (Forsvarsdepartementet, 2012).

Vi ser en dreining mot et nettverksbasert Forsvar og jeg vil i denne sammenheng fremheve
Espen Bart Eides uttalelse: ...cyberdomenet gir Forsvaret store muligheter til d samhandle og
dele informasjon i sanntid”. Jeg vil anta at for & fa dette til i Forsvaret vil en forutsetning veere at

dette fungerer internt i Cyberforsvaret.

Forsvarets informasjonsinfrastrukturs viderefering og navneendring til Cyberforsvaret i 2012
tilsa en styrket oppmerksomhet pa Forsvarets evner innen cyberomradet (Prop. 73 S, 2011-2012,
s. 17). For & mete Forsvarets og samfunnets forventninger ma Cyberforsvaret vere organisert pa
en hensiktsmessig mate og strukturen ma utnyttes pa en god mate. I den sammenheng er det
relevant 4 se pa den interne forstielse for de oppgaver Cyberforsvaret skal lgse, og om den bidrar
til et godt cyberforsvar, som Espen Barth Eide sa er helt nedvendig for & sikre et effektivt
forsvar. Forutsetninger for lase palagte oppgaver kan sies & vere tilstede da organisasjonen er
godt utstyrt, med moderne materiell, og bestar av personell med bred erfaring og hoy
fagkompetanse. Dette vil kunne muliggjere & na visjonen okt operativ evne gjennom
samhandling i nettverk (Forsvarsstaben, 2016, s. 32). Det er imidlertid ikke nedvendigvis en
direkte sammenheng mellom gode forutsetninger og gode resultater. Proposisjon 73 S beskriver
en relativt klar, men ikke detaljert, arbeidsfordeling mellom avdelingene i Cyberforsvaret (Prop.
73 S, 2011-2012, s. 103). Tilgjengelig ugradert kilder som Forsvarets intranett spesifiserer
oppgavene noe mer. Graderte og ugraderte dokumenter synliggjor imidlertid ikke hvordan

avdelingene skal samhandle for & lose palagte oppgaver.

Pa bakgrunn av forhold som papekes i McKinsey-rapporten fra 2015 er det grunn til & reise en
viss tvil om Cyberforsvaret er ideelt organisert og om organisasjonsstrukturen fungerer i praksis.

Rapporten ble skrevet med den hensikt 4 identifisere, kvantifisere og beskrive potensialet for



ytterligere modernisering og effektivisering av utvalgte forvaltningsomrader og funksjoner i

forsvarssektoren (McKinsey & Company, 2015, s. 7). Rapporten slér fast:

"IKT-virksomheten i Forsvaret leverer ikke tilfredsstillende resultater (...) Videre
eksisterer det ingen omforent oversikt over alle systemene i sektoren og hvem som har
ansvaret for disse. Problemene skyldes frem drsaker. For det forste har sektoren valgt en
uegnet organisering av IKT. Modellen bidrar til ansvarspulverisering og uloste
oppgaver. Det er videre store uklarheter i ansvarsforhold og ingen unison begrepsbruk
mellom funksjoner. Dette driver bade duplisering av funksjoner, eksempelvis i skillet
mellom forvaltning og drift, og uloste oppgaver, eksempelvis rundt brukerstyring av
systemer. Det er store variasjoner i prosjektgjennomforing og viktige kompetansegap til
monsterpraksis, som blant annet driver unadvendig lang leveransetid.
Investeringsprosessen er ikke operasjonalisert pd en fornuftig mdte, og bruken av denne
er derfor for omfattende og unodvendig komplisert. Sektoren benytter en for stor grad av
prosjektfinansiering, som bidrar til okt leveringstid for prosjekter” (McKinsey &
Company, 2015, s. 51).

Dette gjelder riktignok for hele forsvarssektorens IKT-enheter, Cyberforsvaret er primaert
ansvarlig for ettersporselsstyring og drift. Det kan imidlertid vaere relevant & bruke det som
fastslés i rapporten som et bakteppe for & se n@rmere pa hvordan Cyberforsvaret, som en av
forsvarssektorens IKT-enheter, er organisert og at den totale leveransen ikke leverer

tilfredsstillende resultater.

1.2 Cyberforsvarets organisasjon og oppgaver
Frem til 2012 var Forsvarets kompetansesenter for kommando og kontroll-informasjonssystemer

(FK KKIS) ansvarlig for styrke- og kompetanseproduksjon, samt at de hadde ansvar for
deployerbare kapasiteter. Den daglige driften av informasjonsinfrastrukturen ble ivaretatt av INI
operasjoner (INI OPS). Cyberforsvaret er en videreforing av Forsvarets
informasjonsinfrastruktur med stab pé Jerstadmoen (Prop. 73 S, 2011-2012, s. 17). Siden
opprettelsen av Cyberforsvaret har vi sett en intern omorganisering med opprettelsen av
Cyberforsvarets avdeling for cybertjenester og -operasjoner (CTO), tidligere INI OPS, og
Cyberforsvarets kompetanse- og transformasjonsavdelig (CKT), tidligere FK KKIS.

Organisasjonen er for gvrig desentralisert og lokalisert over hele landet.

Cyberforsvaret er organisert pa nivd 2 i Forsvarets militeere organisasjon, pé lik linje med Hearen,
Luftforsvaret og Sjeforsvaret. Cyberforsvarets organisasjonsstruktur har to niva 3 avdelinger,

dette er CTO og CKT. Organisatorisk ser Cyberforsvarets slik ut pa niva 2 og 3:



yberforsvare

““

Figur 1 Cyberforsvarets organisasjonsstruktur

Forsvarssjefen stiller krav til sine undergitte sjefer gjennom mélbilde og oppdrag i
virksomhetsplanen, resultatene folges opp helhetlig i Forsvarssjefens ledergruppe.
Forsvarssjefens malbilde suppleres med malbilder ved driftsenheten pa niva 2 i Forsvaret
(Forsvaret, 2015, s. 40). Malbildene skal, i tillegg til & vise egne mél, understotte overordnet
malbilde. Dette er grunnlaget for a etablere et styringshierarki i Forsvaret (Forsvarsstaben, 2010,
s. 18). Cyberforsvaret har eget mélbilde, dette er imidlertid kun tilgjengelig i graderte

dokumenter og kan derfor ikke gjengis her.

Militeere operasjoner i det digitale rom har bade beskyttende, etterretningsmessige og offensive
siktemal. Dette har blitt en tilleggsdimensjon ved militeere operasjoner og dermed et nytt
krigferingsomrade hvor bade evnen til defensive og offensive operasjoner vil kunne vaere
avgjerende 1 fremtidige konflikter (Prop. 73 S, 2011-2012, s. 102). I Norge er ansvaret for
Forsvarets cyberoperasjoner delt mellom Etterretningstjenesten og Cyberforsvaret. Defensive
cyberoperasjoner i Forsvarets informasjonsinfrastruktur er underlagt sjef Cyberforsvarets
myndighet. Ansvaret for alle offensive cyberoperasjoner er tillagt sjef Etterretningstjenesten.
Nasjonal sikkerhetsmyndighet (NSM) har et nasjonalt koordineringsansvar for beskyttelse av
informasjon og infrastruktur av betydning for samfunnskritiske og andre viktige
samfunnsfunksjoner. I tillegg har NSM et nasjonalt tverrsektorielt ansvar for a identifisere,

varsle og koordinere handteringen av alvorlige cyberhendelser (Forsvarsstaben, 2014, s. 124).

Sjef Cyberforsvaret skal gi operasjonsstette til Forsvarets planlagte og pdgaende operasjoner,
dette innebarer & gjennomfore defensive cyberoperasjoner. Hovedoppgaven til Cyberforsvaret er
a drifte og utvikle Forsvarets samband og understette Forsvarets operasjoner bdde hjemme og
ute. Organisasjonen skal understotte nettverksbaserte operasjonsformer og bidra til vesentlig

forbedringer innenfor operabilitet, fleksibilitet, reaksjonsevne, mobilitet og deployerbarhet
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(Prop. 73 S, 2011-2012, s. 102). Dette inneberer & stotte den teknologiske utviklingen av
Forsvaret, og implementere ny teknologi og nye konsepter innenfor sikre operative rammer.
Organisasjonen skal lede utviklingen av et nettverksbasert forsvar (NbF) og konseptutviklings-
og eksperimenteringsaktivitet i Forsvaret. Cyberforsvaret er leverander av tjenester, IKT,
kommando- og kontrollsystemer og kommunikasjonssystemer til Forsvarets avdelinger i inn- og
utland (Forsvaret, 2016). Cyberforsvaret har ansvar for etablering, drift og beskyttelse av
Forsvarets informasjonsinfrastruktur for 4 understotte Forsvarets evne til & gjennomfore
operasjoner (Forsvarsstaben, 2014, s. 125). Innenfor gjeldende budsjettramme skal
Cyberforsvaret tilpasse organisasjonen og oppgavene i samsvar med de strukturendringer som

gjores 1 andre deler av Forsvaret (Prop. 73 S, 2011-2012, s. 102).

1.2.1 Cyberforsvarets kompetanse- og transformasjonsavdelig

CYFOR CKT utvikler og etablerer kommunikasjonssystemene Forsvaret trenger for &
kommunisere og ha kontroll med sine styrker i et operasjonsomrade. Forsvarets forsterkede
innretning mot operasjoner innenfor en fellesoperativ ramme, og behov for kommando- og
kontrollsystemer som virker pa tvers av forsvarsgrenene er sentrale fokusomrader for avdelingen

(Forsvaret, 2016).

CYFOR CKT styrkestruktur og operative evne har felgende kapasiteter (Prop. 73 S, 2011-2012,
s. 103):

Communication Information Systems Task Group (CIS TG) er en niva 4 avdeling i
Cyberforsvaret. Avdelingen stotter norsk deltagelse 1 hele bredden av militaere operasjoner med
CIS-kapasiteter. Pa Forsvarets intranett beskrives CIS TGs oppgaver pa en mer utfyllende mate,

respondentene har ogsé forklart hvilke oppgaver avdelingen utferer og hva dette innebeerer;

CIS TG er en operativ enhet i CKT. Avdelingen stotter deployering av norske styrker nasjonalt
og internasjonalt. CIS TG er Cyberforsvarets innsatsstyrke og avdelingen har kapasitet til &
etablere, bemanne og drifte transportable IKT-moduler og kommandoplasser pa kort varsel.
Personellet utdannes og trenes daglig for & kunne vere klare for oppdrag i henhold til et
beredskapskrav pa 30 dager. Avdelingen er en fellesstyrke med personell og kompetanse til &
stotte alle forsvarsgrener. En av CIS TGs viktigste oppgaver er a gi norske soldater en “’link
hjem” nér de deltar i internasjonale operasjoner. Dette inneberer alt fra satellittkommunikasjon,

nasjonalt strategisk samband til Forsvarets operative hovedkvarter til velferdssamband i form av



telefon og internett. Siden etableringen av CIS TG i1 2005 har avdelingen blant annet lost
oppdrag i Afghanistan, Afrika/Tsjad, Sverige, Kypros, Seychellene, Sicilia og Kreta.

Taktisk datalink-skvadron (TDL) er en annen niva 4 avdeling i CKT. Avdelingen utever
kontinuerlig planlegging gjennom Joint Datalink Operation Centre ved Forsvarets operative
hovedkvarter, ledelse og overvaking av Forsvarets datalink operasjoner. TDL har deployerbare

elementer og yter taktisk datalink-tjenester i samsvar med hovedkvarterets behov.

CYFOR CKT bestar i tillegg av flere underenheter lokalisert flere steder i landet, avdelingen ser

organisatorisk slik ut:

[ | | | | | | |
Figur 2 CKT organisasjonskart (Hentet fra Forsvarets intranett)

1.2.2 Cyberforsvarets avdeling for cybertjenester og -operasjoner

CYFOR CTOs fremste oppgaver er tjenesteleveranser, drift og forsvar av Forsvarets IKT-
systemer, samt & levere sensor- og radardata til operative miljoer. Avdelingen er ogsé ansvarlig
for teknisk drift og videreutvikling av Forsvarets integrerte forvaltningssystem (FIF).
Avdelingen bidrar til samfunnssikkerhet gjennom overvaking og informasjonsinnhenting, og ved
a levere infrastruktur og virksomhetskritiske tjenester til sentrale deler av statsforvaltningen
(Forsvaret, 2016).

CYFOR CTO styrkestruktur og operativ evne har folgende kapasiteter (Prop. 73 S, 2011-2012, s.
103):

Avdeling for beskyttelse av kritisk infrastruktur (BKI) er en niva 4 avdeling i CTO. Avdelingen
bidrar til & beskytte Forsvarets infrastruktur gjennom stette til analyse av sarbarheter, ondsinnet

kode og angrep mot Forsvarets systemer. Avdelingen har deployerbare elementer og mulighet til
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a bistd med radgivning og liasonering ved handtering av trusler og angrep mot norsk
infrastruktur ute og hjemme. Respondentene og Forsvarets intranett beskriver avdelingens
oppgaver slik; BKI er Forsvarets primere kapasitet innen overvaking av datatrafikk i Forsvarets
informasjonssystemer. Avdelingen er i tillegg ansvarlig for & uteve Computer Network Defence
(CND) for Forsvaret, de skal stette Forsvarets avdelinger med operasjonssikkerhetsvurderinger
for deres kommandoplasser og informasjonssystemer (OPSEC) og de skal operere Forsvarets

alarmsentral (FAS)

Forsvarets satellittkapasiteter — Forsvarets satellittstasjon Eggemoen etablerer
informasjonsbarere i hele bredden av nasjonale og utenlandske militere operasjoner tilpasset
operative behov og krav. Stasjonar kommunikasjonsinfrastruktur leverer et bredt spekter av

tjenester til alle Forsvarets avdelinger, i tillegg til vitale brukere i samfunnet for gvrig.

Avdeling for sensor — samler inn data til bruk for beslutningstakere pé alle nivaer i Forsvaret, for

sivile myndigheter og NATO.

Kontrollsentre — Forsvarets nettkontrollsenter og Forsvarets meldingskontrollsenter — er
ansvarlig for overvaking og kontroll av henholdsvis Forsvarets kommunikasjonsinfrastruktur og

Forsvarets meldingssystemer pa degnkontinuerlig basis.

CYFOR CTO bestar i tillegg av flere underavdelinger lokalisert flere steder i landet,

organisatorisk ser avdelingen slik ut;
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Virksomhetsstyring
Operasjons- og
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Forbedring

Leveransekoordinering
Sikkerhet

iy Agder_Rogaland

Halogaland Bjgrgvin Sgrreisa Servicedesk @konomi BKI

Bardufoss Trgdndelag Mégerg FSP Logistikk Ops
Finnmark Viken Luftradar nord Nettverkstjenester HRM Deteksjon og analyse
Bodg Eggemoen Luftradar ser NKS MDM Computer Network

i : Defence
Reitan Romerike Kystradar MKS Plattformforvaltning

Jan Mayen @sterdalen Innfgring Applikasjonsforvaltning|

Figur 3 CTO organisasjonskart (hentet fra Forsvarets intranett)



1.3 Problemstilling

Innenfor en organisasjon vil det over tid feste seg bestemte tenkemaéter, verdier, oppfatninger og
holdninger. Dette innebzrer hvordan ulike ting gjores og ogsd méter & snakke og kommunisere
pa. I en sterk organisasjonskultur vil slike kulturelle uttrykk prege adferden og vare tydelige for
de ansatte. [ dette kan det ligge en betydelig styrke, det vil gjore det lettere & kommunisere og
samarbeide. En sterk organisasjonskultur kan ogsé gjere det vanskeligere a fa til forandring, med

mindre evnen til forandring blir en del av kulturen (Knudsen & Flaten, 2015, s. 71).

Flere kryssende interesser metes nar gammel organisasjonsstruktur skal gd sammen om 4 bli noe
nytt. Felles for interessene ber imidlertid samhandling sté sentralt for at organisasjonen skal lase

oppgavene med et sa godt resultat som mulig.

Pé tidspunktet for Espen Barth Eides uttalelser i 2012 var Cyberforsvaret en ny organisasjon med
oppgaver i et forholdsvis nytt domene (Prop. 73 S, 2011-2012, s. 11, 146). Til tross for
etableringen av en ny organisasjon, var den tuftet pa arv fra gammel organisasjonsstruktur. En
av intensjonene med etableringen av Cyberforsvaret var & styrke Forsvarets operative evne.
Cyberforsvaret ble ansett som nedvendig for & sikre et effektivt forsvar. Utviklingen innen
cyberomrédet ble sett pa som en tilleggsdimensjon ved militaere operasjoner. Navneendringen
skulle reflektere Forsvarets styrkede evne til 4 ivareta dette omradet (Prop. 73 S, 2011-2012, s.
102). Pa tidspunktet for utgivelsen av McKinsey-rapporten hadde organisasjonen eksistert i
nesten tre ar. Rapporten kan sies & indikere at Cyberforsvaret som en av Forsvarets fire
rendyrkede IKT-enheter, ikke leverer tilfredsstillende resultater da "IKT-virksomheten i
Forsvaret leverer ikke tilfredsstillende resultater...” (McKinsey & Company, 2015, s. 51-52).
Inneberer dette at Cyberforsvaret fortsatt holder fast ved oppgavene de utforte for
organisasjonen ble etablert? Eller har Cyberforsvaret evnet & tilpasse seg det nye domenet og slik
sett styrket Forsvarets operative evne og sikret et mer effektivt forsvar? Svarene pa disse
spersmalene kan ha betydning for Cyberforsvarets utforelse av oppgaver og hvordan
organisasjonen lgser oppgavene i det nye operasjons- og trusselomrade (Prop. 73 S, 2011-2012,

s. 102-103).

Basert pa bakgrunnen for studien formuleres problemstillingen pa folgende mate:

Har Cyberforsvarets avdelinger felles forstielse for organisasjonens oppgaver?



For a besvare problemstillingen er det nedvendig & tilnerme seg den fra et teoretisk og praktisk
utgangspunkt. Jeg vil ta utgangspunkt i deler av organisasjonsteorien for & sette Cyberforsvarets
organisasjonsstruktur og oppgaver i vitenskapelig kontekst. Valgt teoretisk retning anvendes for
a kunne analysere empirien i lys av samfunnsvitenskapelig forskning. Ingen teori innen offentlig
organisasjonsteori kan sies & vare universell eller sa representativ at det hersker bred enighet om
at den er gjeldende pa alle omréder. Som teori for den empiriske analysen har jeg valgt det
instrumentelle perspektivet i organisasjonsteorien. I lys av teorien og samhandlings-begrepet vil
problemstillingen kunne betraktes, og anvendes som et redskap for & avgrense hva som er
relevant for & kunne besvare problemstillingen. To av Cyberforsvarets avdelinger benyttes som
en casestudie i denne studien. Avdelingene er valgt av flere grunner. For det forste kan de sies &
representere bredde i Cyberforsvarets oppdragsportefolje da de kan ses pa som ytterpunkter med
tanke pa fagomréader. For det andre representerer de spisskompetanse og leverer nisjeprodukter.

For det tredje tilherer de hver sin niva 3 avdeling.

Det vil veere av stor betydning & avdekke respondentenes oppfattelse og synspunkter innen
studiens faktorer for & besvare problemstillingen. Dette vil det kunne vere vanskelig & i frem
gjennom bruk av andre metoder enn intervju. Metoden jeg har valgt for & underseke dette er en
kvalitativ tilnerming. Metoden er hensiktsmessig fordi det tidligere ikke er forsket pa dette i
Cyberforsvaret. Kvalitativ tiln@erming har som utgangspunkt at virkeligheten er for kompleks til
a reduseres til tall, og at man derfor mé samle inn informasjon i form av ord som apner for mer
nyanserikdom (Jacobsen, 2015, s. 24). Den valgte metoden har ogsa svakheter; de svar jeg far
under intervjuene vil kunne vere pavirket av sted, tid og rom — de kan sies a vere kontekstuelt
tidsavhengig. Jeg vil trolig ikke kunne tegne et bilde, men forhapentligvis vil jeg kunne

identifisere arsakssammenhenger.

1.4 Avgrensning

Espen Barth Eides sa under den offisielle etableringen av Cyberforsvaret at et godt cyberforsvar
er helt avgjerende for a sikre et effektivt forsvar. Denne studien vil ikke fokusere pa hvorvidt
opprettelsen av Cyberforsvaret har bidratt til & sikre et mer effektivt forsvar. Uttalelsen har
uansett relevans for studien da den er med pa 4 sette opprettelsen av organisasjonen i en storre

kontekst.



Cyberforsvaret har ulike komplekse oppgaver og samarbeider med akterer internt i Forsvaret og
eksternt. Det vaere seg eksempelvis Etterretningstjenesten og Nasjonal Sikkerhetsmyndighet.
Denne oppgaven har ikke til hensikt & se pa om de ulike interne og eksterne akterene har felles
forstéelse for de oppgaver som skal lgses i fellesskap og hvor akterene er gjensidig avhengige av
hverandre. Studien avgrenses til & kun se pa interne forhold i1 Cyberforsvarets. Selv om studien
avgrenses til Cyberforsvaret er det ikke mulig & vurdere alle forhold ved samhandling innenfor
rammene til studien. For & innhente empiri avgrenses undersegkelsen til 4 se pa to niva 4
avdelinger, dette er CIST TG og BKI. Denne avgrensningen er gjort med bakgrunn i de to
underavdelingenes oppgaver og tilhgrighet i organisasjonen. CIS TG og BKI er operative
avdelinger som hver for seg leverer nisjeprodukter i form av oppgaver som beskrevet i kapittel
1.2. Avdelingens ulike fagomrader kan dermed sies & representere bredde i form av ytterpunkter
i Cyberforsvarets komplekse oppdragsportefelje. Hensikten med denne avgrensningen er a

innhente empiri som kan analyseres for & besvare problemstillingen.

Oppgavens tittel og problemstilling kan klart sees i lys av ulike teoretiske retninger. Jeg har valgt
a ta utgangspunkt i organisasjonsteori. Innen organisasjonsteori vil flere retninger kunne
anvendes. Jeg velger 4 avgrense til 4 se problemstillingen i lys av et instrumentelt perspektiv da
Cyberforsvaret har en hierarkisk organisasjonsstruktur. Et element i denne studien vil vere
organisasjonskulturen i Cyberforsvaret. Kulturbegrepet er imidlertid sa komplekst at jeg velger &
ikke la det fa en stor plass det i teoridelen, ei heller som et stort fokusomrade i empirien. Dette
begrunnes med en antagelse om begrenset kjennskap til kultur som fenomen, utover forventet
allmennkunnskap om begrepet blant personellet som skal intervjues. Det vil vaere opp til
respondentene hva de legger i forstaelsen av kultur. Den individuelle tolkningen og forstielsen

av kulturbegrepet vil likefremt bereres i analysedelen.

1.5 Relevans
Utredningens relevans for samtiden har flere sider. Jeg vil hevde at & underseke om

Cyberforsvaret, som er en forholdvis ny organisasjon tuftet pa arv fra gammel
organisasjonsstruktur har bidratt til et godt Cyberforsvar, eller ikke, kan ha overferingsverdi med
tanke pa ekstern gyldighet. Funnene kan ogsa vere relevante for andre virksomheter. Videre vil
jeg hevde at & undersgke om Cyberforsvarets avdelinger har felles forstielse for organisasjonens

oppgaver implisitt vil kunne belyse om Cyberforsvaret bidrar til & sikre et mer effektivt forsvar.
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Det er som tidligere nevnt ikke et mél for denne studien a finne ut av dette, men funnene 1

studien vil kunne ha en form for ekstern gyldighet for Forsvaret.

Sist, men ikke minst er det en intensjon at studien bidrar til 4 eke kunnskap og bevissthet internt

1 Cyberforsvaret om organisasjonsstruktur og betydningen av felles forstaelse for oppgaver.

Cyberforsvarets eksistensgrunnlag er nedfelt 1 Stortingsproposisjon 73 S hvor det fastslas &
viderefore Forsvarets informasjonsinfrastruktur med navneendring til Cyberforsvaret (Prop. 73
S,2011-2012, s. 17). Videre beskrives angrep 1 det digitale rom som en av dagens raskest
voksende trusler. Forsvarssektoren skal derfor utvikle sin evne til & mete disse truslene (Prop. 73
S, 2011-2012, s. 11-12). Et konkret resultat av & ha identifisert truslene og hindtere de kan vare
etableringen av Cyberforsvaret. Dermed kan jeg hevde at problemstillingen har vitenskapelig og
praktisk relevans. Vitenskapelig pa den méten at studien vil kunne bidra til & belyse hvorvidt det
er samhandling i Cyberforsvaret og om avdelingene har felles forstéelse for organisasjonens
oppgaver. Og praktisk fordi den vil kunne oke intern bevissthet omkring hvorvidt organisasjonen

arbeider mot felles mal.

1.6 Empiri

Utredningen baserer seg pa et casestudie av Cyberforsvaret. Det er hovedsakelig nyttet to former
for kvalitativ metode. Det er dokumentstudier og semi-strukturerte intervjuer. De kvalitative
intervjuene ble gjennomfort i CIS TG og BKI. De gjennomferte intervjuene ble foretatt pa
ledelsesnivé i avdelingene og respondentene representerer intern avdelingsvis forstaelse.
Respondentene hadde alle flere rs erfaringer fra stillinger i Cyberforsvaret og flertallet ogsé fra
tidligere avdelinger som né er en del av Cyberforsvaret. Bakgrunnen for & velge respondenter pa
ledelsesnivé i de to avdelingene var a fa et sd dypt og kvalifisert grunnlag i analysegrunnlaget
som mulig. Dette alene vil kunne medfere mindre grad av bredde i analysegrunnlaget. For &
kunne styrke studiens validitet er valgte avdelinger og respondenter gjort med bakgrunn i
avdelingenes oppgaver. CIST TG og BKI representerer avdelinger som begge har operative
oppgaver og i1 sa méte vil respondentene kunne uttale seg relevant med tanke pa oppgavens

problemstilling og forskningsspersmal.

Resultatet av den kvalitative tilnaermingen er dreftet i lys av valgt teori og dokumentstudier.

1



1.7 Struktur

Studien er bygget opp av tre hoveddeler og bestar av fem kapitler.

Den forste delen presenterer valgt teoretiske retning basert pa relevant litteratur som er funnet
hensiktsmessig i lys av problemstillingen. Denne delen fokuserer forst og fremst pé, og er ment a
belyse, hvordan Cyberforsvarets organisasjonsstruktur kan pavirke organisasjonens felles
forstaelse for oppgaver. Videre tar den for seg relevante begreper som er av betydning for &

besvare forskningsspersmalene og problemstillingen.

Den andre hoveddelen av utredningen forklarer den metodiske tilnrmingen i studien. Kapittel
tre gar 1 dybden pa hvorfor den metodiske tiln@rmingen er valgt, og hvordan forskningen har

blitt gjennomfort.

Den tredje hoveddelen er kapittel fire som presenterer de empiriske funnene som er gjort pa
bakgrunn av den metodiske tilneermingen. Videre analyseres og dreftes de empiriske funnene i
lys av den teoretiske tiln@rmingen. Kapittelet vurderer altsd om det er samhandling i

Cyberforsvaret, og om avdelingene har felles forstielse for organisasjonens oppgaver.

Til slutt presenteres en endelig konklusjon i kapittel fem. Her blir besvarelsen av
problemstillingen sett i sammenheng med relevant forskningslitteratur presentert i kapittel to.
Videre vurderes styrker og svakheter ved forskningen i dette studiet, og om resultatet har

implikasjoner for fremtidig forskning.
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2 Teoretisk tilneerming og utvalg av
forskningslitteratur

Dette kapittelet vil innledningsvis presentere litteratur som har statt sentralt i studien. Jeg vil sa
gi en generell kort introduksjon av formelle offentlige organisasjoner. Hensikten er & etablere en
forstaelse for de grunnleggende tankene om en formell organisasjon. Deretter vil det bli redegjort
for valgt teori, med teoretiske forventninger og antagelser tilknyttet studiens problemstilling og
forskningsspersmal. Forventningene og antagelsene vil senere praves mot empirien i
analysedelen. Dette vil gjore studien valid og reliabel. Avslutningsvis vil kapittelet se pa
relevante begreper i ssmmenheng med valgt teoretisk retning, og definere hva som legges til

grunn i faktorene tilhegrighet, ansvar og prestasjon.

2.1 Litteraturoversikt
Det er ikke gjennomfert forskning innen felles forstaelse for organisasjonens oppgaver i

Cyberforsvaret. Det tilsier begrenset tilgang pa litteratur og empiri som kan knyttes direkte til
problemstillingen. En organisasjonsteoretisk tilnaerming til problemformuleringen &pner
imidlertid for omfattende tilgjengelig teoretisk litteratur. Mye av denne teorien omhandler
direkte eller indirekte studiens tema. For & beskrive og analysere relevante omrader innen denne

studiens tema vil jeg benytte etablert teori og etablerte teoretiske begreper.

Sentralt i denne studien har blant annet Tom Christensen, Morten Egeberg, Per Lagreid, Paul G.
Roness og Kjell Arne Raviks bok Organisasjonsteori for offentlig sektor statt. Teorien som
presenteres baseres pa empiri fra norsk offentlig sektor og er faglig tilknyttet statsvitenskap.
Bokens forankring er en faglige tradisjon som kombinerer organisasjonsteori, demokratiteori og
studiet av beslutningsadferd i formelle organisasjoner (Christensen, Egeberg, Laegreid, Roness,
& Rovik, 2015). Boken har statt sentralt av flere arsaker; det har veert nedvendig a tilegne seg
kunnskap om organisasjonsteori generelt for 4 kunne anvende utvalgte deler av den, siden boken
gir en grundig innforing har den bevisstgjort meg hva jeg har mattet se videre pa og jeg har

spesielt brukt kapittelet 2; Det instrumentelle perspektivet.

Jeg har ogsa benyttet Ulla Eriksson-Zetterquist, Thomas Kalling, Alexander Styhre og Kristin
Wolls bok Organisasjonsteori, som presenterer organisasjonsteoriens utvikling fra en

skandinavisk synsvinkel (Eriksson-Zetterquist, Kalling, Styhre, & Woll, 2014).
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Kjell Arne Ravik har forsket pd moderne organisasjoner, hvordan de ber ledes og vere utformet
for 4 fungere, vere effektive og tidsriktige. Boken Trender og translasjoner, ideer som former
det 21. arhundrets organisasjoner har gitt meg innsikt i idéstreommer som setter sitt preg pa

utformingen av var tids organisasjoner (Revik, 2007).

For a definere samhandling har jeg tatt utgangspunkt i Glenn-Egil Torgersen og Trygve J.
Steiros bok Ledelse, samhandling og oppleering i fleksible organisasjoner. Bokens hensikt er & gi
teoretisk og handlingsorientert innsikt i hva som skal til for & lykkes med fleksibel organisering i

et kompetansebasert multikulturelt samfunn i stadig endring (Torgersen & Steiro, 2009).

Disse bakene har klart en generell innfallsvinkel og favner ulike typer organisasjoner. Til tross
for at bakene favner bredt har de statt sentralt i denne studien nettopp for & kunne se pé konkrete
fenomener i lys av en teoretisk innfallsvinkel. Siden det ikke tidligere er forsket pa denne
oppgavens problemstilling innebarer det et skille mellom valgt litteratur og denne studiens
tilnerming. Litteraturen hjelper meg & sette studien i en storre kontekst. Forskningen er spisset,
den ser pa utvalgte faktorer og har fa respondenter hvor hensikten er & ga i dybden for & kunne
indikere om Cyberforsvarets avdelinger har felles forstielse for organisasjonens oppgaver. Det
som hovedsakelig kan sies & skille anvendst litteratur fra min tilneerming er at
organisasjonsteorien favner bredt mens studien kun ser pa enkelte forhold i en forholdsvis ung
organisasjon. Det er ogsé benyttet flere andre beker som omhandler organisasjonsteori,

oppslagsverk pa internett og Forsvarets intranett, og artikler.

I tillegg har litteratur om metode statt sentralt. Studien har hovedsakelig lagt tre metodebeker til
grunn. Dette er Dag Ingvar Jacobsens bok Hvordan gjennomfore undersokelser?, John W.
Creswells bok Research Design Qualitative, Quantitative, and Mixed Methods Approaches og
Kristen Ringdals bok Enhet og mangfold. Bekene beskriver og eksemplifiserer hvordan ulike
undersekelser kan gjennomferes og har blitt anvendt som en form for rammeverk for denne

studien.

Det er tidligere skrevet oppgaver som omhandler Cyberforsvaret, men temaene i disse er ikke

relevant for denne studien.

2.2 Organisasjonsteori

Organisasjonsteori er en betegnelse pa et sett med begreper og teorier som i

samfunnsvitenskapen brukes til & beskrive, forklare og gi rdd om organisasjonsatferd (Berg,
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2014). P4 slutten av 1800-tallet og begynnelsen av 1900-tallet startet man & systematisere og
sammenfatte hvordan foretak skulle administreres og ledes (Eriksson-Zetterquist et al., 2014, s.
46). Henry Townee, som var et innflytelsesrikt styremedlem i American Socicty of Mechanical
Engineers (AMSE) argumenterte i et intervju i Engineering Magazine i april 1916 at
“management” og ~organization” matte utvikles til en vitenskap (Revik, 2007, s. 77). Dette var
altsé organisasjonshistoriens forste fase, og man kan si at teorien ble utviklet i den hensikt a
gjore foretak og organisasjoner bedre. Frem til midten av 1900-tallet ble den brukt til & se
ingenierfaget og det var nesten utelukkende ingenigrutdannelse som ga adgang til & kunne forske
innen den nye vitenskapen om organisasjonsteori. Senere ble organisasjonsteorien et mer
selvstendig fagomradet hvor man, i tillegg til ingenierfaget, ogsa hentet inspirasjon fra andre
disipliner som sosiologi og statsvitenskap. Det ble stadig tydeligere at organisasjonsteoriens
utfordring og hensikt var & avdekke regelmessigheter ved hjelp av en vitenskapelig tilnrming.
Tydeligheten om hensikten, og den vitenskapelige ambisjonen bidro til gkt anseelse og
legitimitet omkring organisasjonsteoriens disiplin innenfor samfunnsvitenskapen (Revik, 2007,

5. 78-79).

En offentlig organisasjons eksistensgrunnlag kan sies & vare at den skal utfere oppgaver pa
vegne av samfunnet. Det som kjennetegner en formell organisasjon er blant annet at den er
opprettet for & ivareta kollektive interesser og oppgaver. Relativt stabile adferdsmenstre,
ressurser og belenninger er etablert knyttet til den aktiviteten de utferer (Christensen et al., 2015,
s. 21). En formell organisasjonsstruktur er en struktur som bestér av posisjoner og regler for
hvem som ber eller skal gjore hva, og hvordan de ulike oppgavene ber eller skal utfores.
Organisasjoner er en systematisering av et sett av posisjoner og underenheter. Organisasjonene
kan selv inngé i sterre enheter og organisasjonsenhetene kan vare delt opp og samhandle pa
ulike mater. Hvordan arbeid og oppgaver fordeles tyder pé et syn pd organisasjoner som
heterogene, med koalisjoner som har ulike mal eller interesser og ulike ressurser for
interessehevding. De enkelt underenhetene og deres medlemmer kan handle formalsrasjonelt,
men resultatet vil ogsa avhenge av hva andre gjor og hvilke ressurser de har (Christensen et al.,
2015, s. 35-36).

2.3 Instrumentelt perspektiv

Det instrumentelle perspektivet kan sies & ha sitt utspring fra en modernistisk

organisasjonsforstéelse, hvor man har en vitenskapelig tilnerming til organisasjoner (Rovik,

15



2007, s. 33-34). Gjennom forskning eller erfaring kan man identifisere ulike mekanismer som
kan fremstd som lovmessigheter, disse ligger til grunn for utforming og utvikling av
organisasjoner. Teoretikere innen det instrumentelle perspektivet understreker malspesifisering
og formalisering som sentralt. Ideelt sett er et instrumentelt system basert pd mél som politikere
formulerer. Malene er ofte utviklet nedenfra i forvaltningsapparatet, det kan vere aktivitetsmal
og resultatindikatorer. Nar disse malene utformes av politikere kan de fa et mer teknisk preg enn
idealet skulle tilsi (Christensen, Lagreid, Roness, & Rovik, 2009, s. 111). Hvordan
Cyberforsvaret utformer sine mal kan betraktes pa tilsvarende mate. Malspesifisering og

formalisering kan sees pa som viktige bidrag til rasjonalitet av organisatoriske tiltak.

Organisasjonene kan sees pé redskaper eller instrumenter for & nd mal som ma oppfylles.
Politiske og administrative ledere kan som folge av sin hierarkiske posisjon prege
beslutningsprosessene, og utforme og endre det offentlige organisasjonsapparatet (Christensen &
Lagreid, 2006, s. 18). Lederne forventes a gjore konsekvenslogiske vurderinger av alternativer
eller virkemidler, i formélsrasjonelle handlinger, for & velge det alternativet som medferer at

organisasjonen kan utfore sine oppgaver pd en best mulig mate (Christensen et al., 2009, s. 33).

Kjell Arne Ravik beskriver at den rasjonalistiske logikken skiller organisasjoner fra andre typer
samhandling mellom mennesker, det vere seg mellom familier eller etniske grupper (Rovik,
2007, s. 72).

Formell organisasjonsstruktur er et sentralt element i instrumentell teori. Formelle normer kan
vaere nedfelt 1 organisasjonskart, reglementer og stillingsinstrukser. De spesifiserer prosedyrer og
fremgangsmadter, hvilket ansvar, rettigheter og plikter som tillegges ulike enheter og stillinger
(Christensen et al., 2015, s. 27). Den formelle organisasjonsstrukturen kan blant annet innebare
at begrensinger i rasjonaliteten kan bli noe redusert pa organisasjonsniva i forhold til pa
individniva. Hvem som skal gjere hva i utfering av oppgaver, er fastlagt gjennom hvilke
formelle roller eller posisjoner det enkelte organisasjonsmedlem har. Det vil ogsa vere fastlagt
av hvilken underenhet den er tilknyttet og hvilken sterre enhet organisasjonen inngar i
(Christensen et al., 2015, s. 38-39). Konkrete mal og en sterk formalisering vil klargjore
handlingsalternativer og gjer organisasjonen uavhengig av bestemte individer. Som
definisjonskarakteristikker er den rasjonelle organisasjonen en formell struktur utformet med den
hensikt a styre sine akterer pa bakgrunn av rasjonell kalkulasjon hvor informasjon, effektivitet,

optimalisering, implementering og design er tatt hayde for (Scott & Davis, 2003, s. 36).
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Forfatterne sier videre at dette innebarer individuelle kognitive og motiverende begrensninger

vedrarende valg og handlinger i organisasjonen.

Nér en rasjonell organisasjon kjennetegnes ved mél- og redskapsfokusering innebzrer det at
organisasjoner ikke har noen verdi i seg selv utover det & vare redskaper konstruert for sa
effektiv maloppnaelse som mulig. Rasjonelt lederskap innebzaerer at organisasjoner sees pa som
systemer hvor ledelsen utgjor et rasjonelt autorativt sentrum. Det vil si at ledelsen kombinerer
kyndighet med myndighet. De besitter dyp innsikt i virksomhetens mél og har bred oversikt over
tilgjengelige virkemidler og mulige konsekvenser av disse. De ma ogsa ha makt og vilje til &
gjore ngdvendige endringer i organisasjonen for at den skal vare optimalt tilpasset for 4 nd mal
(Rovik, 2007, s. 72).

Innenfor det instrumentelle perspektivet er vektingen mellom alternativer og konsekvenser et
sentralt element. Dette innebzarer en mal-middel forstielse, et samsvar mellom handling og det
organisasjonen gnsker & oppna. For at en organisasjon skal nd sine mil ma den gjennomfere
konkrete handlinger. Handlingene er et resultat av valg mellom ulike alternativer av handlinger.
Beslutningsregler vil binde valgene og dette bygger pd om man ensker en maksimal- eller
tilfredsstillende méloppnaelse. Begrepet fullstendig formalsrasjonalitet anvendes om maksimal
eller storst grad av maloppnaelse. Dette innebzarer at organisasjonen har full oversikt over
handlingsalternativene, mulige konsekvenser av de ulike valgene og en klar malsetning. Basert
pa denne innsikten kan man utforme beslutningsregler som vil gi maksimal maloppnéelse. Flere
empiriske studier av hvordan organisasjoner handler viser imidlertid at dette i liten grad er
realistisk. Dette er spesielt tydelig i komplekse offentlige organisasjoner hvor mange hensyn skal
tas. I slike tilfeller operer organisasjoner i komplekse miljeer hvor alternativene og
konsekvensene ikke er like synlige og veien til malet ikke er like klar. Organisasjonen baserer
seg da pa beslutningsregler som medferer god nok méloppnéelse, om dette anvendes begrepet

begrenset rasjonalitet (Christensen et al., 2015, s. 36-37).

Man kan skille mellom to varianter av det instrumentelle perspektivet, dette er en hierarkisk
variant og en forhandlingsvariant. Skillet mellom de to variantene kan blant annet sees pa i
forhold til grad av homogenitet hos ledelsen. I en hierarkisk variant ser man ledelsen som
homogen, med kontroll over reformprosesser og med evne til rasjonell kalkulasjon. I en

forhandlingsvariant ser man ledelsen som mer heterogen hvor ulik organisasjonstenkning,
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forhandlinger og kompromisser star sentralt i en reformprosess (Christensen & Leagreid, 20006, s.

10-11).

2.3.1 Hierarkisk variant

I en hierarkisk variant ser man pé organisasjonen som enhetlig og ledelsen som homogen.
Kunnskap om mél-middel-sammenhenger vektlegges hos ledelsen i organisasjonen eller hos de
organisasjonen er et redskap for (Christensen et al., 2015, s. 35). Organisasjonsformen er preget
av hierarki, arbeidsdeling og rutiner. De formelle normene for hvem som skal eller kan gjeore hva
i en hierarkisk variant kan vere nedfelt i organisasjonskart, stillingsinstrukser, regler og lover.
Rollene eller posisjonen i en organisasjon er avgjerende for hvem som skal eller kan gjere hva i
en formell organisasjonsstruktur. Forventningene til de som innehar rollene eller posisjonene er
upersonlige, og normene for hva som skal gjeres er dermed uavhengig av de personene som
innehar posisjonene. Det er ogsa av betydning hvilken underenhet de er tilknyttet og hvilken
storre enhet organisasjonen inngér i. Dette inneberer at ulike oppgaver blir tillagt ulike nivéer i
organisasjonen (Christensen et al., 2015, s. 38).
2.3.1.1 Forventninger og antagelser ut fra en hierarkisk variant
Fokus i en hierarkisk instrumentell variant ligger pa den formelle organisasjonsstrukturen.
Cyberforsvaret ledelse forventes, som felge av sine hierarkisk posisjon, & ha kontroll over de
oppgaver organisasjonen skal lgse. P4 samme maéte forventes det at niva 3 og niva 4 i
organisasjonen ogsa har kontroll pa oppgavene de ulike nivaene skal lgse. Det forventes at
ledelsen legger foringer og fordeler oppdrag nedover i organisasjonen, at de besitter dyp innsikt i
virksomhetenes mél og at de har god oversikt over tilgjengelige virkemidler og mulige
konsekvenser av disse. Det forventes ogsa at ledelsen har makt og vilje til & gjore nedvendige
endringer i organisasjonen for at den skal vaere optimalt tilpasset for & nd de mél Cyberforsvaret
skal. Ut fra en hierarkisk variant tar studien utgangspunkt i to antagelser til Cyberforsvarets
organisasjon:

1) Cyberforsvarets ledelse kontrollerer organisasjonene oppgaver.

Cyberforsvaret ble opprettet i 2012 og organisasjonen har siden gjennomfort enkelte
omorganiseringer. Det antas at ledelsen har et bevisst forhold til egne kapasiteter, muligheter og
begrensninger, at de felger en mél-middel tankegang og at de utviser vilje og evne til & gjore
organisatoriske endringer dersom det er nedvendig for bedre maloppnaelse. Dette inneberer at

CTO og CKT utferer pdlagte oppgaver i henhold til Cyberforsvarets malbilde.

2) CTO og CKT samhandler for & lgse organisasjonens oppgaver.
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Niva 3 avdelingene antas a ha kunnskap og innsikt i tilgjengelige kapasiteter, internt og pa tvers
av avdelingene, og anvender egne avdelinger som instrumenter eller redskaper for 4 lase
organisasjonens oppgaver. Tildeling av oppdrag og ressurser styres i stor grad av organisasjonen
nivé 4 avdelingene er underenheter i. Dette inneberer at niva 3 folger en mal-middel tankegang
og seker & oppna bestemte malsettinger. Organisasjonsstrukturen kan sadan betegnes som

homogen.

2.3.2 Forhandlingsvariant
I en forhandlingsvariant ser man pa organisasjonen som sammensatt av ulike underenheter og

posisjoner som kan ha delvis motstridende mal, interesser og kunnskaper. Organisasjoner sees pa
som koalisjoner hvor hver av akterene handler formalsrasjonelt pa grunnlag av organisasjonens
egeninteresse. Utfallet av maloppnéelse og ivaretagelse av interesser vil vare pavirket av
forhandlinger og kompromisser mellom flere akterer. Dette skyldes at ingen akter pa egenhand
kan oppné sine mal og ivareta sine interesser (Christensen et al., 2015, s. 35). Det er stor grad av
heterogenitet i interesser og malsetninger, avdelingene har ulik struktur, ulike roller og ulike
funksjoner. Akterene er pa det samme hierarkiske niva og er likeverdige spillere (Christensen &
Laegreid, 2006, s. 11-12). I forhandlingsvarianten stdr man overfor mange akterer og
organisasjonen er preget av konflikter, maktkamp og politikk. Beslutninger fattes blant
grupperinger med delvis motstridende mél og interesser og akterene er begrenset rasjonelle.
Endringer i organisasjonen er et resultat av interessehevding eller kjopslaing. Utfallet av de
politiske kampene og denne kjopslaingen avhenger av de ressursene hver akter har for & fremme
egne interesser. Organisasjonsendring er dermed et resultat av forhandlinger og tautrekking
mellom akterer med ulik organisasjonsplassering. (Christensen et al., 2015, s. 45-46). I
forhandlingsvarianten kan beslutninger fattes pa ulike mater. For det forste kan en dominerende
koalisjon fi gjennomslag for sine mal og interesser. For det andre kan ulike akterer forhandle seg
frem til kompromisser. For det tredje kan det foretas sekvensiell lasning av konflikter hvor
motstridende mal tas opp etter tur og slik sett unngér a bli konfrontert med hverandre

(Christensen et al., 2009, s. 44).

2.3.2.1 Forventninger og antagelser ut fra forhandlingsvarianten
Ut fra en forhandlingsvariant kan man forvente at de ulike akterene i Cyberforsvaret har delvis
motstridene mal, interesser og kunnskaper. I dette legger jeg at de ulike akterenes oppgaver

spenner vidt, og kompleksiteten i Cyberforsvarets oppdragsportefolje inneberer ulike
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motstridende mél og interesser. Det forventes at organisasjonen er preget av heterogenitet. Ut fra

forhandlingsvarianten tar studien utgangspunkt i to antagelser:
1) Cyberforsvarets ledelse kontrollerer i mindre grad organisasjonenes oppgaver.

Det antas at omorganiseringer som er gjennomfort siden opprettelsen av Cyberforsvaret er gjort i
den hensikt 4 styrke de ulike avdelingenes posisjoner. Dette inneberer at ledelsen i mindre grad
har innflytelse pa oppdrag. Det forventes at CTO og CKT arbeider selvstendig og at de i mindre

grad er avhengig av hverandre for & lose organisasjonens oppgaver.
2) CTO og CKT samhandler i mindre grad for a lese organisasjonens oppgaver.

Niva 3 avdelingene antas 1 mindre grad & ha kunnskap og innsikt i tilgjengelige kapasiteter,
spesielt pé tvers av delingene. Forholdet mellom avdelingene preges av konkurranse. Dette
gjenspeiler de ulike akterenes interesser og maktforholdet mellom avdelingene. Heterogenitet i

organisasjon medferer liten grad av samhandling mellom niva 3 og 4 avdelingene.

Nar problemstillingen dreftes i lys av det instrumentelt perspektivet antas folgende: Etableringen
har innebaret stor grad av arv fra gammel organisasjonsstruktur, oppdragsportefoljen er
kompleks og Cyberforsvaret preges av & vaere en desentralisert organisasjon. I motsetning til i en
sentralisert organisasjon vil det i en desentralisert organisasjon forventes at beslutningene vil
veaere overlatt til lavere niva. Pa hvilket niva beslutningene tas vil kunne prege organisasjonen
(Christensen et al., 2015, s. 42). Det vil derfor vaere relevant & se pa Cyberforsvarets
organisasjonsstruktur og om den har konsekvenser for organisasjonens forstielse av oppgavene.
Det vil ogsa vere relevant 4 se pa i hvilken grad Cyberforsvarets ledelse har et bevisst forhold til

organisasjonenes oppgaver, og hvordan dette formidles nedover i organisasjonen.

2.3.3 Samhandling

Torgersen og Steiro innleder sitt kapitte] om samhandling i boken Ledelse, samhandling og
oppleering i fleksible organisasjoner med en rekke synonymer til ordet samhandling. Ulike
begreper brukes for & beskrive de samme prosesser. Eksempler pé dette er samarbeid, samspill,
koordinering, samordning og samvirke (Torgersen & Steiro, 2009, s. 128). En tydeliggjoring av
begrepet er derfor hensiktsmessig i denne studien gitt oppgavens tittel og besvarelsen av

problemstillingen. Torgersen og Steiro’s definisjon av samhandling legges til grunn:
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"Samhandling er en dpen og likeverdig kommunikasjons- og utviklingsprosess mellom
aktorer som kompetansemessig utfyller hverandre og utveksler kompetanse, dirkete
ansikt-til-ansikt eller mediert via teknologi eller med hdndkraft, som arbeider mot felles
mdl ,0g hvor forholdet mellom aktorene til enhver tid hviler pa tillit, involvering,

rasjonalitet og bransjekunnskap” (Torgersen & Steiro, 2009, s. 153).

Studiens utgangspunkt er at & samhandle er a gjore noe sammen. [ en organisasjon inneberer det
a samarbeide mot et felles mal, eller i alle fall en illusjon om at man har noe til felles (Folgerg,

2000, s. 12).

Cyberforsvarets ambisjon er gkt operativ evne gjennom samhandling i nettverk (Forsvarsstaben,
2016, s. 32). Cyberforsvaret skal understotte nettverksbaserte operasjonsformer og bidra til
vesentlig forbedringer innenfor operabilitet, fleksibilitet, reaksjonsevne, mobilitet og
deployerbarhet. Nettverksbasert forsvar er en konseptualisering av nettverkstenkningen. Det
handler om & utvikle bade mennesker, organisasjon og teknologi med et mal om & organisere
ressursene mest mulig effektivt for & oppna en sterst mulig effekt av de ressursene som settes inn
gjennom systemintegrasjon, situasjonsbevissthet og forstaelse av sjefens intensjon
(Forsvarsstaben, 2014, s. 224-225). En nettverksbasert tilnaerming til militeere operasjoner
forutsetter at datasystemene fungerer under sa vel planlegging og forflytning av styrkene som
under stridshandlinger. En forutsetning for situasjonsforstielse, ledelse av operasjoner og styring
av vapensystemer vil vere evne til kontinuerlig informasjonsutveksling. De norske
cyberstyrkenes mest grunnleggende oppgave blir derfor & etablere en fleksibel og robust
informasjonsinfrastruktur til stette for land-, sjo- og luftstridskreftene (R. Johnsen, 2013, s. 247).
Det er altsa en samhandling i nettverk med den hensikt & bruke Forsvarets ressurser pa mater
som utnytter de mulighetene tilgjengelig informasjonen gir. Cyberforsvaret er en viktig akter
med tanke pé hva et nettverk av plattformer vil kunne yte i forhold til hva kun en enkelt

plattform vil kunne yte.

2.4 Faktorer

2.4.1 Tilherighet

Tilherighet er et begrep som brukes om ulike fenomener eller tilstander i ulike situasjoner. Bjorn

Helge Johnsen beskriver i boken Operativ Psykologi at tilherighet bygger pa faktorer som
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samhold og identitet (B. H. Johnsen, 2005, s. 302). Denne studiens anvendelse av begrepet
tilharighet legger til grunn to varianter med tilnermet lik betydning. Den ene omhandler
tilherighet innad i de ulike avdelingene, den andre omhandler tilherighet i Cyberforsvaret som
organisasjon. Det vil vare av betydning & avdekke begge variantene av tilherighet for & besvare
problemstillingen. Avdelingstilherighet antas a vare av betydning for hvordan avdelingen
presterer og yter. Dette vil imidlertid ikke ha direkte folger for hvorvidt Cyberforsvarets
avdelinger har felles forstielse for organisasjonens oppgaver eller ikke. Men om vi definerer
Cyberforsvaret som avdelingen vil det kunne ha forklaringskraft. Avdelingstilherighet i denne
studien vurderes som tilherighet mellom en person og en organisasjon. Studien var i
utgangspunktet ikke ment & fokusere pa tilherighet mellom personer da det kan sies & helle mot
avdelingsfolelse. Det viser seg imidlertid at tilherighet, eller manglende tilherighet mellom
personer er et gjennomgaende tema i intervjuene. Da dette ser ut til & innvirkning pa besvarelsen

av problemstillingen finner jeg det nedvendig a analysere og drofte disse funnene.

2.4.2 Prestasjon
Til grunn i faktoren prestasjon legges ytelse og det som forer frem til gode resultater. I store

norske leksikon beskrives prestasjon som ytelse og det som er fullfort (Gundersen, 2009). En
antagelse er at fokus pé arbeidsoppgavene som regel gir best resultat, dette innebzrer tydelige
mal, hardt arbeid og stor disiplin. Det vil vere relevant & avdekke om dette fokuset er gjeldende
innad i de ulike avdelingene, og om det er gjeldende pa tvers av avdelingene. I denne studien vil
jeg ta utgangspunkt i at det avdelingene gjor er avdelingenes prestasjoner. Det er imidlertid ikke
nedvendigvis samsvar mellom innsats og resultat. Og en avdelings innsats, ytelse og fullforte
oppgaver har i denne sammenheng ikke nedvendigvis direkte sammenheng med organisasjonens
totale innsats, ytelse og fullferte oppgaver. Her vil det vaere nedvendig & finne ut av om felles
forstéelse for organisasjonenes oppgaver pavirker de avdelingsvise prestasjonene, og dermed

Cyberforsvarets prestasjoner.

2.4.3 Ansvar

Ansvar kan forstas pa ulike mater. Det kan vaere ansvarlig overfor ulike instanser, politisk
ansvar, administrativt ansvar, profesjonelt ansvar, sosialt ansvar eller legalt ansvar. Eller det kan
veaere et spersmél om hvem som er ansvarlig, om det er et individuelt ansvar eller om det er et
kollektivt ansvar. Ansvar kan ogsd omhandle hva man er ansvarlig for, det kan vere resultater,

prosesser, prosedyrer eller ytelser. I boken ’Organisasjonsteori for offentlig sektor” skilles det
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mellom formelt hierarkisk ansvar og et mer uformelt sosialt ansvar (Christensen et al., 2015, s.
136). En tradisjonell forstaelse for ansvar tilsier at ledere har et relativt altomfattende ansvar,
med det utgangspunkt at ledere handler pé basis av tillit. I et slikt tilfelle vil forvaltningen av
tilliten vare kjernen, innenfor et formelt system av over- og underordning. En instrumentell og
administrativ forstaelse av ansvar vil baere preg av & vare mer formell og snever. Den som
tildeles et formelt ansvar mé redegjore og rapportere for hvordan ansvaret forvaltes (Christensen
etal., 2015, s. 136-137). Med dette som bakteppe vil denne studien anvende begrepet ansvar om
det ansvar Cyberforsvaret har tildelt den enkelte avdeling og posisjon. Implisitt i dette ansvaret
legges ogsd myndighet. Med myndighet forstas den enkelte avdelings omrade hvor de har
beslutningsmyndighet. Dette innebaerer myndighet til a fatte beslutninger uten a avklare disse
med overordnet i forkant. Studien vil se pa hvordan fordeling av ansvar og myndighet er

formalisert og praktiseres.
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3 Metode

Metode er de teknikker som anvendes for d tilegne seg kunnskap om virkeligheten (Jacobsen,
2015, s. 23). En metode vil fungere best i en situasjon, mens en annen metode vil fungere bedre i
en annen situasjon. Det er altsd knyttet ulike styrker og svakheter til bade det kvalitative og det
kvantitative, den ene forskningsmetoden kan ikke sies & vaere bedre enn den andre. Kunsten er &

finne den metode som passer best til den konkrete problemstillingen.

Dette kapittelet vil presentere de metodiske tiln@rmingene og vurderingene som er lagt til grunn
i studien. Forst vil kapittelet omhandle utvikling av problemstilling og argumenter for valg av
metode. Deretter redegjores det for valg av undersgkelsesdesign. Datainnsamling og utvalgets
sammensetning og metoden for bearbeidelse og analyse av data presenteres under delkapittel 3.3

og 3.4. Kapittelet avsluttes med vurderinger knyttet til validitet og reliabilitet.

3.1 Utvikling av problemstilling og valg av metode
Jeg har jobbet i Haeren, i Luftforsvaret, i FK KKIS og i Cyberforsvaret. Med dette har jeg gjort

meg noen erfaringer fra ulike organisasjoner i Forsvaret, og hvordan organisasjonenes interne
samhandling innvirker pa de oppgaver som skal lgses. Dette har skapt interesse for hvordan
opprettelsen av en ny organisasjon, tuftet pd arv fra gammel organisasjonsstruktur, innvirker pa

den daglige driften.

Oppgavens problemstilling kan sies & vaere motivert av egne erfaringer og forstaelse av

Cyberforsvaret. Utviklingen av problemstillingen er et resultat av tre forhold.

For det forste en antagelse om at samhandling i Cyberforsvaret kan vere en utfordring da
kompleksiteten i oppdragsportefoljen og organisasjonsstrukturen kan gjere det utfordrende a
skape en felles organisasjonskultur. Cyberforsvaret er en fellesavdeling sammensatt av personell
fra Heeren, Luftforsvaret og Sjeforsvaret, dette inneberer at de har ulik bakgrunn, utdanning og
tjenesteerfaring. Samtidig har en stor andel av Cyberforsvaret personell sin bakgrunn fra Haerens
samband og de utgjer dermed en del av arven som jeg har beskrevet tidligere. Dette innebarer at
Cyberforsvaret personell kan sies a representere mangfold. Denne antagelsen omhandler
tilharighet og har til hensikt & avdekke hvorvidt det er samhandling mellom Cyberforsvarets
avdelinger, og pd hvilken mate og hvilke omrdder de samhandler. For det andre antar jeg at

prestasjoner avhenger av at organisasjonsmedlemmene har en felles forstaelse for
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organisasjonens oppgaver. Hensikten her er & avdekke hvilke forhold som pavirker om
avdelingene har forstaelse for egne og andres oppgaver, eller ikke. Og for det tredje en antagelse
om at en organisasjon med et bredt spekter av oppgaver vil kunne medfere utfordringer med
tanke pa fordeling, og praktisering av ansvar og myndighet. Her er det sentrale & avdekke hvilke

forhold som péavirker ansvar og myndighet.

Jeg vil i denne oppgaven se nermere pd om Cyberforsvarets avdelinger evner & se hele
organisasjonens oppgaver som et felles anliggende, eller om de er ensidig opptatt av egne
operative oppgaver og utfordringer. I den sammenheng vil det vere relevant & se pa om
etableringen av Cyberforsvaret har medfert en sterk organisasjonskultur og et godt cyberforsvar.

Med denne antagelsen star hypotese 1 sentralt:

Cyberforsvarets organisasjonsstruktur tilsier ikke at samhandling mellom avdelingene er

nedvendig.

Eller om det er slik at organisasjonskulturen er stiavhengig' fra hvordan Forsvarets
informasjonsinfrastruktur var organisert for og dermed er sé sterk at den har vanskeliggjort

forandring. Dette gjor hypotese 2 gjeldende:

En organisasjon tuftet pa arv fra gammel organisasjonsstruktur vil ha utfordringer med & etablere

en god organisasjonskultur i organisasjonens begynnende og formative ar.

Jeg vil underseke hvordan avdelingene sameksisterer og samhandler med hverandre, ledere og
ansatte 1 den hierarkiske linjeorganisasjonen. I denne studien vil sameksistens og samhandling

sta sentralt med tanke pa det som forsgkes besvares.
For & teste hypotesene er tre forskningsspersmal utledet for & besvare problemstillingen:
Forskningsspersmal 1 refererer til hypotese 1 og omhandler faktoren tilherighet:

1. Er det gjensidig avhengighet mellom avdelingene i Cyberforsvaret?
Forskningsspersmal 2 refererer til hypotese 2 og omhandler faktoren prestasjon:

2. Har avdelingene forstéelse av at de drar i samme retning?
Forskningsspersmal 3 referer til hypotese 1 og 2 og omhandler faktoren ansvar:

3. Hvordan forstar avdelingene Cyberforsvarets malbilde?

"1 boken Organisasjonsteori for offentlig sektor beskrives stiavhengighet som; de kulturelle normene og verdiene
som preger en organisasjon i dens begynnende og formative ar vil ha stor betydning for de utviklingsveiene den

folger siden.
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Pa bakgrunn av dette er den overordnede tittelen pa denne studien:
Samhandling i Cyberforsvaret
og med hypotesene som utgangspunkt er folgende problemstilling utledet:

Har Cyberforsvaret avdelinger felles forstielse for organisasjonens oppgaver?

3.2 Valg av underseokelsesdesign

Vitenskapelig metode er ikke et entydig begrep. Innenfor ulike vitenskapsdisipliner vil metoden
variere. Et naturlig skille gdr mellom naturvitenskap og samfunnsvitenskap. Naturvitenskap
handler om forskning av konkrete og ikke-mentale fenomener i den hensikt & avdekke
lovmessigheter. Samfunnsvitenskap handler om studier av mentale fenomener og hvordan disse
kommer til uttrykk i sosial kontekst (Malnes, 2012, s. 92). Med denne beskrivelsen hjelper Espen
Barth Eides uttalelser under etableringen av Cyberforsvaret oss a plassere studien i kategorien

samfunnsvitenskap.

Problemstillingen i denne oppgaven er uklar. Uklar pa den maten at det i Cyberforsvaret er lite
forhandskunnskaper om det som skal undersekes. For & kunne besvare problemstillingen beror
valget av metodisk tilneerming pé hvilken metode som er best egnet til & belyse
problemstillingen. God samfunnsforskning er problemorientert og ikke metodeorientert i den
forstand at den anvender de metoder, som med hensyn til en gitt problematikk, best kan besvare
de relevante forskningsspersmaélene (Flyvbjerg, 2006, s. 242). Problemstillingen baerer preg av a
veaere et dpent spersmal og den kan derfor sies & vere utforskende. Dermed er det nedvendig med
et eksplorerende undersgkelsesopplegg for & oppnd mer kunnskap og klarhet. Dag Ingvar
Jacobsen beskriver at eksplorerende problemstillingers forste og fremste hensikt er & (Jacobsen,

2015, s. 80):
a) avdekke ny kunnskap om et fenomen ved a

b) finne ut hva fenomenet bestér av, dvs. konkretisere innholdet i fenomenet (variabler og

verdier), for a
c¢) utvikle en teori om fenomenet som kan munne ut i

d) et sett hypoteser som kan testes.
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For a innhente empiri i bredde og dybde vil en kombinasjon av kvantitativ og kvalitativ metode
kunne vaere fordelaktig. Bent Flyvbjerg skriver i sin artikkel Five Misunderstandings About
Case-Study Research: "Good social science is opposed to an Either/or and stand for a both/and
on the question of qualitative versus quantitative methods” (Flyvbjerg, 2006, s. 242). Gitt denne
oppgavens problemstilling er det imidlertid ikke sikkert at en kvantitativ tilnerming ville kunne
bidratt ytterligere for & besvare problemstilling. I dette legger jeg at respondentene i en
omfattende kvantitativ undersgkelse ikke nedvendigvis vil inneha tilstrekkelig kompetanse om
det denne studien er ute etter & belyse. For a besvare forskningsspersmalet vil det vere
nedvendig at respondentene innehar detaljert kunnskap om, og innsikt i Cyberforsvarets
oppgaver pa taktisk og operasjonelt niva. Det er ogsa hensiktsmessig at de innehar en viss
strategisk forstdelse for Cyberforsvarets oppgaver. Studiens begrensning i tid og omfang gjor det
nedvendig & velge den metoden jeg mener egner seg best for & besvare problemstillingen. Jeg har
derfor valgt en kvalitativ metode. Undersokelsen er gjennomfort ved studere relevante
dokumenter og tekster, og ved & intervjue sentrale akterer pa ledelsesniva i to av Cyberforsvarets
nivé 4 avdelinger. En kvalitativ tilnerming med semi-strukturerte dybdeintervju i kombinasjon
med analyse av tilgjengelig ugradert kildemateriale er dermed grunnlaget for denne

undersgkelsen.

Det er flere fordeler knyttet til kvalitative data. Det & samle inn data i form av ord vil kunne bety
at forskeren gar inn i en relativt naturlig relasjon med den eller de som undersgkes. Dette vil
kunne innebaere en form for narhet som kan bidra til at den som undersgkes setter egne ord pa
sine oppfatninger. Ved & anvende semi-strukturerte intervjuer vil jeg kunne oppnd apenhet rundt
det det sparres om, intervjuobjektet star fritt til & snakke om det vedkommende mener er sentralt
og graden av relevans vil dermed kunne bli hgy. Det vil vaere de som undersgkes som i stor grad

definerer hva som er den “korrekte” forstaelsen (Jacobsen, 2015, s. 129).

Kvalitativ tilneerming har ogsa ulemper. Det & samle inn kvalitative data er ressurskrevende og
tar gjerne lang tid. Dette innebarer at jeg ma noye meg med fa respondenter i denne
undersokelsen. Fé respondenter kan medfere problemer med representativitet og den eksterne
gyldigheten vil dermed kunne bli mindre god. I tillegg vil informasjonen kunne vaere vanskelig a

tolke da nyanserikdommen i det som sies muligens er kompleks (Jacobsen, 2015, s. 131-132).

Manglende kunnskap om problemstillingen for man skal gjennomfere en undersegkelse gjor det
utfordrende a formulere hensiktsmessige spersmél. Det vil kunne vere vanskelig & vite hvordan

man skal utforme spersmalene nar man ikke vet hva man skal sperre om. Et fleksibelt

27



undersokelsesopplegg er derfor nedvendig (Jacobsen, 2015, s. 133). For & besvare

problemstillingen stér forskningsspersmalene sentralt i den empiriske analysen.

Hensikten med denne utforskende studien er a finne frem til om og hvordan samhandling oppstar
eller forekommer, og om avdelingene har felles forstdelse for organisasjonenes oppgave. Dette
skal jeg gjore ved a stille &pne spersmal som apner for nyanserikdom. Jacobsen mener
utforskende studier er godt egent dersom man ensker & avklare forstaelsen av et forhold, men er

usikker pd hva den neyaktige utfordringen eller problemet er (Jacobsen, 2015, s. 79-80).

Det er mange maéter a gjennomfere en utforskende studie pa, det kan for eksempel basere seg pa
litteratursek og dokumentstudier, ansikt-til-ansikt intervju, telefonintervju, e-mail intervju,
observasjoner eller audiovisuelt materiale (Creswell, 2014, s. 190-191). Dersom man benytter
seg av intervjuer, vil de 1 en utforskende studie fordre dpenhet og baere preg av a vere
forholdsvis ustrukturert. Dette begrunnes med at man ensker at intervjuobjektet skal belyse
temaet for studien fra sitt stasted. En kvalitativ tilneerming kan dermed sies & ha hey grad av
relevans da man legger fa foringer pa den informasjonen man far inn. Respondenten stér selv
fritt til & formidle sine fortolkninger, og dette &pner for nyanserikdom, variasjon og kompleksitet.
Det generelle fanges i mindre grad opp i en utforskende studie. Utforskende studier kan vaere
fleksible og tilpasningsdyktige, underveis i forskningen vil ny kunnskap kunne fremkomme og
man har da muligheten til & endre problemstilling og innsamlingsmetode underveis (Jacobsen,
2015, s. 129-130). Denne studien er utforskende og seker ny kunnskap pa bakgrunn av ulike
forhold som belyst i kapittel 1. Kapittelet reiser en viss tvil om Cyberforsvarets avdelinger har
felles forstaelse for organisasjonens oppgaver. Jeg antyder utfordringer ved
organisasjonsstrukturen, men er usikker pd om dette er et problem som pévirker forstaelsen, og
om en felles forstéelse er av betydning for resultatet av oppgavene som skal lgses. Dette
inneberer at forskningsspersmélene ma fremstilles relativt dpne i den hensikt & oke forstielsen

av det konkrete problemet.

Ved utvikling av undersgkelsesdesignet er det viktig & ha et bevisst forhold hva man skal
undersoke. Dette henger sammen med hvilken type tilnerming man skal ha i studien. Ulike
former for tilneerming er induktiv, deduktiv og abduktiv. Dersom man nytter en induktiv
tilnerming vil konklusjonen hovedsakelig fremkomme pa bakgrunn av de observasjonene som
er gjort i studien. En induktiv studie vil ha teori eller en modell som sluttprodukt (Creswell,

2014, s. 65-66). Denne studien vil basere seg pa empiriske data, innsamlet ved intervju,
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sammenlignet med et teoretisk grunnlag for a kunne besvare problemstillingen. Det teoretiske
utgangspunktet vil ikke bli testet og verifisert eller falsifisert. De empiriske dataene vil anvendes
for & komme frem til en teori om Cyberforsvarets avdelinger har en felles forstaelse for

organisasjonens oppgaver. Dette innebarer at denne studien har en induktiv tilneerming.

Det finnes ulike mater & gjennomfore en casestudie pa. En metode vil kunne vere a studere en
enkeltcase, formélet vil da vare & forstd casen i seg selv eller & avdekke kausale mekanismer. En
annen metode er sammenlignende casestudier. Hensikten er da & sammenligne to eller flere caser
for & kunne avdekke arsakssammenhenger. En sammenlignede casestudie vil kunne gke
muligheten for & generalisere (Jacobsen, 2015, s. 102-105). I felge Yin (2012) skiller man

mellom fire forskjellig casestudier i to forskjellige varianter.

Den forste varianten skiller mellom single-case designs og mulitple-case designs (Yin, 2012, s.
7-8). Enkelt caser vil ha et utforskende preg, hvor man leter etter noe nytt eller forseker a forsta
noe man anser som overraskende eller uforstaelig (Jacobsen, 2015, s. 99). Multiple caser brukes

dersom hensikten er & sammenligne funn pa tvers av forskjellige caser (Yin, 2012, s. 8).

Denne studien vil anvende Cyberforsvaret som enkelt case studie med bakgrunn i empiri fra to
av organisasjonenes avdelinger. Hensikten er 4 avdekke kausale mekanismer og & forsté casen i
seg selv (Jacobsen, 2015, s. 102-105). Som jeg tidligere har beskrevet i kapittel 1.5 vil jeg hevde
at 4 undersgke om Cyberforsvarets avdelinger har felles forstdelse for organisasjonens oppgaver
implisitt vil kunne belyse om Cyberforsvaret bidrar til & sikre et mer effektivt forsvar. Det er
ikke et mal for denne studien a finne ut av dette, men funnene i studien vil kunne ha en form for
ekstern gyldighet for Forsvaret. Jeg ma se Cyberforsvaret i kontekst av Forsvaret og kunne
sammenlignet Cyberforsvaret med Luftforsvaret, Sjeforsvaret eller Heren og dermed muligens
okt kvaliteten pé studien. Gitt studiens begrensning i tid og omfang tilsier det at jeg ma velge en
metode som kan fore frem til relevante funn. Valget pa enkeltcase-studie finner jeg
hensiktsmessig da det tidligere ikke er forsket pa denne studiens tematikk i Cyberforsvaret, og
metoden vil kunne avdekke forhold for & besvare problemstillingen. Videre har jeg vist til at
Cyberforsvaret er en forholdvis ny organisasjon som er tuftet pa arv fra gammel
organisasjonsstruktur. Hvorvidt denne stiavhengigheten har bidratt til et godt Cyberforsvar eller
ikke kan ha overforingsverdi med tanke pa ekstern gyldighet. En sammenligning av flere caser
vil fordre et bredere empiriske grunnlag. Enkeltcase-studier egner seg til & utvikle ny forstéelse

og vil vaere hensiktsmessig i denne studien (Jacobsen, 2015, s. 99).
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Sist, men ikke minst kan studiet bidrar til & gke kunnskap og bevissthet internt i Cyberforsvaret

om betydningen av felles forstaelse for oppgaver.

Den andre varianten skiller mellom holistiske studier som tar for seg organisasjonen, eller
konteksten for casen, som helhet og integrerte casestudier. Integrerte casestudier tar for seg
logisk utvalgte deler av organisasjonen og ser péd disse med sterre grad av detaljniva (Yin, 2012,
s. 7-8). Et slikt casestudie har en induktiv logikk og vil kunne munne ut i en teoretisk
konklusjon (Ringdal, 2013, s. 178). Jeg anser dette casestudiet som integrert da det vil se pa to

av Cyberforsvarets avdelinger for & komme frem til funn som kan gi svar péd problemstillingen.
Denne tilnermingen finner jeg hensiktsmessig da avdelingene vurderes & kunne representere
organisasjonen. Studiet seker & gi i dybden pa hvordan avdelingene ser pa egne oppgaver og om
forstéelsen for organisasjonens oppgaver er felles. Med studiens begrensning i tid og omfang er
det nedvendig a gjore dette utvalget, og intensjonen er at funnene vil gi tilstrekkelig dybde og
kvalitet uten & studere flere avdelinger 1 Cyberforsvaret. Denne begrensningen innebarer ogsa at
studiet er et tverrsnittstudie. Et tverrsnittstudie innebarer at man studerer virkeligheten pa kun ett
tidspunkt og man kan i liten grad si noe om endring over tid (Jacobsen, 2015, s. 108-109). En
annen variant er langtidsperspektivstudier eller tidsseriestudier. Denne varianten innebzarer et
undersekelsesopplegg hvor man maler tilstanden pa flere tidspunkter. Denne studien belyser med
andre ord hvordan forholdene er i dag, og konklusjonen vil kunne medvirke til eventuell

fremtidig justering i organisasjonen for & fa den utviklingen organisasjonen ensker.

3.3 Datainnsamling og utvalgets sammensetning

Gitt problemstillingen vil alle Cyberforsvarets avdelinger kunne vere aktuelle & intervjue, det er
imidlertid ikke mulig i denne studien. Det har derfor vert nedvendig a avgrense til 4 se pa
enkelte avdelinger. De svar jeg far fra intervjuobjektene vil vere av betydning for

problemstillingen (Jacobsen, 2015, s. 179-180).

Jeg har valgt intervjuobjekter som tjenestegjor i to av Cyberforsvarets tre operative avdelinger.
For & unngé skjevhet i utvalget er avdelingene valgt da de er underavdelinger i Cyberforsvarets
to niva 3 avdelinger. Intervjuobjektene sees pa som respondenter da de er representanter for de
avdelingene jeg undersgker (Jacobsen, 2015, s. 178). Formalet med undersgkelsen har vert av

betydning for hvem jeg har intervjuet. Utvalget er basert pa en kombinasjon av utvalgskriterier

for & ivareta bredde og variasjon, og at respondentene skal kunne gi mye og god informasjon
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(Jacobsen, 2015, s. 181). Respondentene ses pa som informanter med kunnskap og erfaring jeg

onsker innsikt 1 (Ringdal, 2013, s. 242).

Det kan vare nedvendig a innhente tillatelse for & gjennomfere kvalitative intervjuer i en formell
organisasjon (Repstad, 2004, s. 33-34). Jeg kontaktet sjef BKI og sjef CIS TG pr telefon og
informerte de om studien, studiens hensikt og spurte om tillatelse til & gjennomfore intervjuer i
avdelingene, begge stilte seg positive.” Videre tok jeg kontakt med aktuelle respondenter pr
telefon og spurte om de var villige til 4 la seg intervjue. Av syv aktuelle intervjuobjekter sa seks
seg villig.” Det ble avtalt tid og sted for de ulike intervjuene og jeg fulgte opp med mail, som en
mer formell henvendelse, med forespersel om & delta i forskningsprosjektet. I forkant av
intervjuene sendte jeg mail med detaljert informasjon.* I tillegg til intervjuene har andre
informanter bidratt med informasjon i form av avklarende tilleggsopplysninger i mater og i

telefonsamtaler.

Kunnskap om Cyberforsvaret og de oppgaver organisasjonen skal lgse er hgyst sannsynlig
tilstede flere steder i Forsvaret. Det er imidlertid kun internt i organisasjonen jeg vil kunne finne
kunnskap, erfaring og opplevelser omkring avdelingens forstaelse av oppgavene, og svar pd om

denne er felles i organisasjonen.

3.4 Bearbeidelse og analyse av data

I denne studien vil intervjuene vaere av essensiell betydning for tolkning og analyse. Den mest
komplette formen for registering av data vil vaere ved & bruke bade bandopptager og
transkribering av intervjuene. Umiddelbart etter at intervjuene var ferdige startet jeg
transkriberingen. Samtlige intervjuer er transkribert, dette har vaert svert tidkrevende og
samtidig nyttig for & kunne analysere data jeg har hentet inn (Jacobsen, 2015, s. 200-202). Jeg
ble godt kjent med datamaterialet og dette la grunnlag for analysen. Transkripsjonene av
intervjuene er gjennomsnittlig pd 12 maskinskrevne sider. I alt utgjor datamateriale 69
tettskrevne sider. I tillegg til lydfilene tok jeg enkelte notater under intervjuene. Notatene var til
hjelp under fortolkningen av innhentet informasjon. Nar alle intervjuene og transkripsjonene var
gjiennomfort startet jeg analysearbeidet. Jeg benyttet et Excel-ark for & strukturere informasjonen

fra alle respondentene i ulike kolonner. Kolonnene var organisert med bakgrunn i

? Telefonsamtale med sjef BKI og sjef CIS TG 29.02.2016
? Respondentene er anonymisert av hensyn til 4penheten i intervjuene, jeg kan kontaktes dersom komiteen onsker
informasjon.
* Vedlagt i mail til intervjuobjektene var intervjuguiden (vedlegg A) og samtykkeerklering (vedlegg B)
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forskningsspersmélene og faktorene, og ble gitt fargekoder. I transkripsjonene markerte jeg de
sitatene jeg har anvendt i analysen med fargekoder som samsvarte med fargekodene i Excel-
arket. P4 denne méten holdt jeg oversikt over hvilke intervjuer jeg hentet hva fra.
Kildehenvisninger til meninger, pastander og informasjon som fremkommer i analysen er

referert til ved bruk av fotnoter.

3.5 Validitet og reliabilitet

Forforstaelse, respondentutvalg, datainnsamling og bearbeidelse av data er alle faktorer som kan
pavirke undersgkelsens validitet. Undersgkelsen er en metode & samle inn empiri pa, og den ber
tilfredsstille to krav:

1) Valid: empirien mé vare gyldig og relevant.

2) Reliabel: empirien mé vare pélitelig og troverdig.
Validiteten i denne oppgaven bygger pa at jeg har brukt dokumentstudie av tekster og
dokumenter som er tilgjengelig for andre. Der hvor jeg har brukt dokumentstudie av tekster eller
dokumenter fra Forsvarets interne datasystem har jeg gjort dette i henhold til Sikkerhetsloven.
Videre bygger validiteten i denne studien pd innsamling av data i form av intervjuer. Ved
gjennomforing av intervju har det vert viktig a ha et bevisst forhold til & male det jeg onsker &
maéle. Det forutsetter at jeg gjennom mine spersmél lykkes med a fa frem valide og fyldige
beskrivelser fra intervjuobjektene. Tradisjonelt sett kan man si at man har sterre tiltro til kilder
som er ner det fenomenet som beskrives (Jacobsen, 2015, s. 230). Respondentene i denne
studien er, som beskrevet i kapittel 3.3, ansatte pa ledelsesniva i niva 4 avdelinger i
Cyberforsvaret. Dette kan sies & innebaere narhet til Cyberforsvarets oppgaver da det er niva 4
avdelinger som i stor grad utforer disse. Samtidig kan det innebare at respondentene kommer
lenger bort fra fenomenet da det er nivaene over som fordeler oppdrag og oppgaver. Jo lengre
bort fra fenomenet respondentene beveger seg jo mer mé de basere seg pa det de blir fortalt.
Dette kan medfere at informasjonen jeg far i intervjuene ikke kommer fra en forstehdndskilde og
dermed er farget av det de har blitt fortalt (Jacobsen, 2015, s. 230). Jeg har intervjuet seks
respondenter. Antallet intervjuobjekter vil ikke vere tilstrekkelig for & kunne generalisere
konklusjonen slik at den kan sies & vaere representativ for hele Cyberforsvaret. De seks
respondentenes uttalelser kan imidlertid indikere avdelingsvis forstaelse av organisasjonens

oppgaver. Dermed kan jeg indikere arsakssammenhenger.
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Jacobsen skiller mellom to typer validitet, dette er intern og ekstern gyldighet. Den interne
gyldigheten omhandler hvorvidt det er dekning for konklusjonene i dataene som legges til grunn
for analysen. Den eksterne gyldigheten omhandler hvorvidt resultatene er gyldige i andre
sammenhenger ogsd, om et funn kan generaliseres til 4 gjelde i andre sammenhenger (Jacobsen,
2015, s. 17).

Med reliabilitet menes hvor palitelig forskningen er. Hoy reliabilitet skal sikre data en
palitelighet som gjor de egnet til & belyse en vitenskapelig problemstilling Med palitelighet og

troverdighet menes at undersekelsen mé vere til & stole pé (Jacobsen, 2015, s. 17).

Det er ikke en ambisjon at resultatene av undersokelsen skal vare overferbare til andre omrader
eller organisasjoner. En kvalitativ tilneerming kan ha problemer med den eksterne gyldigheten

(Jacobsen, 2015, s. 131).

Ved 4 beskrive de metodiske tilneermingene og hvordan undersegkelsen skal gjennomferes i dette
kapittelet har jeg gjort denne studien etterprovbar. Dette vil kunne gi svar pd om arbeidet er
utfort med nedvendig palitelighet og troverdighet (Den nasjonale forskningsetiske komité for

samfunnsvitenskap og humaniora, 2005, s. 26)
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4 Presentasjon og drefting av funn

Dette kapittelet presenterer og analyserer de empiriske funnene som er gjort pa bakgrunn av den
metodiske tilnermingen. Funnene fra de semi-strukturerte intervjuene og dokumentstudien
presenteres og droftes i samme rekkefolge som faktorene er presentert i kapittel to, og i samme
rekkefolge som intervjuguiden er bygget opp. Kapittelets struktur har dermed sitt utgangspunkt i
denne studiens tittel, faktorene og forskningsspersmalene. Analysen tar altsa sikte pa &
sammenligne det som har fremkommet av forskningsspersmalene med problemstillingen. Dette

danner grunnlag for tolkningene som ender opp i konklusjonen i kapittel 5.

Man kan forvente at 4 spille pa lag i Cyberforsvaret vil veere hensiktsmessig med tanke pa
méaloppnéelse. Denne studien viser derimot at organisasjonen kanskje i mindre grad er dette
bevisst. Den samhandlingen som foregar ser ut til & vaere basert pad omstendigheter som faglig
gjensidig avhengighet og tilfeldigheter som bekjentskap mellom individer i ulike avdelinger.
Kapittel 4.1, 4.2, 4.3 og 4.4 vil drefte forholdet mellom samhandling, faktorene og forstaelse for
organisasjonens oppgaver. | delkapitlene dreftes variasjoner av samhandling mellom, og pa tvers
av nivaene og variasjoner av samhandling mellom personell i ulike posisjoner. Innledningsvis 1

delkapitlene presenteres empiri som er som er relevant for forskningsspersmalene.

4.1 Samhandling

Funn omkrig samhandling i Cyberforsvaret er ment & danne bakteppe for & besvare

forskningsspersmaél 1, 2 og 3 i1 de pafelgende delkapitlene.

Relevant empiri for samhandling og forskningsspgrsmalet sett opp mot problemstillingen
Valgt definisjon av samhandling repeteres innledningsvis for den brytes ned og sees i lys av

dokumentstudiene, valgt teoretisk retning og funnene i intervjuene.

"Samhandling er en dpen og likeverdig kommunikasjons- og utviklingsprosess mellom
aktorer som kompetansemessig utfyller hverandre og utveksler kompetanse, dirkete
ansikt-til-ansikt eller mediert via teknologi eller med hdndkraft, som arbeider mot felles
mdl, og hvor forholdet mellom aktorene til enhver tid hviler pa tillit, involvering,

rasjonalitet og bransjekunnskap” (Torgersen & Steiro, 2009, s. 153).
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Tilgjengelig ugradert kildemateriale kan sies 4 tilsi at samhandling vil vere av betydning for at
Cyberforsvaret skal lykkes med & lgse palagte oppgaver. Stortingsproporsjon 73 S beskriver
kjernen i Cyberforsvaret som militert tilpasset og anvendt IKT (Prop. 73 S, 2011-2012, s. 102-
103). De to undersgkte avdelingene har ulike oppgaver, som beskrevet i kapittel 1.2.1 og 1.2.2.
Med utgangspunkt i Cyberforsvarets, og de utvalgte avdelingenes oppgaver og definisjonen av
samhandling kan det trekkes paralleller mellom hva samhandling innebarer og hva som ma
oppfylles for at organisasjonen skal kunne lgse palagte oppgaver. “Samhandling er en dpen og
likeverdig kommunikasjons- og utviklingsprosess mellom aktorer som kompetansemessig utfyller
hverandre og utveksler kompetanse...”. For at Cyberforsvaret skal lose sine oppgaver vil
ekstern samhandling vare av betydning da oppgavene inneberer 4 stotte Forsvarets avdelinger i
alt fra operasjonssikkerhetsvurderinger til deployering av norske styrker nasjonalt og
internasjonalt. Det er ikke bare slik at den eksterne samhandlingen er av betydning for at
avdelingene skal lgse sine oppdrag. Den interne samhandlingen i Cyberforsvaret mé antegeligvis
legges til grunn for at avdelingene skal kunne vere i stand til & samhandle eksternt. Det faktum
at avdelingene er avhengig av egen organisasjon for & kunne prestere tilsier at ekstern
samhandling kan sees pa som et resultat av intern samhandling. Det instrumentelle perspektivets
forhandlingsvariant inneberer at ingen akter pd egenhand kan oppna sine mél og ivareta sine
interesser (Christensen et al., 2015, s. 35). Akterene vil i dette tilfellet bidde kunne vere interne
akterer avdelingene er avhengig av i forberedelser til oppdrag eller operasjoner, og eksterne

akterer de skal samhandle med 1 utferelsen.

Den stotten Cyberforsvarets avdelinger skal gi avdelingene kan forega ”...direkte ansikt-til-
ansikt eller mediert via teknologi eller med hdndkraft...” — med viten om at kjernen i
Cyberforsvaret er militaert tilpasset og anvendt IKT, og at Cyberforsvaret skal lede utviklingen
av NbF vil en form for samhandling kunne sies & vare sentralt. Her kan man se sammenheng
mellom oppgavene og viktigheten av intern samhandling for & lykkes med dette i1 praksis.
Ekstern samhandling vil vere av betydning for Cyberforsvaret, som stettende organisasjon, for

at Forsvaret skal lgse sine oppgaver.

”...som arbeider mot felles mdl, og hvor forholdet mellom aktorene til enhver tid hviler pa tillit,
involvering, rasjonalitet og bransjekunnskap”. En rasjonell organisasjon kjennetegnes ved mél-
og redskapsfokusering. Dette inneberer at organisasjonen ikke har noen verdi i seg selv utover

det & vaere redskaper konstruert for sé effektiv maloppnaelse som mulig. Et perspektiv er hva
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forholdet mellom akterene internt i Cyberforsvaret hviler pd. Dersom det hviler pa forhold som
tillit, involvering, rasjonalitet og bransjekunnskap kan man si at forholdene ligger til rette for
effektiv maloppnaelse. Om enkelte av disse forholdene ikke er gjeldende kan man derimot si at
rasjonaliteten begrenses. Cyberforsvaret opererer i et komplekst miljo og alternativer og
konsekvenser er ikke nedvendigvis like synlige til enhver tid. Dersom det er brister i den
hierarkiske organisasjonsstrukturen og ledelsen ikke styrer sine akterer pa bakgrunn av rasjonell
kalkulasjon vil det kunne innebaerer manglende samsvar mellom handling og det organisasjonen
onsker & oppné. Et annet perspektiv er om forholdet mellom avdelingene Cyberforsvaret skal
stotte og de stottende avdelingene hviler pé tillit, involvering, rasjonalitet og bransjekunnskap.
Det kan implisere at ekstern samhandling i praksis er viktigere enn intern, for & lese palagte
oppdrag. Om sé er tilfelle kan kanskje ikke Cyberforsvaret beskrives som en enhetlig
organisasjon hvor alle akterene drar i samme retning. Organisasjonen barer da mer preg av a
vaere fragmentert, og avdelingene arbeider selvstendig og uavhengig av andre akterer i samme

organisasjon.

Om BKI skal stette Forsvarets avdelinger med operasjonssikkerhetsvurderinger og CIS TG skal
stotte deployering av norske styrker nasjonalt og internasjonalt vil alle forholdene i definisjonen
av samhandling vere av betydning for & lykkes. Dette viser at ekstern samhandling er en
essensiell del i Cyberforsvarets utforelse av de oppgaver de skal lgse. Ser vi pa den eksterne
samhandlingen som essensiell for & nd mél kan en forutsetning sies & vare intern samhandling i

forkant av den eksterne.

Forholdet mellom samhandling og forstaelse for organisasjonens oppgaver
Intervjuene startet med fokus pd samhandling i Cyberforsvaret hvor Torgersen og Steiros

definisjon av begrepet ble lagt til grunn. Det forste spersmalet var av dpen karakter og hensikten
var & fi samtalen i1 gang. Samtlige intervjuobjekter snakket om avhengigheten av andre akterer
for 4 lase avdelingens oppgaver. Trolig er avhengigheten en konsekvens av et bevisst forhold til
egne oppgaver, hvor avdelingene ser at de alene ikke kan lgse oppgavene. Av intervjuene

fremkommer dette blant annet med folgende uttalelse:

... 4 ikke samhandle er umulig...det blir som at Haeren skal drive krigfering alene, det er
umulig, vi driver joint med sjo og luft. Operasjonene vi har i dag i Afghanistan eller Irak
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- skal vi krige er det utenkelig & ikke ha med flystotte. At vi ikke skal samhandle anser
jeg som hundre prosent usannsynlig.’

Det er imidlertid lite som taler for at avhengigheten har med hele organisasjonens oppgaver a
gjore. Samtlige respondenter snakket om kompleksiteten i Cyberforsvaret oppdragsportefolje og
at denne kompleksiteten medforer utfordringer med tanke pa kjennskap og kunnskap om andre
avdelingers muligheter og begrensninger. Det kan virke som om fagmiljeer samhandler for &
lose konkrete oppgaver. Der hvor fagmiljeene ikke er avhengig av hverandre er det i liten grad,

eller ikke samhandling i det hele tatt.

Kompleksiteten i oppdragsportefoljen omtales slik: ”... det gjor det enda mer utfordrende & ha
tillit og kanskje enda viktigere. Generelt sett er tillit en utfordring”.® Om det er slik at tillit
mellom avdelingene og fagmiljeene i Cyberforsvaret er en utfordring kan det pa den ene siden
indikere at forholdene ikke ligger til rette for samhandling. Dette kan muligens arsaksforklares
med manglende bransjekunnskap. Gitt det brede spekteret av oppgaver Cyberforsvaret har kan
man pa den andre siden kanskje ikke forvente at alle aktorer besitter bransjekunnskap om
hverandres fagomrader. Dette kan muligens arsaksforklares med at & besitte bransjekunnskap om
alle andre avdelinger i Cyberforsvaret ikke er nedvendig for at organisasjonen samlet sett skal
lose palagte oppgaver. Det kan imidlertid stilles spersmél ved om utfordringer omkring tillit
mellom avdelingene medferer at akterene i mindre grad utfyller hverandre kompetansemessig.
Der hvor akterene utfyller hverandre kompetansemessige tyder uttalelsene pa at avhengigheten
og samhandlingen er essensiell: ”...vi er helt avhengig av andre for a fa gjort jobben vér og det
er vi ydmyke pa”.” Det ser ut til 4 gjelde bade intern og ekstern avhengighet. Det er imidlertid

lite som tyder pa at avhengigheten er total i hele Cyberforsvaret.

Variasjoner i samhandling mellom, og pa tvers av nivaene
Det teoretiske utgangspunktet for det instrumentelle perspektivet kjennetegnes ved at man ser pa

organisasjoner som redskaper eller instrumenter for effektiv maloppnéelse (Christensen et al.,
2015, s. 34). Organisasjonsstrukturen er formell med nedtegnede prosedyrer, rutiner,
organisasjonskart, stillingsinstrukser, strategier og regler. Nér jeg under intervjuene spurte om
samhandling foregar i Cyberforsvaret var det delvis divergerende svar. Et perspektiv beskrives

slik:

3 Respondent #5: Interviju, Jerstadmoen, 1. April 2016
® Respondent #1: Intervju, Jerstadmoen, 16. Mars 2016
" Respondent #4: Intervju, Jerstadmoen, 29. Mars 2016
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...vi mangler felles mélbilde og intensjon fra toppen og nedover som gir oss en
ledestjerne a ga etter ... vi vet ikke hva vi skal samarbeide om, lite forstaelse ned pa niva
hvorfor vi skal samarbeide ... & f4 mélbilde og intensjon fra sjefen som gjennomsyrer
hvert niva i avdelingen er viktig. Jeg savner det i dag.®

Dette kan sies a vare et tydelig signal om at malbilde og intensjoner ikke er godt nok formidlet
ned pa nivé fire. P4 den ene siden kan det vere slik at Cyberforsvarets ledelse har et bevisst
forhold til bruken av niva fire avdelinger som instrumenter for effektiv maloppnéelse. Om
avdelingene utforer sine oppgaver og loser palagte oppdrag kan det bidra til effektiv
méaloppnéelse. Det kan imidlertid stilles spersmal ved hvor effektiv maloppnaelse blir nir
maélbilde og intensjoner ikke er tydelig formidlet ned i organisasjonen. P& den annen siden kan
man si mangelen pa mélbilde og intensjoner er medvirkende til mindre grad av samhandling
mellom nivaene i Cyberforsvaret. Nar malbilde og intensjoner ikke er tydelig formidlet ned i
organisasjonen kan ikke samhandlingen sies & baere preg av en dpen og likeverdig

kommunikasjons- og utviklingsprosess. Et annet perspektiv beskrives slik:

...Det er en del samhandling i Cyberforsvaret, det har vert en periode med stor utvikling
1 en positiv retning. Tidligere var det litt mer blokkdelt mellom CTO og CKT ...
Samhandlingen den virket formell, og den er fortsatt det, men det har vaert tonet mer ned
slik at né er det mer samhandling pa tvers av strukturene. Det er fordi man har gjort, og
vil gjare, en del organisatoriske grep i lopet av innevaerende ar .... det gjor at vi har
funnet en del samhandling, dette har vaert pa et bottom-up” niva sett fra vart stisted. Det
har vert mindre samhandling pd top-down” perspektiv. Det som har vaert av
samhandling kommer fra grasrota slik jeg ser det.’

Om vi ser dette perspektivet i ssmmenheng med forrige sitat indikerer uttalelsene at
samhandlingen som foregér i stor del er initiativ nedenfra i organisasjonen og at niva 2 og 3
mindre grad fokuserer p4, eller legger til rette for samhandling. Denne indikasjonen underbygges
av felgende uttalelse: ”...1 mange sammenhenger folt meg alene om en del av de utfordringene
vi har hatt med tanke pa styrkeproduksjon til internasjonale- og nasjonale operasjoner ...”."°
Dette kan sies & vise at samhandlingen muligens ikke er optimal internt i organisasjonen. Dette
inntrykket forsterkes med folgende uttalelse: ”...samhandling har vert en utfordring med tanke

pa forstaelsen av faget. Ikke bare mot egen organisasjon, ledelsen pé niva 3, men ogsé mot

¥ Respondent #1: Intervju, Jorstadmoen, 16. Mars 2016
? Respondent #4: Intervju, Jerstadmoen, 29. Mars 2016
1% Respondent #4: Intervju, Jorstadmoen, 29. Mars 2016
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Cyberforsvaret generelt og andre avdelinger”.'" Hittil indikerer funnene at samhandlingen ikke

er optimal 1 Cyberforsvaret, spesielt ikke mellom nivdene. Det er imidlertid flere uttalelser som
tyder pa at samhandling mellom akterer som kompetansemessige utfyller hverandre inneberer
en gjensidig avhengighet mellom konkrete fagmiljoer. Et mindre heldig utfall av kompleksiteten

i Cyberforsvarets oppgaver mé kunne sies & vaere forhold som beskrives slik;

...det er ikke veldig stor grad av tillit mellom avdelingene, mer en form for rivalisering.
Avdelingene involverer hverandre i liten grad for & trygge egen avdeling. Det medferer at
man har kunnskap om eget fagomrade, men tviholder pa bransjekunnskapen og tilegner
seg da ikke kunnskap om de andre fagomradene ... Tviholder pé eget fagomride og
glemmer 4 se seg selv i det store bildet.'?

Pa den ene siden ser vi altsd samhandling mellom akterer internt i organisasjonen. Denne
samhandling oppfattes & vare lokale initiativer pé lavere niva. P4 den andre siden tyder uttalelser
pa at samhandling erstattes med rivalisering mellom akterer pa lavere niva. Dette kan sies &
indikere liten grad av felles forstielse for hele organisasjonens oppgaver. Den manglende graden
av involveringen mellom avdelingene som beskrives i sitatet over kan innebare at samhandling

ekskluderes.

Bildet blir noe mer nyansert hvis vi ser pa hvordan de ulike avdelingene utfyller hverandre
kompetansemessige. Dette begrenser seg imidlertid til samhandling mellom akterer som er
gjensidig avhengig av hverandre for & kunne lose de oppdrag avdelingene er satt til. Et eksempel

pa det er forhold som omtales slik;

... vi som avdeling er helt avhengig av CTO i andre enden for & fa gjort en jobb. S& vi har
lagt effekt i & l&re mer om CTO og at CTO skal leere mer om oss. Har vaert proaktiv pa
vart niva for 4 fa samhandling ... Initiativet kommer fra niva 4, men man ma segke aksept
pa niva 3 og de godkjenner ... Min opplevelse av det er at det spranget mellom det
fokuset vi har og det fokuset som cyberstaben har der blir det et for stort gap mellom.
Ikke bare rent organisatorisk, men jeg tror og fokus ... Konkret opplever jeg & ha stotte
fra en del kontorer i cyberstaben i en del saker og jeg foler vi drar i en felles retning. I en
del andre saker s stiller jeg meg undrende til hvorfor vi har sa forskjellig fokus."

Disse forholdene antyder at det er mindre grad av samhandling mellom akterer som ikke er

gjensidig avhengig av hverandre. Implisitt i dette ligger manglende bransjekunnskap og trolig

' Respondent #2: Intervju, Jorstadmoen, 16. Mars 2016
"2 Respondent #1: Intervju, Jorstadmoen, 16. Mars 2016
" Respondent #5: Intervju, Jorstadmoen, 1. April 2016
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ogsa kunnskap eller innsikt i organisasjonens felles mal. Dette kan kanskje forklares med
kompleksiteten og bredden i Cyberforsvarets oppdragsportefelje, som tilsier at samhandling ikke
er ngdvendig mellom alle. Slik sett kan man stille spersmél ved om Cyberforsvarets
organisasjonsstruktur er optimal for & na mal. Som vi har sett i kapittel 1.2 er Cyberforsvaret
organisert med to niva 3 avdelinger. Gitt uttalelsen over om for stort gap mellom cyberstaben og
nivé 4 avdelingen kan man stille spersmalet; hva er niva 3 avdelingenes rolle i
organisasjonsstrukturen? Om det er slik at nivdene i organisasjonen er preget av ulikt fokus kan
ikke Cyberforsvaret sies & vaere en enhetlig organisasjon. Med utgangspunkt i forventningene
som legges til grunn for den hierarkiske varianten kan man pa den ene siden si at de hierarkiske
posisjonene ikke ser ut til & imgtekomme disse da de kanskje ikke har kontroll over de
oppgavene som skal lgses. Dette kan muligens innebzare at niva 3 i mindre grad folger en mél-
middel tankegang og at organisasjonsstrukturen i mindre grad er homogen. Pa den andre siden
kan man med utgangspunkt i forhandlingsvarianten si at Cyberforsvaret imgtekommer
forventningen om at niva 3 i mindre grad har innsikt og kunnskap om tilgjengelig kapasiteter, og
bruken av disse. Heterogeniteten i organisasjonen medferer altsa liten grad av samhandling

mellom niva 3 og 4.

I lys av samhandlingsdefinisjonen tilsier det jeg har beskrevet over at forhold mellom
avdelingene og mellom nivaene i begrenset grad hviler pa tillit, involvering, rasjonalitet og
bransjekunnskap. Hvorvidt samhandlingen i Cyberforsvaret er preget av & vere en dpen og
likeverdig kommunikasjonsprosess mellom akterer som kompetansemessig utfyller hverandre,

og utveksler kompetanse er det altsé ikke et entydig svar pa.

Totalt sett oppfatter jeg liten grad av samhandling som gjennomsyrer Cyberforsvaret. Det
kommer tydelig frem at den samhandlingen som foregér er pa lavere niva og at det niva 4

avdelinger samhandler om kan sies a vere lokale initiativer.

Variasjoner i samhandling mellom personell i ulike posisjoner.
Hva mangelen pa samhandling skyldes kan selvsagt ha ulike arsaker. Jeg har tidligere pekt pa

forhold som kompleksitet i oppdragsportefoljen, at avdelinger tviholder pa egen
bransjekunnskap og et gap mellom nivaene med tanke pa fokusomrdder. Det viser seg ogsé at
samhandlingen kan sies & vere pavirket av arv fra gammel organisasjonsstruktur. Felgende

uttalelse beskriver dette:
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...det er liten grad av samhandling mellom CKT og CTO pa enkelte saker. Opplever at
det er personkonflikter som gjer at vi ikke klarer & samarbeide veldig godt pé tvers av
BRA-avdelingene i Cyberforsvaret. P4 “maurenivd”, niva 4, 5, og 6 samarbeider vi til
tider veldig godt, og vi opplever nok at det pa litt hayere nivé er konflikter, derav
personkonflikter, som lammer samhandlingen var."*

I pavirket legger jeg i denne sammenheng at nivéa 3 avdelingene tilsynelatende har arvet
underavdelinger delvis basert pa hvordan INI tidligere var organisert, og en form for maktkamp

om hva som organisatorisk er plassert i de ulike avdelingene. Dette kan eksemplifiseres med

folgende uttalelse:

...Jeg tror at CIS TG havnet i CKT, betinget pd arv, uavhengig av hva man skulle gjore.
Der er noe av stridens kjerne at man, CIS TG var en attraktiv akter som man ville ha i
CKT for enhver pris, uavhengig av & se rasjonale bak det eller ikke. Det var et flaggskip 1
cyfor, sé tok man beslutningen om at den skulle ligge i CKT uten & se pd hvor er det
fornuftig at den ligger i cyfor sin organisasjon. CKT er en avdeling med mange
avdelinger med et spredt spekter av oppgaver, det er vanskelig & se det totale bildet der,
men at vi kanskje en mer naerliggende historie med CTO, det tenker jeg er riktig. Men
organisasjonen bandt oss i feil organisasjon.'’

Denne uttalelsen indikerer at Cyberforsvaret, i de formative arene, var preget av en
forhandlingsvariant hvor ivaretagelse av interesser var pavirket av forhandlinger og
kompromisser mellom akterene. Hvor de ulike avdelingene fikk sitt organisatoriske oppheng kan
se ut til & vaere basert pa interessehevding. Videre kan folgende utsagn sies a forklare at det ikke

bare er underenheter og koalisjoner som hevder sine interesser, men ogsa ulike posisjoner:

... jeg opplevde at samhandling mellom enkeltpersoner, lavere niva var innforstitt med at
vi skal lgse et oppdrag, pa nivaene over var ikke sa interessert i & mates og bli enige om
hvordan ting skal gjeres. Man var for steile og bandt seg opp 1 strukturer og formaliteter,
kontra det & veare interessert i & lose oppdraget. Man brukte da direktiver av diverse arter
for & underbygge sine egne tilneerminger pa saken. Som i det ene oyeblikket underbygget
at man skulle gé for losning A, mens i et annet syemed brukte man et annet dokument for
4 underbygge sin egen posisjon i strukturen.'

Dette indikerer at samhandlingen mellom niviene ikke berer preg av & vaere en apen og
likeverdig kommunikasjonsprosess. Dette kan muligens ha med kompleksiteten og at

arbeidsoppgavene spenner vidt 4 gjore.

'* Respondent #5: Intervju, Jorstadmoen, 1. April 2016
!> Respondent #6: Intervju, Jorstadmoen, 6. April 2016
'® Respondent #6: Intervju, Jorstadmoen, 6. April 2016
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Det faktum at Cyberforsvaret er en ung organisasjon ser ut til & prege den pé flere omrader. For
det forste er den preget av arv fra gammel organisasjonsstruktur. For det andre ser
organisasjonsstrukturen og desentraliseringen ut til & innvirke pa hvordan og i hvilken grad ulike
akterer samhandler. For det tredje er kompleksiteten i oppdragsportefoljen trolig medvirkende til

varierende grad av intern samhandling:

...vi kan konkludere med at det er en ung DIF, en kompleks DIF og cybermakt som
fagfelt er veldig ungt. Det gjor at vi ber vere enda flinkere til & bruke tid pa oss selv og
utvikle produkter i form av ordrer, direktiver og retningslinjer for hva dette skal vere ...
Da ma man bringe forstielsen til torgs og lage arenaer hvor man kan fa det pa plass, det
er noe jeg savner stort. Jeg tror at hvis vi ikke klarer det i lapet av tre til fire &r vager jeg
den péstanden at Cyberforsvaret er borte som DIF i neste omstillingsrunde. Da sitter man
kanskje igjen med BKI.'?

Ut i fra disse uttalelsene ser vi pd den ene siden en erkjennelse av at Cyberforsvaret er en ung
organisasjon som skal utfere oppgaver og oppdrag innen et ungt og relativt nytt fagfelt. Denne
kombinasjonen kan sies a legge til grunn at ledelsen ber utforme tydelig mal. Det instrumentelle
perspektivets system understreker viktigheten av malspesifisering og formalisering.
Respondentene kan samlet sies & etterlyse ordrer, direktiver og retningslinjer. Dette tilsier at
formaliseringen kan vere mangelfull. Dersom dette kan forklares med at organisasjonen og
fagfeltet er ungt er det desto viktigere at dette kommer pa plass for at Cyberforsvaret skal ha

livets rett.

4.1.2 Delkonklusjon

Hensikten med dette delkapittelet har vert a etablere en forstaelse for hvordan samhandling
foregér i Cyberforsvaret, med den intensjon & danne et bakteppe for videre presentasjon av funn
omkring de utvalgte faktorene. De empiriske funnene tilsier at organisasjonen er avhengig av
samhandling for & kunne lgse palagte oppgaver. Samhandling er av spesielt stor betydning med
eksterne akterer da avdelingenes oppgaver generelt sett kan sies & vere at de skal stotte
Forsvaret. Den interne samhandlingen ser imidlertid ut til 4 vaere basert pa tilfeldigheter i form
av personlige relasjoner og faglig gjensidig avhengighet. Det ser ut til at intern samhandling er
initiativer pd lavere nivé, og ledelsen virker 1 liten grad a ha interesse eller innvirkning pé
hvordan den interne samhandlingen oppstér og foregdr. Det kommer tydelig frem at det er

begrenset tillit mellom nivaene i organisasjonen og at dette pavirker samhandling og

'7 Respondent #4: Intervju, Jorstadmoen, 29. Mars 2016
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avdelingenes utferelse av oppgaver. Organisasjonen er preget av arv fra gammel
organisasjonsstruktur og det ser ikke ut til at ledelsen har klart & formidle et felles mél som alle
akterene samhandler om & na. Videreforingen av INI ser ut til & prege Cyberforsvaret i storre
grad enn tilpasning til cyberdomenet. Den varierende graden av samhandling mellom og pa tvers
av nivaene ser ut til & vaere en konsekvens av en kompleks oppdragsportefolje. Det kan se ut til
at samhandling ikke er nedvendig mellom samtlige akterer. Dette kan imidlertid vare en

begrensende faktor for felles forstaelse av organisasjonenes oppgaver.

4.2 Tilherighet

Med utgangspunkt i hypotese 1 har dette delkapittelet til hensikt & besvare forskningsspersmal 1;

Er det gjensidig avhengighet mellom avdelingene i Cyberforsvaret?

Relevant empiri for tilharighet og forskningsspgrsmalet sett opp mot problemstillingen
I begrepet tilherighet legger jeg til grunn to varianter med tilnaermet lik betydning. Den ene

omhandler tilherighet innad i de ulike avdelingene, den andre omhandler tilherighet i
Cyberforsvaret som organisasjon. Det vil vere av betydning & avdekke begge variantene av
tilherighet for a besvare problemstillingen. Til grunn i avdelingstilhgrighet legges en persons
tilherighet til avdelingen. Tilhegrighet kan vaere av betydning for hvordan avdelingen og
Cyberforsvaret presterer og yter. Tilhegrighet internt i en avdelingen er imidlertid ikke

ensbetydende med tilherighet mellom avdelingene, og til Cyberforsvaret som helhet.

Som beskrevet i kapittel 2.4.2 kan tilherighet bygge pa faktorer som samhold og identitet (B. H.
Johnsen, 2005, s. 302). Under intervjuene har jeg forsekt 4 avdekke hvorvidt intervjuobjektene
har tilherighet i egen avdeling, i Cyberforsvaret og om det er tilhorighet mellom avdelingene. De
ulike avdelingenes prestasjoner vil kunne vare av betydning for hvordan Cyberforsvaret i helhet
presterer. Avdelingenes og Cyberforsvarets prestasjoner kommer jeg n@rmere inn pa i neste

delkapittel.

I en hierarkisk variant av det instrumentelle perspektivet ser man pa organisasjonen som
enhetlig. I lys av denne varianten er mitt utgangspunkt at en enhetlig organisasjon innebarer
tilherighet mellom akterene i organisasjonen, det vaere seg mellom individer og avdelinger, og

pa tvers av nivdene i hierarkiet.

I en forhandlingsvariant ser man pa organisasjonen som sammensatt av ulike underenheter og

posisjoner som kan ha delvis motstridende mél, interesser og kunnskaper. Utfallet av
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maloppnaelse og ivaretagelse av interesser vil vere pavirket av forhandlinger og kompromisser
mellom flere aktarer. Dette skyldes at ingen akter pd egenhand kan oppné sine mal og ivareta
sine interesser. Mitt utgangspunkt i forhandlingsvarianten er at man i mindre grad er avhengig av

tilherighet mellom avdelinger for & lose organisasjonens oppgaver.

Forholdet mellom tilhgrighet og forstaelse for organisasjonens oppgaver
I samtlige intervju snakket vi om pa hvilken mate intervjuobjektene har tilherighet til egen

avdeling og Cyberforsvaret. Hensikten var & avdekke om tilherighet, eller mangel pa tilherighet,
pavirker forstielsen for de oppgavene organisasjonen skal lgse. I de undersekte avdelingene
stilles det haye krav til faglig dyktighet, presise leveranser og evne til & handtere oppdukkende
situasjoner. Samtlige respondenter uttrykte en form for sterk tilharighet til egen avdeling og de
anerkjenner avdelingens faglige leveranser. Med det utgangspunkt at tilherighet kan bygge pa
faktorer som samhold og identitet spurte jeg under intervjuene om respondentene kunne si noe

om dette. Folgende uttalelse setter dette i perspektiv:

...1dentifiserer meg ikke med niva 3 avdelingen vi tilherer eller Cyberforsvaret, jeg foler
ikke at Cyberforsvaret er enhetlig...Karrieremessige foles det som et blindspor & vere i
Cyberforsvaret, min bakgrunn er fra Haren, men siden jeg har jobbet lenge i
Cyberforsvaret er jeg glemt av Haeren...Jeg foler meg ikke hjemme i Cyberforsvaret, hva
annet er det enn et blindspor?.'®

Pa den ene siden kan dette sees pd som manglende evne til ivaretagelse av eget personell i
Cyberforsvaret. Man kan dermed anta at manglende ivaretagelse av eget personell reduserer
graden av internt samhold i Cyberforsvaret, og at den enkelte dermed i mindre grad ensker &
identifisere seg med organisasjonen. P4 den andre siden tilsier respondenten sitt svar pa spersmal
om avdelingen er en del av en helhet at avdelingens faglige leveranser er av betydning for

helheten;

...Vier helt klart en del av en helhet. Vi er en operativ avdeling som er til stotte for
Forsvaret. Vi har 1 bakhodet til enhver tid & ”’sikre Forsvarets operative handlefrihet” alt
vi gjor skal vere til stotte. Vi gjor ingenting for vir egen del. Vi bruker mye tid pa & heve
personellets kompetanse, trener prosesser for & levere en god tjeneste til Forsvaret, for a
sikre Forsvarets systemer. Dette gjor vi ogsd sammen med andre deler av Cyberforsvaret.
Jeg ser l19161‘[ klart at vi er en liten brikke av det store puslespillet, men vi er en viktig
brikke.

18 Respondent #1: Intervju, Jerstadmoen, 16.03.2016
19 Respondent #1: Intervju, Jerstadmoen, 16.03.2016
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Det som fremkommer kan innebare en form for divergerende tilhgrighet. Respondentenes
tilharighet virker a vere sterk i egen avdeling, begrenset overfor nivaet over og tilstedeveaerende i
en storre sammenheng. Avdelingskulturen ser ut til & vaere av avgjerende betydning for hva
respondentene onsker 4 identifisere seg med. Samtidig fremstir samtlige som lojale overfor
systemet de er en del av og dermed forholder seg profesjonelt til helheten. Pa den ene siden kan
kanskje den sterke graden av tilherighet til egen avdeling sies & vaere en medvirkende faktor til
god forstaelse for egen avdelings oppgaver. Det kan imidlertid reises tvil om hvorvidt en felles
forstéelse for organisasjonens oppgaver er tilstedevarende gitt det faktum at respondentene
uttrykker mindre grad av tilherighet til niva 3. P& den andre siden kan det at respondentene
uttrykker tilharighet til Cyberforsvaret som helhet veere en medvirkende faktor til felles
forstéelse for hele organisasjonens oppgaver. Om disse antagelsen stemmer er det derimot
vanskelig & se for seg at en felles forstaelse kan vere gjeldende da avdelingen de undersokte
enhetene er underlagt i begrenset grad ser ut til & styre underenhetene. Pa bakgrunn av det som
fremkommer av intervjuene, kan det virke som at organisasjonen ikke har et klart og tydelig

skille mellom organisatorisk oppheng og hvem som er oppdragsgiver.

... N4 har jeg métte forholde meg til to kommandolinjer som tidvis har gatt i hver sin
retning. Det har veert slitsomt for avdelingen. Nar det har vert sinn ma man justere og
veere kritisk til de signalene som kommer, sa sluttresultatet blir nok ganske bra, men
prosessen blir slitsom... kommandolinjene har ikke satt oss opp for suksess, men for feil.
Som gjer at du mé forholde deg til mange akterer og her har vi nok felt pa kroppen pé
akterer som ikke har hatt tillit til hverandre. Det er min klare erfaring at her har det veert
en del revirtenkning som har preget Cyberforsvaret. Kanskje sterkt & si at det har preget
Cyberforsvaret, men det har i alle fall preget var hverdag i avdelingen, og det har vert
utfordrende & handtere i en periode.*’
Med utgangspunkt i McKinsey-rapporten hvor det fastslas at forsvarssektoren har valgt en
uegnet organisering av IKT (McKinsey & Company, 2015, s. 51), har jeg tidligere sagt at det
kan vare grunn til 4 reise en viss tvil om Cyberforsvaret er ideelt organisert. Det faktum at hele
forsvarssektorens organisering av IKT vurderes som uegnet er ikke ngdvendigvis ensbetydende
med at dette er gjeldende for Cyberforsvaret ogsa. Uttalelsen over indikerer imidlertid
utfordringer for avdelingen som en konsekvens av ulike kommandolinjer. Gitt det som
fremkommer av intervjuene er kanskje den sterkt begrensede graden av tilherighet til niva 3 en

medvirkende faktor til at en felles forstielse for Cyberforsvarets oppgaver er vanskelig & oppna.
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Variasjoner i tilhgrighet mellom, og pa tvers av nivaene
Pa utdypende spersmél om tilherigheten til Cyberforsvaret, papekes det igjen, fra flere av

intervjuobjektene, at tilherigheten til Cyberforsvaret skyldes at avdelingen de jobber i er en del
av en storre helhet. Tilherigheten i Cyberforsvaret beskrives slik; ”...Jeg gér ikke rundt og sier
jeg jobber i Cyberforsvaret, jeg jobber her, men som en del av noe sterre. Det er avdelingen jeg
fremmer pr i dag”.>' Dette utdypes pé folgende méte; ... vi foler oss mer knyttet til cyberstaben
og foler ikke tilherighet til nivé 3. Niva 3 har aldri favnet om oss, de er et forsinkende ledd, og
jeg tror at avdelingen for niva 3 er et stoyende ledd”.”> Det fremkommer, i samtlige intervjuer, at
tilharigheten til egen avdeling er sterk. Imidlertid er den enkeltes tilherighet til avdelingen niva 3
i langt mindre grad til stede. Det kan virke som om dette kan arsaksforklares med bade
Cyberforsvarets organisasjonsstruktur og Cyberforsvarets komplekse oppdragsportefolje.
Organisasjonsstrukturen beskrives slik: ™ ... er av den oppfatning at slik den er i dag er den ikke
god. Den er dysfunksjonell med tanke pa maloppnéelse. Det er tiltak pa gang for & gjere
organisasjonsstrukturen mer funksjonell, det blir nok bra”.>> Denne uttalelsen kan sies & bekrefte
tvilen jeg tidligere har reist om Cyberforsvaret er ideelt organisert. Om dette er tilfellet ser vi
altsd en sammenheng mellom funn i McKinsey-rapporten og i Cyberforsvaret som en av
aktarene innen IKT i forsvarssektoren. Videre beskrives kompleksiteten i Cyberforsvarets
oppgaver slik: ”...nér det gjelder utdanning og avdelinger som vi pa en mate burde vert knyttet
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narmere til sa opplever vi at vi blir sdpass forskjellige at jeg ikke tror vi har noen 4 sitte i
samme bat” folelse innen den organisasjonen vi er i, i dag”.**

Flere av respondentene uttrykte at utfordringer de to niva tre avdelingene har hatt seg imellom
har pavirket avdelingenes daglige virke. Det kan synes som om interne utfordringer mellom
avdelingene pa nivéet over har medfort liten grad av samhold og lite enske om 4 identifisere seg
med avdelingen de er underlagt. Som en konsekvens av dette er det flere indikasjoner pé at
avdelingene jeg har undersgkt i storre grad vil identifisere seg med organisasjonen som helhet,

og dermed hopper over, eller unngér nermeste nivd. Samarbeidsutfordringene som beskrives

mellom niva tre avdelingene synes & forsterke dette;

...slik jeg herer enkelte uttaler seg er det ikke alltid man i CTO har hatt tillit til hva CKT
driver med. Sikkert motsatt. Vi pa nivé 4 ser bare prosessene og det er ikke alltid sikkert
vi er del av de, men at det til tider er manglende tillit og uenigheter det fremstar av
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enkelte prosesser det siste aret. Tidligere ogsa ser jeg at uenighetene mellom CTO og
CKT er dirkete lammende for Cyberforsvaret og Forsvaret som helhet.*

Om vi ser denne uttalelsen i lys av det instrumentelle perspektivet kan man stille spersmal ved
méal-middel forstaelsen, om den er felles i organisasjonen. Manglende tillit og uenigheter mellom
nivé 3 avdelingene kan innebare mindre grad av samsvar mellom handling og det
organisasjonen som helhet gnsker 4 oppna. Dersom vi ser det i lys av forhandlingsvarianten kan
det imidlertid vere slik at utfallet av maloppnéelse og ivaretagelse av interesser er pavirket av
forhandlinger og kompromisser mellom niva 3 avdelingene. Dette kan imidlertid innebere at
forhandlingsvarianten hemmer hierarkisk styring. Flere uttrykte manglende forstaelse for
avdelingenes fagomrader og viktigheten av kunnskap og innsikt i muligheter og begrensninger
fra nivéet tre. Det indikeres ogsa at det mellom de ulike avdelingene internt i CKT og CTO er

manglende forstielse for hverandre.

Variasjoner i tilhorighet mellom personell i ulike posisjoner
Som jeg har veert inne pa tidligere legges tilharighet mellom en person og en avdeling til grunn

for avdelingstilherighet. Flere av respondentene snakket imidlertid om utfordringer mellom
posisjoner pd nivaene over. Disse utfordringer virker & veere av en slik karakter at de har pavirket
personellets og nivé 4 avdelingenes tilherighet pa ulike mater. Da det ser ut til at dette er en
medvirkende arsak til den varierende graden av tilherighet internt i Cyberforsvaret er funnene

relevante for problemstillingen.

Tilherigheten internt i avdelingene virker sterk og avdelingskulturen fremstir som en

medvirkende arsak til dette. Det er imidlertid lite som tyder pé tilherighet til niva 3:

...nei, jeg ser ikke noen knagger jeg kan henge meg opp 1, i niva 3 avdelingen vi tilherer
... Vi sitter ikke 1 samme bét. Vi gjor ting i den beste hensikt, men sa blir det bare stoy av
det ... det er dysfunksjonelt, personkjemien har edelagt mye av dette.*

Samtlige intervjuobjekter kom i flere sammenhenger inn pa personkonflikter og hvordan dette

har pavirket avdelingene og Cyberforsvaret;

... Lojalitetsfolelsen den er om ikke fravaerende sé er den til tider manglende. Nar en
beslutning er tatt forventer jeg at man forholder seg til den, men her oppleves det som
om man kjerer en omkamp nar det passer.’’
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Denne uttalelsen kan sees i lys av forhandlingsvarianten i det instrumentelle perspektivet.
Dersom den dominerende koalisjonen far gjennomslag for sine mal og interesser ser det ut til at
en sekvensiell losning av konflikter praktiseres for & senere endre pa det man ikke innledningsvis
fikk gjennomslag for. Derimot kan respondenten sin forventning om at man skal forholde seg til
en beslutning nér den er fattet sees i lys av en hierarkisk variant. I praksis betyr det at
Cyberforsvaret som organisasjon praktiserer eller lever opp til ulike varianter pa de ulike

nivéene. Dette underbygges pa folgende mate:

... Jeg tror at man innerst inne har en intensjon om & vere lgsningsorientert og fa til gode
losninger. Men pé grunn av personkjemi og organisasjonsstruktur si har det gétt helt 1 sta.
Det har vart en utfordring. Organisasjonen har brukt personkonflikter som argumenter
mot & da ikke fa til noen gode prosesser oppi dette. Selv om intensjonen til den enkelte
har veert at “jeg vil veere med pd a skape interoperabilitet og skape gode losninger”. Men
den enkelte skal ha mer are av produktene og det har slatt beina under prosessen ... Den
enkelte har hatt gode tanker om hvordan det skal lgses, men det har blitt problematisk
med personkonflikter, s& kommer organisasjonsstrukturen som nummer to. Jeg tror man

kunne lost dette greit, selv om organisasjonen er som den er, men personkonfliktene har
o 28

overdevd organisasjonsoppheng ogsa.
Samlet sett gir respondentene uttrykk for at de identifiserer seg med, og kjenner tilherighet til
egen avdeling, delvis til Cyberforsvaret og 1 liten grad til CKT og CTO. En slik vekslende
tilherighet internt i organisasjonen antyder at Cyberforsvaret i liten grad er en enhetlig
organisasjon preget av samhold, og hvor personellet i mindre grad ensker & identifiserer seg med
noe felles. Ut i fra dette ser vi altsd at tilherigheten mellom individ og organisasjon er gjeldende

for samtlige intervjuobjekter pa ulikt vis.

Pa spersmél om forholdet mellom avdelingene hviler pa tillit synes dette & bero pa tilfeldigheter.
Tilfeldigheter i form av personlige relasjoner og faglig tilknytning. Det kan impliserer at
samarbeidsarenaer uteblir og at organisasjonen ikke utnytter avdelingene pa en optimal mate
med tanke pd méloppnéelse. Det faktum at flere av intervjuobjektene uttrykker a oppfatte
mistillit mellom personer i cyberstaben, i CKT og i CTO ser altsa ut til & ha en lammende effekt
pa organisasjonen som helhet. Dette gjelder spesielt i de tilfeller hvor mangelen pé tilherighet er
av en slik karakter at den ender opp i konflikter. Tillit mellom avdelingene i Cyberforsvaret

beskrives slik:
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...har en grliten felelse av at tilliten til hverandre er litt manglende...har opplevd stor
grad av mistillit mot den avdelingen jeg jobber i, og det resulterte i en sterre sak. Tror
mye av det er basert pa manglende tillit, en form for mistillit hvor det ble tillagt andre
hensikter og antakeligvis ogsa manglende kunnskap. Manglet grunnleggende kunnskap
om hva man gjorde. Det gjelder avdelingen over.”’

Uttalelsene fra respondentene indikerer at samhandlingen mellom niva 3 avdelingene er mindre
god pé enkelte omrader. Et perspektiv er manglende tillit som kan pavirke tilherigheten pa tvers

av avdelinger og nivaer. Dette er imidlertid ikke gjeldene for de lavere nivéene:

... Pa maurenivi, niva 4, 5 og 6 samarbeider vi til tider veldig godt, og vi opplever nok at
det er pa litt hayere nivé er konflikter, derav personkonflikter, som lammer
samhandlingen var.*’

Pa spersmaél om det er tillit mellom niva 3 avdelingene fremkommer imidlertid et annet

perspektiv:

Ja, det hviler pa tillit, helt klart. En ting er kunnskap og kompetanse om hverandre og hva
man jobber med, og ha kjennskap til det ... P4 den annen side har vi sett at manglende
tillit mellom personer i cyberstaben, CKT og CTO og en organisatorisk tilnerming ni
ndr vi har innfert det med cyfor takled har gjort at det har vaert vanskelig & fremme tillit.
Fordi kommandolinjene har ikke satt oss opp for suksess, men for feil. Som gjor at du mé
forholde deg til mange akterer og her har vi nok felt pa kroppen pa akterer som ikke har
hatt tillit til hverandre.’’

Pa den ene siden kan dette indikere at tillit mellom avdelingen er basert pa kunnskap og
kompetanse. Slik sett samsvarer dette med deler av definisjonen av samhandling hvor forholdet
mellom akterene beskrives 4 hvile pa tillit, involvering, rasjonalitet og bransjekunnskap. Pa den
andre siden kan det imidlertid reises tvil omkring involvering og rasjonalitet gitt manglende tillit
mellom personer i cyberstaben, CKT og CTO. Det kan altsa se ut til at det er en form for tillit
relatert til fag og kompetanse, men begrenset tillit mellom personer og posisjoner.

Dette inntrykket forsterkes med folgende uttalelse:

...Ja, det er for s vidt det, rent kompetansemessig. Det som mangler litt er gjensidig forstaelse.
For avdelingen er det greit, men resten av organisasjonen mangler en forstaelse for hva fagfeltet
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til avdelingen er. Hvis gjensidig forstdelsen for hva man holder pa med er kunnskap sa er det
forbedringspotensial.*>

4.2.2 Delkonklusjon

Hensikten med dette delkapittelet har vert & besvare forskningsspersmal 1 og a teste hypotese 1.
For a kunne besvare den overordnede problemstillingen har denne studien fokusert pa tilherighet
innad i avdelingene og tilherighet internt i Cyberforsvaret. Funnene fra intervjuene viser tydelig
at det er stor grad av tilherighet mellom intervjuobjektene og avdelingen de tilhorer.
Tilherigheten til avdelingen pa nivé 3 er imidlertid begrenset. Dette ser ut til & skyldes flere
forhold. Det vaere seg organisasjonsstruktur, organisasjonsoppheng og personkonflikter pa
nivéene over som har virket lammende pé organisasjonen i helhet. Intervjuobjektene uttrykker
nesten entydig at de ikke ensker & identifisere seg med niva 3. Samtidig anser de eget virke og
avdelingens oppdrag som en del av en sterre helhet og de identifiserer seg dermed i storre grad
med Cyberforsvaret enn med nivd 3 avdelingene. Den varierende graden av tilherighet mellom,
og pa tvers av nivaene ser ut til & vaere en begrensede faktor med tanke pa hvorvidt avdelingene i
organisasjonen kan ha felles forstaelse for Cyberforsvarets oppgaver. Funnene indikerer at
hypotese 1 kan bekreftes. Samhandlingen som foregar i Cyberforsvaret ser ut til 4 vaere
uavhengig av organisasjonsstrukturen. Funnene tilsier at samhandlingen er en konsekvens av

gjensidig avhengighet mellom akterer for & lose konkrete oppgaver.

4.3 Prestasjon
Med utgangspunkt i hypotese 2 har dette delkapittelet til hensikt & besvare forskningsspersmal 2;

Har avdelingene forstéelse av at de arbeider mot felles méal?

Empiri som er relevant for prestasjon og forskningsspgrsmalet sett opp mot problemstillingen
Cyberforsvaret oppgaver spenner vidt og oppdragsportefeljen er kompleks. Det innebaerer at

organisasjonen har mange ulike fagmiljeer. Systemene Cyberforsvaret skal drifte og tjenestene
de skal levere medferer stor grad av samhandling med eksterne akterer. Som jeg tidligere har
veart inne pa antas at for a lykkes med ekstern samhandling, ma en form for intern samhandling
ligge til grunn. Det viser seg imidlertid at den interne samhandling begrenser seg til & gjelde
avdelinger og akterer som en kompetansemessige avhengig av hverandre for & utfere oppgavene

de skal lese. Hvorvidt den interne samhandling kun er begrenset til aktorer som er gjensidig
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avhengig av hverandre har trolig innvirkning pa forstielse for andre avdelingers oppgaver, og
dermed ogsé felles forstdelse for hele organisasjonens oppgaver. Dette pavirker trolig
avdelingsvise prestasjoner og dermed ogsa hele organisasjonenes prestasjoner. Det faktum at
Cyberforsvaret er en ung organisasjon vil kunne innebare at den ma gjennom en del
omstrukturering for den er optimalt tilpasset for & nd mal. Det inneberer at det ikke er utenkelig
at den siden opprettelsen og navneendringen i 2012 er sterkt preget av arv fra gammel

organisasjonsstruktur.

Forholdet mellom prestasjoner og forstaelse for organisasjonens oppgaver
Funn i intervjuene indikerer at de ulike avdelingene arbeider forholdsvis selvstendig og laser

oppgavene de er satt til kun avhengig av enkelte andre akterer. Avhengigheten til de andre
aktarene er imidlertid avgjerende for at de skal kunne lgse sine oppdrag. Funnene kan derimot
ikke sies & ha avdekket en logikk i hvilke andre akterer avdelingene er avhengige av utover
teknisk avhengighet. I teknisk avhengighet legger jeg at systemer avdelingene opererer fungerer,
at utstyr og materiell er tilgjengelig. Funnene indikerer at avhengigheten ikke er logisk med
tanke pa organisasjonsstruktur eller organisasjonsoppheng. Til tross for dette ser det ut til at de
ulike avdelingene loser sine oppdrag mer eller mindre selvstendig og delvis uavhengig av
organisasjonen. Det som fremkommer kan kanskje pavirke Cyberforsvarets totale prestasjoner.
Pa spersmél om avdelingene arbeider mot felles eller motstridende mél kan svarene sies &

representere ulike perspektiver:

...Det er ikke felles, men ikke motstridende ... Det er litt tilfeldig hvilken avdelinger som
ligger 1 organisasjonene. Det tror jeg er historiske betinget, det er samleposter fra historie,
nyvinninger, lokasjoner og si videre ... Det har p4 en mate bare blitt en organisasjon.>®

Denne uttalelsen bekrefter delvis hypotese 2. Cyberforsvaret kan sies & vare en organisasjon
tuftet pa arv fra gammel organisasjonsstruktur. Hvorvidt organisasjonsstruktur og
organisasjonsoppheng kan ses i lys av den hierarkiske varianten kan det imidlertid stilles
speorsmal ved. Av uttalelsen over fremkommer det at hvilken sterre enhet avdelingen inngér i ser
ut til & veere basert pa tilfeldigheter. I lys av forhandlingsvarianten kan det forklares med at

organisasjonsstrukturen er et resultat av interessehevding eller kjopslaing. Et annet perspektiv er:

... Har forstaelse av at avdelingene drar i samme retning og arbeider mot et felles mal.
Organisasjonen preges av a vere tuftet pa arv fra gammel organisasjonsstruktur, mye har
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blitt viderefort og vi utferer fremdeles de samme oppgavene som vi gjorde for
Cyberforsvaret ble etablert. For enkelte mindre avdelinger i CTO er det av mindre
betydning hvor de organisatorisk herer hjemme for a utfere oppgaver ... Hva avdelingen
presterer pavirkes ikke i nevneverdig grad av arv.**

Denne uttalelsen indikerer en forstaelse for at avdelingene arbeider mot et felles mél. Pa den
enes siden kan det at avdelingene gjor de samme oppgavene som de gjorde for Cyberforsvaret
ble etablert, indikere at opprettelsen av Cyberforsvaret kun var en navneendring. Det at
organisasjonsoppheng er av mindre betydning kan innebere at Cyberforsvaret bestar av
avdelinger som utferer sine oppgaver som selvstendige enheter. Om det er slik at avdelingene
utforer sine oppgaver som selvstendige enheter kan det pd den andre siden indikere at enhetene
ikke mé se seg selv som del av en storre enhet. ... vi driver med tilnermet det samme som det
vi gjorde for navneendringen. For mange var det vel stort sett bare en navneendring”.* Gitt
pavirkning gammel organisasjonsstruktur har pa den nye ser det altsa ut til at den har
vanskeliggjort endring. Om sa er tilfelle samsvarer dette med hypotese 2. P4 utdypende spersmal
om Cyberforsvaret har klart & etablere en god organisasjonskultur indikerer funnene at
organisasjonen er preget av 4 vaere en fellesavdeling. Samlet sett gir respondentene uttrykk for at
avdelingskulturen er sterk og at den er av betydning for avdelingens prestasjoner. Det er
imidlertid lite som tyder pa at Cyberforsvaret har evnet & etablere en felles organisasjonskultur.
Cyberforsvaret ser ut til & vaere sterkt preget av at de er en fellesavdeling. Det at personellet har
ulike bakgrunner og ulike kulturer med seg inn i Cyberforsvaret fremstar som en positiv
konsekvens av opprettelsen. Til tross for at organisasjonen er tuftet pd arv fra gammel

organisasjonsstruktur ser det ut til at mangfold, i form av bakgrunn, verdsettes:

... vier en avdeling tuftet pa gamle Haerens samband. Det fremstér klart, det baerer preg
av det. Vi har for fa luft og sjg mennesker. Vi er en fellesavdeling. De forste arene
avdelingen eksisterte var det bare her-sjefer. Det var veldig behagelig 4 fa en sjef som
hadde tjenestegjort et annet sted enn Jorstadmoen. Det er en berikelse og det er veldig bra
for avdelingen. F4 andre meninger, andre erfaringer, torre & utfordre ting pa en annen
mate i stedet for at vi bare gjor det pd den ene maten. Det gjelder sikkert for andre ogsa.
Det er ingen fordel at vi er s mange har-mennesker, snarere tvert imot. Det er det ikke
bare jeg som mener.*°

Med denne uttalelsen kan man si at organisasjonenes personellsammensetning er medvirkende til

bedre prestasjoner.
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Variasjoner i prestasjoner mellom, og pa tvers av nivaene
I intervjuene fremkommer det at avdelingene har et sterkt fokus pa faglige leveranser. Begge

avdelingene opererer innen konkrete fagomrader og de leverer i stor grad nisjeprodukter.
”...Cyberforsvarets fokus er faglig rettet ... Det har imidlertid ikke veert tilstrekkelig forstaelse
for avdelingens oppgaver, og viktigheten av de pa nivéet over”.’’ Denne uttalelsen indikerer at
det ikke bare er slik at avdelingene har fokus pa faglige prestasjoner, men ogsa slik at
Cyberforsvaret har det. Likevel kan det stilles spersméal ved om fokuset er felles nar avdelingen
over ikke har tilstrekkelig forstaelse for avdelingens oppgaver, og viktigheten av de. Det kan 1
praksis bety at nivaet avdelingen er underlagt ikke er medvirkende til avdelingens prestasjoner.
Om sé er tilfelle kan man anta at dette pavirker hele organisasjonens oppgaver. I en hierarkisk
organisasjonsstruktur er ulike oppgaver tillagt ulike nivéder. Om det er slik at avdelingen over

mangler forstielse kan ikke organisasjonsstrukturen sies & vare hensiktsmessig med tanke pa

prestasjoner og leveranser. Denne antagelsen underbygges av folgende uttalelse:

... Vi skal egentlig snakke med FOH gjennom organisasjonen vi er underlagt, men pé
niva 3 er det ingen med kompetanse innen vart fagomrade. Det medferer at krav eller
dialog med FOH ikke kan synliggjeres og styres nedover gjennom niva 3. Avdelingen
driver voksenopplaring i to retninger, det er krevende og vi feler oss satt pa siden, vi blir
ikke integrert i organisasjonen vi tilherer.’®

Det at avdelingen ikke blir integrert i organisasjonen de tilherer kan indikere at de ikke foler de
arbeider mot et felles mal. I lys av disse uttalelsene, og med det instrumentelle perspektivet som
bakteppe, tyder mye pa at ledelsen ikke i tilstrekkelig grad besitter dyp innsikt i virksomhetens
mal. Ei heller at de har god oversikt over tilgjengelig virkemidler og mulige konsekvenser av
disse. Ut i fra dette kan man pa den ene siden hevde at om en avdeling pa niva 4 ma drive
voksenopplering for fa utfert sine oppgaver kan ikke avdelingen sess pa som et effektiv
instrument mot méaloppnéelse. Dette kan delvis forklares i lys av forhandlingsvarianten i det
instrumentelle perspektivet — avdelingen mé fremme eget fagomradet for & ha livets rett. En
annen forklaring kan vare at fagomradet er sa komplekst at det ikke kan forventes at nivaet over
innehar dyp innsikt i faget. P4 den andre siden kan man hevde at avdelingen er konstruert for sd
effektiv maloppnaelse som mulig, og at det forventes at de loser sine oppdrag uten & bli
detaljstyrt. Detaljstyring har imidlertid flere sider: ”... noen ganger foler jeg nivaene over styrer i

detaljer som helt klart et mitt domene. Andre ganger pekes det eksempelvis pa personell i min
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avdeling uten at jeg far vaere med, andre ganger foler jeg at de burde tatt tak”.*>” Denne uttalelsen
antyder at organisasjonsstrukturen baerer preg av manglende tillit. For det forste kan man anta at
tillit mellom nivéene er av betydning med tanke pa avdelingens prestasjoner. Om avdelingen
ikke vises tillit og detaljstyres i enkelte situasjoner og i1 andre ikke vil det kanskje vere vanskelig
a forholde seg til nivaet over. For det andre kan man anta at manglende tillit til nivaet over
pavirker hele organisasjonenes prestasjoner. Om avdelingene ikke vises tillit kan det medfore
mistillit til oppdragsgiver og at avdelingene isolerer seg. Organisasjonen kan da ikke ses pa som
enhetlig, men som sammensatt av akterer med delvis motstridende mal. Dette er i sa fall i

samsvar med forhandlingsvarianten i det instrumentelle perspektivet.

En respondent tegnet en skisse over organisasjonsstrukturen i Cyberforsvaret og forklarte, med
skissen som utgangspunkt, hvordan oppdrag fordeles, feringer og justeringer formidles og
hvordan informasjonsflyten mellom de ulike nivéene foregar. Av samtalen kom det tydelig frem
at organisasjonsstrukturen og nivaene avdelingen ma forholde seg til ikke bidrar til effektiv

méaloppnéelse. For opprettelsen av Cyberforsvaret hadde avdelingen en tettere dialog med FOH.

... sé var det omorganisering som gjorde at FOH fortsatt var ”der” opp, sa fikk man inn
cyberstaben, CTO og CKT og avdelingen vér her ned. Det medferte fra mitt stisted en
del utfordringer i forhold til hvordan man skulle handtere informasjon og de oppdrag som
kom fra toppnoden (FOH) ned til nivaet som skulle gjore tilsvarende oppgaver som for.*’

I lys av det instrumentelle perspektivet kan dette tyde pa at Cyberforsvarets ledelse har gjort
endringer i organisasjonen for at den skal vaere optimalt tilpasset for & nd mal. P4 den ene siden
kan man stille spersmél ved om endringene medferte at organisasjonen ble optimalt tilpasset gitt
de utfordringene respondenten beskriver. Pa den andre siden mé man kanskje vaere &pen for at
organisatoriske endringer innebarer enkelte utfordringer i overgangsfaser. Videre beskrives

utfordringene med omorganiseringen slik:

... Det som da kunne skje var at ting gikk fra FOH og inn i cyberstaben som sendte
oppdragene ut bade i CTO-spylen og CKT-sgylen og ned til avdelingen. Sa fra 4 pa en
mate vare direkte underlagt og koordinering der sd fikk man plutselig et og to ledd
mellom seg selv og oppdragsgiver ... Man visste pa en mate ikke hvordan man skulle
angripe denne situasjonen, og noe havnet kanskje urettmessig i den ene sgylen CTO, og
andre ting i1 den andre soylen CKT og noe kom ned til oss. FOH var ogsa preget av den
gamle organiseringen og sa at ting tok for lang tid, det ble for uryddig hvordan ting gikk
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nedover i organisasjonen ... og da gikk pilene (oppdrag, feringer, informasjon) ogsa
begge veier. Det var ikke alltid at niviene var innforstétt med hva som skjedde.*’

Disse uttalelsene kan sies & bekrefte antagelsen om at Cyberforsvaret har vert preget av arv fra
gammel organisasjonsstruktur. Om vi ser uttalelsen i lys av en hierarkisk variant antyder den at
Cyberforsvarets ledelse har forsgkt & gjere en form for arbeidsdeling. Cyberforsvarets ledelse og
den sterre enheten avdelingen er tilknyttet kan sies a forseke a tillegge oppgaver til de ulike
nivaene. Det er imidlertid lite som tyder pa at organisasjonskart, stillingsinstrukser og regler for

hvem som skal gjere hva har vert pa plass.

Pa speorsmaél om det er slik at niva 3 avdelingene sitter pa sin egen tue og ikke ser
organisasjonens beste sies: ”...det er en veldig god pastand om jeg sier meg enig i. Det fremstér
for meg som at det er enklere & snakke med den niva 3 avdelingen vil ikke tilhegrer og samhandle
med de enn det til tider er & samhandle med sin egen niva 3 stab”.** Det faktum at det for enkelte
oppleves som utfordrende & samhandle med den organisasjonen de selv er en del av kan peke 1
retning av en mindre enhetlig organisasjon med manglende tillit mellom akterene i hierarkiet. I
lys av det instrumentelle perspektivet kan dette for det forste innebaere at organisasjonen ikke
evner 4 anvende akterene pa en hensiktsmessig mate med tanke pa effektiv miloppnéelse. Det
kan delvis forklares med at om samhandlingen ikke er optimal, og om avdelingene ikke evner a
se organisasjonens beste, vil det kunne ha innvirkning pd den enkelte avdelings prestasjoner og
Cyberforsvarets totale prestasjoner. For det andre kan dette innebere at forholdet mellom
akterene i liten grad er bygget pa rasjonalitet, og ledelsen i mindre grad styrer sine akterer pé
bakgrunn av rasjonell kalkulasjon hvor informasjon, effektivitet, optimalisering, implementering
og design er tatt hayde for.

Uttalelsene kan sies & indikere at organisasjonsstrukturen i Cyberforsvaret ikke er ideell med
tanke pd hva avdelingene og organisasjonen som helhet presterer. Dersom dette er tilfelle
samsvarer det med McKinsey-rapporten hvor det fastslas at IKT-virksomheten i Forsvaret ikke

leverer tilfredsstillende resultater.

Variasjoner i prestasjoner mellom personell i ulike posisjoner
Det viser seg ogsé at organisasjonsendringene tidvis har vert pavirket av forholdet mellom ulike

posisjoner eller personer;
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... den rade trdden manglet pa hvordan oppdrag har kommet inn i Cyberforsvaret. Hva
som er drsaken til det har jeg bare en hypotese om — jeg tror at nér det er snakk om
operasjoner sa er det sapass “’hot stuff” sa det ensker alle & ha en bit i. Uavhengig om det
har noen merverdi, man ensker a vare i loopen nér ting skal deployeres til utlandet eller i
storre gvelser — at dette ensker jeg pa mitt niva 4 ha en bit av. Derfor ble det innviklet
noen ganger.”

Dette utsagnet tyder pa at Cyberforsvaret organisasjon bearer preg av en forhandlingsvariant i det
instrumentelle perspektivet. Det kan muligens vaere sterkt & pasti at organisasjonen er preget av
konflikter, maktkamp og politikk, men at den barer preg av en form for maktkamp og

interessehevding forsterkes av uttalelsen over.

4.3.2 Delkonklusjon
Hensikten med dette delkapittelet har vert & besvare forskningsspersmal 2 og a teste hypotese 2.

For a kunne besvare den overordnede problemstillingen har denne faktorens hensikt vaert &
avdekke om felles forstaelse for organisasjonenes oppgaver pavirker de avdelingsvise
prestasjonene, og dermed ogsa Cyberforsvarets prestasjoner. I faktoren prestasjon legger studien
til grunn det avdelingene gjor, og som forer frem til gode resultater. Avdelingene jeg har
undersokte opererer begge innen konkrete fagomrader. Fagomradene kan sies a representere
ytterpunkter og dermed bredden i Cyberforsvarets oppdragsportefolje. Man kan muligens ikke
forvente at Cyberforsvarets ledelse besitter dyp innsikt i alle fagomrader gitt de ulike oppgavene.
Man kan imidlertid forvente at niva 3, som de undersgkte avdelingene sorterer inn under besitter
dyp innsikt i egne avdelingers oppgaver. Enkelte funn indikerer derimot manglende kunnskap og
forstéelse for fagomradene til avdelinger pa niva 4. Nar dette inneberer at avdelinger pa niva 4
ikke foler seg integrert kan det 1 praksis bety at det er manglende forstdelse for at avdelingene,
uavhengig av niva, arbeider mot et felles mal. Videre kommer det frem at forholdet mellom
nivaene og delvis avdelingene er preget av konflikter og maktkamper, dette indikerer at de ikke
arbeider mot et felles mél hvilket kan ha innvirkning pa den enkelte avdelings prestasjoner. Dette
forholdet antas & pavirke Cyberforsvarets totale prestasjoner. Det faktum at det for enkelte
oppleves som utfordrende & samhandle med den organisasjonen de selv er en del av kan peke 1
retning av en mindre enhetlig organisasjon med manglende tillit mellom akterene i hierarkiet.
Om det er slik at dette skyldes at organisasjonen opererer i trdd med forhandlingsvarianten i det
instrumentelle perspektivet vil dette kunne hemme den hierarkiske styringen. Cyberforsvaret kan

dermed sies & i mindre grad arbeide mot et felles mél. Funnene indikerer at hypotese 2 kan
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bekreftes. Empirien tilsier at avdelingene i stor grad gjor det samme som for opprettelsen av

Cyberforsvaret og at organisasjonen ikke har klart & etablere en god organisasjonskultur.

4.4 Ansvar

Med utgangspunkt i hypotese 1 og 2 har dette delkapittelet til hensikt & besvare

forskningsspersmél 3; Hvordan forstar avdelingene Cyberforsvarets malbilde?

Empiri som er relevant for ansvar og forskningsspgrsmalet sett opp mot problemstillingen
Ansvar forstds pa ulike méter. En tradisjonell forstaelse for ansvar tilsier at ledere har et relativt

altomfattende ansvar, med det utgangspunkt at ledere handler pa basis av tillit. I et slikt tilfelle
vil forvaltningen av tilliten vare kjernen, innenfor et formelt system av over- og underordning.
En instrumentell og administrativ forstaelse av ansvar vil bere preg av 4 veere mer formell og
snever. Den som tildeles et formelt ansvar ma redegjore og rapportere for hvordan ansvaret

forvaltes (Christensen et al., 2015, s. 136-137).

I studien anvender jeg begrepet ansvar om det ansvar Cyberforsvaret har tildelt den enkelte
avdeling. Implisitt i dette ansvaret legges ogsa myndighet. I intervjuene har jeg forsekt a
avdekke hvordan fordeling av ansvar og myndighet er formalisert og hvordan det praktiseres. |
og med at Cyberforsvaret er en organisasjon med et system av over- og underordningen, vil det
ogsé vaere av betydning 4 avdekke hvordan ledelsen i Cyberforsvaret forvalter tilliten

fordelingen av ansvar og myndighet baerer med seg.

Forholdet mellom ansvar og forstaelse for organisasjonens oppgaver
Det er noe divergerende svar pa hvorvidt ansvar og myndig er tydelig avklart i Cyberforsvaret.

Det ble uttalt at dette ikke er tydelig avklart og at dette har medfert en del utfordringer internt og
eksternt i1 forhold til akterer de er avhengig av 4 samhandle med. Noe ansvar og myndighet er
avklart og synliggjort i styrende dokumenter, men ikke tilstrekkelig for effektiv maloppnéelse.
Det eksemplifiseres med folgende uttalelse; ”... Sender frem en forespersel og far ikke svar”.**
Pé den ene siden pavirker dette antageligvis arbeidsprosessene internt i avdelingen og
produktiviteten antas dermed & bli noe redusert. I s mate kan bruken av avdelingen som et
instrument for effektiv maloppnéelse sies & ikke vaere optimal. Pa den andre siden kan man anta

at om en avdelingen sender frem en foresporsel og ikke féar svar pavirker det tilliten til nivdene

over. Det kan bety at ledere ikke handler pa basis av tillit. I en forhandlingsvariant kan dette
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forklares med at akterene ikke har felles mal, interesser eller kunnskaper. Man kan dermed anta
at situasjoner som beskrevet over medforer at aktorer tilskriver seg egne ansvarsomrader og
beslutningsmyndighet. Dette viser seg imidlertid & ikke vaere gjeldende. P4 oppfolgende
spersmal om enkelte sjefer tar ansvar og tilskriver seg selv myndighet svares; ... tror heller det
er motsatt og at man har beslutningsvegring ... dersom man ikke er pekt pa er det mange som
ikke tor ta beslutninger”.*” Denne uttalelsen tyder pa at Cyberforsvarets ledelse ikke i
tilstrekkelig grad kontrollerer organisasjonens oppgaver. Om ikke ansvar og myndighet er
tydelig avklart kan muligens ikke organisasjonen sies & anvende sine avdelinger som
instrumenter eller redskaper for effektiv maloppnéelse. Dersom akterer har beslutningsvegring
kan det pa den ene siden medfere mindre grad av effektivitet. Det kan innebare at om ansvar og
myndighet ikke er tydelig avklart og avgjerelser ma tas vil dette kunne veare en forsinkende

faktor. P4 den andre siden kan det tyde pa at ledelsen i mindre grad kontrollerer organisasjonens

oppgaver og at et form for vakuum oppstér i enkelte situasjoner.

...vi har 4 gjere med en ny organisasjon og et nytt fagfelt, dette er det utfordrende a
héndtere. Maten vi jobber pa innebarer hindtering av sensitiv informasjon, der har ikke
ansvar og myndighet vart tydelig definert. Dette har fort til at ingen teor & ta beslutninger
pé noe som helst.*

I lys av McKinesy-rapporten kan dette bety at ansvarspulveriseringen og uklarheter 1
ansvarsforhold gjelder i s& vel Cyberforsvaret som i IKT-virksomheten i helhet i

forsvarssektoren.

Videre ser det ut til at Cyberforsvaret har visse organisatoriske utfordringer med tanke pé den

brede oppdragsportefoljen og oppfelging av de ulike fagmiljoene:

...avdelingen har blitt til nedenfra og opp, vi har definert vart eget ansvarsomrade og fatt
veldig lite foringer ovenfra. Oppgavene har oppstatt nedenfra og blitt en del av Forsvarets
oppgaver. Myndighet og ansvar fulgte ikke med, det har ikke veert forankret og det har
medfort at det har veart vanskelig & fa beslutninger, det har vaert en kamp.*’

Det faktum at Cyberforsvaret er en ung organisasjon kan delvis forklare at organisasjonskart,

stillingsinstrukser, lover og regler for hvem som skal eller kan gjore hva ser ut til & vaere
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mangelfullt, eller ikke har kommet helt pa plass. Fordeling av ansvar og myndighet i

Cyberforsvaret omtales slik:

... Ansvar og myndighet er ikke tydelig avklart i Cyberforsvaret. Det jobbes med dette og
jeg har tro pa at det skal bli bedre. P4 hvilket niva ulike beslutninger skal fattes og s
videre jobbes det med og det kommer til 4 bli tydeligere i fremtiden ... Etter at arbeidet
med pa hvilket niva ulike former for myndighet og ansvar skal ligge vil det dermed vaere
delegert til hensiktsmessig niva.**
Pa den ene siden kan dette indikere at beslutningsregler ikke er utformet og méloppnaelsen blir
dermed ikke maksimal. Dette kan innebaere begrenset mél-middel forstaelse som kan pévirke
samsvaret mellom handling og det organisasjonen gnsker & oppné Pa den andre siden opererer
Cyberforsvaret i et komplekst miljo hvor alternativer og konsekvenser ikke alltid er like synlige.

Dette innebaerer at veien til mélet ikke alltid er like klar og indikerer at organisasjonen baserer

seg pa begrenset rasjonalitet med god nok méloppnaelse..

Om vi ser tilbake pd uttalelsen om at avdelingen har blitt til nedenfra og at eksempelvis
beslutninger har vart en kamp tyder mye pé at organisasjonen baerer preg av
forhandlingsvarianten i det instrumentelle perspektivet. Med andre ord tyder disse forholdene pa
at mangelfull fordeling av ansvar kan vare medvirkende til redusert tillit til ledelsen.

Videre i intervjuene snakket vi om hvordan avdelingene forstar Cyberforsvarets malbilde.
Svarene fra intervjuobjektene var svaert divergerende. ”...avdelingen loser oppdrag med
utgangspunkt i Cyberforsvaret malbilde, og de oppdragene avdelingen lgser er av betydning for
at Cyberforsvaret skal oppn sitt malbilde”.*” Dette svaret kan sies & indikere at Cyberforsvarets
malbilde er kjent og at avdelingene laser sine oppgaver i trad med dette. Det er imidlertid flere

uttalelser som tyder pd at Cyberforsvarets mélbilde ikke er kjent i organisasjonen:

... vi mangler felles malbilde og intensjon fra toppen og nedover som gir ledestjerne & gi
etter. Hvorfor skal vi gd i samme retning, hva skal vi samarbeide om og sa videre. Vet
ikke hva vi skal samarbeide om, lite forstdelse ned pa niva med tanke pa hvorfor vi skal
samarbeide ... det & fa malbilde og intensjon fra sjefen som gjennomsyrer hvert nivé i
avdelingen er viktig. Jeg savner det i dag.”

Vi ser altsa at respondentene har svert ulik oppfattelse av Cyberforsvarets malbilde. Dette tyder

pa det ikke er formidlet ned i organisasjonen pa en komplementar mate. [ praksis betyr det at det
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er like lite sannsynlig at det er allment kjent 1 organisasjonen som at det er det. Denne pastanden

kan jeg underbygge med folgende uttalelse;

...Det vet jeg ikke ... Det er for mange som har forskjellig mélbilde for hva som er viktig
for den enkelte avdeling kontra det at vi er en avdeling som skal nd det samme malet. Jeg
pleier & si at vi er et flerhodet troll, i den forstand at vi har sa mange oppgaver som skal
loses i1 de forskjellige avdelingene som ikke har en felles grunnplattform for enheten vi
jobber i. Da tenker jeg ikke var avdeling, eller andre avdelinger i samme organisasjon, da
tenker jeg at vi ikke har den felles barebjelken som er felles for alle avdelingene i nivé 3
avdelingen.”!

Med andre ord kan dette bety at de ulike avdelingene har ulike mélbilder og at felles mélbilde i

mindre grad er kjent i hele organisasjonen.

Variasjoner i ansvar mellom, og pa tvers av nivaene
Som jeg har vart inne pa tidligere fremkommer det av intervjuene at ansvar og myndighet i

varierende grad ser ut til & vaere tydelig fordelt. I lys av en hierarkisk variant ber dette vare
tydelig avklart mellom nivéene. En forventning mé kunne vare at avdelinger som tilherer
samme niva 3 avdeling har felles mal og interesser. I lys av forhandlingsvarianten vil
organisasjonen i mindre grad kontrollerer egne avdelingers oppgaver. Det forventes med andre
ord at avdelingene arbeider selvstendig og loser oppgaver formélsrasjonelt pd grunnlag av
avdelingens egeninteresse. Folgende uttalelse tilsier at fordeling og praktisering av ansvar og

myndighet kan sies & veere mangelfull;

... det er veldig enkelt pa nivé 4, her har man tillit, en intensjon & lede ut ifra, veldig
enkelt, min oppriktige mening er at nivd 3 knapt nok vet hva vér avdeling driver med og
bryr seg lite om det. Den skarpeste avdelingen i Cyberforsvaret blir saerdeles lite fulgt
opp. Det er knapt nok sa de vet hvor vi har personell i internasjonal operasjoner i dag,
faktisk. S& det er nok en del vanskelig prosesser.’>

Dersom det faktum at personell pa ledelsesniva i en niva 4 avdelingen opplever forholdet til
overordnet avdeling pd denne maten peker det i1 retning av mangelfull tillit til ledelsen. Dessuten
tyder dette pa at samhandlingen mellom nivéaene ikke virker & vaere optimal. Derimot kan det at
intervjuobjektet sier man har tillit og en intensjon 4 lede ut i fra pd niva 4 tyde pa at ledelsen 1
avdelingen tar ansvar for egne oppgaver, og at de i mangel pa tillit til nivéet over evner a

beholde tilliten internt i avdelingen.
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Ut fra forventningen til en hierarkisk variant ser det ikke ut til at nivé 3 har kontroll over
oppgavene niva 4 skal lgse. Uttalelsen over tyder pa at overordnet avdeling 1 liten grad legger
foringer, fordeler oppgaver, besitter dyp innsikt i virksomhetens mal og at de har oversikt over
tilgjengelige virkemidler og konsekvensene av disse. I s mate kan ikke avdelingen sies 4 bli
anvendt som et instrument eller et redskap for effektiv maloppnaelse. Eventuell effektiv
maloppnaelse kan i alle fall ikke arsaksforklares med samhandling mellom nivéene. Ut fra
forventningen i forhandlingsvarianten ser vi imidlertid at de imgtekommes med tanke pa liten

grad av samhandling mellom nivé 3 og 4.

Samlet sett kan altsa fordeling av ansvar og myndighet sies a ikke vaere tydelige avklart:

...Nei, arsaken til det er at i noen situasjoner mener jeg at som niva 4 sjef har jeg ansvar
for en gitt oppgave eller er tillagt en viss myndighet. Jeg blir overrasket over at det
tydeligvis er andre som har en annen oppfatning og i andre situasjoner sa forventer jeg at
nivéene over tar tak og leser oppgaven — hvor jeg opplever at de ikke gjor det. Kan vere
min tolkning av den, det er ikke nedvendigvis noe feil med organisasjonen, men noen
ganger foler jeg nivdene over styrer i detaljer som helt klart er mitt domene ... Det er rom
for & bli tydeligere p4 hva de ulike nivaenes roller, ansvar og myndighet er.”

Dette kan bety at Cyberforsvaret ikke har klart a etablere en god kultur for samhandling mellom
nivéene. Det kan forklares med at organisasjonen en ung og fremdeles i sine formative ar. De
ulike nivaene trenger tid for blir optimalt tilpasset for effektiv maloppnéelse. En annen forklaring
kan veare at organisasjonen er sterkt preget av arv fra gammel organisasjonsstruktur, at akterene i
mindre grad evner & tilpasse seg nye oppgaver og at samhandling mellom nivaene ikke
prioriteres. Dette kan pa den ene siden skyldes svaert ulike fagomrader og at nivaene ikke utfyller
hverandre kompetansemessig. Pé4 den andre siden kan dette forklares i lys av
forhandlingsvarianten hvor avdelingene sees pa som koalisjoner hvor hver av akterene handler
formélsrasjonelt pd grunnlag av avdelingens egeninteresse. I denne sammenheng ser
egeninteressen ut til & vaere divergerende mellom nivéene. I s méte bruker ikke overordnet niva

underlagte avdelinger som redskaper eller instrumenter for effektiv méloppnaelse.

Jeg har veert inne pa divergerende svar pa hvorvidt Cyberforsvarets mélbilde er kjent eller ikke.
Med tanke pa fordeling av ansvar og myndighet ser mélbildet ut til & veere av betydning for

samhandling mellom og pé tvers av nivaene;
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... ledergruppen i avdelingen er klar over hva vi skal bidra med og hva vi skal oppné pé
vegne av Forsvaret. Vi vet hva vi skal bidra med ... Kulturen, budskapet om hva vi skal
oppna, det blir formidlet for darlig fra sjefsnivaet pa niva 3 og ned til ansatte i
organisasjonen, der burde det veert noe som blir presentert med mer ”svung” som fenger
og treffer oss som jobber her ... & vise noe plansjer og prate lost er lett, men det nar ikke
malgruppen ... Der har man ikke lykkes.”*

Dette indikerer pd den ene siden at Cyberforsvarets mélbilde er formidlet fra nivd 3 og ned til
niva 4. P4 den andre siden indikerer det imidlertid at det er en brist mellom niva 3 og avdelinger
pa nivé 4 1 sin helhet. Dette kan implisere at det er personavhengig pé ledelsesniva i niva 4
avdelingene hvordan den enkelte lgser dette. Det er 1 s& méate ikke i tradd med den hierarkiske
varianten i det instrumentelle perspektivet som tilsier at forventningene til de som innehar
rollene eller posisjonene er upersonlige, og normene for hva som skal gjeres er dermed
uavhengig av de personene som innehar posisjonene. Samtidig kan man si at niva 3 ikke fyller
definisjonskarakteristikkene for en rasjonell organisasjon med formell struktur da akterer ikke
styres pa bakgrunn av rasjonell kalkulasjon hvor informasjon, effektivitet, optimalisering,
implementering og design er tatt hoyde for. Hvis niva 3 ikke evner & informere underenhetene
om noe sa sentralt som malbilde tilflyter ikke essensiell informasjon organisasjonsmedlemmene.
Mangelen pa informasjon vil kunne pavirke effektiviteten, optimaliseringen og implementering i

organisasjonen.

Variasjoner i ansvar mellom personell i ulike posisjoner
Den manglende tilliten til personer eller posisjoner pa nivdene over de undersgkte avdelingene

kan blant annet skyldes forhold som arv fra gammel organisasjonsstruktur.

...Pa lavere niva snakker vi sammen, hjelper hverandre der det er mulig og kampen mellom
CTO og CKT den er vanskeligere ... Det som er viktig & sperre seg om er om vi er til for nivd 3
eller er niva 3 til for oss. Min mening, oppfattelse er at vi er til for niva 3 ... Staber i
Cyberforsvaret gir ikke merverdi, det er en knallhard pastand, men den star jeg inne for.”

Denne uttalelsen kan analyseres pa flere mater. For det forste kan den sees i lys av
forhandlingsvarianten hvor opprettelsen av Cyberforsvaret, og det faktum at CTO og CKT har
arvet avdelinger synes a vere delvis basert pa tilfeldige resultater av maktkamper. For det andre
kan det innebaere at niva 3 avdelingene fremstar som overflodige. Dette samsvarer i sa fall med

omrdder jeg har vert inne pa tidligere hvor niva 3 avdelingene kan sies & vare avdelinger

i Respondent #5: Intervju, Jerstadmoen, 01.04.2016
33 Respondent #5: Intervju, Jerstadmoen, 01.04.2016
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respondentene ikke ensker a identifisere seg meg, eller foler tilhorighet til. Det har ogsé vist seg i
enkelte situasjoner forbigas niva 3 i utferelsen av oppdrag. For det tredje kan dette innebere at
de personkonflikter og den posisjoneringen, som beskrives i intervjuene, medfere en
dysfunksjonell organisasjonsstruktur hvor den hierarkiske organisasjonen fremstar som lite
enhetlig og homogen. Dette kan sies & medvirke til begrenset samhandlingen mellom nivaene og
at méloppnéelsen pavirkes av dette. Uttalelser som at organisasjonsstrukturen er dysfunksjonell
kan muligens vaere en medvirkende faktor til at mélbilde i mer eller mindre grad er kjent blant
intervjuobjektene. Til tross for at respondentene er pa ledelsesniva i avdelingene kan det for det
forste se ut til at kjennskap og forstielse for Cyberforsvarets mélbilde er pavirket at den enkelte
respondents posisjon. For det andre kan forstaelsen trolig ha med den enkeltes engasjement i en
storre sammenheng & gjore. Om dette stemmer kan man pd den ene siden si at Cyberforsvarets
ledelse i for liten grad har evnet & engasjere og formidle mélbilde ned i organisasjonen. P4 den
andre siden kan det bety at Cyberforsvarets akterer har sa forskjellige oppgaver at de er seg selv
narmest, utferer sine oppgaver og i mindre grad er avhengig av forstaelse for hele

organisasjonenes oppgaver.

... Cyberforsvaret bestar av en del avdelinger som i seg selv er sterke enheter, kanskje selvstyrte
enheter som har fitt en stab over som ikke helt har den forankringen ned i organisasjonen som
man kanskje kunne forventet. Cyberstaben blir noe litt eget, litt pa siden eller der borte.>®

Dette kan ha innvirkning pa den totale méloppnéelse da heterogeniteten medferer liten grad av

samhandling mellom niva 3 og 4.

4.4.2 Delkonklusjon

Hensikten med dette delkapittelet har vert & besvare forskningsspersmal 3 og a teste hypotese 1
og 2. For a kunne besvare den overordnede problemstillingen har denne faktorens hensikt veert &

avdekke hvordan avdelingene forstar Cyberforsvarets mélbilde.

Det fremkommer, i samtlige intervjuer, at ansvar og myndighet ikke er tydelig avklart i
Cyberforsvaret. Det ser ut til at der hvor ansvar og myndighet er avklart er det manglende grad
av lojalitet ndr beslutninger er fattet. Dette kommer til syne ved at det kjores omkamper og at
niva 3 i enkelte situasjoner blander seg inn i underliggende avdelingers domene. I tilfeller hvor
ansvar og myndighet ikke er avklart indikerer funnene en form for beslutningsvegring. Som jeg

har veert innen pa tidligere er ikke samhandlingen mellom avdelingene optimal. Dette kan

36 Respondent #2: Intervju, Jerstadmoen, 16.03.2014
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arsaksforklare med blant annet organisasjonsstrukturen. I forrige delkapittel siterte jeg et
intervjuobjekt som sier kommandolinjene impliserer at organisasjonen ikke er satt opp for
suksess, men for feil. I s& méte kan jeg hevde at organisasjonsstrukturen ikke tilsier at
samhandling mellom avdelingene er nedvendig. Samtlige intervjuobjekter omtaler kulturen
innad i egen avdeling som god, det er imidlertid lite som tyder pa at Cyberforsvaret har klart &
etablere en egen organisasjonskultur. Det ser ut til at organisasjonen er sterkt preget av arv fra
gammel organisasjonsstruktur og at dette har vanskeliggjort endring. Funn omkring hvorvidt
Cyberforsvarets malbilde er kjent eller ikke er divergerende. Til tross for at samtlige
intervjuobjekter er pa ledelsesniva i avdelingene varierer uttalelsene om Cyberforsvarets
maélbilde fra at de ikke er kjent med det, eller vet om det eksisterer til at mélbildet er kjent. Dette
er et tydelig tegn pa at Cyberforsvarets malbilde ikke er formidlet ned i organisasjonen pa en
tilfredsstillende mate. Hvorvidt malbilde er kjent eller ikke indikerer at organisasjonen i helhet er
mindre kjent Cyberforsvarets malbilde. Dette kan innebere begrenset mal-middel forstaelse som
kan pavirke samsvaret mellom handling og det organisasjonen ensker & oppnd. Empirien
indikerer at hypotese 1 og 2 ogsa kan bekreftes med hensyns til denne faktoren. Dataene
indikerer at organisasjonsstrukturen er dysfunksjonell, dette ser ut til & innvirke pé fordeling og
praktisering av ansvar og myndighet og begrenser dermed samhandlingen. Avdelingskulturen ser
ut til & sté sterkt, det er imidlertid lite som tyder pa at Cyberforsvaret har klart & etablere en
enhetlig organisasjonskultur. Mangelen pd en enhetlig organisasjonskultur ser ut til 4 vaere en
medvirkende faktor pa manglende lojalitet ndr beslutninger er fattet og beslutningsvegring nér

ansvar og myndighet ikke er tydelig avklart.
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S5 Konklusjon

Dette kapittelet har til hensikt & besvare problemstillingen med bakgrunn i anvendt
forskningslitteratur og innsamlet empiri. Slik kommer jeg frem til denne studiens endelige
konklusjon. Videre vurderes styrker og svakheter ved forskningen, og til slutt mulige

utviklingstrekk og videre forskning.

5.1 En endelig konklusjon

Jeg har i denne studien vist at samhandling forekommer mellom akterer og nivaer der hvor man
er gjensidig avhengig av hverandre for 4 utfere konkrete oppgaver. Funnene i studien indikerer
at forstaelse for organisasjonens oppgaver ikke er felles. Jeg har benyttet to former for kvalitativ
metode. Den ene er dokumentstudier hvor jeg har beskrevet Cyberforsvarets organisasjon og
oppgaver med utgangspunkt i tilgjengelig ugradert kildemateriale. Den andre er semi-
strukturerte intervjuer hvor jeg har innhentet empiri med fokus pa faktorene for & kunne besvare
forskningsspersmalene. Med utgangspunkt i Cyberforsvaret som organisasjon har jeg analysert

og droftet funnene i lys av det instrumentelle perspektivet.

For & sette studien i en storre kontekst har jeg benyttet to kilder. Den ene er hva daverende
forsvarsminister Espen Barth Eide uttalte under etableringen av Cyberforsvaret . Den andre er
utdrag av McKinsey-rapporten hvor det blant annet fastslas at IKT-virksomheten i Forsvaret ikke
leverer tilfredsstillende resultater, og at sektoren har valgt en uegnet organisering av IKT
(McKinsey & Company, 2015, s. 51). Den ferste av disse to kildene er fra Cyberforsvarets
etablering og kan sies & representere den opprinnelige intensjonene med Cyberforsvaret. Den
andre er et resultat av en uavhengig vurdering gjort med den hensikt & identifisere, kvantifisere
og beskrive potensiale for ytterligere modernisering og effektivisering av utvalgte
forvaltningsomrader og funksjoner i forsvarssektoren (McKinsey & Company, 2015, s. 7). Med
dette som bakteppe har jeg i intervjuene fokusert pa intern samhandling i Cyberforsvaret og om
avdelingene har felles forstéelse for organisasjonens oppgaver. Det har imidlertid ikke vaert
mulig & fullstendig utelate ekstern samhandling, da avdelingene jeg har undersgkt samhandler

med eksterne for a lose sine oppgaver. Dette har vaert et sentralt aspekt i samtlige intervjuer.
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Ved analyse av data som er innhentet gjennom hovedsakelig semi-strukturerte intervjuer og
dokumentstudier, har jeg kommet frem til et svar pa problemstillingen for denne studien.
Konklusjonen pa problemstillingen er at Cyberforsvarets avdelinger ikke ser ut til & ha felles
forstéelse for organisasjonens oppgaver. Dette skyldes ulike forhold innhentingen av empiri har
avdekket.

Samhandling i Cyberforsvaret foregar tilsynelatende kun mellom akterer som er gjensidig
avhengig av hverandre. Data fra intervjuene tyder pé at organisasjonsstrukturen ikke er optimal
med tanke pé effektiv maloppnaelse. Dette funnet kan sies 4 stotte forhold McKinsey-rapporten
papeker. Organisasjonsstrukturen legger heller ikke til rette for samhandling mellom
avdelingene, uavhengig av niva. Mye tyder pd at den samhandlingen som foregér er resultater av
lokale initiativer pa lavere niva. Disse initiativene ser ut til & veere en konsekvens av
nedvendigheten av samhandling for & lese konkrete oppgaver. Videre indikerer funn at
Cyberforsvarets ledelse og avdelingene pa niva tre ikke utnytter de ulike avdelingene optimalt
som instrumenter eller redskaper for effektiv méloppnaelse. Funnene indikerer at forholdet
mellom avdelingen hviler pa tillit ndr avdelingene er gjensidig avhengig av hverandre, og
utfyller og utveksler kompetanse. Dette ser imidlertid ut til & vaere basert pd personlig kjennskap
mellom enkeltindivider og er gjeldende der hvor avdelingene har faglig forankring og
tilknytning. Funnene indikerer ellers begrenset tillit innad i organisasjonen, uttalelser tyder pa at

dette skyldes uenigheter pa nivdene over.

Om tilherighet tilsier dataene at tilherigheten mellom avdelingene gjor seg gjeldende i de
tilfeller hvor de er gjensidig avhengig av hverandre. Det er imidlertid f4 avdelinger i
Cyberforsvaret de undersokte avdelingene er gjensidig avhengig av. Dette kan indikere at
gjensidig tilherighet og avhengighet ikke er gjennomgéende i Cyberforsvarets organisasjon.
Samlet sett uttrykker intervjuobjektene sterk tilherighet til egen avdeling. Derimot tilsier funnene
at det er svert begrenset tilherighet til nivd 3. Flertallet av intervjuobjektene uttrykker at som en
konsekvens av oppgavene avdelingen utforer anser de seg som en del av en sterre helhet, og de
identifiserer seg derfor delvis med Cyberforsvaret. Dette indikerer at Cyberforsvarets
organisasjon bestér av selvstendige enheter som operer uavhengig av organisasjonen, kun
avhengig av enkelte interne og eksterne akterer. Dataene tilsier at Cyberforsvaret ikke har klart &
etablere en enhetlig organisasjonskultur, imidlertid viser det seg at avdelingskulturen er sterk og
hensiktsmessig med tanke pd avdelingsvis maloppnéelse.
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Den sterke tilharigheten til egen avdelingen kan ha positiv betydning for avdelingens
prestasjoner. Dette kan i sum pavirke Cyberforsvarets prestasjoner i sin helhet. Men
prestasjonene kan ikke sies & vare enhetlig. Mye tyder pd at Cyberforsvaret er sterkt preget av
arv fra gammel organisasjonsstruktur. Uttalelser fra enkelte intervjuobjekter peker i retning av at
flere avdelinger gjor det samme som for opprettelsen av Cyberforsvaret. Organisasjonsstrukturen
omtales som dysfunksjonell, og at den og personkonflikter pa ledelsesniva har virket lammende
pa organisasjonen. Dette indikerer at organisasjonen i begrenset grad er optimalt tilpasset for &
effektiv maloppnaelse. Her kan man trekke paralleller og se likheter mellom Cyberforsvaret som

en av Forsvarets IKT-enheter og hva som fastslas i McKinsey-rapporten.

Dataene tilsier at fordeling og praktisering av ansvar og myndighet ikke er tydelig avklart.
Imidlertid indikerer funnene at i situasjoner hvor ansvar og myndighet er avklart beerer
organisasjonen preg av manglende lojalitet til beslutninger nér de er fattet. I situasjoner hvor
ansvar og myndighet ikke er avklart indikerer funnene en form for beslutningsvegring i
organisasjonen. Det fremkommer tydelig at et omforent felles malbilde ikke eksisterer.
Kunnskapen om Cyberforsvaret mélbilde er ser ut til & veere manglende og synes a vere basert
pa det enkelte intervjuobjekts stilling og egeninteresse. Mye tyder pd at Cyberforsvarets ledelse
ikke har evnet & formidle malbildet nedover i organisasjonen. Dette indikerer at Cyberforsvaret

som organisasjon mangler en felles forankring for de oppgaver organisasjonen skal utfore.

Samlet sett indikerer funnene at Cyberforsvaret stir overfor utfordringer forbundet med
manglende felles forstaelse for organisasjonens oppgaver. Dataene indikerer at avdelingene,
isolert sett, presterer godt og utferer sine oppgaver hvilket impliserer méloppnaelse 1
Cyberforsvaret. Gitt den komplekse oppdragsportefeljen og manglende beslutningsregler kan det
imidlertid se ut til at Cyberforsvaret baserer seg pa begrenset rasjonalitet og dermed ikke har
maksimal maloppnaelse. Funnene tyder ikke pa at organisasjonene presterer i fellesskap.
Hvorvidt maloppnéelsen kan sies & vare effektiv kan det stille spersmal ved gitt den manglende
forstaelsen for hele organisasjonens oppgaver. Det fremkommer av intervjuene at flere av
respondentene ser pd organisasjonsstrukturen som dysfunksjonell, utfordringer pa nivaet over og
mellom nivaene preger samhandlingen. Dette pavirker tilherigheten mellom person og avdeling
og mellom avdelingene i Cyberforsvaret. Ansvar og myndighet er ikke tydelig avklart, dette

impliserer pa den ene siden mindre lojalitet til beslutninger nér de er fattet og pa den andre siden
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en form for beslutningsvegring. Funnene indikerer en dysfunksjonell organisasjonsstruktur og
dette ser ut til & vaere en medvirkende arsak til at forstaelsen for organisasjonens oppgaver ikke

er felles.

5.2 Styrker og begrensninger ved forskningen

Denne studien har ulike styrker og begrensninger som ma tas i betraktning ved tolkningen av
funnene. For det forste kan det relativt begrensede antall respondenter i studien begrense
muligheten til & generalisere. Sterrelsen pa utvalget kan imidlertid vaere tilstrekkelig stort til &
identifisere arsakssammenhenger. Hensikten med intervjuene har vart 4 fa kunnskap om interne
forhold i Cyberforsvaret. For 4 fa et palitelig analysegrunnlag har jeg intervjuet seks
respondenter pd ledelsesniva i to av tre operative avdelinger pa nivé 4. Antallet respondenter
kunne vert flere, men jeg vurderer antallet tilstrekkelig gitt studiens formal (Ringdal, 2013, s.
242). Fremgangsmaten, ved bruk av dokumentstudier og semi-strukturerte intervjuer, har gitt en
fleksibilitet som har muliggjort & oppna tilstrekkelig dybde for & belyse forskningsspersmélene
pa en hensiktsmessig méte. Samtidig har tilgang til graderte dokumenter gjort det mulig & sette
seg inn i slik som Cyberforsvarets, CTOs og CKTs virksomhetsplan, Forsvarssjefens direktiv for
operative krav og andre styrende dokumenter for & kunne verifisere informasjon som fremkom

under intervjuene.

Denne utredningen har to store svakheter. Den storste er at jeg kun har intervjuet personell fra to
avdelinger pa niva 4. Cyberforsvaret er en organisasjon bestdende av mange avdelinger, utvalget
kan veare for smalt og snevert til & kunne gi et representativt svar pa problemstillingen. Det har
derfor kun vaert mulig 4 indikere om forstaelsen for organisasjonens oppgaver er felles. I tillegg
har jeg kun intervjuet seks respondenter, det lave antallet har vaert nedvendig gitt studiens
begrensning i tid og omfang. Et sterre antall respondenter ville kunnet gi et bedre
analysegrunnlag. Den andre svakheten er lav ekstern validitet. Kvalitativ forskningsmetode er
ikke er ikke egnet til generalisering utover det som studeres (Creswell, 2014, s. 203-204).
Funnene kan ikke generaliseres til andre enn de jeg faktisk har undersekt (Jacobsen, 2015, s.
237). Funnene kan imidlertid vere relevante med hensyn til & gke kunnskap og bevissthet om de
utfordringer opprettelsen av en ny organisasjon, som er tuftet pd gammel organisasjonsstruktur,

innebarer.
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5.3 Mulige utviklingstrekk og videre forskning

Jeg har i denne studien belyst implikasjoner ved opprettelsen av Cyberforsvaret og enkelte
utfordringer i organisasjonens formative ar. Utviklingstrekkene i Cyberforsvaret kan vere
etableringen av organisasjonen og oppgavene som utfores i et stadig mer aktuelt domene.
Enkelte forhold som arv fra gammel organisasjonsstruktur og den komplekse
oppdragsportefoljen ser ut til & vaere av betydning for mangelen pa felles forstaelse for
organisasjonens oppgaver. Det faktum at organisasjonen er ung og arbeidsoppgavene i stor grad
befinner seg i et forholdsvis nytt domene, som cyberdomenet er, inneberer nedvendigvis en viss
proving og feiling i de formative arene. Det kan imidlertid veare relevant & forske videre pd om
det er hensiktsmessig at Cyberforsvarets oppgaver favner sa bredt som de gjor, og om en annen
organisasjonsstruktur er mer hensiktsmessig. I det legger jeg at drift og vedlikehold av
eksempelvis sensorer og systemer ikke ngdvendigvis ber vere en del av en organisasjons

oppgaver som skal drive med cyberkrigforing.
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Vedlegg A: Forkortelser

ATJ
BKI
CISTG
CKT
CTO
CYFOR
DVU
FAS
FIH

FK KKIS
FSP

HR
HRM
INI
MDM
MKS
NbF

NK CTO
NKS
NK/STSJ
NOBLE
NSM

SB SKV
Sj CKT
Sj CTO
Stabsavd
TDL

- Arkivtjenesten

- Avdeling for beskyttelse av kritisk infrastruktur

- Communication Information Systems Task Group

- Cyberforsvarets kompetanse- og transformasjonsavdeling

- Cyberforsvarets avdeling for cybertjenester og operasjoner

- Cyberforsvaret

- Avdeling for drift og videreutvikling

- Forsvarets alarmsentral

- Forsvarets ingenierhegskole

- Forsvarets kompetansesenter for kommando og kontroll- informasjonssystemer
- Forsvarets sikre plattformer

- Human Resources

- Human Resource Management

- Informasjonsinfrastruktur

- Master Data Management

- Meldingskontroll senter

- Nettverksbasert forsvar

-Nestkommanderende Cyberforsvarets avdeling for cybertjenester og operasjoner
. Nettkontrollsenter

- Nestkommanderende/stabssjef

- Norwegian Battle Lab & Experimentation

- Nasjonal sikkerhetsmyndighet

- Sambandsskvadron

- Sjef Cyberforsvarets kompetanse- og transformasjonsavdeling
- Sjef Cyberforsvarets avdeling for cybertjenester og operasjoner
- Stabsavdeling

- Taktisk datalink-skvadron



Vedlegg B: Informasjon om
forskningsprosjekt

Foresporsel om & delta i1 forskningsprosjektet:
”’Samhandling i Cyberforsvaret”

Cyberforsvaret ble etablert 18.september 2012. Det er en viderefering av Forsvarets
informasjonsinfrastruktur med stab pé Jerstadmoen. Militeere operasjoner i det digitale rom har
bade beskyttende, etterretningsmessige og offensive sikteméal. Dette har blitt en
tilleggsdimensjon ved militere operasjoner og dermed et nytt krigferingsomrade hvor bade
evnen til defensive og offensive operasjoner vil kunne vere avgjerende i fremtidige konflikter.
Denne studien vil fokusere pa samhandling i Cyberforsvaret og seker & besvare folgende
problemstilling; Har Cyberforsvarets avdelinger en felles forstaelse for organisasjonens

oppgaver?

Jeg er student ved Forsvarets hagskole — Masterstudiet. Denne undersgkelsen gjennomferes for a
fremskaffe informasjon til bruk i min masteroppgave. Jeg ensker derfor & intervjue inntil 6
personer som har kunnskaper om Cyberforsvarets oppgaver.

Spersmalene vil omhandle dine erfaringer og opplevelser om forstielsen av Cyberforsvarets
oppgaver i CTO og CKT, representert ved avdelingene BKI og CIS TG. I oppgaven vil jeg
forseke a finne viktige sammenhenger mellom organisasjonens oppgaver og avdelingenes
forstaelse av de.

Det er frivillig a stille til intervju og det er muligheter for & trekke seg underveis uten at det er
nedvendig & begrunne dette. Dersom du trekker deg vil alle innsamlede data fra deg bli
anonymisert. Opplysningene vil bli behandlet konfidensielt, og ingen enkeltpersoner vil kunne
gjenkjennes 1 den ferdige oppgaven. Opplysningene anonymiseres nar oppgaven er ferdig, innen
utgangen av 2016. Eventuelle personopplysninger sladdes fra lydopptakene og transkripsjonen.

Undersokelsen er finansiert av Forsvarets hagskole. Sjef CIST TG og sjef BKI er informert om
undersokelsen og de har gitt sin tillatelse til & gjennomfere intervjuer i avdelingene.

Viser til telefonsamtale og ber deg bekrefte at du har sagt deg villig til 4 la deg intervjue
Dersom du er villig til & la deg intervjue ber jeg deg om & gi meg tilbakemelding pd e-post om
dette. Svar gjerne pa sivil e-post da jeg ikke har daglig tilgang til FISBasis. Jeg tar deretter
kontakt for & avtale tidspunkt for intervjuet.

Hvis det er noe du lurer pa kan du ringe meg pd 40031225, eller sende mail til nythun@me.com.
Du kan ogsa kontakte min veileder Hanne Eggen Reislien i Cyberforsvaret pr mail;
hanne.roislien@gmail.com eller pa telefon 95792828.

Studien er meldt til Personvernombudet for forskning, Norsk samfunnsvitenskapelig datatjeneste
A/S.

Vennlig hilsen
Silje Nythun
Student Masterstudiet, Forsvarets hogskole



Vedlegg C: Intervjuguide

Respondentene er offiserer som arbeider pa ledelsesniva i CIS TG og BKI, henholdsvis i CKT
og CTO i Cyberforsvaret.

Informasjon til respondentene

Bakgrunnen for denne undersekelsen er masteroppgaven jeg skriver ved Forsvarets hegskole.
Hensikten er & finne ut om Cyberforsvarets avdelinger har en felles forstaelse for
organisasjonens oppgaver.

* Du kan velge a ikke svare pa spgrsmal som du enten ikke har konkrete opplysninger
om eller som du av andre grunner ikke gnsker a besvare.

* Du star fritt til 3 beskrive de forhold du mener er viktige. Dersom du har utfyllende
kommentarer er det ikke ngdvendig at du begrenser deg til kun a besvare
spgrsmalene jeg stiller under intervjuet.

* Samtalen vil ha en varighet pa en til en og en halv time.

Samtykke

Forskningsetiske retningslinjer i Norge bygger pa tre krav som regulerer forholdet mellom
forsker og dem det forskes pa. Disse kravene er informert samtykke, krav pa privatliv og krav pa
a bli korrekt gjengitt. Dette skal beskytte respondenten mot uetisk bruk av den informasjonen
som fremkommer.

Det er derfor nedvendig 4 innhente respondentenes samtykke for deltagelse i prosjektet. Dette
gjores ved at intervjuer gir deltakerne nedvendig informasjon for respondent og intervjuer
underskriver samtykkeerklaring for samtalen/intervjuet gjennomfores.

Studien er meldt til Personvernombudet for forskning, Norsk samfunnsvitenskapelig datatjeneste
AS.

Organisatorisk forankring

Studien er godkjent og finansiert av Forsvarets hegskole.

Sjef CIS TG og sjef BKI er informert om denne undersgkelsen. De har gitt sin stette til at
undersegkelsen gjennomfores.

Gjennomfering

Det legges opp til et semi-strukturert intervju, med middels struktureringsgrad, hvor
respondentene oppfordres til 4 fortelle om egne erfaringer, meninger og syn pa hvorvidt det er en
felles forstaelse for Cyberforsvarets oppgaver. Mélsettingen er & fa utfyllende beskrivelser om
hvordan respondentene opplever Cyberforsvarets organisasjonsstruktur, avdelingenes og
underavdelingenes oppgaver, og om det er samhandling i Cyberforsvaret.

Oppfoelgingsspersmail benyttes underveis for a kvalitetssikre og effektivisere innsamling av data i
forhold til problemstillingen.

Det vil bli brukt diktafon under intervjuet, samtalen skal vare ugradert og intervjuet vil bli
transkribert etter at det er gjennomfert. Dersom respondenten ensker vil det vaere mulig a lese
gjennom og kommentere transkripsjonen.

Intervjuet

Samtalen vil innledningsvis omhandle samhandling og deretter innrettes mot 3 hovedtemaer:
3



1. Ansvar
2. Tilhgrighet
3. Prestasjon

Strukturerte sporsmal:

Utredningen har samhandling i Cyberforsvaret som overordnet tema. Sett i lys av
organisasjonsteori, det instrumentelle perspektivet, skal den besvare felgende problemstilling:

Har Cyberforsvarets avdelinger felles forstielse for organisasjonens oppgaver?

Samtalen vil fokusere pa de 3 hovedtemaene som er listet over, hvert med tilherende spersmal.
Intervjuet gjennomferes som en ledet samtale og spersmalene under er kun veiledende.

SAMHANDLING
Torgersen og Steiro har folgende definisjon pa samhandling:
Samhandling er en dpen og likeverdig kommunikasjons- og utviklingsprosess mellom aktorer
som kompetansemessig utfyller hverandre og utveksler kompetanse, direkte ansikt-til-ansikt eller
mediert via teknologi eller med handkraft, som arbeider mot felles mdl, og hvor forholdet
mellom aktorene til enhver tid hviler pd tillit, involvering, rasjonalitet og bransjekunnskap
¢ Hvordan synes du samhandling fremkommer i Cyberforsvaret?
o Er det samhandling mellom avdelingene? Hvorfor/hvorfor ikke?
o Utfyller avdelingene hverandre kompetansemessig? Hvorfor/hvorfor ikke?
* T hvilken grad opplever du at avdelingene arbeider mot felles mal?
o Er felles mal av betydning for & utfere de oppgaver Cyberforsvaret skal?
Hvorfor/hvorfor ikke?
¢ Vil du si forholdet mellom avdelingene hviler pa tillit, involvering, rasjonalitet og
bransjekunnskap?

o Er det noe ved Cyberforsvarets oppgaver og organisasjonsstruktur som tilsier at

dette ikke er nedvendig mellom avdelingene?

TILHORIGHET
Er det gjensidig tilhgrighet mellom avdelingene i Cyberforsvaret?
* Cyberforsvarets organisasjon er desentralisert. Hvordan synes du dette pavirker din

tilhgrighet til organisasjonen?



o Identifiserer du deg med din avdeling (BKI eller CIS TG), hgyere avdelingen
(CKT eller CTO), Cyberforsvaret eller egen forsvarsgren? Hvorfor/hvorfor
ikke?

o Vil dusi din avdeling utfgrer oppgaver avhengig eller uavhengig av den
andre avdelingen?

o Brukes avdelingene pa en hensiktsmessig mate i forhold til Cyberforsvarets
oppgaver?

* Vidu si organisasjonsstrukturen er god med tanke pa maloppnaelse?

o Har ledelsen i Cyberforsvaret makt og vilje til 8 gjennomfgre endringer i
organisasjonen dersom det vil medfgre bedre forutsetninger for effektiv
maloppndelse?

o Legger organisasjonsstrukturen til rette for samhandling?

* Pa hvilke omrader vil du si det er av betydning a8 samarbeide med den andre
avdelingen? Uavhengig av om det samarbeides pa disse omradene eller ikke, hva
skyldes det?

o Hvis avdelingene har et utpreget samarbeid pa enkelte omrader, og mindre

grad av samarbeid pa andre omrader - hva skyldes dette?

PRESTASJON

Har du forstielse av at avdelingene drar i samme retning/arbeider mot felles mal?

Det instrumentelle perspektivet understreker mélspesifisering og formalisering som sentralt. En
mal-middel forstielse er essensielt, det vil si samsvar mellom handling og det organisasjonen
skal oppnd. Maksimal maloppnéelse er i liten grad realistisk — begrenset rasjonalitet innebaerer
en god nok maloppnaelse.
Til grunn for prestasjon legges ytelse og det som ferer frem til gode resultater.
* Cyberforsvaret er en forholdsvis ny organisasjon, tuftet pa arv fra gamle avdelinger.
Pa hvilken mate pavirker det hva din avdeling presterer/gjgr?
o Pavirker en desentralisert organisasjonsstruktur dette? Hvorfor/hvorfor

ikke?



* Ser du pa din avdeling som en del av en helhet eller som selvstendig og uavhengig av
den andre avdelingen?

* Hvilke forhold pavirker avdelingenes forstaelse av avdelingsvise-, felles-og
organisasjonenes oppgaver?

* Vil du si felles forstdelse for organisasjonens oppgaver, eller mangel pa felles

forstaelse pavirker din avdelings prestasjoner? Hvorfor/hvorfor ikke?

ANSVAR

Hvordan forstiar avdelingen Cyberforsvarets mélbilde?

Ansvar kan omhandle hva man er ansvarlig for, det kan vere resultater, prosesser, prosedyrer
eller ytelser. Denne studien vil anvende begrepet ansvar om det ansvar Cyberforsvaret har tildelt
den enkelte avdeling. Implisitt i dette ansvaret legges ogsa myndighet. Med myndighet forstés
den enkelte avdelings omrdde hvor de har beslutningsmyndighet. Dette inneberer myndighet til
a fatte beslutninger uten a avklare beslutningen med over eller sideordnede i forkant. Studien vil

se pa hvordan fordeling av ansvar og myndighet er formalisert og praktiseres.

* Har du og din avdeling en Kklar forstdelse for Cyberforsvarets malbilde?
o Pa hvilken mate er dette formidlet til din avdeling?
o Er malbilde av betydning for de oppgaver din avdeling skal 1gse?
o Mener du din avdelings oppgaver er av betydning for at Cyberforsvaret skal
lgse malbilde?
* Synes du ansvar og myndighet er tydelig avklart i Cyberforsvaret?
o Har avdelingene selv definert sine ansvarsomrader og dermed ogsa hvilken
myndighet de har, eller er dette fgringer fra hgyere hold?
o Eransvar og myndighet delegert til hensiktsmessig niva?
o Fglges ansvaret opp fra nivaet det er delegert til, og korrigerer eventuelt
ledelsen?
* Omvisier at Cyberforsvaret er preget av a veere tuftet pa gammel
organisasjonsstruktur - pa hvilken mate preger dette fordeling og praktisering av

ansvar og myndighet?



o Har Cyberforsvaret klart d etablere en egen organisasjonskultur?
Hvorfor/hvorfor ikke?
* Anser du organisasjonen sammensatt av flere underenheter med motstridende eller

felles mal, interesser og kunnskaper?

Avslutning

Takke for intervjuet.

Har du forslag til skrevne kilder?

Andre jeg bor snakke med?

Sperre om det er noe som savnes, burde bergres, i lys av oppgavens problemstilling. Avslutte
lydopptaket.

Fortelle om veien videre herfra, og om muligheten til & lese transkripsjon og rapport om dette er
onskelig.



Vedlegg D: Samtykkeerklaering

Samhandling i Cyberforsvaret
“Har Cyberforsvarets avdelinger felles forstielse for organisasjonens oppgaver?”

Bakgrunn og formal

Jeg skriver masteroppgave ved Forsvarets hogskole.

Cyberforsvaret ble etablert i1 2012 og er dermed en forholdsvis ny organisasjon, det er en
videreforing av Forsvarets informasjons- og infrastruktur. Organisasjonen er desentralisert og i
stor grad tuftet pd arv fra gammel organisasjonsstruktur. Cyberforsvarets oppgaver er komplekse
og omfattende. Organisasjonenes korte levetid tilsier at det i liten grad er forsket pa
Cyberforsvaret, og tidligere forskning er i svert begrenset grad relevant for denne studien.
Denne studiens tittel og problemstilling innebzaerer innsamling av relevante data for a besvare
problemstillingen. Oppgaven har til hensikt a finne ut av om Cyberforsvarets avdelinger har
felles forstaelse for organisasjonens oppgaver. Studien er vitenskapelig og praktisk relevant da
det ikke finnes liknende studier om dette i Cyberforsvaret.

Hva innebzrer deltakelse i studien?

Med din bakgrunn i, og kjennskap til Cyberforsvaret ensker jeg & intervjue deg. Intervjuet krever
ingen forberedelser. Intervjuet estimeres & ta 1 — 1 '4 time. Jeg vil ta opp samtalen og
transkribere den i etterkant. Dersom jeg finner det nadvendig 4 ta notater underveis vil jeg gjore
det.

Hva skjer med informasjonen om deg?

Alle personopplysninger vil bli behandlet konfidensielt. Sitater og utsagn vil bli anonymisert i
oppgaven. Prosjektet skal etter planen avsluttes i juni 2016. All informasjon innhentet i
forbindelse med intervjuene vil bli slettet etter at sensuren pa oppgaven har falt i juni 2016.

Frivillig deltakelse
Det er frivillig & delta i studien, og du kan nar som helst trekke ditt samtykke uten & oppgi noen
grunn. Dersom du ensker & delta eller har spersmal til studien, ta kontakt med Silje Nythun

Studien er meldt til Personvernombudet for forskning, Norsk samfunnsvitenskapelig datatjeneste
AS.

Samtykke til deltakelse i studien

Jeg har mottatt informasjon om studien, og er villig til & delta

(Signert av prosjektdeltaker, dato)

Jeg samtykker til & delta i intervju
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