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Sammendrag

Temaet for denne studien er sivil-militeert samarbeid i en cyberkrise og oppgaven har fokusert pa
Cyberforsvarets rolle dersom sivil elektronisk kommunikasjonsinfrastruktur (ekom-infrastruktur)
rammes av et cyberangrep®, herunder nr Cyberforsvaret kan bistd og hva de kan bist& med?

Utgangspunktet er at nasjonal krisehandtering og regulering av sivil-militeert samarbeid er
uavhengig av domenet krisen oppstar i. Det etablerte systemet utgjer slik det teoretiske
grunnlaget for a kunne drgfte Cyberforsvarets rolle i en cyberkrise. Oppgaven er lgst som en

kvalitativ studie, en kombinasjon av innholdsanalyse, casestudie og intervju.

Cyberangrep er vanskelig a definere og kan ligge i en grasone mellom kriminell virksomhet og
krigshandlinger, mellom politi og Forsvar sine ansvarsomrader. Hovedregelen er likevel at
cyberangrep mot sivil infrastruktur ledes av sivile myndigheter inntil Regjeringen beslutter noe
annet. Studien viser imidlertid at politiet har begrenset med kompetanse og ressurser til & kunne
handtere pagaende cyberangrep og vil kunne fa behov for bistand fra Forsvaret. Videre viste
studien at Cyberforsvarets ansvar er knyttet til Forsvarets egen kommunikasjonsinfrastruktur og
understgttelse av Forsvarets operasjoner hjemme og ute. Cyberforsvaret vil ha en bistands rolle
dersom sivil ekom-infrastruktur rammes av et cyberangrep som setter samfunnssikkerheten i
fare. Bistand er imidlertid ikke en dimensjonerende oppgave for Cyberforsvaret, og det ma
eventuelt skje innenfor rammene av bistandsinstruksen. Cyberforsvaret har erfaring fra drift og
overvakning av egen landsdekkende infrastruktur. De har kompetanse pa analyse av sarbarheter
og ondsinnet kode, besitter mobile kapasiteter og har erfaring med bruk av dem i nettverk de har
lite kjennskap til fra far. Cyberforsvaret vil kunne bista med all tilgjengelig kompetanse og

ressurser dersom det besluttes at Forsvaret kan avgi disse cyberressursene.

1 | denne oppgaven skal cyberangrep forstas som malrettede angrep med ulike formal, herunder b&de spionasje og
sabotasje, se kapittel 1.2. Begrepsbruken er imidlertid stadig under utvikling, oppgaven kommer naermere inn pa
dette i kapittel 4.4



Abstract

The theme of this study is civil-military cooperation in cyber-crisis. In Norway, the military
authority is responsible for defending the nation against external threats meanwhile the police
shall uphold the law against domestic threats. The military assistance to the police is regulated in

national law.

The general rule is that cyber-attacks against civilian infrastructure are handled by civil
authorities. This thesis analyzes the Norwegian Cyber Force possibilities, both in regards to time
and resources, to support the civilian authorities if Norwegian civilian telecommunications

infrastructure is attacked via a cyber-attack.

The thesis shows that the Norwegian police may have neither sufficient resources nor
competence necessary if a national cyber-crisis appears. Another conclusion presented is, that
the Norwegian Cyber Force has technology, expertise and experience from operating, monitoring

and defending its own nationwide infrastructure.

If civil telecommunications infrastructure is targeted by a cyber-attack that puts important social
interests, life or health in danger, the Norwegian Cyber Force will be able to assist the police as

well as other civilian authorities with all from advisors to units with special competence.
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1 Innledning

Spersmalet er ikke lengre om vi vil rammes av en cyberkrise men nar krisen inntreffer. Det er
inntrykket man sitter igjen med etter & ha fulgt med pa Dagbladets artikkelserie Null CTRL i fjor.
I lgpet av serien, som omhandlet IKT-sikkerhet i Norge, avslgrte Dagbladet at over 2500
styringssystemer var koblet til internett, med minimal eller ingen sikkerhet (Karlsen, 2013). 500
av disse systemene kontrollerte industriell eller samfunnskritisk infrastruktur. I forbindelse med
artikkelserien ble davaerende sjef for Cyberforsvaret, generalmajor Roar Sundseth intervjuet.
Sundseth uttalte at angrep mot norsk infrastruktur ikke kan utelukkes. Han papekte at verken
Norge eller seerlig mange andre land har sett omfattende angrep enda, men at muligheten er der.
«Trusselen er stor, og den er gkende» sa Sundseth (Hillestad & Sandli, 2013). Sundseths
vurdering samsvarer godt med rapporter fra Nasjonal sikkerhetsmyndighet (NSM) og Forsvarets
Etterretningstjeneste (E-tjenesten). NSM rapporterer om gkende antall detekterte forsgk pa
dataangrep og datainnbrudd i kritisk infrastruktur. I 2013 handterte de 50 alvorlige digitale
infiltrasjonsforsgk. (NSM, 2014b, s. 4). E-tjenesten beskriver trusler i det digitale rom som
«serlig relevant» for norsk sikkerhet og nasjonale interesser: «Digitale operasjoner kan rettes
mot infrastruktur eller styringssystemer og forarsake forstyrrelser, fysisk skade eller
gdeleggelse» (Etterretningstjenesten, 2014, s. 59).

IKT utgjer grunnmuren for samhandling nasjonalt og internasjonalt. Det moderne
velferdssamfunnet vart avhenger av elektronisk kommunikasjonsinfrastruktur (ekom-
infrastruktur) for a fungere. Erkjennelsen av samfunnets teknologiske avhengighet, og begrepet
et sarbart samfunn, ble etablert med utgivelsen av sarbarhetsutvalgets rapport i 2000 (NOU
2000: 24, 2000). Utfordringene knyttet til et sarbart samfunn kan vare like aktuelle i dag som i
2000. Sarbarhetsutvalget ble oppnevnt av Bondevik-regjeringen og ledet av Kare Willoch.
Utvalget slo fast at kritiske samfunnsfunksjoner vil bryte sammen uten elektronisk
kommunikasjon. En av disse kritiske samfunnsfunksjonene er informasjons- og ledelsesapparatet
som trer i kraft ved kriser. Kriseapparatets behov for ekom-tjenester ble sarlig bekreftet av to
hendelser i 2011. | juni 2011 farte en logisk feil i en server til at Telenors mobilnett falt ut i hele
landet?, samtidig som @stlandet var rammet av storflom. | romjulen samme &r farte stormen

Dagmar til at omkring 20 000 husstander ble uten fasttelefon og 7500 uten internett/bredband.
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Konsekvensene av utfallene var i hovedsak de samme i begge situasjonene: bortfall av mobil- og
fasttelefonnettet gjorde kommunikasjon mellom viktige beredskapsaktarer og mellom
myndigheter og befolkning svert vanskelig. Fylkesmannen hadde store utfordringer med a fa
oversikt over situasjonen i fylket og fa kontakt med kommunene. Den kommunale kriseledelsen
hadde problemer med & kommunisere med ngdetater og Statens vegvesen. I tillegg til & gi
kriseledelsen store utfordringer hadde frafallet av ekom-tjenester negativ pavirkning pa

befolkningens trygghetsfalelse.

Brannen i Lerdal i januar i ar og et stramutfall pa Nord-Vestlandet i mars har vist at nettene
fortsatt er sarbare. Under storbrannen i Leardal gikk en av Telenor sine sentraler tapt. Sentralen
var knutepunkt for bade mobil, fasttelefon og bredband, og tapet av denne medfagrte at
kommunikasjonen kollapset i Laerdal sentrum (Senel & Hattrem, 2014). To maneder senere ble
132 basestasjoner i Magre og Romsdal og 30 i Sogn og Fjordane satt ut av drift pa grunn av et
stramutfall. Kapasiteten i mobilnettet var sterkt redusert, og bredband og fasttelefoni var helt ute
av funksjon. Konsekvensene var at trygghetsalarmer ble satt ut av funksjon, ingen av telefonene
til politiet i Sunnmgre fungerte, samt at 110 og 113 fungerte bare delvis og for noen kunder. 1
tillegg sluttet bankterminalene a virke og folk fikk utfordringer med a utfere sin daglige
virksomhet (Dagbladet, 2014; Korsnes, Roaldseth, & Berg, 2014; Rosbach & Utne, 2014). Vi er
litt overrasket over at vi er sa sarbare som vi er, sa politiet i Alesund og erkjente det hadde veert

en krevende situasjon (Korsnes et al., 2014).

Ingen av de nevnte hendelsene var tilsiktet. Men dagens trusselbilde tilsier altsa at det finnes
aktgrer som vil kunne ramme kritisk infrastruktur digitalt. Cyberangrep i form av spionasje eller
sabotasje via nett. Det er kriminelle aktarer som star bak de fleste illegale aktivitetene pa nett i
dag, men Forsvaret hevder det er nasjonalstater som utgjar den sterste trusselen
(Etterretningstjenesten, 2014; Hillestad & Sandli, 2013). Statene driver etterretningsaktivitet for
a ivareta egen nasjonal sikkerhet men samtidig foregar det ogsa spionasje for a fremme
kommersielle mal. Denne typen spionasje skiller seg fra gvrig kriminalitet i cyberdomenet ved a
veere bade mer malrettet og langt mer avansert (S. T. Johnsen & Kveberg, 2014, s. 36). Et
eksempel i denne sammenheng er den britiske etterretningstjenesten. En artikkel i Der Speiegel i

september 2013 indikerer® at det britiske etterretningsbyréet Government Communications

2 Utfallet varte i 18 timer
% Basert pd dokumenter lekket fra NSA-varsleren Edward Snowden
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Headquarters (GCHQ) skal sta bak et omfattende hacker-angrep® mot Belgacom. Belgacom er
Belgias svar pa Telenor: landets starste telekommunikasjonsselskap og delvis statlig eid
(Knudsen, 2013). Ansatte ble lurt til et nettsted hvor de fikk installert ondsinnet programvare pa
datamaskinene sine. Datamaskinene ble s& brukt som utgangspunkt for videre spionasje mot de
delene av infrastrukturen de hadde tilgang til. Malet har tilsynelatende veert en sentral
nettverkskomponent som handterer internasjonal trafikk. GCHQ skal ha veert ute etter a
kartlegge Belgacom sin infrastruktur og legge til rette for avansert utnyttelse av
mobiltelefonbrukere (Spiegel Online International, 2013). Kveberg og Johnsen, stiller i rapporten
Cyberdomenet, cybermakt og norske interesser spgrsmal om stater risikerer a pavirke stabiliteten
I andre staters infrastruktur ved slike etterretningsoperasjoner (Kveberg & Johnsen, 2013, s. 26).
Hvem vil ha ansvar, myndighet og virkemiddel til & handtere situasjonen dersom digitale

operasjoner rettes mot norsk kommunikasjonsinfrastruktur og forarsaker forstyrrelser?

1.1 Valg av problemstilling
Samfunnet vart er tilsynelatende helt avhengig av tilgang til ekom for & fungere. Systemene har

imidlertid vist seg & vaere sarbare og trusselen mot dem fremstar som hgy. Norge utsettes jevnlig
for cyberangrep, operasjoner som kan forarsake forstyrrelser, og i verste fall gdeleggelse av
infrastruktur og styringssystemer. Det kan veere et spgrsmal om tid far krisen inntreffer. Er

Norge beredt til & handtere en cyberkrise dersom den skulle inntreffe?

Nasjonal beredskap- og krisehandtering har fatt stor fokus etter 22/7. Aldri mer 22/7 er naermest
blitt et mantra. Utfordringen relatert til ressursene som ikke fant hverandre var knyttet til det
fysiske domenet i juli 2011(NOU 2012: 14, 2012). Ville ressursene ha funnet hverandre dersom
krisen oppstod i det digitale domenet, - i dag? Ivaretar dagens regulering av det sivil-militere
samarbeidet cybertrusselen? Gjennom Nasjonal strategi for informasjonssikkerhet ga
regjeringen, i 2012, sin beskrivelse av sikkerhetsutfordringene og hvilke omrader de ville
vektlegge. | dokumentet papekes det at dagens utfordringer krever en helhetlig tilnerming og
grenseoverskridende tiltak. Den nye Regjeringen stgtter dette og sier de gnsker a stille Forsvarets
ressurser til disposisjon for nasjonal krisehandtering, - og «koble Cyberforsvaret inn i sivil
cybersikkerhet hvor dette er hensiktsmessig» (Hayre-Frp-Regjeringen, 2013, s. 40). Men hva
ligger det egentlig i & koble inn Cyberforsvaret og nar vil det kunne vare hensiktsmessig?
Spersmalene leder meg frem til fglgende problemstilling:

* A hacke vil si & bryte seg inn p& datasystemer og -nettverk som vedkommende ikke har lovlig tilgang til
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Hva er Cyberforsvarets rolle dersom sivil elektronisk kommunikasjonsinfrastruktur rammes av et

cyberangrep? Nar kan Cyberforsvaret bista og hva kan de bista med?

For & kunne besvare denne problemstillingen er det ngdvendig & ha kunnskap om hvordan kriser
prinsipielt handteres i Norge og hva som regulerer bruken av militere ressurser i fredstid.
Utgangspunktet er at nasjonal krisehandtering og regulering av sivil-militert samarbeid er
uavhengig av domenet krisen oppstar i. Blant de bestemmelser som regulerer sivilt-militeert
samarbeid, star bistandsinstruksen® sarlig sentralt. Det er ikke gitt at dette systemet er tilpasset
cyberhendelser men handteringen av cyberhendelsene ma likevel forholde seg til etablerte
prinsipper og gjeldende bestemmelser. Forstaelse for dette systemet er viktig, det utgjer det
teoretiske grunnlaget for a kunne drafte Cyberforsvarets rolle i en cyberkrise og vil derfor vies

relativt stor plass i oppgaven.

Selve undersgkelsen vil jeg gjennomfare i tre deler, hvor den farste delen skal bidra med gkt
kunnskap om ekom-infrastruktur og cyberdomenet. Jeg vil se pa hva ekom-infrastruktur er og
hvorfor forstyrrelser i, eller gdeleggelse av, sivil ekom-infrastruktur kan forarsake en nasjonal
krise — en cyberkrise. Videre vil jeg se n&ermere pa hva et cyberangrep innebarer og de
utfordringer en vil sta overfor i handteringen av alvorlige cyberangrep. For & kunne drafte
Cyberforsvarets rolle er det viktig & ha kjennskap til hvilke andre aktgrer som innehar roller.
Derfor vil jeg i del to kartlegge akterer og diskutere ansvar, oppgaver og myndighet knyttet til
ekom-infrastruktur og handtering av cyberangrep. De sivile aktgrenes kapasitet vil indikere om
de vil fa behov for bistand fra Forsvaret eller ei. Pa samme mate vil Cyberforsvarets oppdrag og
kapasiteter gi en god indikasjon pa hva de vil kunne bista med. I tredje og siste del vil jeg studere
to caser som innebar cyberangrep mot sivil infrastruktur, analysere hvordan ble disse handtert og
hvilken stette det viste seg a vaere behov for. Caseanalysen vil ha fokus pa de oppgavene som er
vektlagt i Nasjonal strategi for informasjonssikkerhet, herunder oppdage, analysere, koordinere
og handtere. De oppgaver hvor det viste seg & veare behov for stette vil sa drgftes fortlapende.
Har Cyberforsvaret kunnskap og verktay til & kunne stgtte og kan Cyberforsvaret bista gitt

dagens prinsipper for krisehandtering og regulering av Forsvarets bistand til det sivile samfunn?

® Instruks om Forsvarets bistand til politiet regulerer det operative samarbeidet mellom Forsvaret og politiet. «Det
er oppgava til politiet & hindre allmenn kriminalitet, her under terrorhandlingar. For Forsvarsdepartementet (FD) er
det viktig at det er og skal vera eit skarpt skilje mellom sivile og militeere oppgaver. Nar det er sagt, finst det arsakar
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Malsettingen er a bidra til gkt forstaelse for de muligheter og utfordringer som er knyttet til bruk
av Cyberforsvarets ressurser ved handtering av cyberhendelser i sivil infrastruktur, i fredstid

1.2 Definisjoner
Oppgaven tar for seg en del begreper som det vil vare nyttig a definere. Jeg vil forklare hva jeg

legger i det enkelte begrep.

Cyberdomenet, ogsa kalt det digitale rom, skal forstas som fysiske og logiske sammenkoblinger
av informasjonssystemer, herunder nettverksenheter, kommunikasjonsinfrastruktur,
lagringsmedier og data. Cyber er et prefiks som indikerer at en aktivitet foregar i cyberdomenet.
Cyberangrep® skal i denne oppgaven forstas som malrettede angrep med ulike formal, herunder
bade spionasje og sabotasje. Cyberangrep som rammer samfunnskritisk infrastruktur,
samfunnskritisk informasjon eller samfunnskritiske funksjoner pa en slik mate at det far
betydning for samfunnets og befolkningens trygghet defineres som alvorlige cyberhendelser.
Begrepsbruken er under stadig utvikling, jeg har valgt & basere meg pa FD sine definisjoner, gitt

i FDs cyberretningslinjer. Mer om dette i Kapittel 4.4.

Begrepene elektronisk kommunikasjon (ekom) og telekommunikasjon brukes om hverandre.
Telekommunikasjon oppfattes likevel som et snevrere begrep, opphengt i tidligere systemer og
tjenester’. Ekom-nett defineres i Ekomloven til & vare: «system for signaltransport som
muliggjer overfaring av lyd, tekst, bilder eller andre data ved hjelp av elektromagnetiske signaler
i fritt rom eller kabel der radioutstyr, svitsjer, annet koplings- og dirigeringsutstyr, tilhgrende
utstyr eller funksjoner inngar, herunder nettverkselementer som ikke er aktive» (Ekomloven,
2003: §1-5).

til at Forsvaret likevel i enkelte hgve kan hjelpe politiet i dette arbeidet. Dette er regulert i den nemnde instruksen»
(Regjeringen, 2013b)

® de handlinger i eller gjennom cyberdomenet som har til hensikt & skade eller pavirke personell, materiell eller
konfidensialiteten , integriteten , tilgjengeligheten eller autentisiteten til et informasjonssystem
(Forsvarsdepartementet, 2014, s. 5).

"EKOM er et begrep som farst ble tatt i omfattende bruk i forbindelse med utarbeidelse av EKOM-loven, som
erstattet den tidligere Teleloven. Telekommunikasjon er fremdeles et mye brukt begrep, men oppfattes ofte som
snevrere og mer opphengt i tidligere systemer og tjenester. | en historisk beskrivelse er det imidlertid mest korrekt &
benytte begrepet tele/telekommunikasjon (Nystuen & Fridheim, 2007, s. 9).
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Trussel, sarbarhet, verdi og risiko: Trussel er sannsynligheten for a bli utsatt for et angrep.
Sannsynligheten for & bli utsatt for en tilsiktet ugnsket handling kan ikke vurderes pa samme
mate som sannsynligheten for naturhendelser og ulykker da sannsynligheten for et cyberangrep
vil avhenge av de til enhver tid aktive trusselakterer, deres intensjoner og kapasitet som antas a
foreligge for & gjennomfare ugnskede handlinger og oppna bestemte mal. Trusselnivaet er ingen
statisk stgrrelse, men kan endres fra dag til dag (DSB, 20134, s. 7). Trusselaktgrene er globale og
spenner fra statlige etterretnings- og sikkerhetstjenester, via tradisjonelle militeere motstandere,
globale naringsbedrifter, terrorist- og ekstremistgrupper til organiserte hackergrupper og
enkeltpersoner (E-tjenesten, NSM, & PST, 2013, s. 9).

Sarbarhet

Figur 1: Samspillet mellom trussel, sarbarhet og verdi (NOU 2012: 14, 2012, s. 68)

Sarbarhet defineres som manglende evne til 2 motsta en ugnsket hendelse eller a opprette en ny

stabil tilstand dersom en verdi er utsatt for ugnsket pavirkning (E-tjenesten et al., 2013, s. 12).

Verdi er det vi av ulike hensyn gnsker a beskytte, det kan veere alt fra liv og helse til fysiske
objekter og infrastruktur, eller ogsa abstrakte verdier som omdgmme og operativ evne. De fleste
sektorer er avhengige av kraft og telekommunikasjon, derfor har noen samfunnskritiske
virksomheter verdier som er viktige for hele samfunnet og bortfall av verdiene vil ha

konsekvenser for hele samfunnet, direkte eller indirekte.
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Risiko er uttrykk for forholdet mellom trusselen mot en verdi og verdiens sarbarhet overfor
denne spesifiserte trusselen. Reduseres ett eller flere av komponentene, reduseres ogsa risikoen.

1.3 Tidligere og pagaende forskning

Forsvarets Forskningsinstitutt (FFI) har gjennom prosjektene Beskyttelse av samfunnet (BAS)
tatt for seg utfordringer knyttet til sarbarheter i kritisk infrastruktur. BAS prosjektene har veert
gjennomfart i samarbeid med Justis- og beredskapsdepartementet (JD), Direktoratet for
samfunnssikkerhet og beredskap (DSB) og andre aktgrer innenfor sivil beredskap og

samfunnssikkerhet.

| forbindelse med BASS5, gjennomfarte fire forskere ved FFI en grundig analyse og beskrivelse
av sarbarhetene i internettinfrastrukturen i 2007. | rapporten, Sarbarheter i Internett, deles
s&rbarhetene inn i fire kategorier: fysiske®, logiske og sosiale® sérbarheter samt avhengigheter®
(Windvik et al., 2007, s. 23). Forskerne papeker at et angrep vil kunne utnytte og ha effekter i
flere av disse dimensjonene. Logiske sarbarheter omfatter sarbarheter realisert i programvare,
herunder protokoller og tjenester samt logisk redundans. Angrepsmidler mot logiske sarbarheter
kan veere «alt fra utnyttelse og bruk av allmenn tilgjengelig infrastruktur og kode som publiserte
nettverksverktgy pa Internett, til angrepskode og mer spesialskrevne verktgy» (Windvik et al.,
2007, s. 23). Det presiseres at alle komponenter som kjarer programvare, og alle systemer som
helt eller delvis styres via programvare kan vere sarbare. Det er angrepsmidler mot logiske

sarbarheter som har fokus i denne oppgaven.

I tilknytning til det samme BAS-prosjektet forsket Lene Borgen og Kristin Markestgl pa hvilke
aktarer som kan bli involvert i en IKT-krise pa nasjonalt niva i Norge, samt hvilke ansvar,
myndighet og virkemidler de forskjellige aktgrene har (Bogen & Markestgl, 2005). Bogen og

Markestgl erfarte at selv om konsekvensene pa mange mater er de samme om hendelsen skyldes

8 Fysiske sérbarheter: Denne kategorien omfatter i farste rekke sdrbarheter grunnet feil p& materiell, sabotasje og
manglende fysisk redundans. Virkemidler som fysisk maktbruk og elektronisk krigfgring retter seg direkte mot
denne type sarbarheter. (Windvik, Thuv, Nystuen, & Sivertsen, 2007, s. 23).

% Sosiale sarbarheter. Denne kategorien dekker den menneskelige kontakten og innflytelsen p et datasystems
utvikling, drift og vedlikehold, styring og bruk. Herunder faller krav til menneskelig kompetanse, handtering av
konfigurasjonsendringer, oppdateringer, uveren bruk og organisatoriske aspekter. “Social engineering” er en type
angrep som utnytter det menneskelige elementet direkte.

10 Avhengigheter. Denne kategorien dekker sérbarheter som oppstar grunnet avhengigheter mellom systemet og
andre systemer, eller avhengigheter innad i systemet. Dette kan veere avhengigheter til helt andre infrastrukturer
(strgm, vann), en tjenestes avhengighet av en annen tjeneste eller indre avhengigheter av spesielle noder i systemet
grunnet arkitektur og design.
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ekstremveer eller angrep vil arsaken til krisen kunne pavirke hvilke virkemidler som tas i bruk og
Forsvarets rolle i handteringen (Bogen & Markestal, 2005, s. 11). Etter deres vurdering var det
hy terskel for a sette inn Forsvaret i krisehandteringen. Det narmer seg 10 ar siden dette
arbeidet ble utfart, siden da har avhengigheten til IKT gkt. Maskinvare og programvare er blitt
mer avansert, mer tilgjengelig og i sterre grad integrert i folks dagligliv. Terskelen for a bruke
Forsvarets ressurser i krisehandtering kan ha endret seg, og tillegg har Cyberforsvaret blitt
etablert. Forsvaret vil derfor kunne f en annen rolle dersom nasjonen rammes av en IKT-krise**
i dag. Denne oppgaven vil drgfte Cyberforsvarets rolle dersom sivil infrastruktur skulle bli utsatt

for et cyberangrep i dag.

| sluttrapporten fra BAS5 papekes det at privatiseringen av IKT-baserte tjenester og
infrastrukturer har gkt antallet aktgrer pa feltet og gitt utfordringer i forhold til aktgrers roller og
ansvar (Fridheim & Hagen, 2007, s. 9-16). Denne oppgaven vil kartlegge de mest sentrale

aktgrene og diskutere deres ansvar og oppgaver i dag.

I 2010 gjennomfarte Fridheim, Grunnan og Hagen en studie av nasjonal kriseledelse og sivil-
militeert samarbeid. Forskerne papekte utfordringer knyttet til ansvar og roller i kriseledelsen og
at Norge manglet en god strategi for hvordan vi skal handtere et omfattende IKT-angrep (Hagen,
Fridheim, & Grunnan, 2010). Regjeringen har i ettertid gitt ut Nasjonal strategi for
informasjonssikkerhet. Denne oppgaven vil se om strategien har bidratt til  avklare hvordan et
alvorlig cyberangrep mot sivil ekom-infrastruktur skal handteres.

Det er ellers lite offentlig tilgjengelig forskningsmateriale som sier noe om oppgavens tema, men

det er flere interessante forskningsprosjekter i gang som vil bergre samme problemstilling.

Parallelt med BAS-prosjektene har Forskningsradet kjgrt et program for samfunnssikkerhet og
risiko —- SAMRISK. SAMRISK ble sluttfgrt i juni 2011, men Forskningsradet sier
terrorangrepene 22.juli er med pa a anskueliggjere at det er behov for ny forskning. Det papekes
at den fremtidige forskningen pa samfunnssikkerhet ikke ma ha for stor fokus pa forrige krise:
«Neste gang en krise rammer kan det veare pa et helt annet omrade som krever en helt annen type

kunnskap, andre reaksjoner eller tiltak» (Forskningsradet, 2013). Cybertrusler er et av

1 Forskerne baserte seg pd S&rbarhetsutvalgets definisjon av krise: «en hendelse som har potensial til & true viktige
verdier og svekke en organisasjons evne til & utfgre viktige funksjoner» og beskrev IKT-krise som en naturlig
utvidelse av krisebegrepet: «en situasjon der informasjons- og kommunikasjonssystemer blir satt ut i en grad som
gjor at de ikke kan handteres med ”vanlig” bemanning og normale rutiner» (Bogen & Markestgl, 2005, s. 10).
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Forskningsradets nye prioriterte forskningstema: «Det er behov for mer kunnskap om aktarer,
operasjonsmodus, konsekvenser, scenarier og muligheter for forebygging gjennom beskyttelse,

avverging og andre former for bekjempelse» (Bjargo et al., 2013).

FFI1 etablerte i 2012 prosjektet Cybermakt. Prosjektet er en studie av cyberdomenets egenskaper
0g mulig evne som et nytt krigfgringsdomene. Studien er bestilt av Cyberforsvaret og har som
mal & komme opp med en anbefaling vedragrende hvilke kapabiliteter Norge og Forsvaret bar ha i
cyberdomenet og hvordan cyberdomenet skal forsvares og utnyttes i fred, krise, veepnet konflikt

og krig. Prosjektet skal etter planen ferdigstilles i 2014.

1.4 Avgrensning og presisering

Det er flere avdelinger i Forsvaret som vil kunne fa en rolle i krisehandteringen dersom
samfunnskritisk ekom-infrastruktur rammes av et cyberangrep. Jeg har valgt a fokusere pa
Cyberforsvaret siden de ble nevnt spesifikt i regjeringserklaeringen. Samtidig er kjernen i denne
oppgaven handtering av selve cyberangrepet, herunder & oppdage, varsle, analysere, koordinere
og handtere, og relatert til disse oppgavene er Cyberforsvaret en av de mest relevante

avdelingene i Forsvaret.

Et cyberangrep mot sivil ekom-infrastruktur vil i farste rekke kunne true samfunnssikkerheten
ved at kritiske funksjoner settes ut av spill, men avhengig av angrepets omfang og mal kan det
ogsa true statssikkerheten (Prop. 73 S (2011-2012), s. 24). Denne oppgaven avgrenses til kriser
som eies og ledes av sivile myndigheter, fordi Cyberforsvarets rolle er mye tydeligere dersom
angrepet er av en slik art at Forsvaret leder handteringen. Oppgaven vil derfor i veldig liten
grad*? bergre juridiske betraktninger om hva som skal til for at angrepet passerer grensen for

angrep pa Norge .

12 Kommer litt inn pé det i kapittel 4.5

13 Det er regjeringen som mé& beslutte om situasjon er et «vapnet angrep pa Norge», vurderingen som vil omfatte en
rekke faktorer, herunder hvem som star bak terroranslaget, omfang og kompleksitet, betydningen for rikets sikkerhet
og folkerettslige rammer. «Nar et vaepnet angrep farst er konstatert, vil en neermere vurdering av den konkrete
situasjonen veere avgjerende for hvilke deler av krigens folkerett som far anvendelse» (Meld. St. nr. 29 (2011-2012),
2012, s. 98).
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1.5 Oppbygging

Dette kapittelet har presentert bakgrunnen for oppgaven og valg av problemstilling: Hva er
Cyberforsvarets rolle dersom sivil elektronisk kommunikasjonsinfrastruktur rammes av et
cyberangrep? Nar kan Cyberforsvaret bista og hva kan de bistd med? | tillegg har det blitt gitt
en kort presentasjon av tidligere forskning som har bidratt til & sette rammen for denne
oppgaven. Figur 2 viser en skisse av oppgavens oppbygging. Neste kapittel vil gjare rede for
valgt metode og kilder.

Kapittel tre skal etablere det teoretiske grunnlaget for oppgavens problemstilling.
Utgangspunktet er at nasjonal krisehandtering og regulering av sivil-militert samarbeid er
uavhengig av domenet krisen oppstar i. Handteringen av et cyberangrep mot ekom-

infrastrukturen og en eventuell cyberkrise ma forholde seg til det etablerte systemet.

Kapittel fire vil sette sgkelyset pa ekom-infrastruktur og cyberdomenet. Hensikten er a bidra til
gkt forstaelse for hva ekom-infrastruktur er og hvorfor forstyrrelser i eller gdeleggelse av sivil
ekom-infrastruktur kan forarsake en nasjonal krise — en cyberkrise. Og samtidig hva et
cyberangrep innebaerer og hvilke utfordringer en vil sta overfor i handteringen av alvorlige

cyberangrep.

Kapittel fem vil ta utgangspunkt i Nasjonal strategi for informasjonssikkerhet og kartlegge
sentrale aktgrer og diskutere deres ansvar og oppgaver knyttet til ekom-infrastruktur og
handtering av cyberangrep. Hensikten er a indikere bistandsbehovet i sivil sektor samt hva
Cyberforsvaret vil kunne bista med.

Kapittel seks vil analysere to caser som innebar cyberangrep mot sivil infrastruktur.
Caseanalysen vil ha fokus pa de aktgrene og oppgavene som ble kartlagt og diskutert i
innholdsanalysen. Hvordan disse oppgavene ble handtert og om ansvarlig aktegr hadde behov for
stgtte. De oppgaver hvor det viser seg a veere behov for stette vil sa draftes fortlapende. Har
Cyberforsvaret kunnskap og verktgy til & kunne stgtte og kan Cyberforsvaret bista gitt dagens

prinsipper for krisehandtering og regulering av det sivil-militeere samarbeidet?
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Kapittel sju vil oppsummere oppgaven og svare pa hva som er Cyberforsvarets rolle dersom sivil
elektronisk kommunikasjonsinfrastruktur rammes av et cyberangrep, herunder nar de skal bista
og hva de kan bista med?

Kap 4: Elektronisk kommunikasjonsinfrastruktur og
cyberdomenet

Hvorfor vil et cyberangrep mot sivil ekom-infrastruktur kunne
utlgse en nasjonal krise? Hvilke utfordringer innebaerer

handteringen av en alvorlig cyberhendelse?

Kap 5: Aktgrer, ansvar og oppgaver i det nasjonale
cyberdomenet (Innholdsanalyse)

Hvilke sivile aktgrer er gitt ansvar og oppgaver relatert til
handteringen av en cyberhendelse i EKOM-infrastrukturen?
Antas aktgrene a ha tilstrekkelig kapasitet til a ivareta ansvar
og oppgaver? Hva er Cyberforsvarets oppdrag og kapasitet?

Kap 6: Cyberforsvaretsrolle (Caseanalyse og drafting) V
Hva var det behov for bistand til ?

Har Cyberforsvaret kunnskap og verktoy til 3 stotte og kan de
stptte gitt dagens system for krisehandtering og sivil-militaert
samarbeid?

Figur 2: Oppgaveskisse
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2 Metode og kilder

2.1 Valg av metode

Den ene forskningsmetoden er ikke bedre enn den andre, - men de egner seg til & belyse ulike
typer problemstillinger, sier Dag Ingvar Jacobsen, fgrsteamanuensis ved Hggskolen i Agder
(Jacobsen, 2005, s. 87). Kunsten er a finne det undersgkelsesopplegget som er best egnet til &

besvare den spesifikke problemstillingen.

Problemstillingen i denne oppgaven er uklar, - uklar pa den maten at vi har lite
forhandskunnskaper om det som skal undersgkes. Det er mindre enn ett ar siden Sundseth,
daveerende sjef Cyberforsvaret, selv etterlyste naermere avklaringer om Cyberforsvarets
samfunnsrolle (Kirknes, 2013). Som Sundseth papekte eksisterer det ikke noen nasjonal
cyberstrategi, og bistand fra Forsvaret til det sivile samfunn i forbindelse med cyberhendelser er
sa langt uprevd. Problemstillingen blir dermed det som kalles utforskende, eller eksplorerende
(Jacobsen, 2005, s. 67-84). Jacobsen skriver at eksplorerende problemstillinger krever en metode
som far frem nyanserte data, gar i dybden og er apen for kontekstuelle forhold. Jeg valgte en

kvalitativ metode, en kombinasjon av innholdsanalyse, casestudie og intervju.

Innholdsanalyse er en systematisk analyse av dokumenter og tekster (Ringdal, 2013). En teknikk
hvor data deles inn i tema eller kategorier og deretter forsgker & finne sammenhengen mellom
kategoriene (Jacobsen, 2005, s. 187). Denne studien fokuserer pa handtering av selve
cyberhendelsen, herunder oppgavene & oppdage, varsle, analysere, koordinere og handtere.
Nasjonal strategi for informasjonssikkerhet viser ansvarsdelingen pa et overordnet niva. Ved a se
dette dokumentet opp mot andre dokumenter og tekster kunne jeg kartlegge og diskutere hvilke
aktarer som er gitt ansvar, oppgaver og myndighet knyttet til ekom-infrastruktur og handtering

av cyberangrep og samtidig belyse aktgrenes antatte kapasitet.

Dokumentene gir ikke klare svar, det var derfor hensiktsmessig & kombinere innholdsanalysen
med en casestudie. En casestudie er en form for studie hvor selve studieobjektet er avgrenset i tid
og rom (Cresswell, 2013; Jacobsen, 2005; Ringdal, 2013). Ringdal sier en case er en

analyseenhet som er gjenstand for intensiv undersgkelse, og at en casestudie derfor gjerne bare
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omfatter en eller noen fa caser (Ringdal, 2013, s. 170). Etter Ringdal sin forstaelse av
casestudier kan casen vaere sa mangt, eksempelvis individer, bedrifter, organisasjoner, hendelser
og beslutninger. Han skriver videre at dataene kan samles inn pa ulike mater, hvor
samtaleintervju nevnes som en av flere. Jacobsen sin tolkning av casestudier er ikke sa ulik
Ringdal sin forstaelse. Jacobsen sier en case kan vere en spesiell situasjon, noe spesielt som har
skjedd (Jacobsen, 2005, s. 87-101). Jeg valgte a se pa to caser. Kriteriene for valg av caser var at
de mest sentrale aktgrene skulle veere involvert i begge casene, casene matte vare av nyere dato
og omhandle handtering av et cyberangrep mot sivil infrastruktur. Samtidig gnsket jeg at
Cyberforsvaret skulle ha ulik rolle i de to hendelsene. Det har veert mange reelle cyberhendelser
de senere ar, imidlertid er fa av disse tilgjengelig for forskning da de fleste virksomhetene gnsker
a holde informasjon om hendelsene for seg selv. Valget falt pa den reelle cyberhendelsen hos
Telenor i 2013 og gvelse CyberDawn i 2013. Bakgrunnen for valget av disse to er at Telenor
gikk til media og informerte om angrepet de hadde veert utsatt for (heretter kalt
Industrispionasjesaken), og gjorde det slik sett tilgjengelig for forskning, og CyberDawn er den
eneste kjente norske cybergvelsen hvor Forsvaret har hatt en aktiv rolle og stettet en sivil

virksomhet gjennom bistand til politiet.

Intervjuene ble gjennomfert som samtale intervjuer med basis i en intervjuguide (Ringdal 200 s
102-103). Intervjuguiden ble tilpasset det enkelte intervju og sendt respondenten i forkant.
Spersmalene varierte fra informant til informant. Ringdal sier denne typen intervju skal veere
velegnet for kvalitative studier fordi man oppnar fleksibilitet i intervjuet, samtidig som en apen
dialog mellom forsker og informant gjgr at man kan fa informasjon om tema eller opplysninger
som ellers ikke ville ha kommet frem. Det er ogsa min erfaring. Jeg gjennomfarte 8 intervjuer.
Oversikt over respondentene finnes i vedlegg 1. I oversikten finner man ogsa dato for nar
intervjuet ble gjennomfart samt lengde pa intervjuet. Prosjektet er innrapportert til
Personvernombudet for forskning og godkjent. Respondentene fikk tilsendt et informasjonsskriv
i forkant (vedlegg 2). Informasjonsskrivet innehold opplysninger om studiens tema, hensikt samt
hvordan intervjuet skulle giennomfoeres. Respondentene ble bedt om a bekrefte at de hadde lest
og forstétt informasjonen og samtykket til & delta. Intervjuene ble tatt opp digitalt og lagret som

lydfiler. Alle intervjuene er transkribert i ettertid.
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2.2 Kilder

| boken Mellom fred og krig, Norsk militzer krisehandtering (Bjerga & Hakenstad, 2012b)
dreftes Forsvarets rolle i nasjonal krisehandtering i ulike perspektiver. Cyberforsvaret,
cyberdomenet og cyberkriser er ikke omtalt, men boken bidrar med nyttig kunnskap om Kriser og
krisehandtering i de andre domenene. Boken inneholder bidrag fra flere forfattere, deriblant Kjell
Inge Bjerga, Magnus Hakenstad, Anders Kjalberg og Tormod Heier. Nasjonal krisehandtering er
ogsa i sekelyset i boken Strategisk ledelse i krise og krig (Dyndal, 2010). Heller