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Abstract

Thegovernment’s cyber defense effort is a growing eondn the Norwegian security
landscape. The intelligence threat remains higt,the vulnerabilities of the digital
infrastructure have become more apparéhe research question for this thesis is: Can the
Government of Norway have a comprehensive appraden the principle of responsibility
still is the fundamental idea behind the Norwegigsis management model? First, this
paper will shortly address the broader societaragts and values which should be
considered when Cyberdefence is used as a terran@gcthe trends of globalization and the
technology dependency will briefly be reviewed.r@hy, the paper explores how the state has
organized itself to handle Cyberthreats to theomastate and their national security interests.
This is done by first addressing the Government@ggh to the new understanding of threats
and vulnerabilities, then by addressing the prilecgd responsibility to the delegation of
authority and resources, and lastly by exploringy accomprehensive approach to
Cybersecurity, from the Government’s point of vi@an function alongside the crisis
response principle of responsibility. In conclusitre paper argues that the Norwegian
approach to handling threats that come throughrsplaee is largely based on the crisis
response principle of responsibility and not so Imoic a comprehensive approach as the
Government would like to think. A comprehensive @agh must also to a higher degree take
into consideration the need for legitimacy botlplanning and execution of their efforts.



Summary

Thegovernment’s cyber defense effort is a growing eondn the Norwegian security
landscape. The intelligence threat remains hightb@dulnerabilities of the digital
infrastructure have become more appar€his thesis will look into some of the challenges
the Government of Norway faces when addressinghtieats from cyberspace against the
state. The challenge for the Government seem<tease through new adversaries,

technology and to a more complex crisis manageswuation.

The research question of this thesis is: Can thee@ment of Norway take the
comprehensive approach when the principle of resipoity still is the fundamental idea

behind the Norwegian crisis management model?

The paper suggests that the threats to the staibteted by Cyberspace, must be seenin a
wider societal context where the Government’s jalittreedom of maneuver and national
economic interests are regarded as national seaotgtrests, and should be a part of what
must be defended. Different trends of today seente tself-reinforcing the threats to nation
states and their national security interests, hndihg trends demand a constant state of
alertness to how national security interests anellea and how they are vulnerable to direct

and indirect Cyberthreats.

First, this paper will shortly address the broagtaietal interests and values whish should be
considered when Cyberdefence is used as a tersnwiirth noticing that the problem of
finding the perpetrator is followed by challengépmsecuting and trialing criminals.
Secondly, the trends of globalization and the tetidgy dependency will briefly be reviewed
regarding? this thesis. It is noticeable that thie=meds seem to be feeding each other, and
rapidly changing the scenario of what that is aket which the threat actors are and how they
operate. Thirdly the paper then explores how tagstias organized itself to handle
Cyberthreats to the nation state and their natisealirity interests. This is done by first
addressing the Government approach to the new staaeling of threats and vulnerabilities,
then by addressing the principle of responsibtlityhe delegation of authority and resources,
and lastly by exploring how a comprehensive apgraacCybersecurity, from the
Government’s point of view, can function alongsille crisis response principle of

responsibility. In conclusion, the paper argues the Norwegian approach to handling



threats that come through cyberspace is largelgdan the crisis response principle of
responsibility and not so much on a comprehengpecach as the Government would like to
think. A comprehensive approach must also to adriglegree take into consideration the

need for legitimacy both in planning and executibtheir efforts.



Forord

Nar en neermer seg 40 ar og far lov til & settear til studier med full lann, blir en ydmyk
for det ansvar en har fatt og takknemlig for derighet dette gir. Sa en takk ma ga bade til
FLO/IKT som er min arbeidgiver og FHS som har hagg i sin varetekt disse to arene.
Tiden fra jeg fikk vite at jeg skulle komme til FHiBna har gatt fort og mang en side har blitt
lest i perioden, lseringen har veert stor og selildm all pensum har truffet like godt har
biblioteket veert en god tilflukt. Biblioteket hagsa veert en god stgtte under tiden med
masteroppgaven, og en takk ma rettes til Nina ogeté®m har gjort livet som sgkende
student til en uforglemmelig tid. En annen gjenmskke ma glemmes er studentene jeg har
tilbrakt disse to arene sammen med. B2 dere vetrseim dere er, takk for at dere tok meg
inn, og masterstudentene takk for dette sistesmathar gjort oss mer eller mindre til

akademikere.

Med denne masteroppgaven har jeg ogsa klart aeksgthmen tidligere utdanning med min
arbeidserfaring og personlige interesser. Desseerematikken for oppgaven sa altfor
relevant i dag, og det har veert en interessard reisi ukjente offentlige dokumenter og til
sentrale aktgrer og arenaer. Noen har jeg mate, flar jeg snakket med men allikevel kunne
ikke alle nas. Jeg vil uansett takke FFI, NSM, NOCRSIUPI og NSR for reflekterte og

interessante samtaler far og undervegs i oppgavesien.

10-12 ar etter siste avsluttede eksamen har gatefme oppgaven sendes inn, og mye har
veert glemt nar det gjelder & veere student og lanerskriftlige oppgaver. Jeg vil derfor
takke min veileder Palle Ydstebg for & ha troedgtfe selv nar jeg var usikker, og for sin
kritiske gjennomgang av tekstene som har kommatlé&lmulige tider av dggnet. | tillegg vil
jeg ogsa rette en takk til Kristin B. Sandvik velll® som var en god stgtte i arbeidet med a

gjere tankene mine om til et realiserbart prosjekt.

Avslutningsvis ma jeg takke min naere familie fos@tansen til min egotripp som en slik
oppgave krever. Sa Ellen, na kan bryllupet vartEligrs ma jeg ogsa takke min mor og far
for & ha latt meg okkupere kjellerstua og for iggeha blitt en del av deres
husholdningsutgifter det siste halve aret. Svigerma ogsa takkes for a ha latt meg jobbe
nar en av guttene, eller begge helst ville ha magtappa. Og til sist ma jeg takke Trygve og

Sverre for hele tiden a ha vist meg hva som besgtilivet.
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1. Presentasjon av oppgaven

1.1 Bakgrunn for oppgaven

| Aftenposten i oktober og november i 2010 kunndimme overskriftenéRegjeringen tappet
for store mengder datadg”"Nytt dataangrep mot regjeringen(Akerhaug & Johansen,
2010; Johansen, 2010c).

Over de siste fem arene har vi fatt se konturengt aytt handlingsrom i internasjonal

politikk som &pner for en ny type trusler mot etda statssikkerhet. Trusselen denne
masteroppgaven adresserer er ikke en eksistetramgkl| for staten, men en trussel som kan
bidra til & endre maktforholdet bade innenriks-utgnrikspolitisk. Det handlingsrommet
denne oppgaven tar tak i er definert av de mulgmesom informasjons-,
kommunikasjonsteknologiske (IKT) verktgy, internagtcyberspace kan legge til rette for.
Ulovlig etterretningsvirksomhet og informasjonssyasje mot IKT-avhengige
sikkerhetsinteresser og verdier som ligger til gréor Norges statssikkerhet og internasjonale
maktposisjon ligger i dette handlingsromfet

Denne oppgaven vil se neermere pa hvordan helhigtiigrming til cybersikkerhet i Norge

star i et konfliktforhold til det etablerte ansvanisisippet i krisehandtering.

Noen hendelser de siste arene viser klare tendpésar utvikling hvor IKT brukes pa en mer
aggressiv mate overfor stater og viktige samfunmifjoner, eksempler pa dette er, 1)
Estland i 2007. Her ble flere offentlige tjenesigronline banktjenester stoppet pa en tid hvor
det var store politiske reaksjoner mot flyttingetwussisk krigsminnesmerke (Kirk, 2007). 2)
Iran i 2009, hvor dataormen Stuxnet med stor sanighet 14 bak systemsvikten til deres
sentrifuger, som brukes til & anrike uran, en nadigckomponent til bl.a. atomvapen (NSM,
2010; NTB, 2011). Dette er begge eksempler pa jga sjokkhendelser, ofte med politisk

motivasjon, som gir en umiddelbar effekt.

Men vi har ogsa en annen type hendelser som kae skadre og mer langstikige
konsekvenser i det internasjonale sikkerhetspkétlsldet. 3) Wikileaks, nettstedet som ved

flere anledninger har publisert sikkerhetsgrad€drimasjon er en slik trussel. For nar frislepp

! Begrepene statsikkerhet og informasjonsspionakfewdteres og defineres naarmere under Pkt 2.2 & 2.4
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av sikkerhetsgradert materiale i stort omfang kettecbade diskreditere stat og regjering,
men ogsa svekke diplomatiet og det internasjorirkerhetspolitiske samarbeidet (Reuterdal,
Kolberg, & Randen, 2010). 4) Depnett/U som er degrse statsadministrasjonens ugraderte
datanett har veert under angrep, og store mengfbemasjon har veert hentet ut av dette
nettet. Til tross for at dette er et ugradert sysée det allikevel antydet at beskyttet
informasjon er ulovlig hentet ut. Den type ubewsstil egenbeskyttelse av informasjon det
her er snakk om har veert gjenstand for kritikk bEamet fra Nasjonal sikkerhetsmyndighet
(NSM), Riksrevisjonen og Aftenposten (NSM, 20063 & 4; Riksrevisjonen, 2005, s. 16).
"Her ligger blant annet utkast til regjeringsnotatdudsjetthemmeligheter og barssensitiv
forretningsinformasjon, samt store mengder fglsomarsonopplysninger” (Johansen,
2010c).

Slike hendelser sett i sammenheng med trusselogwere til Politiets Sikkerhetstjeneste
(PST), og risikovurderingene til NSM gjer at vi m@alKT-sikkerheten pa alvor, bade fordi de
direkte kan skape konkrete ugnskede hendelsersélliasjoner, og fordi de indirekte kan
pavirke utviklingen av det samfunnet vi gnskenéle”Eksempler pa informasjon som
sgkes av andre lands etterretningstjenester erdige politiske samtaler,
forhandlingsposisjoner og -strategier, forsvarshestigheter, bedriftshemmeligheter,
beredskapsplaner samt opplysninger om enkelte mireamiljger og enkeltpersoner (PST,
2006, s. 2)".Faktisk gar PST enna lenger i sin trusselvurdevad)a si at | tillegg til
informasjonsinnhenting forsaker etterretningspeedboogsa a pavirke premissleverandgrer
og enkeltpersoner som deltar i politiske beslutaprgsesser. Det synes apenbart at
etterretningsvirksomhet i vesentlig grad kan bitira undergrave Norges og ulike norske
aktagrers interesser’(PST, 2006, s. 2). "NSMs erfgrer at flere virksomheter ikke i
tilstrekkelig grad tar hensyn til at etterretningsgselen er betydelig. Sagt pa en annen mate
er flere offentlige virksomheter ikke bevisste natgvelsen av egenbeskyttelse mot
etterretningstrusselen” (NSM, 2006, ss. 3-4).

Statssikkerheten har tradisjonelt veert sidestiltl iImegrepet rikets sikkerhet og veert sterkt
knyttet til trusler mot nasjonens selvstendighgijennom konvensjonelle militeere angrep mot
vart territorium. Men na er det er ikke lengermdlysende om hva vi kiemper for, de
territoriale truslene mot Norge er ikke lenger styde for Forsvaret og sikringen av staten
(FD, 2009, s. 22)? Til tross for dette vet vi noe lova vi kiemper mot, en fortsatt hgy
internasjonal terror- og etterretningstrussel, sasikoene knyttet til samfunnssikkerheten
(NOU, 2006:6, s. 36; PST, 2010b). Det finnes ogsslér mot interesser og verdier som
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Norge har i en internasjonal kontekst (St.prp.48r(2007-2008), ss. 23-26). Ikke minst har
miljgvern og levedyktig forvaltning av ressurséavet og i havbunnen, gjennom olje og

gass, hatt en sentral plass i Norges utenriksklolikampen om disse godene er uavhengig av
landegrenser, de har gkt i senere tid og harifat det i dag ogsa kan sies a veere konkrete
trusler mot disse fellesgodene. Dette er truslerforoeksempel muligheten til & benytte

internasjonal farevann, trusler mot overfiske dilled kunne fritt benytte seg av internett.

Men selv om myndighetenes evne til & utave suvkoetroll pa territoriet ikke er truet
utelukker ikke det at statssikkerheten er truettédean gjares ved & svekke myndighetens
politiske og gkonomiske handlefrihet og saledeseggtaten som forhandlingsakter sarbar for
press og/eller pavirkning utenfra (PST, 2010b). ieoppgaven har til hensikt & se naermere

pa handteringen av statssikkerheten, med et utgangstrusler fra cyberspace.

Hvem truer statssikkerheten i dag? | cyberspacen v de store utfordringene det som

kalles attribusjonsproblemet. Dette problemet dreég om vanskeligheten med a finne

kilden ved sikkerhetshendelsen (Sommer & Brown,12818). Med en slik utfordring, sa vil
det ogsa skape utfordringer for handteringen adélsen fordi, som i Norge, sa har vi et

skille i mellom Etterretningstjenesten og Politisiiskerhetstjeneste som skal forebygge mot
ytre kontra indre trusler. Pa hver sin side avvarssektoren og justissektoren finnes det ogsa
operative enheter som evt skal sla tilbake, hietlex minimere skade. | justissektoren skal
enn ogsa evt straffeforfglge. Sa dersom kildenlifoukjent, vil dette ogsa skape
krisehandteringsutfordringer da utfordringen vivha i grasonen i mellom flere aktarers
ansvarsomrader. Denne oppgaven vil redegjgre naffiorede nasjonale apparatet for a

forebygge og handtere slike trusler og hendelser.

Virkemiddelbruken har endret seg i takt med at gligleringen har satt sine spor og at
aktarbildet for hvem som kan pavirke internasjquitikk har endret seg. | tillegg har den
teknologiske utviklingen og avhengigheten vi natildKT, gjort oss enda mer sarbare.
Denne oppgaven vil derfor redegjare for noen senbegreper og trender til oppgavens

kontekst.

Med usikkerheten til attribusjonsproblemet, og dattverkenes gkte tilknytninger til internett
og/eller andre datanett blir truslene til statssikieten raskt et tverrsektorielt foretakende.
Dette har ogsa blitt forsterket i giennom en gkigiisering av offentlige tjenester.

Konsekvensene av dette er at kompleksiteten tiditafimgen av hendelser ogsa har gkt. Er s&
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ansvarsprinsippet tilpasset denne nye type trustekan myndighetene fa til en helhetlig

tilneerming?

1.2 Problemstilling og forskningsoppgaver
Innledningen har pekt pa at utfordringene med éeteastatssikkerheten i Norge i dag baserer

seg bade pa forebyggende virksomhet og operasetkéindtering. Utfordringene med a
ivareta statssikkerheten er strategisk og tverositi sin natur. Dette setter noen krav til
hvordan dette arbeidet bar tilneermes. Ikke bar&nsé&handteringsprinsippene vaere
aksepterte og forstatt, men de ma kunne virkesaetspill med andres oppgaver og ansvar.
Definerte grensesnitt i forhold til ansvars- og migihetsforhold ma vaere avklart. Har en
ansvar ma en ogsa ha myndighet og tilgang til resswg kompetanse, i tillegg kreves det
ogsa prioritering. Det ma veere definerte eskalerimgigheter vertikalt mellom sektorer og

horisontalt mot strategisk niva.

| denne oppgaven er det de kritiske samfunnsfunksje samt deres interesser og verdier
som er viktige. For nar disse kritiske samfunnsgjolkene settes ut av spill, eller deres
interesser og verdier ikke ivaretas vil dette Ibiigk for statssikkerheten. Bak begrepene
sarbare samfunnsfunksjoner, interesser og veidigen blant annet politiets evne til & utfare
sine oppgaver og kraftforsyningens evne til a iigare strgm, gode bilaterale
sikkerhetspolitiske band, inntekter fra oljesektoog til slutt blant annet demokrati og
ytringsfrihet (NOU, 2000:24, s. 8; 2006:6, s. Kap.

Problemstilling for denne oppgaveéfil det veere mulig a ha en helhetlig tilnaerming til

cybersikkerhet i Norge, nar ansvarsprinsippet skgje til grunn?

| tillegg til problemstillingen som vil draftes gilsitt har oppgaven ogsa noen flere generelle
hensikter.

Farst vil oppgaven vaere med pa & skape en st@mséktoriell forstaelse av noen av
utfordringene, mot statssikkerheten som kan komjerengm cyberspace. Deretter vil
oppgaven ogsa bidra med a skissere dagens ogdamstitfordringer fra cyberspace, nar
enkelte trender ser ut til & virke selvforsterkepdesarbarheten i samfunnet. Det redegjares sa
videre for noen av de mest sentrale aktgrene omane knyttet til forebygging og
krisehandtering. Disse redegjarelsene danner etemagid grunnlag for drgftingsdelen av

oppgaven. Drgftingen tar for seg noen utfordringgensesnittet i mellom helhetlige
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tilneerminger og ivaretakelse av ansvarsprinsipfatindelse med forebyggende arbeid og

utavelse av krisehandtering i forbindelse med IKhdelser.

1.3 Avgrensninger og avklaringer

| dag sitter Fornyings- Administrasjons- og Kirkpdeement (FAD) med det overordnede
ansvaret for regjeringens IKT-politikk. FAD har @gsamordningsansvaret for forebyggende
IKT sikkerhet, og lgser dette i et samarbeid mguhdementene justis-, forsvars- og
samferdsel. Dette samarbeidet kalles ogsa for Koeritigsutvalget for

informasjonssikkerhet (KIS) og er ansvarlige farbeidelsen atRetningslinjer for & styrke
informasjonssikkerhetensom har statsforvaltningen som adressat (FAD, 2@atte
firklgveret var ogsa gjenstand for Riksrevisjonandersgkelse av myndighetenes arbeid med
a sikre IT-infrastruktur (Riksrevisjonen, 2005jillegg til FADs ansvar har
Justisdepartementet (JD) tilsynsansvaret for IkKesihet i sivil sektor (St.meld., nr. 17
(2006-2007)).

Til tross for FADs forebyggende koordineringsroliey JD og FD med underliggende etater,
det overordnede ansvaret for den forebyggendeageutie sikkerhetstjenesten for
henholdsvis sivil og militeer sektor. | det forebgggle arbeidet star Politiets
Sikkerhetstjeneste (PST) og Nasjonal Sikkerhetsmgyred (NSM) sentralt. Av disse to igjen
er NSM her i en seerstilling siden de danner banahetlom JD og FD ved at de rapporterer
til JD i sivile saker og FD i militeere saker (Stlchenr. 22 (2007-2008), s. 13).

FAD, JD (PST& DSB), inkl. NSM i FD og SD danner g@aens indre kjerne av aktarer,
utover dette vil andre aktarer underlagt FAD, JD,d§ SD ogsa vaere viktige. | tillegg vil evt
offentlige og ugraderte samarbeid de i mellom ddisadressert. Nar kjernen av aktgrene
ogsa inkluderer noen av de hemmelige tjenesteiteadsa Stortingets kontrollutvalg for
Etterretnings-, Overvaknings- og Sikkerhetstjenes{&OS-utvalget) relevant, fordi det er

deres oppgave a fare kontroll med de hemmeligesjene.

Aktgrene nevnt over er de strategiske og forebydgeaktgrene, som ivaretar statssikkerheten
i henhold til lovverk og instrukser, gjennom blamtnet radgivning og veiledning (PST

Instruks, 2005; Sikkerhetsloven, 1998). Statssik&tm kan i dag ogsa rammes i gjennom
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rettede digitale angrep mot installasjoner og samguiktige tjenester (bl.a. mot kritisk digital
infrastruktur og nettbaserte tjenester) som igjeei@ og styrt av private aktafeiSt.meld.,

nr. 47 (2000-2001), s. 18). | en helhetlig tilnaargnhar sektorene, og virksomhetene ogsa en
viktig forebyggende rolle i gjennom blant anneytil, men ogsa for virksomhetenes del et
direkte ansvar for beredskap og krisehandteringrinrirksomhetene, noe som ogsa

inkluderer egen IT-sikkerhet og -beredskap.

Her mgater vi pa ett par dilemmaer knyttet til oppgraog tolkningen av helhetlig tilnaerming.
Det farste dilemmaet er knyttet til i hvilken gragpgaven skal inkludere bade forebyggende
og operative aktgrer. Mens det andre dilemmaetadrer utfordringen med hvor langt en
skal ga i beskrivelsen av og inkluderingen av hdftEntlige og sivile aktgrer. Spgrsmalet
knyttet til disse dilemmaer er i hvor stor gradlskan, og kan en ofre dybde for bredde i en

slik oppgave?

Denne oppgaven vektlegger behovet for en mer Higllighaerming i starre grad enn a lgse
alle fremtidige utfordringer med ansvarsprinsippdt forebyggende, skadereduserende og

normaliserende arbeidet i krisehandteringen.

Offentlig Sivilt/Privat

Tustissektoren
(PST, PDMT, DSB/DNK)

Forsvarssektoren
(NSM, Etj, INI, FLO/IKT) Neeringslivets Sikkerhetsrad(NSR)
NorSIS Andre bransjespesifikke radgivere

Forebyggende

FAD
5D
(Post og Teletilsyn)

D
(NorCERT, KRIPOS,
Politiets Datakrimsenter, KSE)

Operativt

IKT Driftssentre 1 de privatiserte

. brangjene med kritigk infrastruktur

Forsvarets INT

FAD
(DSS)

gy I Aktgrinndeling

2| denne oppgaven vil uautorisert tilgang til, npanéring av, nedlasting eller kopiering av beskyitiéormasjon forstas
med et rettet digitalt angrep. Dette tilsier at ggygen har et fokus p& de angrep som gjennomfares aktgr med intensjon
og de ngdvendige kapabiliteter (evne og viliei tijjennomfgre et angrep med den hensikt & fremévimgrnsket resultat.
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Kildetilfanget for oppgaven bestar av hovedsaketiglokumenter som er produsert av
Stortinget, departementer, direktorater med urgigeinde enheter og evt spesifikke
utredningsgrupper nedsatt av disse. Det er vikpg@eke at valgt problemstilling, og at
oppgaven blant annet adresserer de hemmelige timeesil det kunne pavirke oppgaven i
drgftingsdelen. Sentrale sider ved disse tjenesteiidke offentlig tilgjengelig informasjon og
deler av det som er interessant a drgfte grenseinfeomasjon som enten er unntatt
offentlighet eller ogsa sikkerhetsgradert ettekeiketsloven. Oppgaven vil allikevel drafte
problemstillingen pa bakgrunn av tilgjengeliggjogradert informasjon fra

sikkerhetstjenestene og fra offentlige dokumeriteskning og rapporter.

Siden avslutningen av den kalde krigen har detat2§ ar, og faren for at vi skal rammes av
en ny konvensjonell krig vurderes fortsatt som igliden. At vi i dag er i en
fredstidssituasjon og at vi sannsynligvis vil fordbét i de naermeste arene, er farende for min
oppgave (FD, 2009, s. 23). Det vil si at oppgavemansvaret vurderes ut fra regelverk og

ansvarsfordeling i fredstid.

Dette far dog noen konsekvenser for oppgaven. €oflste sa vil da den offensive bruken
av IKT-virkemidler i krigstid ikke bli adressertlenne oppgaven (St.prp., nr. 48 (2007-2008),
s. 88). Dette er selvsagt viktige komponenterdjRengens helhetlige tilneerming til &
handtere IKT-trusler, men dette er ogsa en typarinésjon som i stor grad er unntatt
offentligheten og hemmeligstemplet av sikkerhetsigeshensyn etter Sikkerhetsloven. Det
er derfor lite sannsynlig at en kunne ha fatt ettstok kildetilganget rundt regjeringens

offensive tiltak, til & kunne gjare en god vurdegrav disse tiltakene.

Avslutningsvis vil jeg avklare overfor leseren ar nlenne oppgaven skrives arbeides det med
mange relevante saker i tilknytning til denne opaga 1) Det er pabegynt et arbeid med
revidere den nasjonale strategien for informasj@keshet (FAD, 2007). 2) Det er i ferd med
og etableres en ny norsk strategi for cybersikkgii€M, 2009a). 3) FD har meddelt at
Sikkerhetsloven skal evalueres dette aret. 4) Fdiréér objektsikkerhet, er akkurat tredd i

kraft og ma saledes finne sin funksjon i samfunBeNATO leverte pa tampen av 2010 sitt
seneste strategiske konsept hvor Cybersikkerhegsa er tatt inn under de
sikkerhetsomradene som anses som viktigst for NAAG0a). Avslutningsvis er det ogsa
relevant & kommentere at den nye foreslatte stoafia fra 2005, enna ikke er tradd i kraft,

noe som far den konsekvensen at det er Straffelave®02 som er den gjeldende pr. i dag.
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1.4 Om annen forskning

Som sivil student ved Forsvarets Hggskole, medeasse for samfunnssikkerhet er
grensesnittet mellom sivil og militeere krisehaniigispesielt interessant. | det sivile har en
ogsa grensesnittet mellom offentlig og privat nom gjjar bildet for nasjonal krisehandtering
interessant og komplekst. Jeg vil derfor her dgagt innblikk i den strategiske og
sektorovergripende forskningen. Denne oppgaveranggpunkt har veert a bidra med
komplementaer informasjon i forhold til den alleredisisterende forskningen pa omradet.
Det er derfor ikke gjort noe stort forsgk pa aigete annen forskning, men heller pa a utfylle
der det fortsatt er rom for mer. Dog vil annen kmisg brukes aktivt for bl.a. & utdype og
underbygge pastander nar nye sammenhenger knyttes.

Forskningsradet har kjart flere programmer med tvenrfaglige og tverrsektorielle
tilneerminger innen denne oppgavens kontekst, d&hangsprogram og prosjekter som ligger

naermest opptil denne oppgaven er:

SAMRISK, er et forskningsprogram som ser pa sangsifkerhet i lys av bade
globaliseringskonsekvenser og teknologiutviklingK8RISK, 2006, s. 4). | utgangspunktet
er ikke dette ulikt denne oppgavens innretning.rdeger det i SAMRISK er en vesentlig
mangel og svakhet som bgr bli adressert. | proglamep for SAMRISK henvises det til
Forsvarets langtidsplan fra 2005-2008 nar de awgresitt arbeid slik at de ikke vil omhandle
oppgaver som sammenfaller med Forsvarets primapgavpr om a forsvare rikets sikkerhet
og suverenitet (St.prp., nr. 42 (2003-2004)). ks for dette vektlegges det ogsa i
SAMRISK at de nye samfunnsutfordringene kreverilegerming pa tvers av sektorer og med
en hgy grad av tverrfaglighet (SAMRISK, 2006, s.P@ grunn av den avgrensning som er
lagt til grunn i SAMRISK adresserer ikke SAMRISKktige elementer ved dagens
utfordringer med tilsiktede hendelser mot makroigrdselv om SAMRISK erkjenner
viktigheten av en helhetlig tilneerming som inklueteiorsvaret i
samfunnssikkerhetskontekster pa andre omrader.eDempgaven vil bidra med
komplementaer informasjon til SAMRISK.
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Sarbarhet

Politisk
Militeert
Pkonomisk
Dkologisk
Sosialt
Teknisk
ilsik hendelser Nasjonal
Naturkatastrofer tryg’ghat Tilsiktede hendelser
Storulykker Terronsn?e
e Vanlige eller hyppige Sabotasje -
& ulykke — ulike sektorer Safety Security Spionasje 2
Feilhandtering Knmlnrfllltet @
Feilfunksjonering Vandalisme =
Indivdiuell Selvdestruktive handlinger
trygghet eller atferd
MIKRO-verdier

Fysiske eller materielle
forhold
Vern (ytre)
Personlig mestring
Trygghetsfolelse

Sarbarhet

Figur 2. hentet fra SAMRISK programplan 2006 (SAMRISK, 2006, s. 6).

IKT Sikkerhet og Sarbarhet, forkortet IKTSoS vafaskningsprogram som gikk fra 2003-
2007 og som fokuserte pa & generere ny viten ogdkap, som ett bidrag til & gke
sikkerheten og redusere sarbarheten ved bruk assiisTemer (IKTSoS, 2008, s. 2).
Hovedhensikten bak dette programmet var todeltigméene siden gnsket man a heve tilliten
til elektronisk samhandling, pa den andre sidele dén ogsa bidra til & utvikle en
sikkerhetskultur i samfunnnet (IKTSo0S, 2004, s.[9t siste punktet sammenfaller godt med
de behovene NSM sé for samfunnet og som ble persénieres farste offentlige
risikovurdering i 2003(NSM, 2003, s. 19).

Programmet IKTSoS har ogsa flere overordnede nmiggsr som ligger tett opptil denne
oppgavens tema. Det vises dog ikke til en eksphasigrensning til trusler mot rikets
sikkerhet, nasjonale sikkerhetsinteresser og vesdim tilsier at dette skal handteres eller

3 Den forste ugraderte risikovurderingen la blamegivekt pd at en mer helhetlig sikkerhetstjenesitte inneholde bade
administrative, kompetansemessige og rapporteriagsige sikkerhetskrav m.m.
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ikke. De relevante malsetningene i IKTSoS, for deappgaven, som la inne i IKTSoS er a)
redusere sarbarheten ved alminnelig bruk av IKTlatisk IKT-infrastruktur og b)stgtte
nasjonale strategier innen IKT sikkerhet og saigiIKTS0S, 2004, s. 6). Relevansen til denne
oppgaven er knyttet til BAS-5 og deres leveranBAS-5 har veert en sentral del av mitt
kildegrunnlag i denne oppgaven (Fridheim & HagélQ72 Henriksen, Sgrli, & Bogen, 2007,
Sarli, Henriksen, Bogen, & Mgrkestal, 2007/00875).

Det teknologifokuserte forskningsprogrammet VERDIKAr ogsa bidratt med interessante
prosjekter og leveranser, som har relevans for eleppgaven. Det er dog ikke vektlagt i
oppgaven da dette programmet satte teknologierstef@ekke.

1.5 Disposisjon av oppgaven

Oppgavens kapittel 1 er en introduksjon til temhetr temaet og oppgaven presenteres og
avgrenses. | tillegg er det gitt plass bade enmgjmgang av relevant forskning samt en
presisering av de metodiske valg som er gjort atlkdkonsekvenser dette har for oppgaven.

Kapittel 2,3 og 4 er alle kortere redegjgrelserdsette begreper, trender og aktarer inn i

denne oppgavens kontekst.

Kapittel 2 avklarer og definerer farst begrepenaecgpace og statssikkerhet. Deretter vil
oppgavens forhold til nasjonale sikkerhetsinteneasklares, og ansvarsprinsippet
presenteres. Avslutningsvis redegjgres det ogsétfemretning og kontraetterretning,

Kapittel 3 beskriver trendene globalisering og d&ande teknologiavhengigheten i

samfunnet.

Kapittel 4 redegjar kort for hvilke aktgrer somaigdhar et forebyggende og/eller et utgvende
ansvar i beskyttelsen av statssikkerheten i Norge.

Kapittel 5 er oppgavens drgftingsdel og her vil gegfte om truslene fra cyberspace, mot
statssikkerheten handteres pa en helhetlig matepolgvordan forholdet til ansvarsprinsippet
lgses. Argumentene er: 1) Opprettholdelse av asgnuasippet stenger for en helhetlig
tilneerming. 2) Med ansvar fglger ikke ngdvendigaimndighet eller ressurser. 3) Det

eksisterer ingen legitim tverrsektoriell aktgr fohandtere en helhetlig tilnaerming.
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| Kapittel 6 vil jeg oppsummere oppgaven med erdgring av om forskningsspgrsmalene
kan ansees a veere besvart, og hvilke konklusjomekan dra av dette samt hvilke videre
implikasjoner dette gir for aktiviteten og den viddorskningen pa dette omradet.

1.6 Metodiske valg og konsekvenser

Det er valgt en kvalitativ tilneerming til oppgaviandi den er godt egnet til denne oppgavens
tema. Fleksibiliteten i en kvalitativ tilnaermingieillegg er nyttig virkemiddel for & fa frem

et mer nyansert bilde av stort tema (Jacobsen,, 20029). Valget er i trdd med det som
Creswell peker pa nar han ser forskningsdesigminsenheng med verdensbildet for deg som
forsker, den strategi og de metoder en velger gttee(Creswell, 2009, s. 16). Han knytter
dette med a ha et sosialkonstruktivistisk verdeédstor forskeren, med bade en deltakende
og observerende rolle som metdden sosial konstruktivistisk forsker sgker & forsitér

tolke meningen andre har om verden (Creswell, 2608). | bunnen av dette ligger ogsa en
personlig overbevisning om at meningsdannelsalaltisosial og er et resultat av interaksjon
i mellom mennesker. Det utelukker ikke at meninugsa dannes uten interaksjon. Men i
forhold til denne oppgaven sa er tanken om derakdmtingede meningsdannelsen styrende.
“There is an agreement, though, that the elusive amsubstantiated nature of cyber-threats
means that approaches rooted in the constructimistdset with a subjective ontology are
particularly suitable for its analysis (Cavelty,@D s. 21)”

Enhetene som undersgkes i oppgaven er de aktaremieas et forebyggende og/eller
utgvende IKT-ansvar i beskyttelsen av statssikkerhéviateriellet til denne oppgaven vil
hentes hovedsakelig ut fra tekstanalyser av oftgntdokumenter. Jacobsen trekker frem tre
situasjoner der kildegransking vil veere spesietttgagnet, hvor av to stemmer veldig godt
overens med hensikten med min oppgave (Jacobs@h, 20164).

16.1 Metodologisk kollektivisme

Hvis vi tar utgangspunkt i individet, vil vi ikkeeve i stand til & forstd noe som helst av det
som foregar i en gruppe. ... Fglgelig er det slikatr gang et sosialt fenomen blir direkte

4 Det er her viktig & papeke at under prosessenappdaven har jeg méttet innta en sterkere deltakesite en farst
forutsatt da, temaets lille utbredelse i forskngagemenheng har medfart at jeg har veert helt avhengigskape dialog
basert pa nye sammenhenger oppgaven har fokusert pa
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forklart ved a vise til et psykologisk fenomenka# vi vaere sikre pa at forklaringen er
gal.

Emile Durkheim (Gilje & Grimen, 1993, s. 176)

Metodisk velges det en kollektivistisk fremfor imitlualistisk fremgangsmate for oppgaven,
en av grunnene til dette ligger i en grunnleggamikkerhet hos meg som forsker til det a fa
frem mest mulig objektiv informasjon ved individissiske fremgangsmater. En annen arsak
er at en kollektivistisk tilnaerming vil stagtte oppder tanken om at samspillet mellom individ
og i situasjon er styrende for resultatet (Jacob2@n5, s. 30). For det som star i de offentlige
dokumenter er nettopp et resultat av gruppeprosepsétiske miljg, departementer, deres
underliggende enheter og i dialog med det privaeeimgsliv. Og dersom en ser pa enheten
som skal studeres, sa er det et kollektiv (myndigie pa vegne av regjeringen), og ikke et

individ (evt statsministeren som er leder av raggen).

Det er viktig a fa frem et mest mulig objektivtdil av helheten for & kunne bidra til en bedre
felles tverrsektoriell forstaelse av utfordringehted starre bruk av, eller en gkt prioritering
av individuelle og subjektive tilbakemeldinger sgmnnlag for a skrive en slik oppgave, vil
en ogsa bryte med det verdensbilde jeg tidligergphesentert. Dog er oppgavens tema og
forskningsmessig bredde slik at det har veert natigemed dialogpartnere i arbeidet.

Min skepsis til en fremgangsmate hvor personligerijuer og samtaler ligger til grunn for
informasjonsinnsamlingen har ogsa pavirket mittadiske valg. Nar personlige intervjuer og
samtaler i forskningsprosesser ligger til grunndoalysearbeidet vil dette kunne prege
forskeren og forskningsprosessen negativt. For usatataler og intervjuer vil forskeren i
st@rre grad kunne pavirke resultatet i gjennomirsgyav dialogen (Creswell, 2009, s. 9).
Dersom forskeren i tillegg har en misjonerendeerofbrskningsarbeidet, vil det forsterke den
negative konsekvensen av a bruke samtaler og jnggrsom metode i

informasjonsinnhentingen.

Som ansatt ved FLO/IKT og med informasjonssikkesgoeh hovedarbeidsoppgave og med
samfunnssikkerhet som personlig interesse, kastilles spgrsmalstegn til mitt gnske om a
inneha en misjonerende rolle som kommentert. Btjeg som forsker klar over og
dialogpartnernes bidrag er i s& mate tenkt a pogiféivirke den rollen jeg spiller som forsker i
gjennom & bidra med perspektiver jeg selv ikke 3ag.vil derfor ogsa benytte anledningen til

a understreke at det som presenteres i denne oppgdie er & anse som et produkt av min
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arbeidsgiver, eller mine samtalepartnere og hidlex bgr brukes som et utgangspunkt for

deres syn pa temaet for oppgaven. Forgvrige efallmine egne.

1.6.2 Intersubjektivitet

| sosialkonstruktivistisk baserte meningsdannedsakker vi ikke onirene” objektive
sannheter, men en felles enighet mellom deltaksoneer en del av den gruppen som
diskuterer. Alle de dokumenter jeg legger til grumienne oppgaven er et reultat av
gruppearbeid. Intersubjektivitet blir derfor hedsensielt & beskrive neermere for denne
oppgaven. Den delte enigheten her er ikke ngdveisditen hele og fulle sannhet, og
gruppeprosesser har i seg flere utfordringer sgemigan pavirke resultatet, bade gruppens
interne personkjemi og medlemmenes kompetansersgrdeghet er noen av de

utfordringene som fglger gruppeprosesser (JacoBeéd, s. 155).

Innsamlingen av kilder/dokumenter har gatt utoveddpartement som har blitt presentert
som den indre kjernen av aktgrer. Dette fordi endi viktige ansvarsforhold ogsa i andre
departement og underliggende enheter nar det gjeédeltering av trusler fra cyberspace,

sett fra regjeringens side. Ansvaret for & koondilK T-sikkerheten ligger hos FAD, ansvaret
for telekommunikasjon som ligger hos Samferdseladementet (SD). Forholdet til
intersubjektivitet har fatt den konsekvens for opypen at det har veert et fokus i prosessen om
a fa et sa bredt utvalg som mulig nar det gjeldeek
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2. En bredere plattform med flere perspektiver

For & kunne skape en bredere plattform for enddtiestaelse av de nye utfordringene pa
tvers av sektorer vil denne delen av oppgaverttsesirmere pa noen viktige definisjoner og
ngdvendige begrepsavklaringer. Av hensyn til déére arbeidet med drgftingen vil ulikheter
i tolkning mellom JD og FD vektlegges. FAD og SDh#e slik jeg har tolket dette statter i
stgrre grad tanken om utvikling som en apning alighater enn de sikkerhetsmessige
utfordringer de skaper, selv om dette ikke er ¢gdig bilde (Riksrevisjonen, 2005, s. 13;
St.meld., nr. 17 (2006-2007), s. 14).

2.1 Om Cyberspace

Forfatteren William Gibson, og bgkene h&Barning chrome” og”"Neuromancer” fra
henholdsvis 1982 og 1984 er ofte brukt for & girbpgt cyberspace et opphav. Men som
andre begreper innen IT- bransjen har de oftelkwetid, eller en tidsavhengig tolkning.
Herunder vil jeg derfor se pa hvordan noen relevanganisasjoner og dokumenter i senere

tid har definert dette begrepet.

Internasjonalt finner vi bade forsgk pa a defirgfgerspace, og utfordringer med a gi dette et
konkret innhold. Til tross for at USA har opereredarsin tolkning og definisjon har ikke
NATO inkludert begrepet i sin offentlige ugradestelbok (US Army CAC, 2008, s. 139).

NATO bruker dog cyber-begrepet til a forklare heanssmenes med Computer Network
Attack (NATO, 2010b). Men dette er dessverre tdrihjelp, da dette impliserer at leseren
bade forstar konteksten av hva et angrep er, og\@rensningen av begrepet er gjort etter en
vid eller smal tolkning av hva innholdet dekkevurderingen om en skal bruke vid eller smal
tolkning av begrepets innhold méa en se pa i hviligad en skal ta hayde for om, 1)
mennesket selv, og de minnepinner, disketter atidre lagringsmedier vi baerer med oss,
skal vaere med i tolkningen. 2) Om tidsaspektetldigvdvs skal en se pa hendelser som bare
skjer i natid eller skal en ogsa inkludere hendslkensekvenser og ringvirkninger.

NATO har etablert et Cooperative Cyber Defence (@ewit Excellence i Tallinn, Estland. Og
ved denne institusjonen har man utarbeidet en idgfifi. “Cyberspace is a time-dependent

5 Denne definisjonen er igjen bygget blant anndfgende? ...the virtual space in which the electronic datawasridwide
PCs circulaté laget av European Commission og gjengitt i demebok .
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set of interconnected information systems and timeam users that interact with these
systems” (Ottis & Lorents, 2010).

Utfordringen nasjonalt er at relativt mange dokutaeebruker begrepet cyber-, og/eller
cyberspace uten & definere dette neermere. Bruketsétter at leseren implisitt forstar
konteksten det brukes i og dermed ogsa hvordarepeyavgrenses mot andre begreper.

Stortingsmelding nr. 17 2006-2007 og NOU 2006:6&bribade begrepene cyberangrep og
cybertrussel, og i Forsvarets strategiske kondewné til innsats”, brukes ogséa begrepet
cyber-angrep uten a definere dette videre (FD, 20@8J, 2006:6; St.meld., nr. 17 (2006-
2007)). Verken JD, FD eller FAD har bidratt til kedre forstaelse av begrepet giennom
offentlige dokumenter. NSM, med band til bade JOFBY har i sin cybersikkerhetsstrategi
fra desember 2009 henvist til en udatert tolkningpagrepet cyberspace fra Wikipetiail
tross for at Wikipedia, muligens ikke er det anliefeeksikon av akademikere, er allikevel
likhetene mot den amerikanske tolkningen av begrey®erspace stofthe interdependent
network of information technology infrastructurdgly, telecommunications networks—such
as the internet, computer systems, integrated sensystem control networks and embedded
processors and controllers common to global cordirad communications” (NSM, 2009a, s.
5).

Det denne gjennomgangen viser er at det pa depamtathniva ikke ser ut til & vaere en
omforent tolkning. Og at det pa direktoratsnivéefmyger det en teknologifokusert tilneerming
til tolkningen av begrepet cyberspace. Denne ez lide helhetlig som det NATOs
Cooperative Cyber Defence Centre of Excellencdlinfa legger til grunn. Her vektlegges
mennesket og tidsaspektet som en del av dynamikigrerspace. En teknologisk basert

definisjon mener jeg er interessant, men feil pghla disse arsakene.

For det farste sa sementerer den problematikkenesdeknologisk problem og anliggende
for IKT-avdelingene, og reduserer dermed mulighéberen helhetlig tilneerming mellom
utavende og strategiske nivaer og aktarer. Foanidte forsterker NSMs definisjon, fokuset
pa symptomene og ikke problemet, dvs IKT virkemrmél®g ikke lovbryterne som skal
straffes. Ved & gjore dette sa forblir det ingesgel for lovbryterne a utfgre digitale angrep,

fordi fokuset ikke ligger pa a straffeforfalge layterne.

5 Dessverre kan ikke teksten i samme form gjenfipde®ikipedia i dag, men denne tolkningen vil alikl kunne st pa
egen bein sett fra NSMs side dersom dette er dgskiider forutsetning av dette vil den gi oss éttfall en pekepinn pa
hva var nasjonale sikkerhetsmyndighet legger tihgrnar de bruker begrepet cyberspace.
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Med tanke pa dette, er det viktig & papeke at NSybersikkerhetsstrategien har lagt inn
flere tiltak for & styrke samordningen av cybersikietsarbeidet samt evnen til & oppdage,
varsle, handtere & etterforske IKT-hendelser (NZBD9a).

2.2 Statssikkerhet og grunnleggende nasjonale
sikkerhetsinteresser

Rikets suverenitet, selvstendighet og rettighatsaenmen med Norges interesser og verdier
alle sterke og tunge uttrykk i en nasjonalstat.rBpgt statssikkerhet er kanskje noe mer
ukjent. For denne oppgaven er dog statssikkertssrgtalt begrep. Men hva legges sa i dette
begrepet? Forsvarsdepartementet har i Stortingspigijpnen om "Et forsvar til vern om
Norges sikkerhet, interesser og verdier”, lagtéalde til grunn i vurderingen av hva

statssikkerheten innholder, og hvordan dette hdretiseg de siste 20 arene.

"Den viktigste oppfatningen av sikkerhetspolitikkdarmal har veert og er fortsatt
statssikkerhetensom det grunnleggende sikkerhetsbehov knyttatgns eksistens,
suverenitet og integritet. Mens statens eksiswngrenitet og integritet. Mens
statssikkerheten i var del av verden fagr 1990 vatttet til trusselen om invasjon, har
situasjonen etter 1990 farst og fremst veert pragdaren forulike former for

politisk og militeert pressog begrensede episoder, kriser og an&14§t.prp., nr. 48
(2007-2008), s. 24).

Hvis vi ser pa JD, sa peker de tilbake pa FDs ldsgtan for Forsvaret (2005-2008) i sin
tolkning av begrepet statssikkerhet (NOU, 2006:@23. Prof. Erling Johannes Husabg skrev

i Problemnotatet til utredningen om rikets sikkeraiekapitteloverskriftene i gjeldende
straffelov ikke gir et godt nok bilde av hva sont wasket & verne av verdier, men at en ma se
neermere pd hver enkelt paragraf for & finne deegkrmettsgod&(NOU, 2003:18, s. 175).

Utover straffelovens bestemmelser kan fglgenderloganstrukser utdype hva som ligger i
begrepet statssikkerhet: Instruksen til Politidtkesrhetstjeneste (PST), Lov og Instruks om

Etterretningstjenesten (Etj) samt SikkerhetslGvBrtte er relevant fordi det er PST, Etj og

" Originalteksten er gjengitt med den kursiverinqiger gitt i stortingsproposisjonen.
8 Mer om forskjellene i mellom gjeldene og ny stetdf er h&ndtert naermere i kap. 7.2 (NOU, 2003:488%-119).

9 Nasjonal Sikkerhetsmyndighet er forvalter av Sikle¢sloven, se §9 (Sikkerhetsloven, 1998).
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NSM's a drive myndighetsutavelse overfor bade gtyéndre trusler mot det statssikkerheten

er beskrevet som.

Avslutningsvis Vil jeg peke pa to andre relevart&uimenter i denne sammenhengen som vil
gi leseren en bedre kontekstuell forstaelse assikikierhet for denne oppgaven. Det farste
dokumentet er NSMs Veiledning i Verdivurdering (NSR009b). Her defineres begrepene
rikets selvstendighet og sikkerhet samt begrepeteavitale nasjonale sikkerhetsinteresser, i
tillegg vurderes ogsa begrepet nasjonal handléfsibm er at interesse for denne oppgaven
(NSM, 2009b, s. 7).

Det andre dokumentet jeg vil vektlegge her er Bakgrunnsstudie til metode for
identifisering og rangering av kritiske samfunndfsioner. Her benyttes begrepene kritiske
samfunnsfunksjoner og infrastruktur, ordegerbjelker” brukes ogsa for a understreke
kritikaliteten til funksjonen eller infrastruktur€h(Serli, et al., 2007/00875, s. 17).
Bakgrunnsstudien fremhever fglgende momenter inael@tredningen: Samfunnet skal
sikres mot utfordringer mot sentrale samfunnsveshen liv, folkehelse og velferd,
livsmiljget, det demokratiske system og dets lavligstitusjoner, nasjonal styringsevne og
suverenitet, landets territoriale integritet, migteog gkonomisk trygghet og kulturelle
verdier (Sarli, et al., 2007/00875, s. 20).

Et bidrag til vurderinger rundt statssikkerhet @gygilunnleggende nasjonale
sikkerhetsinteresser, fra denne oppgavens sid@ekeitilbake til den samfunnskontrakten
som er i mellom stat og individ i vare samfunn.Holdet i denne kontrakten har veert mye
vurdert av filosofer i flere arhundrer, og selv damne oppgaven ikke vil ga i giennom alle
disse forskjellige vurderingene, gnsker jeg hdllgektlegge at det i en viss grad alltid vil
veere en form av overenskommet samfunnskontrakomedtat og individ. Og dersom det
oppleves at denne kontrakten ikke oppfylles naggtler de fysiske behovene samt
behovene for trygghet i befolkningen over tid, 8&tatssikkerheten kunne veere eller bli
truet. Politiet har adressert behovet for & ivadetane trygghetsfalelsen overfor befolkningen
som en del av denne samfunnskontrakten, men utdgt agsa er & anse som et virkemiddel
til 4 ivareta statssikkerheten (St.meld., nr. 40#22005), ss. 57 & 60-61).

19 N&r ord som "bzerebjelke” brukes om en samfunnsjonkeller infrastruktur legges det i denne oppgatilegrunn at ved
bortfall, sa vil dette skade statssikkerheten iggen at samfunnets strukturer gir etter.
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Det er vanskelig a finne en omforent tolkning antialdet i begrepet statssikkerhet mellom
JD og FD, men etter en gjennomgang av en del ¢ifferdokumenter fra JF og FD, kan det
tyde pa en ikke helt lik praksis, verken mellomgakne eller innen sektorene.

2.3 Ansvarsprinsippet

De overordnede prinsippene om ansvar, naerhet begtlligger til grunn for alt nasjonalt
sikkerhets- og beredskapsarbeid. Men det viktiggtbaerende prinsipp for den praktiske
fordelingen av beredskapsansvar i samfunnet easpnnsippet. Dette prinsippet vektlegger
at den som har ansvaret for et fagomrade i fredsfich har ansvaret for & handtere
ekstraordineere hendelser og kriser pa omradet é8t.nmr. 22 (2007-2008), s. 10).

| forhold til denne oppgavens kontekst er ansvamsippet a forsta med falgende oppgaver,
for det enkelte fagdepartement: 1) Vurdere, beslodtiverksette tiltak av forebyggende
karakter i egen sektor. 2) Forberede beredskagstjit krise og krig). 3) Planlegge for (og
ev. iverksette) krisehandtering innen egen sekigr4) Fare tilsyn med, og falge opp egne
underlagte etater (FAD, 2011).

2.4 Etterretningstrusselen

Den type trusler som denne oppgaven dreier seg drovedsakelig ulovlig
etterretningsvirksomhet mot beskyttet informasmmnsom kan skape store utfordringer for
ivaretakelsen av den norske statssikkerheten. &Emsjen av hva begrepet ulovlig
etterretningsvirksomhet rommer, er gjengitt i unidgen om Politiets overvakningstjeneste
tilbake i 1998. Hensikten med kontraetterretning@&a forebygge og motvirke ulovlig
etterretningsvirksomhet (PST, 20114a). enhver aktivitet som utfares mot Norge for pa
ulovlig vis & skaffe til veie informasjon om milieeepolitiske, skonomiske, teknologiske eller
andre samfunnsmessige forhold, og som kan vaaiatile for landets sikkerhet” (NOU,
1998:4, s. 78)Denne type trussel er blitt en viktigere del awselbildet de siste 20 arene.
Dette gjentas ogsa i PSTs apne trusselvurderirtgeeuhele 2000-tallet. Det rapporteres at
flere staters etterretningstjenester er aktivenfaymasjonsinnhenting og pavirkning av
myndighetenes beslutninger forekommer (PST, 200472 PST bruker og definerer
begrepenecyberetterretning og datanettverksetterretningdm andre staters

etterretningstjenesters data- og internettbas@eeasjoner. Det som preger disse
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operasjonene er datainnbrudd, for & kopiere, eglthreslette informasjon (PST, 2011b, ss.
10, Fotnote 13).

"Transnasjonale trusler, herunder terrorisme og e@ning av
massegdeleggelsesvapen, utgjgr en sentral delterrdihingstjenestens aktivitet.
Innenfor arbeidet med terrorisme star samarbeidetifRolitiets sikkerhetstjeneste
sentralt for & kunne sikre Norge og nasjonale iasser. Dette samarbeidet ble
ytterligere styrket i 2010. Da iverksatte tjeneséebeidet med & styrke Forsvarets
evne til & forsta og mate trusler fra det digitabenmet. Som ledd i arbeidet ble
Forsvarets avdeling for Computer Network Operatiousrfgrt til
Etterretningstjenesten, med virkning fra 1. jan@@01” (FSJ, 2011, s. 93).

Avslutningsvis vil jeg peke pa at uansett om cytiereetning gjares av politiske eller
gkonomiske arsaker, sa viskes skillene ut i mektterretningsaktivitet, diplomatisk aktivitet
og kriminell aktivitet (Johansen & Foss, 2011) efftttningstjienesten i Norge har pa 2000-
tallet ved flere anledninger papekt det gkte agttédtiresparsler fra sivil sektor (Grandhagen,
2011a, s. 2; Hagen, 2006, s. 2). Dette er ikkehlpratisk, og grensesnittet i mellom PST,
Etj og NSM har i flere ar veert gjenstand for ebutfende samarbeid, godt fulgt opp av
kontroller fra EOS-utvalget.
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3. Selvforsterkende trender

Globaliseringen og teknologiutviklingen er to seidrdrivkrefter bak omreguleringen av
offentlig virksomhet de siste tidrene. Dette hasdpavirket hvilke sikkerhets- og
beredskapshensyn som har blitt vektlagt og ivaratater omreguleringer og
omorganiseringer den siste tidrsperioden (NOU, 2)G6 84). En kort redegjarelse av disse
to trendene vil vaere med pa a danne et grunnlag $ette dagens utfordringer inn en stgrre
sikkerhetsmessig kontekst.

3.1 Globaliseringens konsekvenser

Fear vi gar inn pa globaliseringens konsekvensebeagiepet gis et innhold, som er knyttet til
denne oppgaven, dens formulering og malsetningeDetdi begrepet i seg selv rommer
mange tilnaerminger. Jan Aarte Scholte kategoriseren forskjellige tilnaerminger til
globalisering. En kan velge a se naermere pa Iynasgnalisering, 2) Liberalisering, 3)
Universialisering, 4) Vestifisering (moderniseriray 5) Deterritorialisering (Scholte, 2000,
ss. 15-16). Basert pa Scholtes inndeling vil jed tafor meg internasjonalisering og
liberalisering for a vise til en uheldig utviklirspm er av interesse for denne oppgaven. En

utvikling som ogsa vil pavirke myndighetenes evhé styre sarbarheten i samfunnet.

1) Internasjonalisering som globaliseringstrenddressert som en utfordring bade av
Justisdepartementet og av Forsvarsdepartemente(®D, s. 14; NOU, 2006:6, s. 40). |
begrepet internasjonalisering legger man bl.a.al¢e trafikken over landegrensene av
mennesker, varer og tjenester, kulturimpulser, lmger og religion. Det er selve
grensekryssingen som vektlegges og at hyppighetgnemsekryssing har gktden senere

tid har det ogsa veert meldt om bade angrep magniagen og aktarer som Norge som stat
identifiserer seg med (Akerhaug & Johansen, 20d@adsen, 2010b, 2010c). Det kan derfor

veere interessant & se pa noen sarbarheter kiilytlemiokrati og autoriteere styreformer.

a) En kan hevde at regimeskiftene i 2011(Egypt ogidia) kan veere et resultat av en

blanding av en ideologisk, kulturell og politiskenmnasjonalisering. For tanken om at med

11 Dette er mine oversettelser, og spesielt er begnesstifisering problematisk da dette ikke hanaturlig oversettelse i
norsk sprék. Utgangspunktet her er at det er eaetining
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demokrati kommer fred er ingen ny tanke, andrenigjektlegger at IKT, internett og
cyberspace som virkemiddel ogsa har bidratt i nssihgen til vesentlige
samfunnsendringer (Dragnes, 2011; galrahn, 2011).

Det finnes ogsa kritiske rgster som maner til vaniset med & konkludere med at internett og
sosiale medier er & anse som sentrale aktarereogeri slike revolusjon€vassnes, 2011).
Det er ogsa en grunn til & veere kritisk til IKTtémett og cyberspace som virkemiddel til
vesentlige samfunnsendringer. For til tross fatatindertrykket folk i en apen stat kan bruke
IKT, internett og cyberspace som virkemiddel, \at dette ogsa kunne brukes av
myndighetene i en lukket stat til & fortsette utnykkelsen av befolkningen, gjennom

sensurering, propaganda og elektronisk kommunikakmntroll.

b) Her ligger ogsa utfordringen for den vestligedem. For verdier som demokrati,
rettssikkerhet og yttringsfrinet er ogsa under piesr. Motstanden i Norge i forbindelse med
innfgringen av Datalagringsdirektivet og statensminering (gjennom NATO og med FN
mandat) i ikke internasjonale vaepnede konflikteenfolkets misngye bade med a gke
statens muligheter for overvakning og inngripenrfmrendividet, men ogsa for deres
utenriks- og sikkerhetspolitikk (Torgersen, Egehrkrud, & Johnsen, 2011).

2) | den nye og globaliserte verden, utfordres ggadandlingsrommet i internasjonal

politikk av private aktgrer i en global gkonomin Eberalistisk tilngerming til globaliseringen
tar i stagrre grad tak fijerningen av tidligere nasje handelsbarrierer, slik at de globale
markedene far starre makt enn de tidligere nasgdneskyttede markedene. Det tilsier ogsa at
de aktgrene som er sa store at de kan agere tsgoisala har gkt sin mulighet til & pavirke
mellomstatlige forhold, enkeltstater og deres &deer og verdier. Det er ikke nytt & peke i
retning av store transnasjonale aktarer for atilisordan disse kan pavirke internasjonal
politikk, men her er det skjedd noen endringert®et knyttet til bade til a) eierskapet i
kraftforsynings- og telekommunikasjonsbransjen, mgsa til b) globaliseringen spesielt i

sistnevnte bransje.

a) Privatiseringen av kraftforsynings- og telekonmikasjonsbransjen en har sett i Norge pa
1990-0g 2000-tallet, har medfgrt at nasjonalstatergitt slipp pa mulighetene til &
kontrollere og pavirke tilgangen til elektrisk kirafy telekommunikasjon (Rutledal, Hagen,
Nystuen, & @stby, 2000, s. 9; St.meld., nr. 47 (22001), s. 3).
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b) IT selskaper har vokst i starrelse og omfaremme takt som samfunnet har gkt sin
avhengighet til teknologiske infrastrukturer ogtsyser. Dette har ogsa styrket deres
mulighet til & pavirke den praktiske politikken.

Det kan derfor vaere interessant a se litt pa $likeelskapers agendaer, for & vurdere hvordan
de ser sin rolle nasjonal og internasjonal politi®oogle pa sin side har i sin filosofi vektlagt
blant annet at demokrati pa internett fungerertgehovet for informasjon krysser alle
grenser (Google, 2011). Nettsamfunnet Facebooknd¢tar i sine prinsipper vektlagt
apenhet og transparens for & skape en starredtsstdg kontakt (Facebook, 2011).

“What do we make of an American corporation ...basradeclaring war on the
government policies of a strategic partner of thateld States by inventing a new
technology and offering free services to the pr@itopposition of the Egyptian
government? Whether one agrees or disagrees wigth @bogle is doing — when you
remove the morality element of Google’s action tfaat easily impact ones opinion —
we are left with a few American corporations ading&ipporting a revolutiomas a

free serviceagainst the current government of a strategic partof the United
States™? (galrahn, 2011).

Jeg mener det er viktig & anerkjenne den akkuneelénkningen av utviklingen nar to
prosesser som gjensidig pavirker hverandre fakiggeg. | dette tilfellet har vi pa den ene
siden en gkning av internasjonal handel og vekateglobale aktgrer. Mens det pa den andre
siden ogsa gjennomfares en privatisering av sarsfritisk infrastruktur fra stat til private
sektor. En av konsekvensene av dette er redusdighatfor myndighetene & kunne styre og

pavirke samfunnets sarbarhet.

3.2 Om Teknologiavhengighet

Teknologiutviklingen farte til en utvikling av mate arbeide pa, men vil ogsa
teknologiavhengigheten forandre maten a beskygeéa®@ Teknologien har vaert en sentral

byggesten i, og blitt et bortimot uunnveerlig regskaestlige samfunn. Dette har medfart gkt

12 Uthevelsen er gjort da dette i den opprinneligsten var i skravur, og at dette ikke ville kommeni i teksten ved & legge
hele teksten i skravur. Jeg vil ogsad kommentetekaten er hentet fra en blogg, og til tross fatette muligens ikke er
veldig vanlig i en masteroppgave er dette gjort pgat dette er bloggen til U.S. Naval Institut€pounded in 1873, ... a
non-profit, professional military association ...n &dependent, nonpartisan forum on global secusiyes, it creates
books, magazines, blogs and conferences ...”(U.S.INastitute, 2008)2) Og selv om det er et anonymt innlegg, saéar |
fatt godkjent bruken av sitatet, og oppbevarer rtwg e-postadressen selv etter avtale.
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sarbarhet for feilbruk, driftsfeil og intendertega@p pa bl.a. kritisk infrastruktur i samfunnet.
Forsvarets forskningsinstitutt (FFI) har siden 1884eidet med et forskningsprogram som
g&r inn til kjernen av dette punktet, i disse dagyefFl i ferd med & etablere BASS alle
BAS-prosjektene sa man hvordan IKT-systemer viigeikor & opprettholde tjenester i kritisk
infrastruktur. Samtidig ble det vurdert slik at li6&rbarheter kunne utnyttes for & ramme

samfunnskritisk virksomhe{Fridheim & Hagen, 2007, s. 9).

Maskiners kraft, systemer og nett kan brukes i,kegorsammenheng eller med en kriminell
intensjon, og selv om en var tidlig ute og sa farsom i utredningen om POT i 1998, kan vi
na i 2011 supplere dette med flere faktiske heedélewis, 2011).

Mange norske interesser er blitt mer sarbare forde og sabotasjeanslag, bl a
pga IT-utviklingen og var rolle som energiprodusargrnet om rikets sikkerhet
kan derfor bli en mer mangfoldig, variert og kameskpsa mer komplisert oppgave
enn tidligere” (NOU, 1998:4, s. 10).

Growth of importance of the internet %%JEHE%

Impacts of the internet on everyday life
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introduces point of discontinuity e =
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Figur 3 Internetss gkte betydning. Kilde: OECD/IFPProject on “Future global shocks”, report
“Reducing Systemic Cybersecurity RiskéSommer & Brown, 2011, s. 18).

13BAS6 er det 6 prosjektet i rekken av prosjekterttetytil forskningsprogrammet "Beskyttelse av sanmfeiti.
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Figuren over gir et godt bilde pa utviklingen anamgigheten til internett, og at vi mer eller
mindre na er ligger pa en sosial avhengighet, strtidligere i oppgaven (galrahn, 2011). Far
samfunnets overlevelse, gjennom blant annet gladead@omiske plattformer blir avhengig

av internett vil tiden som kommer bli kritisk fovitke valg myndighetene velger & gjare. |
Norge vil vi finne flere eksempler pa hvordan avigheten til internett bade forklares og
beskrives, basert pa hvilke aktarer som omhaneiieaéet (NOU, 2000:24, ss. 38-39; St.meld.,
nr. 17 (2006-2007), s. 14)eknologiavhengighet er noe vi samfunnet har etizatdnt

forhold til. For pa den ene siden vil teknologilitingen gi sa mange muligheter for
effektivisering og kostnadsbesparelser, realiseriay demokratisk og liberalistisk politikk
samt integrasjon i en stadig mer internasjonallobalisert verden at det er vanskelig a takke
nei til dette (St.meld., nr. 17 (2006-2007)). Pa dadre side vil det ogsa gi gkt sarbarhet og
usikkerhet i samfunnet, nar sarbare systemer fyarosasjonene na har blitt til sammenvevde

nett som gar over sektorer og landegrenser.
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4. Aktgrer som handterer statssikkerheten

Farst vil det kort gjares rede for de mest sentiterene som har et ansvar for & ivareta den
forebyggende informasjonssikkerheten. Dette errakiga politisk og strategisk niva.

Deretter vil det ogsa redegjares kort for noenigékaktarer pa ogsa pa operativt niva, som
har et ansvar for & bidra i sikringen av statemdiléen med presentasjonen er a klarlegge
hvilke aktgrer og arenaer som bidrar helhetlig@garielt til cybersikkerheten i samfunnet i
dag.

4.1 Justissektoren

JD har en unik posisjon med tanke pa deres sanmgsimille for a sikre en helhetlig og
koordinert beredskap i Norge. Ellers i justissedtofinnes det flere aktgrer som bade har et

strategisk og utgvende ansvar i & beskytte statssikten.

PST har i henhold til Politilovens §17b ansvaretddorebygge og etterforske lovbrudd etter
straffelovens kapittel 8 & 9, lov om forsvarshemigleéter og sikkerhetsloven (Politiloven,
1995). Andre aktgrer i Justissektoren er mer pskkitgvende og har et operativt ansvar.
Dette tilsier at de er med pa a mgte konsekversengfordringene som kommer fra IKT,
internett og cyberspace. Kripos inkl. Politiets &@aimsenter og Politiets Data og

Materielltieneste vil ogsa bli presentert her, noar kortfattet.

4.1.1 Departementenes samordningsrad for
samfunnssikkerhet

| forbindelse med JDs samordningsrolle etablerteldfie radet i 2007, og erstattet dermed
det tidligere radet for sivil beredskap og Rednifdst. Dette forumet utveksler informasjon-
og erfaringer mellom departement nar det gjelderfsanssikkerhet, beredskap,
redningstjeneste og sivilt-militeert samarbeid. Alepartement og SMK er representert
(St.meld., nr. 22 (2007-2008), s. 12).

4.1.2  Politiets sikkerhetstjeneste (PST)

Dersom vi ser pa ansvarsfordelingen i fredstid/ivile at trusler mot staten, ogsa de som

kommer i gjennom cyberspace, er knyttet til PSTasarsomrade. PST er underlagt og
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regulert bade i gjennom Politiloven og egen instr(Rolitiloven, 1995; PST Instruks, 2005).
PST er i den forebyggende virksomhet underlagishlegpartementet, mens de i
etterforsknings- og patalespgrsmal er underlags®ikokaten og statsadvokatembetene
(PST, 2011a).

Arbeidsoppgavene til den forebyggende sikkerhetsgen er gjengitt i 1) Politilovens 8 17b,
og i 2) Straffelovens bestemmelser i Kapittel @agpm handler mer konkret om forbrytelser
mot Norges selvstendighet, statsforvaltning, utpefiterretningsvirksomhet samt sabotasje
eller politisk motivert tvang (Politiloven, 1995tr&ffeloven, 1902). Formuleringen av PSTs
overordende oppgave, utenom etterforskning, emggerderes instruks'§ 4. Overordnet
oppgave: Politiets sikkerhetstjeneste skal bidra siikre viktige samfunnsinteresser og
gjennom sin virksomhet veere et ledd i samfunnetéesi® innsats for a fremme og befeste

borgernes rettssikkerhet, trygghet og alminnelifevd” (PST Instruks, 2005).

PST har et neert samarbeid med andre aktgrer inhalissektoren og nasjonalt, da
fortrinnsvis med Forsvarssektoren gjennom hovedispEéerretningstjenesten og NSt/
(Seelar, 2010, s. 284). PST ved DSE har siden 2@ apne trusselvurderinger i tillegg til

de graderte som er forbeholdt politiske myndigheter

4.1.3  Kripos & Politiets Datakrimsenter

Kripos handterer i dag organisert og alvorlig knaditet, i tillegg er de ogsa politiets 1)
kompetansesenter for metodeutvikling, 2) krimirkalieke laboratorium, og 3) har
behandlingsansvaret for sentrale informasjonssymt€¢iKRIPOS, 2006). Det siste tilsier

saledes at Kripos har et viktig grensesnitt til PD¥hgaende IKT.

"Teknologiutviklingen har dramatisk gkt muligheten analyse av tekniske og
elektroniske bevis i forbindelse med politietsréttsking. Skal politiet forfalge
ambisjonene om effektiv og troverdig kriminalitedglempelse, ma politiet ha
tilstrekkelig niva pa utstyr og kompetanse. Nye§si med Politiets datakrimsenter er
det sentrale politiorganet med spisskompetansdagsedmradene” (St.meld., nr. 42
(2004-2005), s. 87).

14 Samarbeidet med Forsvarssektoren er regulertitijdienom Instruks om Forsvarets bistand til Petiig i gjennom
Instruks for samarbeid i mellom Etterretningstjearog Politiets sikkerhetstjeneste.(Bistandsinst&nk 2003;
Samarbeidsinstruksen, 2006)
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4.1.4  Politiets Data og Materielltieneste

Politiets data- og materielltjeneste (PDMT) blebéget 1. januar 2004. Seerorganet er et
radgivnings- og utviklingsorgan med oppgaver inbka. materiellforvaltning, drift og
utvikling av sentrale politiregistre, IKT-lgsningeg andre tekniske lgsninger.

Virksomhetsomradet IKT bestar av enhetene Prodigdse, Utvikling og Drift. | forhold til
ivaretakelse av statssikkerheten er det her vikigpeke falgende om PDMTs ansvar. Som
eier av alle produkter/tienester som leveres fitipog lensmannsetaten har de ansvaret for
1) arkitekturen til IKT systemene, 2) prosessemaltwtvikling, testing og realisering av nye
systemer og integrasjoner mot andre systemer &gadetssikre tilgjengeligheten og

kapasiteten pa leverte tjenester (PDMT, 2011).

4.1.5 Direktoratet for samfunnssikkerhet og beredsk  ap (DSB)

DSB har oversikt over risiko og sarbarhet i sam&tnag skal veere en padriver i arbeidet
med a forebygge bl.a. kriser og andre ugnskededhserd De skal ogsa sarge for god
beredskap og effektiv og krisehandtering innenasitvarsomrade. Av vesentlig betydning

for denne oppgaven er deres ansvar for & forvatein elektriske anlegg og utstyr.

Arsaken til at dette er satt som en vesentlig opp@a realiseringen av trusler(Stuxnet) mot
elektroniske prosess og kontrollsystemer som feerkpel SCADA(Supervisory Control And
Data Acquisition), (NSM, 2010). Her er det dog egrggesnitt ogsa mot de respektive
fagdirektoratenes ansvar. Det er ogsd DSB somssadiy for gjennomfaring av JDs

tilsynsansvar overfor departementene nar det gjsli®funnssikkerhet.

4.2 Forsvarssektoren

Som i Justissektoren har Forsvarssektoren ogsaakagrer som bade har et strategisk,
forebyggende og utavende ansvar i & beskytte iktiedsiseten. Her vil kun NSM inkludert
NorCERT sees neaermere pa i denne redegjarelsemefttegstienesten ansvar er knyttet til
utenlandsetterretningen og vil ikke bli videre rgjdet for da PST, med ansvaret for
innenlandsetterretningen og kontraetterretningeameaner sentral enhet for denne oppgaven.
Siden PDMT i justissektoren er tatt med, kunneggsa ha valgt a ta med Forsvarets
Logistikkorganisasjon / IKT divisjonen (FLO/IKT) dgorsvarets informasjonsinfrastruktur
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(INI), siden de har et ansvar som har noen priaglikheter med PDMT. Men av hensyn til

de respektives ansvarsomrader i fredstid kontiaktiikke de omtales naermere.

4.2.1 Nasjonal Sikkerhetsmyndighet inkl NorCERT
Nasjonal Sikkerhetsmyndighet (NSM)

FO/S [Forsvarets Overkommando/ Sikkerhetsstabenpldérede etter ikrafttredelsen
av sikkerhetsloven 1. juli 2001 gitt funksjon soasjNnal Sikkerhetsmyndighet (NSM).
Funksjonen som stab i Forsvarets overkommando tegbelsen FO/S opphgrte
imidlertid farst med virkning fra 1. januar 2003orbindelse med omorganiseringen
av stabsfunksjonene mv i Forsvaret, og etablerinl&M som eget direktorat under
Forsvarsdepartement@EOS, 2002, s. 9).

NSMs oppgaver er beskrevet naermere i Sikkerhets888-9, og beskriver deres
forebyggende nasjonale rolle til & koordinere ogtkallere bade sikkerhetstiltak og —tilstand
for de virksomheter som er underlagt sikkerhetsteMgestemmelser. Som en forebyggende
aktar vektlegges bade det & komme ut med informagjaadgivning og veiledning. Deres
kontrollfunksjon er beskrevet neermere i Sikkerlmatshs 810 og dekker bade
skjermingsverdig informasjon og objekt. Som bad& B§ Etterretningstjenesten, falges
NSM opp av EOS-utvalget. NSM, er et eget direktarah har rapporteringsplikt til JD i
sivile saker og FD i militeere saker. Forholdeh&hholdsvis JD og FD er regulert i egen
forskrift, og sier i hovedsak at mens JD og FDdetroverordnede ansvaret i sivil vs militeer

sektor, mens NSM det utgvende forebyggende ansvaegge sektorer (FD, 2003).

| tillegg til & bli eget direktorat i 2003 tok NShsa over ansvaret for lokalisering og drifting
av Varslingssystemet for Digitalt Infrastruktur (YWPsom fra 2001 hadde veert pilot prosjekt
under ledelse av PST, ved den sentrale enhet (IB@%, 2003, s. 12). VDI-prosjektet var i
perioden 2001-2003 et fellesprosjekt mell&@S-tjienestene. Oppgaven til systemet var a
detektering uautoriserte forsgk pa inntrengniniftige datasystemer og a varsle IT-
driftsmiljgene og sikkerhetspersonellet ved de iverde virksomhetenéDa VDI ble startet

som er samarbeidsprosjekt mellom EOS-tjenestehe@fen 2000, var det det farste
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nasjonale intrengningsdeteksjonssystemet (IDS)lievesom baserte seg pa samarbeid
mellom offentlige og private aktarér (NorCERT, 2011).

Det er viktig for oppgaven a ta med seg at detldekeeg opp til & bli med i VDI, i dag er
valgfritt for de virksomheter som er underlagt Silhketsloven, og at en medlemsavgift ogsa

ma betales.
Norwegian Computer Emergency Response Team (NorCERT

"Nar NorCERT blir fullt operativt i lgpet av 20068kal det ha ansvar for beredskap og
krisehandtering samt funksjonsgjenoppretting edaangrep. VDI og NorCERT er
samlokalisert og vil til dels benytte det sammespeellet” (EOS, 2005, s. 13).

NorCERT har i dag ansvaret for & utrede det naanasselbildet, innen sitt domene. |
forbindelse med det forebyggenker det nevnes at PST anerkjenner, NSM, og NorCERTS
ansvar og kompetanse pa feltet IKT-trusler. Metraiss for dette er NSMs fremlagte
Cybersikkerhetsstrategi mgtt med en viss motst& sl finner imidlertid ikke at det forslag
til strategi for cybersikkerhet som na er sendhgding er et tilstrekkelig grunnlag for
spesifikke tiltak i sin ndveerende form” (PST, 201t er relevant & ta med seg at NSM og
NorCERT har grensesnitt overfor PST i Justissektogg Etterretningstjenesten i
Forsvarssektoren nar det gjelder utredelser ageatbigdet mot og i Norge, sett i denne

oppgavens kontekst.

4.3 Andre forebyggende og operative aktgrer

4.3.1 Fornyings- og Administrasjons- og Kirkedepart ementet
(FAD)

Siden de farste retningslinjene for & styrke infasjpnssikkerheten kom ut i 2003, etter et

initiativ fra Neerings- og Handelsdepartementetk gitafettpinnen til

15»(*) EOS-tjenestene (alle har skiftet navn siden W@l startet): Etteretningstjenesten (E) (het Fargts overkommando
etteretningstjenesten i 2000) Politiets sikkerhetsiste (PST) (het Politiets overvakningstjiene2@0D) Nasjonal
sikkerhetsmyndighet (NSM) (het Forsvarets overkordmaikkerhetsstaben i 2000)”,(NorCERT, 2011).
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Moderniseringsdepartementet, far dette skiftet nd\wornyingsdepartementet og deretter
ogsa til FAD pr. 1.1. 2006.

FADs samordningsansvarfor forebyggende IKT-sikkerhet

FAD skal veere 1) padriver overfor fagdepartementegeidra med ressurser til aktiviteter i
regi av fagdepartementene. 2) Avdekke og falgesigmerhetsspgrsmal som spenner over
flere sektorer, samt a ta initiativ til og koordiadiltak for a lgse disse. 3) Utarbeide
oversikter og strategier. 4) Koordinere departeeed sikkerhetsaktiviteter giennom a legge
til rette for at aktgrer med ulikt ansvar har ammavor de kan utveksle erfaringer og drafte
felles problemstillinger (FAD, 2011).

FAD: Avdeling for IKT og fornying

FAD har i dag det overordnede ansvaret for IKT4idkii Norge som ivaretas av deres
avdeling for IKT og fornying. FAD har ansvaret fatgivelsen av de nasjonale retningslinjene
for & styrke informasjonssikkerheten, men utarlde@eav retningslinjene gjares i samarbeid
med FAD, JD, FD og SD. Denne strategien er komrhfgruio perioder og er na, i 2011,

igjen under revisjon (FAD, 2007; NHD, FD, & JD, Z)0

Departementenes Service Senter (DSS)

DSS er en underliggende etat i FAD og IKT ansval$S er lagt til to enheter (DSS, 2011):
1) Informasjons og kommunikasjonsavdelinga (IKT@nDe avdelingen har drifts- utviklings
og realiseringsansvaret for alle IKT lgsninger ial317 departement, noen sentrale IKT
lgsninger for de andre departementene samt nolesovithetel’. 2)
Informasjonsforvaltningsavdelinga (IFA). Denne dutgen har ansvaret for

informasjonstjenestene pa IKT lgsningene som tilbys

Norsk senter for informasjonssikring (NorSIS)

NorSIS er et forebyggende og radgivende ressuessiamten informasjonssikring for sma og
mellomstore bedrifter samt offentlige myndigheténrggionalt og kommunalt niva i Norge.

18 DSS har ikke drifts- utviklings og realiseringsemt for blant annet FD, JD og Finansdepartementet
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Som et ressurssenter bidrar NorSIS bade med deitwikovsrettede veiledninger og inn

forskjellige prosesser, prosjekter og samarbeid kuedler og FOU miljger.

4.3.2 Samferdselsdepartementet (SD)
Post — og Teleseksjonen v/ Luft, Post og Teleavdeden

Samferdselsdepartementet har i gjennom politikkatiing, etat og virksomhetsstyring og
forvaltning ansvaret for rammevilkarene i markedetelektronisk kommunikasjon. En av de
viktigste oppgavene sett i forhold til denne mastpgavens kontekst er deres ansvar med a
forvalte loven om elektronisk kommunikasjon (Ekom#an, 2003). Med ansvaret for

rammevilkarene menes ogsa forvaltningen av deleleavdigitale infrastrukturen i Norge.
Post og teletilsynet

Post og teletilsynet er knyttet til samferdselsdepaentet som en egen virksomhet og
underlagt Instruks for Post og teletilsynet. Posgtieletilsynet ivaretar tilsynsfunksjonen
innen telemarkedene. Tilsynsoppgavene omfattet hlamet kontroll av kvaliteten pa
tienestene og sikring av konkurransen i markedetelekommunikasjon. PTs oppgaver er i
henhold til stortingsmeldingen om telesikkerhet-bgredskap fra 2001 som fglger: (St.meld.,
nr. 47 (2000-2001), s. 32).

4.4 Fellesaktarer

| tillegg til rene organisasjoner er det ogsa naedre sammenslutninger og formaliserte
samarbeid som bgr nevnes, da de har relevante oglteinksjoner i

informasjonssikkerhetsarbeidet i Norge i dag.

4.4.1  Koordinerings- og radgivningsutvalget for ett erretnings-
og sikkerhetstjenestene

Pa det gverste strategiske nivaet i embetsverkei fihne dette fora, her handteres de
overordnede mal, koordinering av prioriteringerasgeidsoppgaver ved felles
problemstillinger, knyttet til trusselbildet for PSEtterretningstjenesten og NSM. | tillegg til
sjefene for PST, Etterretningstjenesten og NSMudé&ter dette fora ogsa representanter fra
DU, JD og FD. Koordinerings- og radgivningsutvalfptetterretnings- og
sikkerhetstjenestene (KRU) er underlagt egen ikstag EOS-utvalgets kontroll (EOS, 2007;
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JD, 2002)'Det er etablert et fast sekretariat for utvalgeethrepresentanter for de tre
departementer som skal tilrettelegge for og folge saker som behandles i utvalget” (NOU,
2006:6, s. 48).

For denne oppgavens kontekst vil det veere hensilgsio a papeke KRU instruksens §2 hvor
det star falgende i tredje leddtvalget kan etter behov anmode representanterafndre
departementer, direktorater, institusjoner og vaksheter mv., om & mgte i utvalget for &
redegjgre om aktuelle emner eller saksforhdldD, 2002).0verfor de bergrte statsradene

har de deretter en radgivende rolle.

4.4.2  Koordineringsutvalget for forebyggende
informasjonssikkerhet (KIS)

KIS er et tverrsektorielt samarbeid mellom overaaim myndigheter med regelverks og
tilsynsansvar i staten, og deres underliggendetent®ette ble etablert i 2004 som en
konsekvens av en bevisst satsing pa & gke demadssjoordineringen av regelverk og tilsyn
innen informasjonssikkerhet (NHD, et al., 2002 B

| dag ledes KIS av FAD, i neert samarbeid med Jlegpartementet og NSM spesielt. KIS®
koordineringsoppgaver gar i hovedsak ut pa a drafteefale og samordne regelverk,
standarder, normer, metoder for & ivareta inforovasjikkerheten, og den helhetlige
tilneermingen til dette fra statens side (St.meld.22 (2007-2008), s. 41). Dette tilsier at KIS
ogsa skal identifisere tverrsektorielle utfordringa IKT-sikkerhetsomradet. Og for a sikre
en helhetlig beskrivelse av det IKT-trusselbildainskan skape utfordringer har NSM
VvINorCERT, Politiets sikkerhetstjeneste og Etterraistjenesten etablert en egen
koordineringsgruppe hvor oppgaven konkret er gt heskrive IKT-trusselbildet (JD, 2008,
S. 125).

KIS v/IFAD som lederdepartement er ogsa ansvarligifgivelsen av de nasjonale
retningslinjene for informasjonssikkerhet (FAD, ZQ0Dette dokumentet er planlagt revidert
i 2011, et arbeid som sammenfaller i tid med revidgen av Sikkerhetsloven og

behandlingen av den Cybersikkerhetsstratégien

17| tillegg til dette gjenstér ikraftsettelsen awndeye straffeloven.
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Det er viktig for oppgaven videre og papeke dédtteli disse tre arbeidene vil bade matte
koordineres og det ma ogsa evt. vurderes hvorddringene de i mellom pavirker hverandre,
sa fremt en velger & ga videre med alle tre oppmagamtidig.
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5. Helhetlig tilneerming kontra ansvarsprinsipp

5.1 Innledning til dragftingen

Draftingsdelen vil bruke begrepet helhetlig tilna@rga Derfor er det ogsa et behov for a
klargjare dette begrepet noe mer, siden begreketekredegjort for dette tidligere i
oppgaven. Ved Forsvarets Hggskole ble det i 20févek en egen mastergradsoppgave om
dette begrepet. Oppgaven til Hokstad ser pa begrgfkningen og bruken i et perspektiv
hvor tilnaermingen til komplekse militeere operasjosreutgangspunktet. Dette gjar ikke
bruken av begrepet i denne oppgavens sammenhéngéei jeg vil her vektlegge det
prinsipielle med en slikt tilnaerming uavhengig gwe sak’Helhetlig tiinaerming framstar
derfor som verktgyet for & samordne sivil-militesrsiats i forfglgelsen av samfunnets verdier
og interesser, ** (Hokstad, 2010, s. 58).

Problemstillingen til denne oppgaven ¥it det vaere mulig & ha en helhetlig tilneerming til

cybersikkerhet i Norge, nar ansvarsprinsippet faittskal ligge til grunn?

For & besvare denne problemstillingen har jegaétt tre argumenter som jeg vil drafte
neermere. Disse tre argumentene tar tak i senttfaletinger rundt handhevelse av
ansvarsprinsippet i en tid hvor helhetlig tilnsergroysa anses som et krav (St.meld., nr. 17
(2006-2007), s. 10).

Draftingen vil se neermere pa 1) tolkningen av ramené en helhetlig tiinaerming. Her
adresseres utfordringer vi ser i dag knyttet gjasisasjonenes egen tolkning av sitt
ansvarsomrade kontra en helhetlig tilnaerming. Dgitiees ved a ta et utgangspunkt i 2 akser
som en kan vurdere helhetlig tilnaerming til. Akssoen vil bli brukt er a) sektor kontra
helhetlig tilneerming og b) offentlig kontra prived&tarer. Drgftingen av argument 1 vil
kunne danne et grunnlag for & vurdere om helhglitigerming, gitt myndighetens tilnaerming,

er realiserbart med et fortsatt eksisterende aspuiasipp.

18| Hokstads oppgave er begrepet "Helhetlig tilnaeghBatt i kursiv, derfor er dette uthevet i minmgévelse av hans tekst.
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2) Det andre argumentet: Med ansvar fglger ikkevapadig delegert myndighet eller egen
prioritering fra organisasjonens side. Argumentehent & fglge opp det foregaende
argumentet, men vil ta naermere for seg det dialke&tiorholdet mellom myndighetens
delegering av myndighet til aktgrene og aktgrems agsvar for prioritering av sine ressurser
og oppgaver. Resultatet av drgftingen til detteiargntet kan bidra med a klarlegge i hvilken
grad ansvarsprinsippet i dag faktisk er implemermgrom ansvarsprinsippet eller helhetlig
tilneerming er styrende for myndighetenes og virkisetanes tilnserming til cybersikkerheten.

3) Det siste argumentet: Det finnes ingen legitkiwafor & kunne handheve en helhetlig
tilneerming. Dette argumentet vil ta tak i et av mhighetenes forsgk pa a etablere én aktar
som skal kunne fungere i en helhetlig tilnaermirdrdss for at ansvarsprinsippet skal holdes
i hevd. Argumentet vil draftes ved & se naermeréitpé 22 i den nasjonale strategien for
cybersikkerhet, utarbeidet av NSM (NSM, 2009a).uRatet av denne drgftingen vil kunne gi
en pekepinn pd om myndighetene er modne for eretliglhiinaerming til cybersikkerhet,

eller om ansvarsprinsippet bar viderefares.

5.2 Argument 1): Ingen enighet om rammene for en
helhetlig tilnaerming

5.2.1  Akse 1: Sektor kontra helhetlig ansvar

Internett og tjenester pa internett (sektoransvar)kontra helhetlig koordineringsansvar

for informasjonssikkerhet, kritisk IKT infrastruktu r og ansvar i krisesammenheng:

Her vil jeg se naermere pa to kjente utfordringeeirfor den helhetlige tilnaermingen.
Ansvarsfordelingen i mellom FAD og SD er i grovekik slik at FAD har det helhetlige
ansvaret for IKT-politikk og koordineringsansvafet informasjonssikkerhet, mens SD har
ansvaret for de forhold som er lagt inn under logenelektronisk kommunikasjon

(ekomloveny®. Dette tilsier at en har et grensesnitt mot hvéramed tanke p& ansvaret for

19 Ekomloven§ 1-2.Saklig virkeomradeloven gjelder virksomhet knyttet til overfgring alektronisk kommunikasjon med
tilhgrende infrastruktur, tjenester, utstyr og atisisjoner. Forvaltning og bruk av det elektromaigke frekvensspekteret og
nummer, navn og adresser er omfattet. Det samrigegjall utstraling av elektromagnetiske bglgereiektronisk
kommunikasjon og all utilsiktet utstraling av elekhagnetiske bglger som kan forstyrre elektroniskiunikasjon
(Ekomloven, 2003).
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helheten innenfor IT sikkerhet eller ansvaret fkrisgen av nettverk, driftssystemer for
nettverk og kommunikasjonstjenester (RiksrevisjQr28®5). Dette grensesnittet er vurdert i

riksrevisjonsrapporten fra 2005.

Den andre utfordringen i forhold til en helhetlig#erming er tolkningen av JDs ansvar for
kritisk IKT-infrastruktur, og JD praktiske rolleein krisesituasjon (Riksrevisjonen, 2005, s. 8).
Den andre utfordringen er sentral pga av JD sanmogdrolle for samfunnssikkerheten i
Norge (Riksrevisjonen, (2007-2008)).

Internett og tjenester pa internett(sektoransvar) lontra helhetlig koordineringsansvar

for informasjonssikkerhet

Den utfordringen jeg vil adressere her er grunesdidskjellene som eksisterer i oppfatninger
mellom aktgrene. De har hver sine helheter, hvdd FAllegg opplever at SDs helhet bare er
en mindre del av deres helhet. Helheten FAD serensgr seg dog til en forbyggende rolle
og ramme i forhold til koordinering som oppgaved 1Bed sitt sektoransvar, beveger seg
dypere ned i den teknologiske materien for infofjorassikkerhet knyttet til

kommunikasjonsbeererriRiksrevisjonen, 2009a, s. 32).

Pa den ene siddrar IKT-avhengigheten og sarbarheten fatt et stwamsektorielt fokus, og
dermed skjgvet bade FADs forebyggende og JDs sghdindterende ansvar i forgrunnen
(NOU, 2006:6, s. 56). Noe som har bidratt til frezksten av KIS, NORSIS, VDI og
NorCERT, og som igjen kan fgre til at forebyggenhasgrsektorielle oppgaver spiser seg inn
pa sektorenes operative ansvar. KIS og NORSISggebtlknyttet FAD, og gjennom disse
etableringene utvidet FAD bade sin koordinerendelfgggende rolle og sitt ansvar for a
fange opp trusler mot IT-infrastrukturen. Det erigh®t interessant at VDI som i
utgangspunktet var et prosjekt knyttet til JD od Plde overfart til FD og NSM i forbindelse
med etableringen av NorCERT. En av konsekvensenet® er at JDs samordningsansvar

for samfunnssikkerhet og beredskap ikke lengeMidrsom et virkemiddel til sitt arbeid.

Undersgkelsen som riksrevisjonsrapporten byggeiged at 1) etableringene av NORSIS (i
pilotperioden var de benevnt med forkortelsen 8tpYDI har klart & fange de logiske
truslene mot IT-infrastrukturen. De har dog ikkarkid na vesentlige mal for sin virksomhet
som gar utover ansvaret om a fange opp truslendTvinfrastrukturen (Riksrevisjonen,
2005, s. 9). 2) FAD har bade fa virkemidler knytteforebyggende IT-sikkerhet, og at de
selv har avsatt beskjedne ressurser til denne eppdg®iksrevisjonen, 2005, s. 79). En kan



46

stille seg spgrsmalet om forholdet mellom arsakidaqing i denne uttalelsen. Har FAD fa
virkemidler pa grunn av at de skal kun ha en kowdinde rolle, eller har de satt av
beskjedne ressurser fordi de har fa virkemidler?

Det som er relevant for denne oppgaven er at derdkwerende rollen er i trad med flere
sentrale dokumenter laget bade far og etter riksjasrapporten (FAD, 2007; NHD, et al.,
2003; St.meld., nr. 17 (2006-2007)). Dette bekredtefelles tolkning av ansvaret for den
koordinerende oppgaven i det offentlige innen infasjonssikkerhet, mellom FAD, JD, SD
og FD.

Pa den andre siden har vi ogsa satkonvergens i mellom tele-, data- og mediesektsoen
tilsier at innholdet i SDs ansvarsportefglje hatt bher kompleks (St.meld., nr. 17 (2006-
2007), s. 30). Tidligere avgrensede lgsninger ayansforhold har blitt mer integrerte og mer
diffuse. Konsekvensen av dette er att SDs ansvaséhat teknologisk niva, allerede blitt et

bredere fagomrade hvor sarbarheten vil medfgreswikiorielle utfordringer.

Hvis en ser SDs tilnaerming til sitt ansvar opp WRAD, kan vi utlede noen antagelser om hva
som ligger bak SDs tilnaerming til sitt sektoriediesvar. Det kan virke sannsynlig at SD
mener deres egen ansvarsavgrensning kan virke ikteengssig i en helhetlig sammenheng.
En av denne konvergensens effekt er & viske ugeidi tradisjonelle skillelinjer i mellom
teknologi, og de funksjoner som teknologien utfgiar dei tekniske grensene forsvinn,
oppstar det likevel utfordringar pa politisk nividegulering av TV var til demes enkelt den
gongen TV berre blei levert pa éin mate. Det sajelel ¢elefoni, publiseringsverksemd m.v.”
(St.meld., nr. 17 (2006-2007), s. 30).

Konsekvensen av dette for SD er at det i dag ikikes&kvente skillelinjer, bilde og lyd
leveres av mange forskjellige elektroniske kompoeren tillegg er funksjoner som tidligere
ble utfart av personer med organisatorisk tilhgetghg ansvar, na erstattet med elektroniske
virkemidler hvor ansvaret rundt leveranseforholdendiffuse i et privatisert

telekommunikasjonsmarked.

Sett i forhold til den teknologiske konvergensemagogsa dette pavirket FADs tilngerming
til sitt tverrsektorielle ansvar. For nar teknoklg informasjonssikkerhetstiltak blir
tverrsektoriell IKT-politikk, s& mgttes flere parseansvar og myndighet hverandre. Et av
tiltakene fra FADs side som kan eksemplifisere si@ide fokus mot

informasjonssikkerhetsteknologi er deres arbeid Ri€l elektronisk ID (elD) og elektronisk
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signatur (e-signatur), (St.meld., nr. 17 (2006-2087117 & 119). FADs tilnaerming til sitt
tverrsektorielle ansvar er ikke upavirket av kkgk om gjennomfgringskapasitet og for lite
samordnet politisk trykk pa den digitale satsing®ifi, 2011; Riksrevisjonen, 2005). Dette
kan veere noe av arsaken bak at flere av de statsetdtene na krever en sterkere sentral
styring av IKT-politikken hvor ogséa de tverrdepantntale virkemidlene skal forbedres
(Zachariassen, 2011).

JDs samordningsansvar for kritisk IKT infrastruktur og ansvar i krisesammenheng

Basert pa riksrevisjonens undersgkelse 2005 omyandighetenes arbeid med a sikre IT-
infrastruktur ble det papekt flere uklarheter rudids samordningsansvar for
samfunnssikkerhet og beredskap. Dette gjelder bdide forhold til sektorielt eid kritisk
infrastruktur, IT-sikkerheten i den kritiske inftagkturen og ansvarsfordeling i en
krisesituasjon (Riksrevisjonen, 2005, s. 8). Riisjensrapporten sier ogsa videre at selv om
det er satt i gang flere tiltak, s& har heller ikkgndighetene en oversikt over hva som er

kritisk infrastruktur, og hvilke systemer dennetdesv (Riksrevisjonen, 2005, s. 9).

To av de tiltakene som var satt i gang, men ikkdidstilt ved riksrevisjonens gjennomgang
var 1) infrastrukturvalget og 2) forskningsprograetBAS-5. Infrastrukturutvalget leverte
sin utredning "Nar sikkerhet er viktigst” i aprid@6 (NOU, 2006:6). Fra denne rapportens
anbefalinger om ansvar for beskyttelse av krittgkaistruktur og kritiske samfunnsfunksjoner
er det spesielt to forslag som er relevante. Fgesla er knyttet til tydeliggjering av JDs rolle,
og til forholdet i mellom NSM, PST og DSB. Forslagenmgter altsa her riksrevisjonens

kritikk om uklarheter rundt JDs samordningsrolle.

| forlengelsen av infrastukturutvalgets utredniegget her ogsa viktig a nevne den
stortingsmeldingen som kom i 2007, som het "Eibinfasjonssamfunn for alle”. | denne
stortingsmeldingen blir riksrevisjonens funn, ogpaditiske kommentarene adressert. Det ble
ogsa presisert om samfunnskritisk IKT-infrastrukatrdette er system som er helt ngdvendig
for & opprettholde kritiske funksjoner og som dekigeinnleggende behov i samfunnet
(St.meld., nr. 17 (2006-2007), s. 146).

Til tross for myndighetenes oppfalging av riksrgmisrapporten, gikk ogsa riksrevisjonen
videre og gjennomfarte en undersgkelse av JDs shimgsansvar for samfunnssikkerhet i

2007. Denne undersgkelsen viser at JDs rolle somrsiingsdepartement oppleves av



48

enkelte departementer som noe utydelig, badefodethyggende arbeidet men ogsa som

lederdepartement i en krisehandteringssituasjoks(RVisjonen, (2007-2008), s. 9).

| den overordnede evalueringen av Sivil nasjonalsa/(SNJ) 2008 @velse IKT-08 virker

det som kritikken delvis gjentas ved at prinsigigifoblemstillinger rundt ansvaret mellom
fagdepartementer ikke er avklart (DSB, 2009, sl 8gtte tilfellet gjaldt det en
myndighetsavklaring i forhold til hvem som tar amgglsen vedrgrende en nedstengning av et
nettsted.

Den andre prosessen som var pastartet, men ikketavsar riksrevisjonen gjorde sin
undersgkelse av myndighetenes arbeid med & sikirér&struktur, var forskningsprosjektet
BAS-5. En av hovedmalsettingene for dette prosjekiea utvikle og anvende metodikk for
identifisering og rangering av kritiske samfunndfsjoner (Fridheim & Hagen, 2007, s. 10).
Dette prosjektet adresserer ogsa delvis riksravisgpportens kritikk. Selv om prosjektet
adresserer temaet, kritiserer riksrevisjonsrappatekke prosjektet ble satt i gang far hgsten
2004 (Riksrevisjonen, 2005, s. 9). JD svarer padémitikken med at det viste seg vanskelig
a skaffe til veie gkonomiske midler til prosjekiiksrevisjonen, 2005, s. 12).

| BAS-5 er det lagt et fokus pa identifisering @ggering av kritiske samfunnsfunksjoner,

slik at dette igjen kan danne grunnlag for en sepeoritering. For a finne, rangere og
prioritere mellom kritiske samfunnsfunksjoner faetter dette at det foretas risiko- og
sarbarhetsundersgkelser (RoS) pa sektor- og vitketsmiva (Fridheim & Hagen, 2007, s.
18). Ansvaret for a fglge opp RoS analyser i depaentene er DSBs ansvar pa vegne av JD.
Rapporten fra riksrevisjonens undersgkelse veddaréd samordningsrolle, viser at DSBs
funn ved deres tilsyn, genererer en oppfalgingspdepartementene. Oppfalgingsplanens
tiltak er departementenes egne prioriteringer,i&kle har myndighet til & overprgve
departementenes egne vurderinger. Nar det gjelftmiasjonssikkerhet har ikke DSB
fagansvar for dette, men sgker a inkludere infojomasikkerhet inn i det nasjonale

beredskapsplanverket (Riksrevisjonen, 2005, s. 34).

Etter riksrevisjonens undersgkelse vedrgrende dgidshingsrolle har diskusjonen og
avklaringen rundt kritisk IKT-infrastruktur og aresvi krisesammenheng fortsatt. Et slikt
eksempel er objektsikkerhetsforskriften. Farstregist ligger ansvaret til denne forskriften
hos FD og ikke JD, men da det er NSM som ivarezand vil jeg allikevel adressere dette da
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NSM har en faglig rapporteringslinje ogsa til Jerbnye objektsikkerhetsforskriften har
klarlagt sektoransvaret, men har den ikke pa saméate bidratt til & klarlegge forpliktelsene
til samordningsansvaret (Objektsikkerhetsforsknift2010). Da NSM er underlagt FD kan
mangelen pa klarleggingen av samordningsansvad® forstas. Det viser derimot at til tross
for en faglig tilknytning, er ikke dette nok til asamordningsansvaret til JD klarer & pavirke

forskrifter som gjelder pa tvers av sektorene.

5.2.2  Akse 2: Offentlig kontra privat
Helhetlig tilnaerming sett i forhold til offentlig o g private aktarer.

Hvordan lgser sa FAD og JD sitt helhetlige koordimgs og samordningsansvar? Offentlig
og privat samarbeid skjer i dag i hele spektrefdrabyggende og koordinerende arbeid til
krisehandtering. | denne delen av oppgaven vil spefor offentlig og privat samarbeid
avgrenses til FADs koordineringsrolle for informasgsikkerhet og JDs samordningsrolle for

samfunnssikkerhet og beredskap.

Nar det gjelder FADs koordineringsrolle og JDs sainmgsrolle hviler begge pa
ansvarsprinsippet (Forsvars- og Justiskomiteerstlis nr. 9 (2002-2003), s. 7). | utgvelsen
av ansvaret deres star to sentrale fora. Nar eéktagjFAD, lgser de sin
koordineringsoppgave for informasjonssikkerheeingjom KIS, sammen med FD, JD og SD.
Deres helhetlige tilnaerming sett fra et aktgrpetSper avgrenset til a adressere andre
regelverksforvaltere og fagmyndighetsrepresentdraatepartementer, direktorater og tilsyn
(Riksrevisjonen, 2005, s. 33). JDs samordningsfolsamfunnssikkerhet og beredskap har
ogsa et eget tverrdepartementalt samordningsradvesatar informasjons- og
erfaringsutveksling for samfunnssikkerheten (St,prp 48 (2007-2008), s. 65). De viktigste
aktgrene som i praksis utgver samordningsrollenfovandre myndigheter og private aktarer
i forhold til samfunnssikkerheten er DSB, PST ogUWNS

Fagdepartementene har dog i trdd med ansvarspratsp overordnet ansvar for a verne
kritisk IKT-infrastruktur i sektoren. Men det er BSom farer tilsyn mot departementene og

de statlige virksomhetene pa vegne av JD, det &8s er i direkte dialog med NSR om
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trusselbilde, og statlige og private virksomhet@rsake NSM om etablering av nye graderte
informasjonssysteméf (NSM, 2011a; NSR, 2011a; St.meld., nr. 22 (2000&}D

Utgvelsen av helhetlig tilneerming for FAD og JD®idinerings og samordningsansvar
begrenser seg derfor kun til andre offentlige aktpé lukkede arenaer. Denne praksisen har
en vesentlig svakhet fordi i en helhetlig tilnaergrimfNorge kommer vi ikke utenom de private
aktgrene. Det er flere grunner til dette, men ikkest pga av privatiseringen av tele- og
kraftforsyningsbransjen pa 1990 og 2000 talletkfisn med & lukke myndighetenes
tilneerming kun til egne myndighetsinterne aktgeantdig som eierskap og ansvar har blitt
privatisert kan det stilles spgrsmalstegn ved.diisk sett har ogsa myndighetene selv vurdert
dette noe forskjellig fra periode til periode etbertfallet av den kalde krigen

(Riksrevisjonen, 2005, s. 35). Men dersom priv&tei@r rammes gkonomisk av vedtak fattet
i forum som KIS, hvor det private neeringsliv ikkerepresentert vil dette pavirke forholdet i
mellom det offentlige og private negativt (FAD, Z08. 5).Konsekvensen til at denne
praksisen er alarmerende, er at det vil blant afmmettil stgrre avstand mellom de offentlige
og private aktgrene, og skade legitimiteten tilaf&ntlige. | en tid hvor gkt ansvar er lagt til

det private er ikke dette en gnsket utvikling.

En annen arsak til at en slik praksis er alarmeracht samfunnssikkerheten na vil innga i
bedriftsgkonomiske regnestykker, som igjen viles&tistnader til
samfunnssikkerhetsspgrsmal opp mot bedriftsgkor@nkisav om overskudd.

Myndighetenes praksis om a utelukke det privatémysliv fra KIS og departementenes
samordningsrad for samfunnssikkerhet samt vedtaproratisering av

telekommunikasjonsbransjen har medfgrt en gkt samsfuessig risiko.

5.2.3  Oppsummering av delkonklusjoner til Argument 1

FAD og SD har begge utvidet sitt ansvar basertgzasdegen tolkning av deres ansvar og den
teknologiske utviklingen. Disse utvidelsene har faeiden overlapping av hva de anser som
sitt ansvar. Det vil si at FADs helhetlige answvar IKT-politikk og forebyggende
informasjonssikkerhet na ogsa tolkes til & inkledeonkrete teknologiske tiltak som gnskes
implementert i statsforvaltningen generelt. SD pa dnnen side har utvidet sitt sektorielle

20| St.meld. nr. 17 er DSB ansvar for tilsyn i deparéntene presentert i Tabell 3.1.
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ansvar som en konsekvens av den konvergensen edeseteknologiske utviklingen og den
gkte tverrsektorielle IKT-avhengigheten. Dennedelsen gar utover det tradisjonelle
sektorielle ansvaret og bidrar derfor til en méfudit skille mellom et sektorielt og helhetlig

ansvar.

Diskusjonen om innholdet i kritisk IKT-infrastruktog rammene av samordningsrollen til JD
er spgrsmal som kontinuerlig er under vurderingseit av arbeider har adressert dette, i
tillegg har det ogsa veert relevante gvelser, herdelg revisjoner som viser at det fortsatt er
behov for & se neermere pa dette (DSB, 2009; Ni@0i7; NOU, 2006:6; Riksrevisjonen,
(2007-2008)). Det kan virke som om sektoransvagleni senere tid har blitt bedre klarlagt,
men at den helhetlige tilnaermingen og samordnirgysaet ikke har det pa samme mate. En
slik utvikling mener jeg styrker ansvarsprinsippein styrende for nasjonale

krisehandteringen.

Private aktgrer regnes som partnere til staterhiedimetlig tilneerming knyttet til IT-
sikkerhetssamarbeidet, i forbindelse med implentargen av nye tiltak og nar en evt.
kostnadsngkkel skal beregnes og betales. Men meastrgtegier eller endringer til lov og
regelverk vurderes, reduseres det helhetlige sasukmtatil et offentlig og tverrdepartementalt

foretakende.

5.3 Argument 2): Med ansvar fglger ikke myndighet eller
ressurser

Krisehandteringsprinsippene sier oss at den sorarisvaret fredstid, ogsa skal ha dette
under den operative krisehandteringen (St.meld17h¢2006-2007), s. 161). Utgangspunktet
her er at ingenting skal endres under krise, fdediligger en omforent tolkning til grunn om
at den som har det daglige ansvaret har best &ning for a lgse utfordringene i en
krisesituasjon (Forsvars- og Justiskomiteen, Irfshr. 9 (2002-2003), s. 6). |
riksrevisjonenes undersgkelser samt i andre doktenkammer en stadig tilbake til
utfordringene rundt ansvarsforhold og tolkning agwarsprinsippet i krisehandteringen
(Riksrevisjonen, 2005, s. 8; St.meld., nr. 22 (2Q008), s. 10). Ved flere anledninger er det
ogsa papekt at dette er pa grunn av at det ikigefahyndighet eller ressurser med til
ansvaret (NSR, 2011b; Riksrevisjonen, 2005; SD9200
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Oppgaven videre vil undersgke et par aspekter nsdaasprinsippet for & danne et grunnlag
til & svare pa i hvilken grad ansvarsprinsippetrgslementert og styrende for myndighetene
og virksomhetene i deres tilnaerming til cybersikiatsarbeidet.

5.3.1  Ansvar & myndighet

Om legal myndighét: | denne delen av oppgaven vil jeg fokusere péleigaie eller formelle

myndigheten, da jeg under Argument 3 vil belysennatéordringer knyttet til legitimitet.

Nar det sa gjelder formell myndighet s& har deratmbktarene fatt delegert et ansvar i form
av lov og/eller forskrift. Politiloven og sikkersdven kan veere eksempler pa dette
(Politiloven, 1995; Sikkerhetsloven, 1998). Dissedne gir henholdsvis politiet, PST og
nasjonal sikkerhetsmyndighet et legalt utgangspftorksin tjeneste. Det utarbeides ogsa
forskrifter for & konkretisere legal myndighet. §knift kan etableres for a regulere samarbeid
mellom aktgrer med legal myndighet. I tillegg kastiukser palegges i gjennom forskrift,
eller utarbeides etter eget gnske av aktgren sowmt lspesifikt ansvar (FSA Instruks, 2010;
JD, 2002; PST Instruks, 2005).

Til tross for at legal myndighet formaliserer baaesvarsavgrensning, presiserer hvordan
ansvaret skal forvaltes og er fordelt, er ikke@ethk. Hvordan et ansvar forvaltes er den
ansvarliges privilegium, men kan fort bli samariseiatneres frustrasjon dersom

forvaltningsregimet ikke gjares kjent.

* FAD og JD har ikke etablert et ngdvendig forshilfteller instruks for sitt
koordinerings- og samordningsansvar innen forebygdKT-beredskap og

krisehandtering.

« Det eksisterer i dag to overlappende regimer feikée beskyttelsen til informasjon

som ved frigivelse kan medfare utfordringer tiltssikkerheten.

1) Tilbake i 1994 ble en kongelig resolusjon sonmhandlet samordningsfunksjonen og det
generelle samordningsansvaret etablert. Med ergshilerell tilnaerming har JD, senere tid,
utfordret utstrekningen av dette ansvaret settidtal til IKT-infrastruktur, IT-sikkerheten til

disse systemene og deres rolle i krisehandterintizar sgkt & avklare samordningsansvaret

21| den videre teksten vil begrepene legal myndiglyeformell myndighet brukes synonymt.
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de senere ar (Fridheim & Hagen, 2007; NOU, 2008téneld., nr. 17 (2006-2007)). Men
riksrevisjonen gav JD kritikk i forbindelse med BAShvor JD ikke valgte a prioritere dette
arbeidet som var etterlyst helt tilbake til 2002k&Revisjonen, 2005, s. 9). Nar det gjelder den
helhetlige tiinaermingen pa tvers av fagdepartenmensger igjen infrastrukturutvalget
falgende om det helhetlige ansvar&tet foreligger [altsd] ikke et «helhetsprinsipporf
organiseringenav sikkerhets- og beredskapsarbeidet som innebaestrdepartement skal
ivareta helheten p& tvers av fagdepartemerf@&rfllOU, 2006:6, s. 52).

Dette utsagnet bestrider ikke samordningsansvaet, papeker derimot at JD ikke har et
ansvar for en helhetlig organisering, som gar péstav fagdepartementenes ansvar. Selv om
organiseringsansvaret i sikkerhets- og beredskheshat ikke er tillagt JD, er det etter min
vurdering viktig at JD har en formening om hvoraaimelhetsbilde bgr se ut. Nettopp fordi
hensikten bak et samordningsansvar er a kunferedgyggende sikkerhetsarbeid og beredskap
i alle sektorer samlet (Forsvars- og Justiskomitéerst. S. nr. 9 (2002-2003), s. 2B

bakgrunn av dette at JD bgr vurdere en videre fliserang av sitt samordningsansvar, og
nivellere dette mot fagdepartementenes sektoran&vannlate & adressere dette er derfor en

for defensiv tilneerming til samordningsansvaret sdirkunne fa ugnskede ringvirkninger.

Den overordnede evalueringen av Nasjonal @vels8/8D gvelse-08 papekte ogsa at
samordningsrollen var knyttet til det forebyggeadeeidet, og at det ikke er noen klar basis
for at JD skal ha denne rollen operativt (DSB, 2609 & 13).

Ansvarsprinsippet sier at ansvaret bestar uavhengfred, krise eller krig. Mener JD og
DSB da at samordningsansvaret ikke skal ligge Boisklise som den gjgr under
normalsituasjon? En av utfordringene en far vekka etablere en policy for hvordan en
velger a Igse sitt samordningsansvar, vil veeraigikkerhet blant ens samarbeidspartnere.
Rolleforstaelsen er viktig ikke bare innad i egegamisasjonen, men den har ogsa en verdi

overfor ens naermeste samarbeidspartnere

Basert pa utfordringene knyttet til ansvars- oggawefordeling, under normalsituasjon
kontra krisesituasjon, er det ngdvendig a se naerpiemyndighetsfordelingen. JD papeker at
ansvaret for kritisk infrastruktur falger ansvarspippet og ikke er skilt ut som eget

fagomrade (Riksrevisjonen, 2005, s. 12).

22 Klammen og uthevelsen i teksten er satt inn afaf@ren av denne oppgaven.
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| forbindelse med samordningsansvaret har JD agséaeet for at det fares tilsyn med at
departementene gjennomfgrer internkontroll pa sheds- og beredskapsomradet. Som
presentert tidligere i oppgaven utfarer DSB tildymé vegne av JD, men er dog avgrenset slik
at informasjonssikkerhetstilsyn skal Igses i samidrmed NSM. Her er det ogsa viktig a
huske NSMs begrensning i ansvarsomrade som ergknytjraderte informasjonssystemer
(Sikkerhetsloven, 1998, s. 89). Sett i forholdiehne oppgavens tematikk er dette interessant
da denne ansvarsfordelingen i praksis vil unntadementenes ugraderte datasystemer fra

JDs tilsynsansvar.

De sterke begrensningene i KIS® mandat kan ogsdeiseat er sa sterke, at dette pakrever

utarbeidelse av en instruks som kan regulere ddtsidet.

2) Det eksisterer i dag to overlappende regimer feiki@ beskyttelsen til informasjon som
ved frigivelse kan medfare utfordringer til stakkgrheten. Disse regimene har hjemmel i
hver sin lov, og handheves gjennom en forskrifendongelig resolusjon, i form av en
instruks>. At det finnes to kontra ett regime kan ha flenekisjoner. P& den ene side er
behovene som er generert i gjennom Norges NAT Gakielse viktig for at vi har en
graderingsspesifikasjon som i stor grad sammenmfalfad i NATO. Pa den andre siden kan
beskyttelsesinstruksens eksistens forsvares meehatet for beskyttelse gar utover de rent

forsvars- og sikkerhetspolitiske interessene enhsta

Det en ogsa kan lese ut av at det eksisterer tmeegr at sektorinteresser har fatt en fortsatt
prioritering i forhold til en mer helhetlig tilneeing. Dersom en hadde hatt et regime som
ivaretok bade nasjonale og allianseforhold, vitid st@rre grad ha kunnet kalt dette en

helhetlig tilnserming.

Men pavirker det cybersikkerheten at en har tolappende regimer? Og hva gjar de
egentlig overlappende? Sikkerhetsloven, sammenimi@snasjonssikkerhetsforskriften har
som oppgave & veere et redskap som kan bidragtifedtivt forsvar av informasjon som ved
offentliggjering kan skade for Norges eller detgedikes sikkerhet (Sikkerhetsloven, 1998).
Offentleglova derimot sier at informasjonen i utgspunktet alltid skal vaere apen og

tilgjengelig, men at finnes noen muligheter fodakumenter kan bli unntatt fra

2 Dette er sikkerhetsloven, med forskrift om infosjumssikkerhet og offentleglova inkl. beskyttelsssiuksen.
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offentligheten. Noen av paragrafene som i forhilldenne oppgaven er relevante er §§20-21
utanriks-, forsvars- og tryggingsinteresser og 82@&msyn til det offentlege sin
forhandlingsposisjon (Offentleglova, 2006). Offegiiova bruker graderingsnivaene fra
beskyttelsesinstruksen. Beskyttelsesinstruksen erstruks i forskrifts form og omhandler de
dokumenter som trenger beskyttelse av andre arsakenevnt i sikkerhetsloven og dens

forskrifter (Beskyttelsesinstruksen, 1972).

For denne oppgaven er det viktig her og se pa appet i mellom offentlighetslovas
unntaksbestemmelser, 8820-21 utanriks-, forsvaysryggingsinteresser og sikkerhetslovens
forméalsparagraf. Arsaken til at dette er viktiggesamme type informasjon har her to
forskjellige graderingsregimer a forholde segMiens ivaretakelsen av sikkerhetsloven gjares
av NSM, sa blir ivaretakelsen av Beskyttelsesikstn ivaretatt av statsministerens kontor
(SMK). Det forvaltningsorganet som utsteder dokuteesom er unntatt offentligheten er
ogsa ansvarlig for at dokumentet er beskyttet hbthtil instruksen (85.1),
(Beskyttelsesinstruksen, 1972).

Konsekvensen av dette setter store krav til fomadisenhetene, fordi der som NSM fungerer
som veileder, godkjenner og tilsynsansvarlig i lodelse med sikkerhetsloven, der har hvert
enkelt forvaltningsorgan na ogsa dette ansvatstilken grad de klarer & ivareta dette
ansvaret er vanskelig & si men i denne oppgavetidtigere vist at forvaltningen har hatt
store utfordringer knyttet til sin handtering awskgtet informasjon (Johansen, 2010c;
Johansen & Overn, 2010).

| tillegg @nsker jeg her, pa grunn av oppgavensdiming ogsa a papeke Offentleghetslova
§23 som grunngir unntaket fra offentligheten medslyeet til det offentliges
forhandlingsposisjon. Det vil si at staten har artdorhandlingsposisjoner som
beskyttelsesverdig informasjon. Forhandlingsposesj@r ikke nevnt i sikkerhetslovens
bestemmelser. Dersom en ser i utredningen om réideterhet, har straffelovkommisjonen
der argumentert for at forhandlingsposisjoner ederav det som kan pavirke forholdet til

andre stater og saledes bgr inkluderes i den hfpenmasjon som det skal veere straffbart a
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frigi (NOU, 2003:18, s. 101). Her kan det ogsa verest a presisere at forslaget om ny
straffelov fra 2005, pr. 2011 ikke er i kraftsatten at dette er forventet gjennomfart i 2812

Statens forhandlingsposisjoner er sentrale utenogsikkerhetspolitiske virkemidler i
maktpolitiske og alliansepolitiske diskusjoner doeenkeltstater eller internasjonale
organisasjoner som for eksempel FN og NATO. Degpe forhandlingsposisjoner inngar
bade i NSMs definisjon av vitale nasjonale sikkésimteressert og i den nye straffelovens
tolkning av begrepet grunnleggende nasjonale issere(NOU, 2003:18; NSM, 2009b). |
tillegg er etterretningstrusselen mot statens fodliagsposisjoner blant PSTs
hovedkonklusjoner, nar forhold som kan pavirke kaikkerhet og skade nasjonale interesser
ble vurdert i 2011 (PST, 2011b).

Men vil forhandlingsposisjoner som er viktige fQrrikets sikkerhet og vitale nasjonale
sikkerhetsinteresser eller 2) utenriks-, forsvaggsikkerhetsinteresser, bli gradert etter
sikkerhetsloven eller beskyttelsesinstruksens gnaglemuligheter? Et slikt overlapp er er
uheldig og potensielt en trussel for informasjokissiheten. Dersom du har to
graderingsregimer og to aktgrer som ivaretar veilegen, godkjenningen og tilsynet med
beskyttelsen/sikringéh S& er det en fare for at den som sitter med rimésjonen som skal
beskyttes/sikres, velger minste motstands veg adihian som informasjonseier skal vurdere

hvilke krav, som skal etterleves i den enkelte sak.

Delkonklusjon ansvar og myndighet

Draftingen viser at den formelle myndigheten gittanser under sektordepartementene bade
er godt hjemlet, tolket og forstatt i eget depagatog andre departement. Tverrsektoriellt
ansvar som FADs koordinerende ansvar for infornmssjiikerhet og JDs samordningsansvar
for samfunnssikkerhet og beredskap, er ikke i samraé verken tolket eller forstatt av eget
eller andre departement. Kritikken reist mot disgennom riksrevisjonsrapporten fra 2005
generelt, og JD spesielt i den overordnede evalgen av SNJ 2008/@velse IKT-08 viser
dette (DSB, 2009, s. 4; Riksrevisjonen, 2005, ¥. B4 bakgrunn av dette drar jeg slutningen

24 |verksettelsen av ny straffelov avhenger av enyfelse av politiets IT-systemer (Riksrevisjonen,02®008), s. 61).

% Med to aktgrer som representanter for de to regginmenes NSM p& den ene siden, mens forvaltningssmsom skal
utstede dokumentet er den andre representanten.
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om atansvarsprinsippet ser mer gjennomarbeidet ut emekaetlige tilneermingen nar en ser

pa myndighetsdelen.

5.3.2  Ansvar, ressurser og prioritering

Ansvar skaper behov for ressurser og evne tild@ipere. | de senere ar har det skjedd mye
relevant nar ansvar, ressurser og prioriteringssigger skal sees neermere pa. Pa den ene
siden har en prosjektene og organisasjonsetabérén(y/DI, NorCERT m.fl.), og pa den
andre siden sa har noen sentrale rammebetinggjséremdret seg, som for eksempel
eierskapsforhold i telekommunikasjonsbransjen. &esse er virkemidler som objekteier
og/eller virksomhet har, og som i starre eller méngrad prioriteres til & lgse de oppgavene
som fglger med et sikkerhets- og beredskapsanswaek til virksomhetenes behov for
informasjonsbeskyttelse. Nar trusselbildet har ensieg sa har ogsa ressursbehovet endret
seg. Har endringene hos myndighetene bidrattftitsterke eller redusere den helhetlige

tilneermingen til fordel for sektorinteressene?

Ressursendringer som har forsterket eller redusertien helhetlige tilneermingen eller

sektorinteressene
Justissektoren

Justissektoren har gjiennomfart noen omorganisaringyemprioriteringer for & mgte kravet
om en mer helhetlig tiineerming. Med tanke pa JDPsadningsrolle for samfunnssikkerhet

og beredskap, er det ogsa naturlig at dette hiaeriddentral plass i deres reformer i de siste 10
arene. Noen av omorganiseringene og prioriteringggiegene som for JD har bidratt til en

mer helhetlig tilneerming innen denne oppgavens ti&knar 1) etableringen av DSB og 2)

etableringen av den faglige rapporteringskanalaiNgM.

1) Etableringen av DSB fikk satt JDs samfunnssik&sansvar pa kartet og har utvilsomt
bidratt til en mer helhetlig tilneerming. Det mesrhtredende ved DSBs i forhold til denne
oppgaven er deres tilsynsrolle overfor statsfoniaien, som utaves pa vegne av JD (NOU,
2006:6, s. 53). Deres arlige arbeid med a lageonakg sarbarhets- og beredskapsrapporter og
ansvaret de tok pa seg som leder av Sivil naspvelke (SNG) 2008 og Dvelse IKT-08

(DSB, 2005, 2009).
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2) Etableringen av den faglige rapporteringskan&emNSM sikrer den tverrdepartementale
dialogen mellom JD og FD. Dette er dog ikke detsembandet i mellom disse to
departementene, men kan representere det neerébsaeisom er i mellom de to
sikkerhetsdepartementene. For & eksemplifisere datharbeidet vil jeg vise til arbeidet
knyttet til VDI (NorCERT, 2011). Et annet eksempeKoordineringsgruppen for IKT-
risikobildet, bestaende av PST, NSM og Etterretstijegesten som stod bak bakgrunnsnotatet
til NSMs cybersikkerhetsstrategi (NSM, PST, & Btééningstjenesten, 2010).

Til tross for at flere tiltak knyttet til en helhigttiineerming er gjennomfart har det kommet
kritikk til JD pa flere omrader. Kritikken er batayttet til JDs samordningsrolle, og arbeidet
tilknyttet IKT-infrastruktur. Nar det gjelder dersamordningsrolle viser funnene fra
riksrevisjonen og DSB departementstilsyn at anégadementer opplever at JDs
samordningsrolle er utydelig og lite konkret (DSB05; Riksrevisjonen, (2007-2008)). Til
tross for at samordningsansvar sgkes klarlagttisggsmeldingen "Eit informasjonssamfunn
for alle”, sa blir ogsa samordningsansvarets ukt@hadressert i den overordnede
evalueringen av SN@ 2008/@velse IKT-08 (DSB, 2G09; St.meld., nr. 17 (2006-2007), ss.
160-161). At samordningsutfordringene ogsa ermaatedag bekreftes ved at dette er listet
opp som en av hovedmalene i cybersikkerhetssteatesgim NSM har lagt frem (NSM,
2009a, s. 13).

Kritikken som riksrevisjonen har reist mot JDs hi#nithg av arbeidet med IKT-infrastruktur
er ogsa pa sin plass. Nedprioriteringen av kompetaniklingen om- og manglende
avgrensning av hva som er samfunnskritisk IT-intftdgur reduserer JDs evne til & kunne

utfare sin samordningsrolle.

Noen av omorganiseringene og prioriteringsendriegelD har bidratt mer til & ivareta
sektorinteressene enn en helhetlig tilnaerming.eb&inen denne oppgavens tematikk to
omrader som har styrket JDs sektorinteresser $pdstegjelder JDs interne
omorganiseringer og prioriteringen av samarbeided MSR.

Nar det gjelder JDs interne reformer vil jeg spiegieke pa organisasjons og
prioriteringsendringene knyttet til PST og PDMT.déngene og omprioriteringene i PST har
fatt vokse frem under den nye trusselsituasjonien kortfallet av den kalde krigen (PST,
2004, s. 4)Nar en ser pa hensikten bak omorganiseringen awRGdette a forbedre
samvirket med politiet og de andre sikkerhetstj@res(St.meld., nr. 42 (2004-2005), s. 22).



59

PDMT som ble etablert i 2004 i trad med Politireio2000 hadde et fokus pa & forbedre
effekten av ressursbruken i justissektoren (St.metd22 (2000-2001), s. 3).

NSR har som formal a forebygge kriminalitet i ogtmaeringslivet. JDs Dette samarbeidet
oppleves som sa positivt fra JDs side at det harfbieslatt & etablere et femarig

praveprosjekt med en forsterket samarbeidsstrukted oppstart i 2011.

JD styrking av sitt sektorielle ansvar har helkdwei veert uten kritiske tilbakemeldinger.

Til tross for JDs styrking har EOS utvalget papdktzkende utfordringene PST har i
forbindelse med konsekvensene av teknologiutvikm{EOS, 2002, s. 3). Dette gjelder blant
annet kommunikasjonsavlytting i en tid hvor en &lakonvergens i tele-, data- og
mediesektoren (St.meld., nr. 17 (2006-2007), s. BBse utfordringene har bade en politisk
og en teknologisk side. De politiske utfordringévae blitt sgkt Igst i gjennom a etablere bade
nye metoder, rutiner og formaliserte samarbeid 2ID2; PST Instruks, 2005;
Samarbeidsinstruksen, 2006; St.meld., nr. 42 (ZIWG)). | tillegg til dette har de
teknologiske utfordringene blitt adressert av PDNO&ssverre har PDMT etter sin etablering
blitt kritisert bade som anskaffende myndighet ngvarlig IKT forvalter i justissektoren i en
arrekke (Riksrevisjonen, 2008, s. 142). Det eratakke overraskende at riksrevisjonen
understreker viktigheten av a prioritere det atébkert stabile og sikre driftslasninger for IKT
i politi- og lensmannsetaten. Riksrevisjonen hay Hemerket i revisjonen av budsjettaret
2009 at politidirektoratet na har prioritert IKTré@ltningen (Riksrevisjonen, 2009b; 2010, s.
168).

| tillegg til den kritikken som er reist bade i Faid til JDs helhetlige tilneerming og

sektorielle styrking er det to elementer som jegene@gsa bar komme frem i lyset. Det farste
gjelder tilsyn i forvaltningen som i utgangspunigetagt til DSB, men som i
informasjonssikkerhetssammenheng lgses i samammddNSM. Pga av begrensningene som
ligger i NSMs mandat knyttet til sikkerhetsgradaformasjon, sa bar en lgsning for

periodisk ekstern revisjon av statsforvaltningegsaderte datasystemer etableres. For det
andre bar det prinsipielle ved JDs samarbeid mefd biga kunne benyttes overfor

statsforvaltningen, der dette er relevant.

Delkonklusjon justissektoren



60

Justissektoren har hatt store utfordringer badehidld til teknologiutviklingen, ny
trusselsituasjon og behov for reformer i egen asgapon. Til tross for dette har
omorganiseringer og prioritetsendringer bidrathttyrke bade deres evne til helhetlig
tilneerming og deres eget sektorielle ansvar. Keitiksom er reist mot bade deres
samordningsevne og sektoransvar mener jeg visk) astarst grad lar ansvarsprinsippet
generelt sett veere styrende. Nar en ser pa tilnagemitil cybersikkerhet kan det derimot se
ut til at den helhetlige tilneermingen er mer fresdgnde.

Fornyings- administrasjons- og kirkedepartementetmkl. KIS, DSS & NORSIS

FAD har i utgangspunktet allerede et helhetlig answade i forbindelse med myndighetenes
IKT-politikk men ogsa for koordineringen av inforsjanssikkerhet overfor
regelverksforvaltere og tilsynsmyndigheter i statéoordineringsgruppa for
informasjonssikkerhet (KIS), etablert i 2004, brsils®m er en arena for myndighetsintern
dialog. KIS kan ta opp spgrsmal som omfatter alefminnelig IT-sikkerhet til spgrsmal
knyttet til rikets sikkerhet (Riksrevisjonen, 2085 35). KIS er ogsa ansvarlig for utarbeidelse
av de nasjonale retningslinjene for a styrke infasjonssikkerheten (FAD, 2007). Utover
etablering av KIS er NORSIS ogsa et positivt bidsam i FADs helhetlige tilnaerming.
NORSIS var i utgangspunktet et midlertidig prosjiekta fange opp IKT-trusler, men dette
endret seg etter vedtaket om et permanent NOR&iatisert pa Gjavik. NORSIS ble da
endel av et nasjonalt konsept for varsling og nagigg for informasjonssikkerhet
(Riksrevisjonen, 2005, s. 13). | hovedtrekk liggéroppgavene mer pa et forebyggende niva
enn tidligere (St.meld., nr. 17 (2006-2007), s.)162

Det er dog rettet kritikk til bade FAD, KIS og NORSS Med utgangspunkt i
ansvarsprinsippet og i KIS sitt begrensede mamdatettopp gjennomfaringskapasiteten til
KIS et problem. Dette gjelder blant annet den nedpstrategien for informasjonssikkerhet,
og gjennomfgringen av tiltak fra denne. Riksrevigjos undersgkelse papeker her at det
mangler gode handlingsplaner for tiltakene (NHDalet2003; Riksrevisjonen, 2005, s. 79).
Gjennomfgringskapasiteten til KIS kan ogsa visabem annen tverrsektoriell utfordring som
ser ut til & ha evig liv. Samordning av regelveskihformasjonssikkerhet ble tidlig adressert
som en stor utfordring det skulle arbeides me@mngpm den fagrste nasjonale strategien for
informasjonssikkerhet (NHD, et al., 2003, s. 4kdRevisjonsrapporten fra 2005, nevner ikke
dette tiltaket spesifikt som et av de tiltak sorkeilhar blitt ferdigstilt. Dog kan det veere
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interessant a se at KIS i mai 2006 tar opp dejéaigg etablerer Samarbeidsgruppen for
regelverk og informasjonssikkerhet (SARI). Slutdeansen til dette prosjektet kommer i
2007 og konkluderer med at det kan virke som dtigrele regelverk ikke er konsekvent i sin
sprakbruk. Noe som skader en enhetlig tolkning, &jem da ikke vil danne grunnlag for en
felles forstaelse pa tvers av sektorene (Eriks@d72s. 26). Riksrevisjonens egen oppfalging
av forvaltningsrevisjonene, fra 2009-2010. Viseematyv arsakene bak den manglende
fremdriften i arbeidet med it-sikkerhet var manglersamordning av regelverket
(Riksrevisjonen, 2009a). Riksrevisjonsrapportetiserer ogsa NORSIS for at de ikke har

nadd vesentlig mal for sin virksomhet (Riksrevigon2005, s. 9).

Et tankekors knyttet til FADs ansvar for & initigileak av tverrsektoriell karakter, er at FAD
ikke hadde en mer markert rolle i den overordenddueringen av @velse SN@ og Gvelse
IKT-08 (DSB, 2009, s. 5). Dersom FAD skal kunnevetgitt arbeid med & adressere
tverrsektorielle tiltak, s& mener jeg det er heltlvendig at de er en aktiv part i denne formen

for arbeid.

FADs sektorielle interesser knytter seg hovedsdklansvarsdefinisjonen til DSS som blant
annet ed beskytte informasjon som PST i gjiennom hele 280 har advart om at det
drives ulovlig etterretningsvirksomhet i mEtterretningsvirksomheten er rettet mot bade
statlige og private aktgrer involvert i politiskedlutningsprosesser, og aktagrer som
behandler spgrsmal relatert til blant annet norg&lomomi-, ressurs- og sikkerhetspolitikk”
(PST, 2007, s. 3).

Tidligere er det vist til hendelser i den senedesbm har aktualisert PSTs trusselvurderinger
(Johansen, 2010c; Johansen & Overn, 2010). Ogaterste arsrapporten fra NSM bekrefter
ogsa at spionasjeangrepene mot departementene sarde alvorligste IKT-hendelsene
(NSM, 2011b)Riksrevisjonen gjorde dog i sin arlige revisjorD0® en revisjon av arbeidet
med informasjonssikkerhet i FAD og DSS. Her fardo&dD og DSS kritikk for at det ikke

er gjort en systematisk vurdering av kritisk IKTrastruktur for hele sektoren. Dette til tross
for at ansvarsprinsippet skulle veere gjeldendet@jesektorer og fagdepartement skulle
gjgre dette i henhold til retningslinjene for arktyinformasjonssikkerheten 2007-2010. Dog
ble Depnett/U i DSS vurdert som kritisk for den gtize evnen i regjeringskvartalet, selv om
departementets vurdering ikke er dokumentert (Riksjonen, 2010, s. 118).



62

Delkonklusjoner FAD inkl. KIS, DSS og NORSIS

FAD har i utgangspunktet en helhetlig tilnsermirsgtt daglige arbeid med blant annet IKT-
politikk for myndighetene og koordineringsansvdogtinformasjonssikkerhetsarbeidet. Dette
kan ha medfart at forholdet til det & arbeide meltidtlige tiinaerminger er annerledes en for
eksempel JDs samordningsansvar, ikke helt ulikitgea ansvar FAD har hatt siden
etablering. FAD ser ut til pa den ene siden a stiystarre grad til en helhetlig tilnaerming pa
politisk og strategisk niva. Mens de pa den arsige styres av ansvarsprinsippet i den
praktiske gijennomfaringen av politikken. | FAD eli&IS ligger det ikke et mandat sterkt
nok til & overstyre ansvarsprinsippet i dag, nam ggjen tilsier at tiltakene star og faller med

den prioritering som den blir gitt innen sin sektor
Samferdselsdepartementet og Post og Teletilsynet

SD er et fag- og sektor departement, og de hanihgtetlige eller samordnende roller
utenfor sin egen sektor. Det kan derfor virke utighé skulle vurdere deres forhold til
helhetlig tilneerming og ansvarsprinsipp. SD sontaelepartement males etter
sektorspesifikke oppgaver og en kan ikke forventeetiet at ansvarsprinsippet i stgrre grad
en helhetlige tilneerminger vil veere styrende for. 8Bt er ogsa grunn til & tro at SDs forhold
til ansvarsprinsippet er preget av at deres sdidoreert i gjennom store endringer knyttet til
deres rammebetingelser. Sett i forhold til de amdterene nevnt i denne drgftingen, sa er

telekommunikasjonsbransjen i stor grad privatisert.

Gjennom a fokusere pa utarbeidelser av krav, sdmirastrative og gkonomisk virkemidler
overfor til de private aktgrene vil SD, kunne végede har et aktivt forhold til sitt strategiske
ansvar. Et aktivt forhold til ansvarsprinsippetdé@rimot kreve at myndighetene evner a falge
opp de private aktgrenes ansvar og plikter. Aléselioppgavene er for gvrig lagt til PT, men

prioriteringen av hva som vektlegges av organises)qSt.meld., nr. 47 (2000-2001), s. 32).

Pa grunn av sektorens fagretning har SD en pl&tS sammen med FAD, JD og FD. Her er
de en sentral del av myndighetens helhetlige tiimaey til informasjonssikkerhet. Gjennom
deres rolle i KIS er de ogsa medansvarlig til wtatblsen av de nasjonale retningslinjene for
styrking av informasjonssikkerheten (FAD, 2007)r Bette, i 2003 ble ogsa Nasjonal strategi
for informasjonssikkerhet initiert og laget av Nags- og handelsdepartementet men det
ferske PT, underlagt SD, ble satt som gjennomfgengvarlig pa flere tiltak (NHD, et al.,

2003). Dersom en gar enda lenger tilbake vil erdd®gsi St.meld. nr. 47 om "Telesikkerhet
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og -beredskap i et telemarked med fri konkurranaedet er skissert flere sektorielle tiltak
for & redusere den tverrsektorielle sarbarhetenadrangigheten til telenettene har skapt
(St.meld., nr. 47 (2000-2001), s. 3).

En noe annen mate a se helhetlig tilnaerming pavardere deres tilnserming i forhold til de
endrede rammebetingelsene sektoren har sett deesarsom for eksempel i det gkte private
eierskapet til ressursene i telekommunikasjonssekt(st.meld., nr. 47 (2000-2001), s. 3). |
1999 etablerte SD, med PT som ansvarlig, prosjdietberedskap i fritt konkurransemarked
(TIFKOM). Prosjektet innhentet informasjon om ték&srhet- og beredskap for & utvikle
lgsninger som kunne fungere i Norge. Funnene egetisjektet samsvarer med funnene, om
behov for & styrke robustheten i de norske telenetti FFls BAS-2 prosjekt om sarbarhet i
offentlig telekommunikasjon. Videre omhandler TIFKIQapporten krav som ma stilles til de
nye private markedsaktgrene (St.meld., nr. 47 (Z0Il), s. 84). SD og PT star her
ansvarlig for et sektororientert forskningsoppdnagr konklusjonene samsvarer med
tidligere funn fra FFIs forskningsprogram "Beskigteav samfunnet”, som sannsynligvis i

stgrre grad kan hevde a ha en mer helhetlig tilnagrivsitt arbeid.

Under riksrevisjonens undersgkelse av myndighetari®sd med a sikre IT-infrastruktur,
kom kritikken bade mot SD og PT. Undersgkelsereuvigtssverre at kun et fatall av tiltakene
som var foreslatt i stortingsmeldingen "Telesikletrbg -beredskap i et telemarked med fri
konkurranse” fra 2001, var gjennomfgrt og at restenunder utredning (St.meld., nr. 47
(2000-2001)). Videre viste den ogsa at SD ikke eaddidert sine styringssignaler til Post-
og teletilsynet. Eller at det har veert utvikletrplag styringsdokumenter angaende tiltakene
som var foreslatt i stortingsmeldingen. Ikke baserundersgkelsen til Riksrevisjonen at
finansieringen til de respektive tiltakene ikkeagklart. Men det ser ogsa ut til & veere en
uenighet mellom SD og PT, om hvor viktige de firials vs tekniske og kapasitetsmessige
ressursene har veert for implementering av tiltakemstortingsmeldingen (Riksrevisjonen,
2005, ss. 14 & 73-74). PT hadde heller ikke utaldigplaner for de foreslatte tiltakene
(Riksrevisjonen, 2005, s. 11). | tillegg til dekem det, i forbindelse med den politiske

giennomgangen av riksrevisjonens funn ogsa kritiak<ontroll og konstitusjonskomiteen.
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At bare et fatall av de vedtatte tiltak i St.meld.47 (2000-2001) Telesikkerhet og -
beredskap i et telemarked med fri konkurranse #ruda livet, er etter komiteens syn
sterkt & beklage og avdekkermanglende respekt for Stortingets vedtak

(Kontroll- og konstitusjonskomiteen, Innst. S.8%.(2005-2006), s. 11)

Det pekes pa i Innst. S. nr. 9 (2002-2003) at kioerithg og ansvarsklargjaring vil vaere helt
ngdvendig innenfor IT-sikkerhetsarbeidet. | fortsts® med arbeidet om & koordinere og
klarlegge ansvarer for internett, kritiserte ogkarevisjonen dette arbeidet (Riksrevisjonen,
2005, s. 8).

"For & oppna ngdvendig robusthet og sikkerheté tedj IT-systemene, ma det
iverksettes effektive tiltafor & forebygge, begrense eller handtere kriseandre
ugnskede hendelser sa vel i fredstid som i en bkagd- eller krisesituasjon. Det ma
med andre or@tableres bade planer og gjennomfares faktiskekilsom er gode nok
til & kunne mgte forhold som innebaeekstraordinaer risikg for eksempel
pakjenninger i forbindelse med sikkerhetspolitigkiser og krig. Det er slike tiltak
som inkluderes i begrepet teleberedskafSamferdselsskomiteen, Innst. S. nr. 329
(2000-2001), s. 2).

En forklarende faktor til PTs utfordringer og soamkkje ogsa ligger bak deres
prioriteringsvalg som har resultert i kritikk frikksrevisjonen er omorganiseringen i PT i
2001. Omorganiseringen kom etter stortingsmeldirayartelesikkerhet, og medfgrte at det
ble etablert en egen seksjon for telesikkerhebeargdskap (St.meld., nr. 47 (2000-2001)).
Relokaliseringen av PT som ble vedtatt i 2003 @gkisatt fra 2007 har pavirket
ressurssituasjonen. FAD gjennom Asplan Viak fikkngjomfart en evaluering av denne
relokaliseringen i 2009. PT har i tillegg til relliseringen ogsa veert i gjennom noen interne
omorganiseringer og ogsa fatt tilfart noen flerpggver (Haaland Eriksen, 2009, s. 19).
Antall ansatte har i perioden 2001-2009 gatt i belry daler. Pa det meste har de veert 158-9
mens det i 2009 var nede i 130. Tendensen viseedadgaende kurve i antall ansatte
(Haaland Eriksen, 2009, s. 26). Undersgkelsen vigs# at bransjen opplever at PT mangler
erfaring pa en del omrader, men at kunnskapsniv&#9 igjen er pa vei opp. | denne nesten
ti ar lange perioden har avskallingen av persdaeltil at ved arskiftet 2008/2009 er det
igien kun 15 % av personalet fra arskiftet 2001200

28 Uthevelsene er forfatterens egne.

27 Uthevelsene er forfatterens egne.
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Undersgkelsen konkluderer med at store utskiftmisgen PT har opplevd i perioden har gitt
en stor ekstrabelastning for organisasjonen ogsdeszlarbeidere (Haaland Eriksen, 2009, s.
28). Et slikt internt fokus for organisasjonen kaysa veere arsaken bak noe av den kritikken
som Riksrevisjonen kommer med. Dette mener jeg kgsdare til at PTs ansvar i den
nasjonale koordineringen av varsling, radgivningaesistanse for informasjonssikkerhet ikke
blir ivaretatt (DSB, 2009, s. 8; Riksrevisjonenp28, s. 34).

Avslutningsvis kan det vaere interessant a se pahBiiisgsuttalelse til
cybersikkerhetsstrategiens tiltak nr. 15 om etafdeav sektorvise CSIRT er. Denne
uttalelsen sier noe om den operative kapasitesektoren til & sikre IT-infrastrukturen. Og
sier ogsa noe om ressursbruken, for PT vs NorCERavbde private eierne i
telekommunikasjonsbransjen.

"For sektormyndigheter som ikke eier egen infrastnylogr det utredes nsermere
hvilken nytte det har & opprette en CSIRT for sektog hvordan slike CSIRTer
eventuelt bar organisere. En CSIRT for ekomsektaitaziter PTs vurdering
representere en betydelig andel av det ansvarsoettddrCERT dekker i dag” (PT,
2010, s. 5).

Delkonklusjoner Samferdselsdepartementet

Riksrevisjonen kritiserer SD for deres tilnaermi@g gjennomfaring av tiltak som skulle
ivareta overordnede tverrsektorielle behov bade, ‘smsvarsavklaring rundt internett”. SD
kritiseres ogsa i forhold til de sektorspesifikkélsetninger, og den manglende fremdriften pa
disse. Dette far meg til & konkludere med at rikisjenen legger til grunn at SD i liten grad
har tilneermet seg de helhetlige eller sektorspésfutfordringene ma en strategisk eller
lasningsorientert mate. Noe som tilsier at en ke gjare en enhetlig konkludering om

hvorvidt SD faler seg mer bundet av helhetligerediktorielle krav eller utfordringer.
Forsvarssektoren: Nasjonal sikkerhetsmyndighet (NSMinkl VDI & NorCERT

Pa samme mate som JD, er FD et sikkerhetsdeparte@gpa samme mate som SD har FD
sektorielle virkemidler for a lgse sitt ansvar. N&xhar et samordningsansvar for
samfunnssikkerhet og beredskap i fredstid, er EDeride arbeid med sektorovergripende
sikkerhetsutfordringer fgrst et tema i en krigsssfjon. Denne oppgaven er avgrenset til

fredstid og ser dermed pa FD, og deres rolle isfidd
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NSM har en sektorspesifikk rolle i det forebyggeadeeidet med a sikre nasjonal kritisk
IKT-infrastruktur, sikkerhetsgraderte objekter afprmasjon gjennom a veere
regelverksforvalter, godkjennings- og tilsynsmyrdig | tillegg har NSM ogsa en viktig rolle
i myndighetens helhetlige tilnaerming til cybersikket giennom deltakelsen i og
sekreteriatsfunksjonen i KIS. | tillegg utagves dethelhetlig tilneerming i gjennom det

offentlig/private samarbeidet i VDI som er lagtNibrCERT.
FD og NSMs sektorspesifikke rolle og forholdet tiansvarsprinsippet
1) Som regelverksforvalter

Som regelverksforvalter sitter man i en unik sifoasvor en har mulighet til & forme

regelverk pa en mate som kan virke bade helhettigtislig som viktige prinsipp ivaretas. Til
tross for den muligheten er en ogsa avgrensettiréssere kun en del av en stgrre helhet,
som sektormyndighet. Grensesnittet mot andre |&vegrprosessene frem til etablering av

nye lovverk blir derfor sentrale.

FD sendte ut en pressemelding tidligere dette aabgikkerhetsloven skulle giennomga en
helhetlig evaluering med representanter fra sikéesdektoren (JD og FD) for & vurdere om
det er et behov for en revisjon av sikkerhetsloffdd, 2011). Det er positivt at en slik
helhetlig evaluering vil bli gjennomfart, men dete¢ par interessante forhold i FDs
tilneerming her som bgr vurderes naermere. Fgrsttdsrdken av begrepet helhetlig i en
sikkerhetssektor avgrenset betydning. Norge harasttidligere to regimer for sikring av
informasjon, sikkerhetsloven som definerer dendeien forvaltes av NSM. Med
avgrensningen til sikkerhetsloven mister NSM kolferomed og oversikten over den

informasjonen som gnskes beskyttet, men som faigrfor sikkerhetslovens domene

| tillegg er det en av konsekvensene av en slikengning. Departementet som er ansvarlig
for koordineringen av informasjonssikkerhet er ik&presentert, noe jeg mener er uheldig.
Arsaken til det er at denne fremgangsmaten vil kumedfgre at en kun ser Sikkerhetsloven i
et selvstendig perspektiv, og far en evaluering sorimdre grad ser Sikkerhetsloven som et
av flere lovverk som bygger opp om hverandre i et helhetlig perspektiv. | en slik
evaluering ma en blant annet ogsa gjgre en vuglesrstraffelovene (bade ny og gammel),
siden den nye enna ikke er satt i kraft (Straffelgqv1902, 2005). Forholdet til Offentleglova

og beskyttelsesinstruksen er relevante grensespésielt etter hendelsene og funnene gjort i
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ettertid av de digitale angrepene mot statsforiraens ugraderte nett (Johansen, 2010c;
NSM, 2011b; Riksrevisjonen, 2010).

FD & NSM kritiseres ogsa av riksrevisjonens vedeitpa tidspunktet for
riksrevisjonsapporten ikke var klart hva som skdidineres som skjermingsverdige objekter
i henhold til sikkerhetsloven (Riksrevisjonen, 20859). Denne kritikken henspeiler blant

annet p& det langvarige fravaeret av Forskrift ofeldbikkerhet®.

FD papeker i sitt svar til riksrevisjonen at enfagskrift om objektsikkerhet kun vil virke
forebyggende for sektorene, og dermed ikke vil denrbetydning for handteringen av
eventuelle kriser. Det er sektorlovgivningen sordem lovgivning som setter naermere krav
til beskyttelse av skjermingsverdige objekt. FD @gsa at konsekvensen av manglende
forskrifter ogsa viser en mangelfull helhetlig &nming til forebyggende tiltak
(Riksrevisjonen, 2005, s. 16).

Dersom vi ser ngermere pa denne objektsikkerheksiftes og haringsuttalelser til denne sa
vil jeg hevde falgende. 1) Forskriften sgker & ketikere ansvarsprinsippet overfor
sektormyndighetene og objekteier. 2) At den somaity for hvordan NSM tolker og vil
giennomfgre sitt forebyggende og sektorovergripendwar ser ut til i mindre grad & veere
forpliktende. Disse pastandene vil jeg begrunne foeskriftens fokus pa a) a tidlig avklare
forholdet til sektorlovgivningen og sektormyndighe¢ i 81-3, mens forholdet til det
forebyggende sektorovergripende ansvar ikke avkldreHvis en ser i § 4-3, andre ledd vil
en ogsa se at til tross for at det tidligere et aagektormyndighetene og sektorlovgivningen
vil vaere styrende. Sa kan NSM som tilsynsmyndigietprgve et slikt arbeid basert pa en
overordnet vurdering av om tiltakene er harmonigérnvers av sektorene
(Objektsikkerhetsforskriften, 2010).

Det er ogsa noen andre grunnleggende utfordringeren evt praktisering av
ansvarsprinsippet og forskrift om objektsikkertigtVil en konkurranseutsatt objekteier
innen f.eks, telekommunikasjonsbransjen, anbefadieiger som medfarer vesentlige starre
driftskostnader for sin organisasjon? 2) Og vi&ittordepartement ga inn a anbefale
endringer for en eller flere aktgrer i en konkuseutsatt naering? Dette er noen av NSRs og

2 gikkerhetsloven ble satt i kraft i 2001, men foifslom objektsikkerhet ble ikke satt i kraft feR011.
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PTs kommentarer i deres hgringsuttalelser til denabjektsikkerhetsforskriften (NSR, 2009;
PT, 2009).

Til tross for fraveeret av Forskrift for objektsikket har mye arbeid utenfor NSM blitt lagt
ned i & klargjare problemstillinger og utfordringBAS-5 prosessen hos FFI gikk delvis
parallelt med infrastrukturutvalgets prosess sonsa#t ned av JD. Men dette var igjen to
prosesser som begge ble forsinket. BAS-5 fikk esifdet oppstart grunnet manglende
finansiering, mens Infrastrukturutvalget fikk famtget sin frist (NOU, 2006:6, s. 30;
Riksrevisjonen, 2005, s. 9). Noe som da selvsagthst prosesser som er avhengige av
deres resultater. Men etter ferdigstillelse av BBAE-5 og Infrastrukturutvalget har bl.a.
FAD i gjennom Stortingsmelding nr 17 "Eit informasgsamfunn for alle” fra 2006-2007
presisert rollene og ansvaret til de forebyggendsrsektorielle og sektorvise aktgrene
(St.meld., nr. 17 (2006-2007), ss. 159-161). Samidm ogsa de nasjonale retningslinjene
for & styrke informasjonssikkerhetene, utarbeidefks, har papekt ansvarsprinsippet overfor

sektormyndighetene og virksomhetseiere (FAD, 28010).
2) Som godkjennings- og tilsynsmyndighet.

NSMs ansvar som bade godkjennings- og tilsynsmyradigr avgrenset i henhold til
Sikkerhetslovens definisjon. En godkjenner badsqell, systemer og installasjoner og
giennomfgrer tilsyn for & fare kontroll med de arigasjoner som er ansvarlige for
personellet, systemene og installasjonene. Nagjdkter tilsynsvirksomheten er denne to
delt. En har bade det tilsynet som er hjemlethifuielse med Sikkerhetslovens avgrensning
og det tilsynet som gjgres i et samarbeid med D&Boon er knyttet til JIDs
samordningsansvar for samfunnssikkerhet og berpdskaMs sektorspesifikke tilsyn knyttet
til sikkerhetsloven og de sikkerhetsgraderte systesr i mindre grad relevante for denne
oppgaven og vil ikke handteres naermere. Tilsynsae$som lgses i et samarbeid med DSB,

er handtert tidligere i denne oppgaven og vil deinfeller ikke belyses videre.

Nar det gjelder godkjenninger og sertifiseringesgstemer og IT-installasjoner gjgres dette
av NSM selv, av Sertifiseringsmyndighetene for ikkerhet (SERTIT) og i samarbeid med
sgkerne. Sertifiseringsordningen ble etablert i22@® par ar senere viste evalueringen av
ordningen en ung organisasjon med oppstartsvaRKesrevisjonen, 2005, s. 61).
Undersgkelser gjort i forbindelse med riksrevisjmegen gjennomgang av myndighetenes

arbeid med a sikre IT-infrastruktur, bekrefter sgmtt evalueringen fra 2004. Det pekes i
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riksrevisjonsrapporten spesifikt pa utfordringeyttet til at sertifiseringsordningen er lite
kjent i forvaltningen og for sma og mellomstore tiféer i naeringslivet. NORSIS peker ogsa
pa at & bruke ordningen ikke medfarer noen markessige fordeler, noe som vil pavirke

bruken negativt i naeringslivet (Riksrevisjonen, 20€. 63).
NSM, rolle i en helhetlig tilnaerming
VDI & NorCERT

Fra & ha et tydelig avgrenset forhold til det fgigdende ansvaret, har implementeringen av
flere tiltak medfart at utgvelsen av et mer helgethsvar har blitt mer sentralt for NSM.
Spesielt kan overtakelsen av VDI ansvaret og etiaigien av NorCERT nevnes. Det siste
helhetlige bidraget fra NSM, cybersikkerhetsstriegvil handteres neermere under
argument 3 og vil derfor ikke innga i denne delemasftingen.

VDI er et teknologisk virkemiddel til & fange oppsler fra internett mot samfunnsviktige
datanettverk. | forbindelse med oppstarten av pkief og senere ogsa den permanente
implementeringen av VDI, ble prosessen fulgt opfe@®85-utvalget. Denne kontrollen har
ikke pavist kritikkverdige forhold knyttet til foeksempel misbruk av de teknologiske
mulighetene (EOS, 2005, s. 13). Riksrevisjonsra@nadira 2005-2006 viser til at VDI pa den
ene siden har lyktes med & fa tilgang til inforrmaspm logiske trusler via internett. Men at
VDI ikke har klart & nd andre malsetninger som#édrimasjonen til allmennheten skulle veere
mest mulig tilgjengelig. Riksrevisjonen er derfaitigk til FDs prioritering til & lgse denne
delen av det helhetlige ansvaret. | den politigk@gomgangen av riksrevisjonens
undersgkelse presiser ogsa Kontroll- og konstingijomiteen at FDs kommentarer til
Riksrevisjonen, viser et forbedringspotensial fene virksomheten (Kontroll- og
konstitusjonskomiteen, Innst. S. nr. 85 (2005-2086) 1).

Pa dette tidspunktet var det ogsa avklart at et C8#ille etableres og som skulle inkl. VDI
(Riksrevisjonen, 2005, s. 9). NorCERT, som enhetaterlagt NSM na heter er en nasjonal
operativ varslings- og handteringskapasitet foodige angrep mot samfunnsviktig IKT-
infrastruktur (NSM, 2011b). Informasjon tilknyttsorCERT er ikke lett tilgjengelig, og etter
organisasjonens oppstart i 2006 er det ikke tilggdiggjort evalueringer av denne
virksomheten. Det er derfor relevant & inkluderisatikkelen fra desember 2010 hvor
Aftenposten refererte til at "flere store virksortdreselskaper gnsker ikke & vaere med pa

samarbeidet”, (Johansen, 2010a). Noe som kan @ medlemmene i samarbeidet kanskje
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ikke er helt forngyd med hva en far tilbake pa steeingen de har med & veere delaktige i det
sensornettverket, som VDI er. Artikkelen peker gg&at alvorlig dilemma som kan skade
legitimiteten til NSM/NorCERTSs offentlig/private sarbeid. VDI er pa den ene siden basert
pa frivillighet og selvfinansiering blant medlemnee®a den andre siden s& er NSM ikke bare
mottaker av finansieringen fra medlemmene, NSM algsés tilsynsmyndighet (Johansen,
2010a). Dette setter NSM i et gkonomisk avhendgibenold til de samme aktgrene som de
har tilsynsansvar for, en praksis som ikke erdridtiske utfordringer.

Delkonklusjon Forsvarssektoren: NSM inkl VDI & NorC ERT

NSMs praksis viser en organisasjon som har badeksetlig og sektoriell tilnserming til sitt
arbeid. Deres sektor er sikkerhetssektoren oghkkieforsvarssektoren, til det er forholdet til
JD for tett. Forholdet er pa enkeltomrader ikkelastknok da NSM tar med seg sine
begrensninger i ansvar inn i justissektoren og etia mening skaper et vakuum som forblir
uadressert, eller i beste fall nedprioritert. Hedet IKT-sikkerheten i JDs tilsynsansvar det er
tenkt pa. Nar det gjelder NSMs helhetlige tilneemgmier den heller ikke sa helhetlig. Dette
tror jeg kan ha med FDs manglende myndighet i fiedsgjare. Myndigheten til & sette krav
til sikkerhet i fredstid, er ikke i samme grad ¢itb som JD, og helhetlige samarbeid blir
derfor bygd pa frivillighet og selvfinansieringtillegg til at denne praksisen tilfgrer etiske
utfordringer for FD og NSMs ansvar og praksis)estildet ogsa spgrsmalstegn til deres
legitimitet i forbindelse med forslag til samarbeid

5.3.3  Oppsummering av delkonklusjoner til Argument 2

Basert pa funnene i drgftingen av ansvar og myrmdigér de ut til at sektorspesifikt ansvar
og myndighet samt det ansvar som er gitt de hengmgknestene er bade er godt hjemlet og
tolket gjiennom egne instrukser. Derimot er tvertse&lt ansvar ikke sa godt beskrevet av de
ansvarlige, ei heller forstatt av fagdepartementBedte tilsier at ansvarsprinsippet ser mer

giennomarbeidet ut en den helhetlige tilneermingaren ser pa myndighetsdelen.

Nar en skal se pa ansvar, ressurser og prioritevihgg anbefale a se i forlengelsen av
delkonklusjon 1. For det kan virke som om jeg ferd med a beskrive en faglgefeil, om en vil
kalle det for det. Grunnen til dette er at mangéehkdnkretisering, og myndighetsgiving til
aktgrene med tverrsektorielt ansvar vil medfgrenemdre gjennomfarbar helhetlig
tilneerming. Derimot har gkt klargjgring av sekttirensvar bidratt til at ansvarsprinsippet blir

stadig mer rotfestet som krisehandteringsprinsipp.
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Det er ikke entydige spor som sier at helhetliggtming eller ansvarsprinsipp er mest
styrende i dagens arbeid, knyttet til cybersikkerfidtak kommer og gar, noen er mer
helhetlig orientert enn andre og noen tiltak er kmkretisert enn andre, om en ser pa
hvordan de skal implementeres. Dersom en standskaktas vil nok det ga i faver av at

ansvarsprinsippet fortsatt er mer styrende enretlele tilnaerminger fra myndighetenes side.

5.4 Argument 3): Ingen legitim helhetlig aktar

Tidligere har bade FADs koordineringsansvar fooinfasjonssikkerhet og JDs
samordningsansvar for samfunnssikkerhet og berpdskabehandlet naermere.
Utgangspunktet for dette argumentet er utfordringed legitime helhetlige aktgrer nar
ansvarsprinsippet skal legges til grunn til tragsat myndighetene vil ha helhetlige

tilneerminger.

Men hva kreves sa for & bli en legitim aktar for erhletlig tilnaerming i dag? Under det
farste argumentet ble to akser vurdert og hvor kejdnene viste at bade sektoransvar og
tverrsektorielt ansvar gker i innhold og omfangr Neét gjelder bade klarlegging av
myndighet og praktisering av myndighet gjennomuess og prioriteringer, har en store
utfordringer knyttet til helhetlige tilnaermingdette skaper en utfordring nar en skal se
neermere pa om en aktgr kan og bar ha en rolle sorhdndtere ikke bare dagens arbeid,

men som ogsa kan fungere i en situasjon med ere $tethet.

Etableringene og utviklingen av DSB, NorSIS, KSESNIs fagrapporteringslinje til JD,
NorCERT, JDs samordningsansvar og KRU, har alle ik for & ake koordineringen,
samordningen av det forebyggende arbeidet og dersektorielle handteringen av kriser og
utfordringef®. Men myndighetenes ansvar er bade fragmenterooersiktlig, og knytningen

til de private kunne vaere bedre. Det er statusodeen ser pa argumentasjonen og tiltakene i

den nye cybersikkerhetsstrategien (NSM, 2009a).

2 KSE er JDs Krise Stgtte Enhet, som er en ressunskan benyttes av valgt lederdepartement i fordseimed
handteringen av kriser.
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Hvordan kan saledes en aktgr med et legitimt tektesielt ansvar veere? Jeg vil under dette
argumentet vurdere det alternativ som myndigheténsist har foreslatt som en del av
Cybersikkerhetsstrategien.

Nasjonal strategi for cybersikkerhet (cybersikkerhasstrategien)
Tiltak 22: Nasjonalt cybersenter

Cybersikkerhetsstrategien er ikke spesifikt bljtirgrede for i denne oppgaven. Nasjonalt
cybersenter som sadan er ogsa kun 1 av 22 tiltakil derfor heller ikke bli redegjort
naermere for. Kort fortalt er det en nasjonal sgifier cybersikkerhet hvor undertittelen
presiserer at den adresserer forebygging og hamglav IKT-hendelser med store
samfunnsmessige skadefglger. Den er utarbeideSaw, Mg hgringsutsendelsen er gjort av
FD (NSM, 2009a). Det er derfor naturlig & se nacenpér det foreslatte nasjonale
cybersenteret som en mulig tverrdepartemental akteslikt cybersenter som foreslas reiser
kanskje flere spgrsmal enn det besvarer. Ett pdisse som er relevante under argument 2 er
1) at et forslag om helhetlig tilngerming, tiltak teerrdepartemental samordning og
sektorovergripende lgsninger fremmes av ett direkiog departement, og ikke et samlet
KIS, eller et annet eksisterende tverrdepartemesaaharbeid. Og 2) at
cybersikkerhetsstrategien ikke sier noen ting opademental tilhgrighet for et slikt
cybersenter, til tross for at funksjonene som eedtatt inn i et slikt senter hagrer hjiemme i
forskjellige departementer.

1) Cybersikkerhetsstrategien peker tidlig pa béetehtlhetlige tilneermingen og behovet for
samordning og sektorovergripende Igsninger. Sagnsioin den ogsa peker pa at

krisehandteringsprinsippene skal ligge til grunsii 2009a, s. 13).

Dette er i seg selv en vanskelig balansegang. Desteopp derfor jeg velger a vektlegge at
nar ett direktorat presenterer en slik strateghaaden til en viss grad i utgangspunktet feilet
i henhold til sine egne mal. For kan et direktanader et departement bidra til & skape en
helhetlig tilneerming? | hgringsuttalelsene vil wirfe at FAD, som er ansvarlig for den
nasjonale IKT-politikken og koordineringen av infuaisjonssikkerhet, bl.a. peker pa de
overlappende malsetningene strategiene har i foriloletningslinjene for
informasjonssikkerhet (FAD, 2010). PST kommentegsa NSMs strategi og rolle, men
dette vil jeg komme tilbake til under pkt 2).



73

Til tross for noe kritikk i forholdet til FADs og ISs rolle, sa har responsen pa initiativet til en
slik tilneerming som cybersikkerhetsstrategien sett veert positiv (Finanstilsynet, 2010;
PST, 2010a). Det er ogsa pa sin plass a vise tittatelse som i stgrre grad ogsa var kritisk
til NSMs tilnaerming. DSS peker i sin hgringsuttaéepa at fokuset rundt NSMs ansvar i
strategien er for stort, sett i forhold til ansyaileDSB (DSS, 2010). Dette peker pa to
omrader.1) Et gnske fra DSS om at DSB under JIha@t starre ansvar enn NSM under FD,
0g 2) Et gnske om & bevege seg fra et snevrererbigisbilde med fokus pa malbevisste
angrep til et videre sikkerhetsbilde som i steradgadresserer sarbarhetene. Det siste
begrunnes med at trusselen for store IKT-angrap,feo eksempel det mot Estland i 2007 er
mer usannsynlig enn uhell som brannen i kulvereh@®slo S (DSS, 2010; Kirk, 2007,
Nilsen, 2007; PT, 2010).

DSS sine kommentarer er interessante bade fordidd®8derlagt FAD, men kanskje mer
fordi de er ansvarlige for sikringen av informagsystemene som ivaretar deler av den
statssikkerheten som denne oppgaven har satt éinger. Det er et stort sprang fra store IKT-
angrep til uforutsette hendelser som kan medfarddopa kommunikasjon og tap av
informasjon. Og langs denne linjen av trusler wilfi@ne bl.a. informasjonsspionasje, noe
DSS ikke har adressert i sin hgringsuttalelse, @ehdette har veert et aktuelt problem i deres
drift av statsforvaltningens datasystem (Johans@wvé&rn, 2010). Som underlagt enhet til
FAD, sa er ogsa DSS knyttet til tilsyn fra DSB,gitf deres datasystemers gradering, er
heller ikke NSM deres tilsynsmyndighet pa IT sidBette kan vaere med pa & forklare noe av
deres forhold til organisasjonene og synet pa bwaskal veere dimensjonerende i arbeidet,

trusler eller risikovurdering.

Dersom vi legger fokuset pa hvem som har tattatiitet til side, kan vi fokusere pa produktet
i stedet for & se nsermere pa hva som er lagt epege helhetlig tilneerming, samordning og
sektorovergripende lgsninger. Et eksempel pa hbarsikkerhetsstrategien mener finner vi
under tiltak 1, som omhandler det a kartlegge adivardere kritiske IKT-systemer i alle
sektorer. Cybersikkerhetsstrategien vektleggeahdette méa gjares i en samordnet prosess,
basert pa eksisterende prosessmekanismer og kymnslette arbeidet ma samtlige
sektormyndigheter med sikkerhetsansvar delta. Bretier vaere hensiktsmessig a peke pa at
det er JD som har et overordnet samordningsansvaamfunnssikkerhet.
Cybersikkerhetsstrategien peker bade péa eksistemgmodesser hos DSB og PT, uten a
presisere hvem som evt skal ta ansvaret for sanmgeim de i mellom (NSM, 2009a, s. 14).
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Det a kartlegge og verdivurdere kritiske IKT sységrnalle sektorer, har ogsa blitt papekt ved
flere anledninger tidligere. Allerede i Innstillimg. 9 til Stortinget i perioden 2002-2003, ble
behovet for kompetanse pa og informasjon om kritiSkinfrastruktur adressert. Et av
temaene som ble adressert var hvilke ringvirknirggdxortfall av kritisk infrastruktur, som
telekommunikasjon, vil resultere i. Dette er vikltg a fa mer kjennskap til samfunnets
sarbarhet (Forsvars- og Justiskomiteen, Innstr.L (2002-2003), s. 7). Riksrevisjonen
kritiserer ogsa at a) den nasjonale strategiemformasjonssikkerhet fra 2003, og 2)
prosjektet BAS-5 ikke ble prioritert hgyt nok i peten. Noe som farte til at det verken ble
planlagt noen aktiviteter for dette i departemeatafler at gkonomiske midler ble stilt til

radighet to ar senere enn planfigRiksrevisjonen, 2005, s. 9).

Senere har infrastrukturutvalget, papekt behovweatffdD tydeliggjer sin koordinerende rolle
og ansvar knyttet til kritisk infrastruktur pa tgeamv sektoren (NOU, 2006:6, s. 56). Til tross
for denne utredningens anbefaling fant Riksrevisjanundersgkelse av JDs
samordningsansvar for samfunnssikkerhet, at flepadement sa pa JDs samordningsansvar
som uklart (Riksrevisjonen, (2007-2008), s. 11)tt®synet blir noe mer nyansert i den
overordende evalueringen etter giennomfgringenasjdvial @velse 2008/IKT gvelse-08
hvor JDs operative samordningsrolle i en krisesjtuable oppfattet som uklar. Til tross for
en gkt interesse rundt tverrsektorielle Igsningjerivogsa finne bekreftelser pa at
krisehandteringsprinsippene fortsatt skal gjeldeslikt eksempel er den nye
objektsikkerhetsforskriften, som igjen peker tilbgid departementene og deres ansvar
(Objektsikkerhetsforskriften, 2010).

2) Cybersikkerhetsstrategien har flere tiltak sdsmer gkt samordning eller tverrsektorielle
lgsninger, men tiltakene sier dog ikke alltid noe lovordan eller igiennom hvem dette skal
samordnes eller Igses. Jeg vil her se neermerdtpé Z2 som omhandler etableringen av et
nasjonalt cybersenter. Tiltaket beskriver det naa@ cybersenteret som en operativ funksjon,
som skal handtere og respondere pa alvorlige IKidblkser og situasjoner. Med tanke pa at
krisehandteringsprinsippene skal ligge fast, karstlibes sparsmal til hva som menes med at
cybersenteret skal handtere og respondere paigvdKT-hendelser og situasjoner.

Uttalelsen bgr sees i sammenheng med tiltak 1mirsastrategi, som anbefaler en etablering

30 se tiltak nr. 1 i den nasjonale strategien fooinfasjonssikkerhet fra 2003 og i hovedtemaet faskiningsarbeidet til
BAS-5. (Fridheim & Hagen, 2007; NHD, et al., 2003)
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av sektorvise Computer Security Incident ResporesenT(CSIRT) miljger. Dersom dette blir
etablert vil man ha et distribuert nettverk pa sekbg virksomhetsnivd med ansvar for, og
kompetanse til IKT-krisehandtering. | tillegg vihdunksjonen NorCERT kunne ha en mer
overordnet rolle med ogsa et internasjonalt andver.er det viktig & papeke at med et
overordnet ansvar, ser det ikke ut til at NSM alege et nasjonalt cybersenter vekk fra et
operativt ansvar. Arsaken bak denne antagelsefiiraméi tiltak 19 og 20 som peker pa
behovet for & avdekke og identifisere trusler oggelaktarer samt og etablere offensive
kapasiteter til & respondere pa IKT-angrep. Disgétakene viser hvorfor kulepunkt 3 i tiltak

22 ser ut som det gjar.

"Tverrfaglige analysefunksjoner i et samarbeid ragllde 3 EOS-tjenestene, og
eventuelt andre ved behov, for & sikre en helhatiigyse og vurdering av IKT
risikobildet. Dette er i praksis en videreutvikling operasjonalisering av
Koordineringsgruppen for IKT-trusselbildet” (NSM)@9a, ss. 22-23).
Det nasjonale cybersenteret vil med disse funksiera knyttet sammen enheter underlagt
bade JD og FD, og ved behov ogsa andre departemsoe det henvises til under kulepunkt

3.

PST peker pa noen viktige utfordringer knytteetievt nasjonalt cybersenter rolle, gitt at det

skal inneha de funksjonene som angitt.

"... forslaget til strategi legger til grunn dfuridiske forutsetninger og spgrsmal
knyttet til formelt ansvar ma avklares neermere, dgtaljerte prosessbeskrivelser
utarbeides.", jf forslaget side 23. ...Dette synes spesieltg/ti@rsom cybersenteret
ogsa skal veere et viktig virkemiddel for & styrkeem til & etterforske og bekjempe
IKT-hendelser, oppgaver som i dag ikke tilligge™i8 (PST, 20104, s. 3).

En operativ funksjon som et slikt nasjonalt cybetseer tenkt a veere, i henhold til kulepunkt
3, star i kontrast til etterretningssjefens komraenireknisk Ukeblad i forbindelse med
artikkelen om Forsvarets og Generalinspektgrerdosvarets Informasjonsinfrastruktur
gnske om a samle cyber-Norge. Her advarer sjefrEtténgstjenesten mot store
organisatoriske endringer i iveren etter & styikeec-samarbeidét (Grandhagen, 2011b).

81 Uthevelsen er gjort for & vise i denne delen &stan | PST haringsuttalelse ble vektlagt, da iggen kursivering.

32 Etterretningstjenesten leverte ikke noen offegjbigt haringsuttalelse p& cybersikkerhetsstrategier som gjar
generallgytnant Grandhagens kommentar i Teknislbldkierelevant i denne sammenheng.
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Denne skepsisen til samordning fra bade etterrgstjgnesten og PST, bygger ogsa godt
under de funn som EOS-utvalget har gjort om eksistée utfordringer i
samarbeidsoperasjoner mellom PST og etterretnargsjen. Utvalget gav i mgte med PST
ogsa uttrykk for at denne situasjonen ikke varedsstillend¢EOS, 2007, s. 14). Dette
rapporteres det om fra EOS-utvalget ett ar etterasheidsinstruksen mellom
etterretningstjenesten og Politiets sikkerhetsganble etablert. Etter denne kritikken fra
EOS-utvalget har EOS-tjenestene etablert et sandatbBU, for spesifikt & adressere IKT-
trusselbildet. Og etter & ha sett kommentarenb&de PST og Etterretningstjenesten etter
etableringen av cybersikkerhetsstrategien, viljeke pa falgende. 1) PST ser ut til & vaere
villige til & se neermere pa hva som ma leggesttiiérfar en kan etablere et cybersenter. 2)
Etterretningstjenesten ser ikke ut til & veeregiili & formalisere det samarbeid som allerede
er etablert i KRU. Basert pa disse observasjonéhgeg hevde at et nasjonalt cybersenter
slik det er skissert i cybersikkerhetsstrategi@nkige ha legitimitet en gang blant de aktarene

som er tenkt skal veere en integrert del av dethersgnteret.

Det & samle disse funksjonene reiser ogsa andrsrmsglz Forhold rundt til et slikt senters
departementale tilhgrighet, rapporteringspliksytilsansvar og EOS-utvalget er noen. Dette er
viktige spgrsmal fordi EOS-utvalget har papektelatfordringer med arbeidet opp i mot

EOS-tjenestene.

» Utviklingen innenfor informasjons- og kommunikasgteknologien, gjar arbeidet til
EOS-utvalget vanskelig og tidkrevende, noe som egsé kravene til kompetanse og
kanskje ogsa metode i deres arbeid (EOS, 2002 Rgen vil generere gkt behov
for ressurser til EOS-utvalget og saledes ogs&ekmadsbildet rundt den politiske

styringen av EOS-tjenestene.

« Samarbeidet mellom EOS-tjenestene pavirkes myeggrtirede trusselbildet, og

tienestene ma ga i gjennom store endringer fdpasse samarbeidet (EOS, 2003).

« For a sikre en politisk kontroll med tjenestenedeges samarbeidslagsninger har EOS-
utvalget behov for aksept for sin tilsynsrolle. $&ssen frem til en slik aksept er ikke
alltid problemfri (EOS, 2005).

Et slikt cybersenter som er forespeilet, har ogsiekov for en legitimitet i det politiske
miljget som har det overordnede styringsansvaf@t Eenestenes grensesnitt mot viktige

rettsstatsprinsipper som personvern og rettssikitesharves, og ma derfor ogsa vaere under
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politisk kontroll og styring. Datatilsynet er ogssikker pa NSMs rolle, og setter dette opp
mot et mer sivilt alternativ, som DSB, i en slikts®g som cybersikkerhetsstrategien
skisserer. Videre peker ogsa Datatilsynet pa tilfakl8 og 19 om datalagring, etterforskning
og identifisering av trusselaktgrer som bekymrimgdig i forhold til personvernet
(Datatilsynet, 2010).

Dersom en tar med seg Datatilsynets bekymringeseogaermere pa de ugnskede
konsekvensene av gkt press mot personvernet i éavgtatlige institusjoner, vil jeg henvise
til Kap. 3 i boken Overvaking i en rettsstat av DE@gese Schartum, som omhandler

personvern, rettssikkerhet og vern mot alvorligrinalitet.

"Dersom det offentliges kunnskap om borgernes pliwaker, for eksempel ved at
statens mulighet til & overvake borgerne utvidésnulighetene til maktmisbruk gke.
Dette vil kunne pavirke borgernes tillit til de eftlige myndigheter, noe som vil kunne
forstyrre maktbalansen mellom borgerne og myndegetsom igjen vil kunne virke
gdeleggende for demokratiet” (Bruce & Sunde Haud|&010, s. 65).

Jeg mener dette pa en god mate viser ngdvendighetegitimitet i det politiske miljaget. |
tillegg til hvilke uforutsette og langsiktige virkmger som forhastede
organisasjonsetableringer kan fare til. Legitimitgt derfor vurderes ogsa i et slikt
strategiarbeid, og i utviklingen av tiltak, slikraa cybersikkerhetsstrategien.

Avslutningsvis vil jeg i tillegg peke pa kommentariekulepunkt 3, som tilsier at andre
aktgrer utover EOS tjenestene kun vil delta vedbeled andre aktarer menes bade andre
myndigheter med tverrsektorielle funksjoner og atévaktgrer. Jeg tar her utgangspunkt i at
sektorspesifikke aktagrer vil veere i dialog medligt sybersenter gjennom sine CSIRT, som
gnskes etablert under tiltak 15. Grensesnittetattprivate vil ogsa vaere et grensesnitt som
vil vaere avhenging av at et offentlig cybersengsaohar legitimitet blant de private aktarene.
Finansneeringens Fellesorganisasjon (FNO) pekeo@d utfordringer som ma lgses far
cybersikkerhetsstrategien kan implementeres. Blanet ma formalet med en evt ny
organisasjon, som cybersenteret, vurderes i samengnhed eksisterende aktgrer innen
eksisterende analyse-, sikrings- og beredskapsba(bBIiO, 2010). Om et nytt cybersenter vil
bli en kompletterende eller konkurrerende aktgarkadet, vil ogsa avgjere dens legitimitet

blant de private aktgrene.
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5.4.1 Oppsummering av delkonklusjoner til Argument 3):

Denne fremstillingen er gjort for a vise tiltakesmm cybersikkerhetsstrategien har for & 1)
lgse utfordringene med a fa kartlagt og verdivurden kritiske IKT-infrastrukturen og 2)
JDs samordningsansvar. Dessverre sier ikke steategien om implementeringen av de
respektive tiltakene, og det er ikke satt noerpedspektiver eller delmal pa veien til
maloppnaelse. Jeg gnsker derfor her & vise en &g R8nmentarer fra deres

hgringsuttalelse. For a skissere et bedre ambisid$or hvor en er i dag.

"PST finner at forslaget til strategi for cybersihet vil vaere et godt utgangspunkt for en
videre prosess knyttet til arbeidet med a sikrefsamskritisk infrastruktur. ..Som en av

de sentrale aktgrene pa dette feltet, vil PST gjelsita i den videre prosessen knyttet til
disse spgrsmalene” (PST, 2010a).

Denne uttalelsen bekrefter langt pa vei at strategiom strategi ikke fungerer bl.a. pa grunn
av at den manglende helhetlige tilneermingen i @m®ee rundt utarbeidelsen av strategien.
Nar dokumentet kan brukes i et videre arbeid, mgwedette viser det til at tilnsermingen
dokumentet har til malrettede tiltak, er bade ratewog @nsket.

Myndighetene har ikke foreslatt en tverrsektorddlar med nadvendig legitimitet i
cybersikkerhetsstrategien. Faktisk er legitimikéeitatt hensyn til verken i prosessen med a
utvikle strategien, eller i vurderingene rundt fgetningene til eller konsekvensene av
tiltakene. Kritikken og reservasjonene fra PST tigreetningstjenesten er eksempler pa dette.
Datatilsynets bekymringer knyttet til utfordringmed ivaretakelse av personvern og
rettssikkerhet er et annet eksempel. Noe som jegpnugsa stgttes av funnene til EOS-
utvalget i de senere ar. Til slutt viser ogsa ge\aktgrer at legitimitet ikke er noe
myndighetene kan organisere seg frem til, utentiens@& dette i sammenheng med allerede
eksisterende aktgrer og funksjoner i markedet. $¢oe i falge FNO ikke er gjort i stor nok

grad.
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6. Oppsummering, konklusjon og implikasjon

Hensikten med dette kapitelet er & kort oppsummeattingen, konkludere i forhold til
oppgavens problemstilling og utlede kort om nogarahtive implikasjoner av funnene fra
arbeidet med denne Masteroppgaven. Drgftingenn@eppgaven baserte seg pa tre
argumenter som tar tak i kjente utfordringer krniytitéorholdet i mellom en helhetlig

tilneerming og at ansvarsprinsippet i krisehandtginfortsatt skal ligge til grunn.

6.1 Oppsummering av drgftingen

Det inntrykket som sitter igjen etter & ha settmege pa funnene fra drgftingen i argument 1
er at bade sektorielle aktgrer og aktgrer meddegartementalt ansvar utvider sin tolkning
av bade ansvar og oppgaver. Utviklingen skjerti ma&d gkt kritisk blikk bade pa deres
ansvar og den teknologiske utviklingen. To trersten funnene understgtter er 1) at hva som
definerer en helhetlig tilnaerming ikke adresseBagle FADs rolle knyttet til IKT-politikken

og den koordinerende rollen for informasjonssikkethar klarlegges naermere. | tillegg til at
JD ogsa bgr klarlegge samordningsansvaret oveeffordkjellige virkemidlene de har i sin
verktgykasse. 2) Den andre trenden er at avstanmdellom myndighetene og de private
forsterkes ved at ansvarsprinsipp og sektoransvaee konkretisert og handgripelig en den

helhetlige forebyggende satsingen.

| grensesnittet i mellom & ha helhetlig ansvar@garansvar viser drgftingen av argument 2
at sektorielt ansvar stadig blir bedre hjemletagtatt. Nar det gjelder ansvar for helhetlig
tilneerming konkretiseres ikke dette pa den sammem@&tfordringene knyttet til et slik
ansvar er bade kjent og blir gjentatt stadig hypmiggjennom bade utredninger og revisjoner.
Sett utenfra ser derfor ansvarsprinsippet ut som&ngjennomarbeidet og forstatt praksis ut
fra den helhetlige tilnaermingen, bade i forholdrifndighetsdelen og i utgvelsen av ansvaret

gjennom ressurser og prioritering.

Det er dog interessant a se at til tross for esngag pa en helhetlig tilnserming ser det ut til at
det er pa det sektorielle ansvaret at oppgavessaaet og behovet for ressurser/prioritering
det er mest utvikling. Drgftingen viser at ansvarspppet fortsatt er mer styrende enn
helhetlige tilneerminger fra myndighetenes side.

Etter & har drgftet pd FADs forebyggende koordingmansvar for informasjonssikkerhet og

JDs samordningsansvar for samfunnssikkerhet oglbleap, ville jeg i argument 3 se
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neaermere pa det nyeste forslaget som ligger pa bioddg angaende tverrsektorielle aktgrer.
Cybebersikkerhetsstrategien skisserer der i tRaket nasjonalt cybersenter. Funnene fra
dragftingen viser at ordet legitim, som brukt i argentet er et sentralt begrep.

Myndighetene har ikke vektlagt legitimitet nok, ken i planleggingen av, utarbeidelsen eller
i det endelige resultatet av cybersikkerhetsstrated:=n helhetlig tiinserming krever en bred
offentlig/privat deltakelse, inkludering av flerersyn, en reell diskusjon om alternativer og
konsekvenser. Kritikken og reservasjonene fra REe&rretningstjenesten, datatilsynet og

FNO er eksempler pa dette.

Til tross for den manglende helhetlige tilneermingprosessen rundt utarbeidelsen av
strategien kan dokumentet brukes i et videre oghakretlig arbeid, fordi tilnaermingen

dokumentet har til malrettede tiltak, er bade ratévog @nsket av de fleste hgringsinstansene.

6.2 Svar pa problemstilling

Denne oppgavens problemstilling er som falger:déil veere mulig & ha en helhetlig

tilneerming til cybersikkerhet i Norge, nar ansvairsgippet skal ligge til grunn?

Basert pa de funnene denne oppgaven har gjorevkahskje vaere fristende & si nei, det ville
veert enklest. Grunnen til dette er at nar en brbkgrepet helhetlig tilneerming, og sa ser pa
dette opp i mot FADs koordineringsansvar for infasponssikkerhet og JDs
samordningsansvar for samfunnssikkerhet, er ketiklil maten oppgaven er lgst ganske stor.
Mangelen pa gjennomfgringskapasitet i FAD og K¢f§jdir her som kanskje det sentrale
ankepunktet. Det er behov for at arbeidet med cykiezrhet ledes av noen med mer enn et
rent koordinerende ansvar. 14 ars erfaringer meddkoerende roller pa dette i USA har ikke
virket, slik Walter Gary Sharp, Sr. ser d&tSharp, 2010, s. 20).

Hvis en i tillegg ser litt prinsipielt pa en av JB®re utfordringer, mener jeg ogsa at mangelen
pa konkretisering av tverrdepartementalt ansvansiguksverk for utgvelse av et slikt ansvar
ogsa bidrar til at helhetlig tilnaerming vil veerendiie styrende enn ansvarsprinsippet for

33 Walter Gary Sharp, Sr. Senior Associate DeputyeBarCounsel for Intelligence, Office of the GeneZalinsel, U.S.
Department of Defense; Adjunct Professor of Lawpi@etown University (Sharp, 2010) Law Center; andigduAdvocate,
U.S. Marine Corps (Retired).
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sektorene. Avslutningsvis vil ogsa manglende lagtét til tverrdepartementale

samarbeidsformer hindre en mer helhetlig tilnaerming

Dersom en sa far konkretisert roller og oppgavetferrdepartementalt ansvar, og
virkemidler gjares tilgjenglig slik at gjiennomfagskapasiteten gker. Har en ogsa gkt
sannsynligheten for gkt legitimitet til en aktgnskan agere helhetlig pa strategisk niva. En
legitimitet som er vesentlig om en ogsa gnskereghetlig tilnserming ogsa pa utgvende niva
senere. Helhetlig tilneerming kan bare bygges oaendrned.

6.3 Implikasjoner av forskningen

| innledningskapitelet har jeg vist til noen prassssom er i gang og av interesse for denne
oppgaven. FAD og KIS skal i lgpet av aret revidigenasjonale retningslinjene for styrking
av informasjonssikkerhet, og i den sammenheng ns&ki@rielle bidragene sees i
sammenheng med dette. Cybersikkerhetsstrategiatetr@beides nsermere med og en kan
ikke komme utenom en vurdering av disse to dokuarenbpp i mot hverandre. Basert pa
dette far en vurdere hvorvidt helhetlig tilneermeligr fortsatt prioritering av
ansvarsprinsippet er riktig veg & ga. Velger epnicritere helhetlig tiinserming ma det ogsa
fokuseres naermere pa hvordan en mer konkretisartpartemental myndighetsutavelse

kan implementeres.

FD proklamerte tidligere i ar et behov for a evatusikkerhetsloven, dette kan veere
hensiktsmessig basert pa de utfordringer forsvikissen star overfor. FAD, JD og SMK

burde i denne sammenhengen ogsa inkluderes ketdieid for & evaluere hvorvidt det er
behov for et mer helhetlig lovverk knyttet til imfoasjon som bgr beskyttes, uansett om det er
av sikkerhetshensyn, politiske eller gkonomiskesienEn slik tilngerming vil matte

adressere bade unntaksreglene i Offentleglovaghrak beskyttelsesinstruksen og
vurderingen om ett sikkerhetsregime kontra to.

Avslutningsvis vil jeg ogsa papeke at alle de oegnte prosessene, ikke ma gjennomfares pa
bekostning av a fa satt i kraft den nye straffetov@ette fordi denne loven vil bidra bade pa

det forebyggende omradet, men ogséa pa det opeidtidgindelse med straffeforfglging.
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